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Zusammenfassung

Hohe Anforderungen an die Funktionssicherheit eines Automobils fordern von der
Entwicklung ein Vorgehen, bei dem die Einhaltung der Funktionssicherheit {iber-
priift werden kann. In der Praxis werden zur Verifikation der Funktionssicherheit
die Fehler-Moglichkeits- und Einfluss-Analyse (FMEA) und die Fehlerbaumanalyse
(FTA) eingesetzt. Der steigende Anteil préiziser formaler Modelle in der Entwick-
lung ermoglicht den steigenden Anspriichen aus Normen und der Automobilindustrie
hinsichtlich der Funktionssicherheit gerecht zu werden. Bei geeigneten formalen Mo-
dellen kann weiter die Verifikation teilweise automatisiert und so die Qualitiat der
Entwicklung auf einen konstant hohen Stand gebracht werden.

Der Schwerpunkt der Arbeit ist der Entwurf formaler Modelle und Modellierungs-
techniken mit denen die FMEA und die FTA formal durchgefiihrt werden kénnen.
Die Modelle und Modellierungstechniken beschreiben das Verhalten der Systeme
oder Beziehungen zwischen Systemverhalten. Sie sind fiir eine Integration mit beste-
henden Artefakten der Entwicklung geeignet. Die Verhaltensmodellierung ist an die
in der Entwicklung verwendeten Modellierungswerkzeuge, wie Simulink' ", und an
die verwendeten Dokumente der Entwicklung angepasst. Konsistent zur Verhaltens-
modellierung werden Modellierungstechniken fiir Fehlverhalten definiert. Fehlver-
halten werden als Modifikationen des Sollverhaltens ausgedriickt. Um die moglichen
Fehlverhalten eines Systems zu erfassen, werden potentielle Fehler, die Fehlverhal-
ten verursachen konnen, vorgegeben. Zu den jeweiligen Modellierungstechniken fiir
Fehler wird allgemein der Begriff des Fehlerzusammenhangs formal definiert. Weiter
werden spezifische in den Methoden FMEA und FTA verwendete Zusammenhénge
formalisiert, um eine Automatisierung zu ermoglichen. AbschlieSend zeigt die Arbeit
Moglichkeiten auf, die Durchfithrung der Analysen zu automatisieren.
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Kapitel 1

Einleitung

1.1 Motivation und Problemstellung

Mechatronische Systeme im Automobil sind heutzutage meist komplex, miissen
strenge Rahmenbedingungen erfiillen und insbesondere in Hinsicht auf Funktionssi-
cherheit hohen Qualitédtsanforderungen entsprechen. Dies fordert von der Entwick-
lung ein Vorgehen, mit dem ein fiir Normen wie IEC61508 [DIN04] ausreichend
funktionssicheres Produkt erstellt werden kann und bei dem die Einhaltung der
Anforderungen an die Funktionssicherheit des Produktes iiberpriift werden koénnen.
Diesen Anspriichen kann mit dem Einsatz formaler Methoden begegnet werden, da
formale Methoden eine hohe Prézision bei der Beschreibung und somit eine den
Normen angemessene Verifikation der Eigenschaften des Systems erlauben. Die Ve-
rifikation kann bei einer geeigneten formalen Modellierung teilweise automatisiert
werden, womit die Qualitdt der Entwicklung auf einen konstant hohen Stand ge-
bracht werden kann.

Nicht alle Beschreibungen eines Systems sind mit angemessenem Aufwand detailliert
formalisierbar. Besonders auf hoheren Abstraktionsebenen gibt es eine Reihe von
Beschreibungen, die zwar fiir den Menschen gut lesbar und verstiandlich sind, aber
vage und informell formuliert sind. Diese Beschreibungen haben héufig den Vorteil,
in einem interdisziplindren Umfeld gut kommunizierbar zu sein. Sie konnen jedoch
nicht formal verifiziert werden. Heutzutage findet deshalb in der Automobilindustrie
die Entwicklung eines Produkts mit einer Mischung aus formalen und informellen
Beschreibungen statt.

Bei der Entwicklung einer funktionalen Spezifikation eines mechatronischen Systems
sind als ein wesentlicher Aspekt die Anforderungen an die Funktionssicherheit des
Systems zu beachten. Die Implementierung eines mechatronischen Systems kann
potenzielle Fehler aufweisen, die bereits bei der Erstellung entstanden sind (z.B.
Programmierfehler), wie auch Fehler, die erst wiahrend der Laufzeit entstehen (z.B.
Materialermiidung). Um Aussagen iiber die Funktionssicherheit eines Systems ma-
chen zu konnen, sind Fehler als ein unerwiinschter, aber unvermeidbarer Teil eines
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Sicherheits-
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Systeme

Integration
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Systems explizit zu beriicksichtigen. Eine Aktivitdt bei der Entwicklung ist deshalb
die Durchfithrung von Sicherheitsanalysen, in denen potentielle Fehler identifiziert
und deren Wirkungen analysiert werden. Zwei géngige Sicherheitsanalyse-Methoden
sind die Fehler-Moglichkeit- und Einfluss-Analyse (FMEA!) und die Fehlerbaumana-
lyse (FTA?). Anhand der Ergebnisse dieser beiden Analysen kénnen Anforderungen
an die Funktionssicherheit verifiziert werden. Die Ergebnisse kénnen als Riickkopp-
lung in die Entwicklung flielen, wie auch als Nachweise der Einhaltung von Sicher-
heitsanforderungen verwendet werden.

Die Systeme, welche analysiert werden, sind grof8 (iiber 10* Modellelemente) und
heterogen. Es sind Regelsysteme einerseits fiir physikalische kontinuierliche Grofien
und andererseits fiir diskrete Schaltlogiken. Sie sind eine Mischung aus Daten-
flusssystemen und reaktiven Systemen. Die Verhaltensmodelle zu diesen Systemen
sind Komponentenmodelle, welche mit Pradikaten, Automaten, Gleichungen und
direkt in Programmiersprachen spezifiziert werden. Fiir diese verschiedenen Cha-
rakteristika und Spezifikationstechniken gibt es spezifische Losungsmoglichkeiten
zur formalen Sicherheitsanalyse. Offen ist hierbei ein methodischer Ansatz, der die-
se Losungsmoglichkeiten in die bestehende Entwicklung heterogener Systeme inte-
griert.

1.2 Beitrag der Arbeit

In dieser Arbeit werden die Sicherheitsanalyse-Methoden Fehler-Moglichkeit- und
Einfluss-Analyse und Fehlerbaumanalyse mit einer weitgehend strukturierten Ent-
wicklung mechatronischer Systeme integriert. Die Sicherheitsanalyse-Methoden wer-
den in einem ganzheitlichen Ansatz an die formale Verhaltensmodellierung des Sy-
stems angepasst, wie auch die informellen Beschreibungen beriicksichtigt.

Der Schwerpunkt der Arbeit ist die Integration der Sicherheitsanalysetechniken in
die formalen Modellierungstechniken, mit denen das Verhalten mechatronischer Sy-
steme und derer Umgebung modelliert werden kann. Hierzu gehéren unter ande-
rem Referenzmodelle die allgemein den Aufbau der Systeme beschreiben, wie auch
Modellierungstechniken zur konkreten Verhaltensbeschreibung der Systeme. Der in
dieser Arbeit verwendete formale Teil der Modellierungstechniken ist an FOCUS
[BSO1] und Simulink™ [Ang07] angelehnt. Passend zu den Verhaltensmodellen und
den jeweiligen Modellierungstechniken werden spezifische Fehlverhalten definiert.
Diese Fehlerverhalten konnen als Modifikationen des Sollverhaltens in die formalen
Verhaltensmodelle induziert werden. Um eine moglichst vollstéandige Analyse aller
potentiellen Fehlverhalten fiir ein konkretes System zu erfassen, werden allgemeine
Sammlungen moglicher potentieller Fehler fiir entsprechende Komponenten vorge-
geben, welche die Fehlverhalten verursachen kénnen. Zu den Fehlverhalten wird der
Begriff des Fehlerzusammenhangs formal definiert, um eine automatisierte Analyse

!Failure Mode and Effect Analysis
2Fault Tree Analysis



der Wirkung von Fehlern prinzipiell zu ermdoglichen. Schliellich werden Moglich-
keiten aufgezeigt, die Ursache-Wirkungs-Beziehungen weitgehend automatisch zu
ermitteln.

Der verbleibende informelle Teil der Spezifikation und auch die Sicherheitsanalyse-
Methoden, die fiir informelle Beschreibungen entworfen sind, werden mit dem for-
malen Teil verkniipft. Zu den informellen Anteilen gehtéren abstrakte Verhaltensan-
forderungen (z.B. ,Gegenlenken bei Untersteuern“), wie auch vom Verhalten un-
abhingige Anforderungen. Informelle Fehlerbeschreibungen lassen keine automati-
sche Verarbeitung zu und werden deffhalb manuell mit den formalen Fehlerbeschrei-
bungen und Modellen verkniipft und manuell auf ihre Wirkung hin untersucht.

Diese Arbeit konzentriert sich auf Verhaltensmodelle. Die Schnittstelle zu anderen
physikalischen Modellen, welche nicht im Sollverhalten modelliert werden (wie z.B.
dem rdumlichen Aufbau eines Systems), wird umrissen und diskutiert. Des Wei-
teren fokussiert die Arbeit die funktionale Konstruktion der Systeme. Es wird so
lediglich die Modellierung von Fehlern, welche Abweichungen von dem spezifizierten
Verhalten sind, und die Analyse der Wirkung dieser Fehler innerhalb der Funkti-
onsarchitektur analysiert. Schnittstellen zur Weiterverfolgung der Wirkungen und
Ursachen der Fehler in die Fertigung, zum Entwicklungsprozess und zur Nutzung
werden informell vorgestellt.

Die Anwendbarkeit des in dieser Arbeit dargestellten Ansatzes wird anhand eines
Beispieles verdeutlicht. Um Aussagen iiber die Wirtschaftlichkeit und Anwendbar-
keit des Ansatzes treffen zu konnen, werden die Methoden auf zwei weitere reale
Projekte der Automobilindustrie angewendet, und mit dem dort iiblichen Vorge-
hen verglichen. Des Weiteren wird der vorgestellte Ansatz mit anderen aktuellen
Ansétzen aus der Literatur verglichen und im Gebiet der Sicherheitsanalyse einge-
ordnet.

Mit dieser Arbeit wird durch die Vorstellung eines Ansatzes zur formalen teilauto-
matisierten funktionalen Sicherheitsanalyse, ein Beitrag zur effizienten Entwicklung
funktionssicherer mechatronischer Systeme geleistet.

1.3 Begleitende Fallstudien

Die in dieser Arbeit vorgestellten Modelle, Techniken und Methoden werden anhand
zweier begleitender Fallstudien verdeutlicht. Gegenstand der ersten Fallstudie ist ein
Lenksystem eines Fahrzeugs mit einer Uberlagerungslenkung. Eine Uberlagerungs-
lenkung berechnet abhiingig von der Fahrsituation einen Uberlagerungswinkel und
addiert diesen zum Lenkradwinkel. Sie hat zwei Teilfunktionen: die geschwindigkeits-
abhdngige Lenkibersetzung und die Stabilisierungsfunktion (Fahrer unterstiitzende
Lenkkorrektur bei instabiler Fahrsituation). Diese Fallstudie ist &hnlich den Be-
schreibungen aus [BSOB04] (S. 104 ff.).

informeller
Anteil

Schnittstellen

Bewertung
des Ansatzes

Lenksystem
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Die zweite Fallstudie ist die Applikationssoftware eines Fahrwerkregelsystems. Die
Software berechnet abhéngig von der Fahrsituation ein Differenzenmoment zwischen
den Rédern, welches dann umgesetzt wird. Das System ist eine Stabilisierungsfunk-
tion, mit der bremsende Eingriffe des ESP, welche den Fahrkomfort und die Sport-
lichkeit senken, reduziert werden koénnen.

Beide Systeme kommen aus dem Fahrwerk-Regelbereich und haben &hnliche Ei-
genschaften. Sie erfiillen die in Abschnitt 1.1 aufgefiihrte Heterogenitét hinsichtlich
Datenfluss-Systemen und reaktiven Systemen, sowie der Modellierung mit C-Code,
Automaten und Gleichungen. Die Fallstudien werden in dieser Arbeit begleitend in
den Kapiteln zur Verdeutlichung der Anséitze und zur Bewertung der Beitrdge der
Arbeit verwendet.

1.4 Related Work

Eine ausfiihrliche Beschreibung der verwandten Arbeiten findet jeweils in den Ka-
piteln mit den Beitrdgen statt. Prinzipiell gibt es verschiedene Modelle fiir Fehler,
Zusammenhénge zwischen Fehlern und verschiedene spezifische Techniken zur Ana-
lyse. Ein allgemeines denotationelles Modell ist in [Bre01] zu finden. Fiir Automaten
ist es das Hinzufiigen von Zustdnden und Transitionen und die Erreichbarkeit von
unerwiinschten Zustédnden bzw. Ereignissen [Thu04, ORS05, SSL*95]. Fiir Daten-
flusssysteme ist es die Abweichung von den spezifizierten Sollwerten der Ausgaben
[Str04, MPO1, BSNO7].

Fiir die formale Sicherheitsanalyse gibt es eine Menge von Ansdtzen zu spezifi-
schen Systemen. Am weitesten fortgeschritten ist die Analyse fiir Systeme, wel-
che komplett in endlichen Automaten modelliert sind. Mit Diagnoseautomaten aus
[SSL*95],[SSLT96] kann die Wirkung einzelner Fehler im Sinne unerwiinscht aus-
gefithrter Ereignisse ermittelt werden. In [OR04],[ORS05] wird ein Ansatz vorge-
stellt, mit dem die Dokumente der Sicherheitsanalyse hinsichtlich der Zusammen-
hénge von Automaten zu formalen Anforderungen (temporale Logik [CG01, Lam02])
voll generiert werden konnen. Die endlichen Automaten konnen um den Faktor Zeit
erweitert werden. [Thu04] stellt die Analyse fiir Systeme, die in Interval Temporal
Logic (ITL)[CMZ02] beschrieben sind, vor.

Liegt der Schwerpunkt mehr auf dem Datenfluss, so ist in [Str04], [Str06], [PCB*55]
ein Ansatz zu finden, mit dem Zusammenhangsmodelle zu Abweichungen generiert
werden, welche mit einem Constraint-Solver verifiziert werden konnen. In diesem
Bereich gibt es zahlreiche Ansétze [BSNO7], welche Tests verwenden, um auf Zu-
sammenhénge zu schliefen. Weitere Arbeiten, wie [Sac01], konzentrieren sich auch
auf eine geeignete Abstraktion der Systeme, um die groflen Wertebereiche der Va-
riablen auf eine zur Analyse geeignete kleinere Menge zu reduzieren.
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Abb. 1.1: Uberblick iiber die Struktur der Arbeit

1.5 Kapiteliibersicht

Die Kapitel der Arbeit konnen verschiedenen Stationen einer teilweise automatisier-
ten Fehlerauswirkungsanalyse zugeordnet werden. Abbildung 1.1 zeigt den Kreislauf,
der ausgehend von System- und Fehlermodellen iiber eine teilweise automatisierte
Analyse Zusammenhangsmodelle zwischen Anforderungen und Fehlern erstellt und
diese geeignet dokumentiert. Die Reihenfolge der Kapitel sieht zuerst in Kapitel 2
eine Einfithrung in die informelle Fehleranalyse vor, in deren Dokumente die Ergeb-
nisse der automatisierten Analyse integriert werden. Kapitel 3 beschreibt Modelle,
welche aus der Entwicklung kommen und als Grundlage fiir die Fehleranalyse dienen.
Kapitel 4 beschreibt ein formales Fehlermodell welches eine Grundlage fiir Methoden
und mogliche Automatisierungen der Sicherheitsanalyse bildet. Kapitel 5 widmet
sich zwei Themen. Es werden zum Einen formale Modelle von Zusammenhéngen
zwischen Fehlern beschrieben und zum Anderen spezifische Methoden zur Ermitt-
lung der Zusammenhéinge vorgestellt, welche allerdings die Automatisierung noch
nicht beriicksichtigen. Kapitel 6 gibt einen Uberblick iiber die Moglichkeiten ver-
schiedener Techniken zur automatischen Durchfiihrung der Analysen. Im Detail ist
die Gliederung folgende:

Kapitel 2 enthilt eine Einfithrung in die Grundlagen einer Sicherheitsanalyse und
stellt zwei in der Industrie angewandte Verfahren vor. Dazu werden allgemein die
grundlegenden Begriffe, die bei einer Sicherheitsanalyse auftreten, informell defi-
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niert. Im Wesentlichen werden die Begriffe Fehler und Funktionssicherheit definiert.
Neben der Terminologie wird fiir die Sicherheitsanalyse und den Entwicklungsprozess
aufgezeigt, wo Schnittstellen bestehen. Schliellich werden zwei konkrete Methoden
(Fehlermaglichkeits- und Einflussanalyse und Fehlerbaumanalyse) und deren Do-
kumente vorgestellt, wie sie momentan in der Industrie Anwendung finden. Auf
Basis dieses Kapitels betrachten die folgenden Kapiteln der Arbeit, in wie fern die
Methoden formalisiert, deren Ergebnisse automatisch generiert und in den Entwick-
lungsprozess integriert werden kénnen.

Kapitel 3 stellt die Systemmodellierung vor. Es wird anhand informeller Referenz-
modelle {iber den Aufbau und die Eigenschaften eingebetteter Systeme die in dieser
Arbeit gegebene Systemvorstellung aufgebaut, in welche die formalen Modelle ein-
geordnet werden konnen. Es folgt eine Beschreibung der formalen Modelle des Ver-
haltens und der Struktur der Artefakte, auf denen das Verhalten implementiert ist.
Die Verhaltensmodelle kénnen mit Modellierungstechniken, die spezifisch auf die Be-
schreibung bestimmter Aspekte der Modelle zugeschnitten sind, beschrieben werden.
Hierzu gehoren Priadikate und Automaten (so wie deren Sonderformen ’aufgeloste’
Gleichungen und Betriebsmodi-Automaten). Schlieflich werden Abhéngigkeiten zwi-
schen Modellen gezeigt, die durch Uberfithrungen in prizisere Modelle und durch
Zusammenfiithrungen aus Modellen von Teilsystemen entstehen. Ein Beitrag dieses
Kapitels ist auch die Herausstellung von Ansatzpunkten fiir die Fehlermodellierung
und -ermittlung. Auf dieser Basis konnen in den folgenden Kapiteln Beschreibungen
zu Fehlern definiert werden.

Kapitel 4 zeigt Fehlermodelle und Modellierungstechniken fiir diese Fehlermodelle,
welche auf die Systemmodellierung des letzten Kapitels zugeschnitten sind. Basis
dafiir ist das Fehlermodell von [Bre01] fur reaktive Systeme. In diesem kann all-
gemein fiir stromgebundene Black-Box-Spezifikationen, wie auch fiir Automaten,
eine Modifikation getrennt von der Soll-Spezifikation durch Hinzufiigen und Ent-
fernen von Tupeln der Relation, die das Verhalten beschreibt, modelliert werden.
Der Beitrag dieses Kapitels ist die Erweiterung dieser Modellierungstechniken fiir
zustandsgebundene Pridikate, sowie fiir deren Sonderformen, der zu Ausgaben auf-
gelosten Gleichungen und der Betriebsmodi, deren Zustand nicht direkt abgelesen
werden kann. Insbesondere wird die Kombinierbarkeit der Fehler detaillierter un-
tersucht. Abgerundet mit einem Datenmodell und einer Sammlung von typischen
Fehlern der Implementierungsebene entsteht so ein umfassendes Fehlermodell fiir
die Funktionssicherheitsanalyse der Software eingebetteter Systeme.

Kapitel 5 beschreibt verschiedene Arten von Fehlerzusammenhéngen und definiert
diese formal. Es wird allgemein fiir Verhaltensrelationen definiert, was ein Fehlerzu-
sammenhang in einem zusammengesetzten System ist. Des Weiteren wird zur Er-
mittlung dieser Fehlerzusammenhénge der Begriff Fehlerauswirkung definiert. Feh-
lerauswirkungen sind Abweichungen von Kanalwerten aufgrund von Fehlverhalten.
In beiden Féllen kann héufig nicht die exakte Folge angegeben werden. Hierzu
wurde eine Abbildung definiert, anhand derer die Folgefehler eingegrenzt werden
konnen. Auf dieser Basis wird eine Menge von Fehlerzusammenhangsmodellen vor-



gestellt, welche spezifisch fiir die Modellierungstechniken aus Kapitel 3 zugeschnitten
sind (vgl. Abb. 1.1, Punkt 5a). Die komplexen Zusammenhéinge zwischen Zeit und
Anforderungen konnen vereinfacht modelliert werden und spezifisch an Methoden,
Moglichkeiten, zu untersuchende Systeme und Anforderungen an die Analyse ange-
passt werden. Zu den jeweiligen spezifischen Zusammenhangsmodellen werden Me-
thoden angegeben, um eine Funktionssicherheitsanalyse eines Modells systematisch
durchzufithren (vgl. Abb. 1.1, Punkt 5b). Diese teils aus der Literatur entnomme-
nen Methoden werden an die Fehlermodelle aus Kapitel 4 angepasst bzw. geeignet
erweitert. Es wird mit diesen formalen Modellen und Methoden eine Basis fiir die
systematische, softwaregestiitzte Ermittlung von Fehlerabhéngigkeiten geschaffen.

Kapitel 6 beschreibt eine Menge von Analysewerkzeugen, mit denen Teile der Fehler-
zusammenhénge in einem Modell automatisch ermittelt werden konnen. Hierzu wer-
den in einem ersten Schritt die Vor- und Nachteile hinsichtlich Effizienz und Machtig-
keit der Analysen gelistet. Zu den Analysewerkzeugen gehoren: Testgeneratoren,
boolesche Verifikationswerkzeuge (SAT-Solver, Modelchecker und Theorembeweiser)
mit angebundenen Constraint-Solvern, syntaktische Analysewerkzeuge, Modellgene-
ratoren und Abstraktionswerkzeuge. In einem zweiten Schritt werden Anfragen an
die Werkzeuge vorgestellt, mit denen die Zusammenhénge ermittelt werden konnen.

Schliefflich werden in Kapitel 7 die Ergebnisse der Arbeit zusammengefasst.

Automatisie-
rung






Kapitel 2

Funktionssicherheitsanalyse

Waéhrend der Erstellung und des Einsatzes eines Produktes konnen Fehler entstehen. Begriff
Es konnen zum Beispiel wihrend der Erstellung Softwarekomponenten falsch imple-
mentiert oder falsch spezifiziert werden. Im Einsatz konnen Datenkabel brechen oder
Daten durch elektromagnetische Storungen verfalscht werden. Diese Fehler konnen
unter Umsténden gravierende Folgen wie z.B. Unfille mit Personenschaden haben,
wenn sie beim Einsatz des Produktes auftreten. Selbst geringere Folgen kénnen
noch einen negativen Einfluss auf den Umsatz und Gewinn eines Unternehmens ha-
ben ([Voe02], S. 2, Absatz 2). Zur Vermeidung von Fehlern ist deshalb die Analyse
hinsichtlich der potentiellen Fehler eines Produktes eine wesentliche Aufgabe der
Entwicklung ([Jon00])." Eine Aktivitéit ist hierbei die Funktionssicherheitsanalyse.?
Sie befasst sich mit den potentiellen Fehlern, die ein Produkt direkt nach seiner
Fertigstellung haben kann oder die beim Einsatz eines Produktes entstehen konnen.
Die in dieser Arbeit betrachteten Funktionssicherheitsanalysen sind in Bezug auf
die Einsatzzeit der Produkte statisch, also die Analysen sind nach Fertigstellung
des Produktes abgeschlossen und die Ergebnisse dndern sich wiahrend des Einsatzes
nicht mehr.

Die Ergebnisse der Funktionssicherheitsanalyse werden in Dokumenten festgehalten. Zweck
Diese Ergebnisse unterstiitzen drei Aufgaben, die bei der Entwicklung sicherheits-

relevanter Produkte durchzufithren sind. Die Aufgaben und der spezifische Beitrag
der Analyse sind folgende (siche [Lev95], S. 289; [MKO5], S. 282):

e FEntwicklung: Die Betrachtung potentieller Fehler eines Systems, um diese oder
deren Folgen zu eliminieren oder zu kontrollieren.

e Operationelles Management: Die Betrachtung potentieller Fehler eines Sy-
stems, in Hinblick auf eine Verbesserung der Richtlinien, der Formulierung

' Die Betrachtung von zwei Projekten im Automobil-Bereich hat gezeigt, dass der Aufwand fiir
Funktionssicherheit mindestens ein Viertel der Entwicklungszeit in Anspruch nimmt.

2Der mehrdeutige Begriff Sicherheit wird in dieser Arbeit nicht als Angriffssicherheit (engl.
Security) verstanden, sondern als Funktionssicherheit (engl. Safety).
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Produkt Prozess Produktion
(Konstruktion) (Nutzung) (Fertigung)
- Hardware - Wartung - Aufstellung
- Elektrik - Konfiguration - Chemie
- Mechanik - Dokumentation - Bearbeitung
- Schnittstellen - Training - Training
- Software - Anwendung
- SW-Funktionen - Betriebsmodi
- Hardwareschnittstellen | - Training
- Funktionen - Dokumentation
- System - Uberlastung
- Subsystem - Nutzungsschnittstelle

Tabelle 2.1: Unterteilung der Betrachtung eines Produktes (siehe [Eri05], S. 242)

von Sicherheitsvorschriften bzw. -hinweisen und der Steigerung der Motivati-
on hinsichtlich der Effizienz und Zuverlassigkeit der Tétigkeiten beim Umgang
mit dem Produkt

o Jertifizierung: Das Aufzeigen bzw der Nachweis der Funktionssicherheit eines
Systems zur Akzeptanz der Offentlichkeit oder anderen Institutionen.

Funktionssicherheitsanalysen konnen in drei sich ergénzende Kategorien unterteilt
werden, die in Tabelle 2.1 aufgefiihrt sind (siche [Eri05], S. 242). Die mit dem Préfix
Produkt gekennzeichnete Kategorie befasst sich mit dem Aufbau des Produktes, al-
so der Architektur und der Gestaltung der Implementierung. Sie betrachtet in einer
White-Box-Sicht, welche Fehler in Produktteilen entstehen konnen und wie diese
Fehler die Funktionalitat des Produktes und somit die Umwelt beeinflussen kénnen.
Die Kategorie Prozess befasst sich mit den Aspekten der Nutzung und Wartung
des Produktes. Das Produkt wird hierbei als eine Black-Box betrachtet, dessen Nut-
zungsschnittstelle im Vordergrund steht. Die Kategorie Produktion betrachtet Fehler
der Maschinen, der Mitarbeiter und des Produktionsprozesses selbst.

Diese Arbeit fokussiert sich auf die Produkt-Funktionssicherheitsanalyse. Im weite-
ren Verlauf des Kapitels wird deshalb der Begriff Sicherheitsanalyse als Synonym
des Begriffs Produkt-Funktionssicherheitsanalyse verwendet. Dies heifit insbesonde-
re, dass die Fehler, die sich auf die Nutzung und die Fertigung beziechen, nur dann
betrachtet werden, wenn es zur Bewertung eines Fehlers notwendig ist.

Dieses Kapitel beschreibt Grundlagen der Sicherheitsanalyse sowie zwei der in der In-
dustrie angewandten Verfahren. Abschnitt 2.1 definiert allgemein die grundlegenden
Begriffe, die bei einer Sicherheitsanalyse auftreten. Dabei werden die Begriffe Fehler
und Funktionssicherheit definiert. Abschnitt 2.2 beschreibt die Zusammenhénge der
Sicherheitsanalysen mit dem Entwicklungsprozess. Schliefllich stellen die Abschnitte
2.3 und 2.4 die Methoden Fehler-Mdaglichkeit- und Einfluss-Analyse und Fehlerbau-

10



manalyse vor, wie sie momentan in der Industrie Anwendung finden und in der
Literatur beschrieben werden.

2.1 Definitionen (Terminologie)

Die Begriffe, die in dem Feld der Sicherheitsanalyse vorkommen, werden in diesem
Abschnitt allgemein definiert. Im weiteren Verlauf der Arbeit (Kapitel 4) folgen for-
male Definitionen, die auf spezifische Sichten und Methoden hin spezialisiert sind.
Die Definitionen der Begriffe zum Thema Sicherheitsanalyse sind nicht einheitlich
(sieche [Lev95], [Eri05], [Bre01], [Ech90], [Thu04], [DINO4]). Ziel dieses Abschnitts ist
die Hinfiihrung zur Begriffswelt der Sicherheitsanalyse und die Erkléarung, wie die
Begriffe in dieser Arbeit verstanden werden. Im Wesentlichen orientieren sich die
Definitionen an der IEC 61508 ([DIN04]). In Abschnitt 2.1.1 wird der Fehlerbegriff
(Fehler, Versagen, Abweichung) definiert. Abschnitt 2.1.2 widmet sich dem Zusam-
menspiel von Fehlern als Kombination und in einer Ursache-Wirkungs-Beziehung.
Abschnitt 2.1.3 definiert Begriffe zur Bewertung der Fehlerwirkung (Vorfall, Gefahr,
Risiko) und definiert schliellich die Funktionssicherheit, welche fiir ein System bei
der Sicherheitsanalyse gepriift wird.

2.1.1 Fehler

Der grundlegende Begriff fiir eine Sicherheitsanalyse ist der des Fehlers. Auf dessen
Definition wird die weitere Begriffswelt aufgebaut. Die Betrachtung des Fehlerbe-
griffs kann sowohl aus der Ereignis-Sicht wie aus der Zustands-Sicht erfolgen. Die
Definition wird aus drei Teilen aufgebaut, welche separat definiert werden.?

Definition 2.1.1 (Fehler)
Ein Fehler ist ein Versagen (Def. 2.1.2), eine Abweichung (Def. 2.1.3) oder ein
Fehlzustand (Def. 2.1.4). 3

Ereignisse und deren kausale Zusammenhénge beschreiben den dynamischen An-
teil eines Systems ([BSO01]; [Lev95]; [BalO1]). In einem System treten Ereignisse auf,
die Folgeereignisse implizieren. Das Soll-Verhalten einer Komponente ist dadurch
definiert, dass sie auf eintretende Ereignisfolgen unter bestimmten Rahmenbedin-

gungen entsprechende Ereignisfolgen liefert. Ein Versagen ist eine Abweichung vom
Soll-Verhalten:

3In der Literatur findet man alternativ auch eine Auftrennung des Begriffs Fehler in falsches
menschliches Handeln und Fehler von Maschinen ([Mus99],S.85). Fehler von Maschinen werden in
nach Auflen hin wahrnehmbare Fehler und in Defekte, die eine Ursache fiir die wahrnehmbaren
Fehler sind, eingeteilt ([Mus99], S.41).
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Definition 2.1.2 (Versagen)
Ein Versagen ist ein beobachtbares Verhalten eines Systems, welches nicht das
spezifizierte Soll-Verhalten erfiillt.* N

Ein Versagen zeichnet sich dadurch aus, dass sich die Menge der Ereignisse und
der kausalen Zusammenhénge des Soll-Verhaltens geédndert hat. Es konnen nicht
mehr nur die geplanten Ereignisabldufe im System ablaufen, sondern auch Abliufe
stattfinden, in denen Fehlerereignisse vorkommen. Beobachtet man ein Versagen,
so ist dieses daran zu erkennen, dass die Ausgaben eines Systems von den Soll-
Ausgaben abweichen. Bezogen auf die Eingaben und Ausgaben eines Systems ist ein
Fehler eine Abweichung:

Definition 2.1.3 (Abweichung)
Eine Abweichung ist eine Nichtiibereinstimmung der Eingaben bzw. Ausgaben
eines Systems mit den spezifizierten Soll-Eingaben bzw. Soll-Ausgaben.’ a

Die Definition einer Abweichung wird am Beispiel eines Steuergerites einer Fahr-
werks-Regelung verdeutlicht:

Beispiel 2.1.1 (Abweichung)

Ein Steuergerit hat unter anderem die Soll-Funktion, bei untersteuern des Fahr-
zeuges das passende Gegenlenken zu veranlassen (siehe Ausgabe (I)). Die Ab-
weichung in Ausgabe (II) ist eine unerwiinschte Abweichung, bei der die falsche
Gegenlenkfunktion ausgewéhlt wird. Dies ist im Soll-Verhalten nicht vorgesehen.
Ausgabe (III) ist ein Beispiel fiir eine Abweichung, welches das Ausbleiben einer
Soll-Ausgabe ist. Hier leistet das Steuergerit seine Funktion nicht.

(I) (untersteuern —) Ausgabe: Kommando zum Gegenlenken (Modus Untersteu-
ern)
(I1) (untersteuern —) Ausgabe: Kommando zum Gegenlenken (Modus Ubersteu-
ern,)
(III) (untersteuern —) Ausgabe: (kein Kommando zum Gegenlenken) 4

In der Zustands-Sicht wird das Verhalten eines Systems mit Zusténden und Zu-
standsiibergéingen (Transitionen) beschrieben ([Bal01]; [Lev95]). Ein System ist in
einem Zustand und geht entsprechend einer ausgewéhlten Transition in einen ande-
ren Zustand iiber. Das Soll-Verhalten einer Komponente wird definiert, indem fiir
die Zusténde (inklusive der Zusténde der Eingabevariablen) die das System haben
kann, jeweils nur bestimmte mogliche Folgezustdnde gegeben sind. Die zustandsori-
entierte Sicht ldsst sich mit der ereignisorientierten Sicht kombinieren, in dem die

4[DIN04]: Beendigung der Fihigkeit einer Funktionseinheit, eine geforderte Funktion aus-
zufiihren.

°[DIN04]: Nichtiibereinstimmung zwischen Rechenergebnissen, beobachteten oder gemessenen
Werten oder Beschaffenheiten, und den betreffenden wahren, spezifizierten oder theoretisch richti-
gen Werten oder Beschaffenheiten.
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d:Inkonsistenz

d:Konsistenz unsicher

d:Inkonsistenz d:Konsistenz unsicher
Abb. 2.1: Beispiel eines Automaten mit Fehlerzustdnden

Zustandsiibergénge mit Ereignissen verbunden werden (sieche [Bro98]). Die zustand-
sorientierte Sicht konzentriert sich auf den Zustand eines Systems, der ein Versagen
eines Systems oder Abweichungen der Eingaben und Ausgaben verursacht. Es gilt
folgende Definition:

Definition 2.1.4 (Fehlzustand)
Ein Fehlzustand ist ein interner Zustand, der ein Versagen verursachen kann.®

Beispiel 2.1.2 (Fehlzustand)

Abbildung 2.1 veranschaulicht die Definition des Begriffs Fehlzustand anhand des
Steuergerites aus Beispiel 2.1.1. Dieses schaltet abhéngig von der Erkennung e
der Fahrsituation in den jeweiligen Modus zur Stabilisierung der Fahrsituation.
Die Erkennung der Fahrsituation wird von einer Diagnose d iiberwacht. Erkennt
diese Unstimmigkeiten, so schaltet sie das System ab. In diesen Zustand sollte das
System aber nie kommen, da die Stabilisierung dann nicht verfiighar ist (Fall III
in Bsp. 2.1.1). Dieser unerwiinschte Zustand ist ein Fehlzustand. Abhéngig von
der Diagnose kann er wieder verlassen werden (TEMP_AUS) oder nicht (AUS).
Ebenso kann der unerwiinschte Zustand eintreten, in dem das System, wie in Fall
IT in den Zustand Ubersteuern geht, obwohl es eigentlich im Zustand Untersteuern
sein sollte. 3

Die Fehlzustéinde eines Systems konnen feiner unterschieden werden, um die Her-
kunft der Fehler besser zu verstehen und damit auch die Mafinahmen passend ablei-
ten zu kénnen. Eine Gruppe von Fehlern sind die physikalischen technischen Fehler
der Hardware eines Systems. Diese treten zur Laufzeit auf und miissen meist mit
passenden physikalischen Mainahmen, wie der physikalischen Architekturgestaltung
oder geeigneten Wartungsmafinahmen vermieden werden.

6[DIN04]: nicht normale Bedingung, die eine Verminderung oder den Verlust der Fihigkeit einer
Funktionseinheit verursachen kann, eine geforderte Funktion auszufiihren.
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Definition 2.1.5 (Hardwareausfall)
Ein Hardwareausfall ist ein Fehlzustand, der aus physikalischen Mechanismen in
der Hardware resultiert und zum Versagen eines Systems fiihrt.” J

Die bisher beschriebenen Fehlzustinde waren Zusténde, die erst wihrend Lauf-
zeit des Systems aufgetreten sind. Als Komplement gibt es eine Menge von Fehl-
zusténden, die bereits bei der Inbetriebnahme giiltig sind. Diese Fehlzustdnde kom-
men aus einer fehlerhaften Erstellung des Produktes. Hier handelt es sich also nicht
um einen Systemzustand im Sinne einer Variablenbelegung, sondern um eine falsch
definierte bzw. implementierte Funktionalitat, die im Produkt fest verankert ist. Bei
einer Fokussierung auf eine Produkt-Sicherheitsanalyse interessieren nur die Fehler
in der Entwicklung des Produktes, die zur Nichterfiillung einer Spezifikation fiithren.

Definition 2.1.6 (systematischer Ausfall)
Ein systematischer Ausfall ist ein Fehlzustand, dessen Ursache im Entwurf oder
der Fertigstellung eines Systems liegt.® J

Jeder Fehlzustand hat Zeiten, zu denen er giiltig ist (siehe [MKO05], S. 289 ff.). Haufig
ist es die Aufgabe der Analyse, eine Vorhersage zu treffen, wie wahrscheinlich es ist,
dass ein Fehler in einem Betrachtungszeitraum giiltig ist. Der Betrachtungszeitraum
kann je nach Bedarf spezifisch definiert sein. Es kann z.B. die absolute Zeit ab
Entstehung des Produktes sein, aber auch die Ausfiihrungszeit ([Mus99]). Diese
Einschétzung fiir die Erscheinung eines Fehlers ist ein wesentlicher Faktor bei der
Entscheidung entsprechende Sicherheitsmafinahmen zu ergreifen.

Definition 2.1.7 (Fehlerwahrscheinlichkeit)
Die Fehlerwahrscheinlichkeit ist die Wahrscheinlichkeit, dass ein Fehlzustand in
einem definierten Zeitraum giiltig ist. (sieche [MKO05], S. 289) N

2.1.2 Zusammenspiel von Fehlern

Bei der Sicherheitsanalyse konnen auch Kombinationen von Fehlern betrachtet wer-
den. Je nach Ziel der Analyse macht es Sinn, die einzelnen Teilfehler der Kombination
zu fokussieren, oder die Kombination als ein Ganzes zu nehmen. Fiir eine Ermitt-
lung der Wirkung spielt z.B. die Gesamterscheinung des Fehlers eine Rolle, wobei
die Teilfehler meist nicht interessant sind. Umgekehrt sind bei der Suche nach Maf-
nahmen zur Vermeidung einer Kombination die verschiedenen Teilfehler relevant.
Es ergibt sich somit aus der Betrachtung heraus die Unterscheidung in Einfach- und
Mehrfach-Fehler:

7[DIN04]: Ausfall, der zu einem zufilligen Zeitpunkt auftritt und der aus einem oder mehreren
moglichen Mechanismen in der Hardware resultiert, die zu einer Verschlechterung der Bauteile
fithren.

8[DIN04]: Ausfall, bei dem eindeutig auf eine Ursache geschlossen werden kann, die nur durch
eine Modifikation des Entwurfs oder des Fertigungsprozesses, der Art und Weise des Betreibens,
der Bedienungsanleitung oder anderer Einflussfaktoren beseitigt werden kann.
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Definition 2.1.8 (Einfachfehler)
Ein Einfachfehler ist ein Fehler, der als atomarer, nicht aus Teilfehlern kombinier-
ter, Fehler betrachtet wird. 3

Definition 2.1.9 (Mehrfachfehler)
Ein Mehrfachfehler ist ein aus einer Menge von Einfachfehlern zusammengesetzter
Fehler. J

Ein wesentlicher Bestandteil der Analyse eines Fehlers ist es, ihn mit anderen Fehlern
in Bezug zu bringen. Zum Einen interessiert die Wirkung des Fehlers. Ein Fehler
kann einen anderen Fehler zur Folge haben. Zum Anderen kann ein Fehler einen
anderen Fehler als Ursache haben. Auf diese Weise ldsst sich eine Kette von Feh-
lern beschreiben, die in einer Ursache-Wirkungs-Beziechung stehen. Diese Kette wird
Ursache- Wirkungs-Kette genannt. Beschreibt man diese Beziehung als eine Relati-
on, so stehen auf der linken Seite der Tupel die Ursachen und auf der rechten Seite
die Folgefehler. Diese Relation kann im Detail verschieden ausgepréigt sein. Formale
Beschreibungen der Ausprigungen sind in [Bre01] und [Thu04] zu finden. Eine auf
diese Arbeit hin zugeschnittene Beschreibung wird in Kapitel 5 gegeben.

Definition 2.1.10 (Folgefehler (FF))
Ein Folgefehler (FF) ist ein Fehler, der unter bestimmten Bedingungen, die in

einem System erfiillt sind, unausweichlich als Folge eines anderen Fehlers entsteht.
(vgl. [Lev9s]) 4

Definition 2.1.11 (Fehlerursache (FU))
Eine Fehlerursache (FU) ist ein Fehler, der unter bestimmten Bedingungen, die

in einem System erfiillt sind, zu einem anderen Fehler gefiihrt hat. (vgl. [Lev95]
und [Kre06], S. 16) 4

Die Ursache-Wirkungs-Ketten konnen theoretisch beliebig lang gesponnen werden.
Es ist sinnvoll, die Betrachtung der Ketten an bestimmten Punkten zu beenden.
In Richtung der Wirkung werden die Ketten meist an einer gegebenen Systemgren-
ze oder bei besonderen Folgeereignissen wie einem Unfall (siehe Abschnitt 2.1.3)
beendet. In Richtung der Ursachen werden die Ketten mit priméren Fehlern be-
endet. Die Ursachen dieser priméren Fehler werden nicht in der aktuellen Analyse
betrachtet, sondern in anderen ergdnzenden Analysen, wie der Nutzungsanalyse, der
Entwickungsprozessanalyse und der Fertigungsanalyse. Bei der Analyse der Kette
werden die Wahrscheinlichkeiten fiir die priméren Fehler statistisch erhoben, wo-
hingegen die Wahrscheinlichkeiten der Folgefehler aus denen der priméren Fehler
ermittelt werden konnen.

Definition 2.1.12 (Priméirfehler (PF))
Ein Primdrfehler (PF) ist ein Fehler, fiir den im gegebenen Betrachtungsraum
keine Fehler als Ursache gegeben sind. (vgl. [Kre06], S. 18) 3
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Die Ursache-Wirkungs-Ketten, kénnen in zwei Richtungen aufgespannt werden. Die
Wirkung kann erstens entlang der Systemhierarchie zur jeweils umgebenden Kom-
ponente verfolgt werden. Zweitens kann die Wirkung auf der gleichen Ebene der
Systemhierarchie weiterverfolgt werden. Die in dieser Arbeit betrachteten Ketten
sind folgende:

st_ei PF_FF FU_FF FU _FF
Hardwareausfall “==* Fehlzustand —— Versagen —— Versagen —— ...

Ebene 1 Ebene i-1
: ist ei PF_FF FU FF FU FF
systematischer Ausfall “““* Fehlzustand = Versagen ——— Versagen ———
Ebene i Ebene i-1

Versagen =" Abweichung Abweichung Abweichung “%

FEbene i FEbene i FEbene i FEbene i

FU FF FU FF

Fiir allgemeinere Aussagen, konnen Fehler in Fehlerklassen zusammengefasst wer-
den. Eine Klasse ist hierbei iiber die gemeinsamen Eigenschaften aller in ihr enthal-
tenen konkreten Fehler bestimmt. Es kann zum Beispiel eine Klasse “Wert zu grof}”
alle die Fehler umfassen, bei denen eine Funktion zu grofie Werte liefert, aber die
Latenzzeit verschieden lang ist. Anhand dieser Zusammenfassung ist es z.B. einfa-
cher, die Wahrscheinlichkeit fiir einen Fehler der Klasse abzuschétzen, statt jeweils
die Wahrscheinlichkeiten der konkreten Fehler abzuschétzen.

2.1.3 Bewertung der Fehler

Ziel der Sicherheitsanalyse ist die Bewertung der Funktionssicherheit. Auf Basis
der Begriffe des vorherigen Abschnitts, die sich auf die Beschreibung der Fehler
konzentriert haben, werden nun die Begriffe hinsichtlich der Bewertung der Fehler
definiert. Aufbauend auf den Bewertungen von Fehlern mittels Schaden und Risiko
wird der Begriff Funktionssicherheit definiert.

Die Wirkung eines Fehlers kann in einer Ursache-Wirkungs-Kette angegeben wer-
den. Um die Wirkung bewerten zu kénnen, werden die Ketten bis hin zu speziellen
aussagekriftigen Folgen untersucht. Ein aussagekriftiges Mafl ist der Schaden. Ent-
sprechend konnen fiir die Bewertung Folgen betrachtet werden, die einen Schaden
zur Folge haben. Hierbei spricht man von gefihrlichen Vorféllen.

Definition 2.1.13 (geféhrlicher Vorfall)
Ein gefihrlicher Vorfall ist ein unerwiinschtes Ereignis, das einen Schaden zur
Folge hat.” J

In der obigen Definition ist offen gelassen, wie ein Schaden bewertet wird. Die An-
gabe der Stirke des Schadens hiangt sowohl von dem Betrachter, wie auch von dem
Bewertungsaspekt ab. Der Schaden wird in einer Metrik angegeben, die absolut

9[DIN04]: Gefihrdungssituation, die zu einem Schaden fiihrt.
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oder relativ sein kann. Es kann zum Beispiel aus Sicht des Fahrers die Stéirke der
Verletzung bzw. aus Sicht des Unternehmens der finanzielle Schaden als Metrik an-
gegeben werden. Ublicherweise existieren fiir die verschiedenen Doménen spezifische
Kataloge in denen Metriken fiir die Stidrken der Schéden definiert werden.

Mochte man allgemein die Wirkung der Fehler einer Fehlerklasse bewerten, so ist
zu berticksichtigen, dass nicht immer ein Schaden entsteht. Ein Folgefehler tritt nur
unter bestimmten Bedingungen auf, die im System und der Umwelt gelten. Entspre-
chend muss nicht jeder Fehler zu einem Unfall fithren. So kann z.B. das Versagen
der Lenkung dazu fiihren, dass das Fahrzeug iiber die Mittelspur einer Strafle fahrt.
Kommt gerade kein Gegenverkehr und der Fahrer bringt das Fahrzeug wieder in die
Spur, so entsteht fiir ihn kein Schaden. Allerdings ist nur kein Unfall zustande ge-
kommen, da in der Umgebung bestimmte Umsténde erfiillt waren. Diese Zusténde,
bei denen potentielle Unfallfolgen moglich sind, werden als Gefahrenzusténde be-
zeichnet. Bei einer Sicherheitsanalyse werden die Fehler an der Nutzungsschnitt-
stelle als potentielle Gefahrenzustédnde betrachtet. Die Bewertung der Wirkung der
Gefahrenzustiande auf die Umwelt iibernimmt hierbei die Prozessanalyse (Anwen-
dung des Produktes in der Umwelt) und die Untersuchung der Ursachen dafiir die
Produktanalyse (Fehler des Produktes) (siehe Abbildung 2.2).

Definition 2.1.14 (Gefahrenzustand)
Ein Gefahrenzustand ist ein Zustand eines Systems, der unter bestimmten, in der
Umwelt erfiillten, Bedingungen zu einem gefihrlichen Vorfall fithrt.!° N

Den Umweltbedingungen, die giiltig sein miissen, damit ein Gefahrenzustand einen
gefdahrlichen Vorfall zur Folge hat, kann eine Wahrscheinlichkeit zugeordnet werden.
Betrachtet man fiir alle potentiellen Vorfille deren Wahrscheinlichkeit und deren
Ausmafl des Schadens, so bekommt man ein Maf}, wie kritisch ein Gefahrenzustand
ist.

Definition 2.1.15 (Gefahrenschwere)
Die Gefahrenschwere ist die Wahrscheinlichkeit, mit der ein Gefahrenzustand zu

einem geféhrlichen Vorfall fiithrt, kombiniert mit dem Ausmafl des Schadens. (vgl.
[Lev95], S. 179) J

Mit der Gefahrenschwere ist eine Abschétzung fiir die Folgen eines Gefahrenzustands
gegeben. Ein System befindet sich jedoch nur fiir eine bestimmte Zeit in einem Gefah-
renzustand. Um die Gefahrenzustdnde bewerten zu konnen, ist es zusétzlich nétig,
die Wahrscheinlichkeit zu ermitteln, mit der sich das System in dem Gefahrenzu-
stand befindet. Dies kann iiber eine Ermittlung der Entstehungswahrscheinlichkeiten
der Ursachen bis hin zu den gegebenen priméren Fehlen geschehen.

10[DIN04]: Umstand, durch den eine Person einer Gefihrdung ausgesetzt ist.
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Abb. 2.2: Bewertung der Fehlerwirkung

Definition 2.1.16 (Risiko)
Das Risiko ist die Wahrscheinlichkeit, mit der ein Gefahrenzustand giiltig ist,

kombiniert mit der zugehorigen Gefahrenschwere.!!

Ist das Risiko bei einer Funktion Null, so ist diese funktionssicher. Der Begriff der
Funktionssicherheit (s.u.) wird allerdings meist nur zu einem gewissen Grad erreicht.
Dies liegt insbesondere daran, dass sich eine Produktentwicklung immer in einem
Kompromiss des Dreiecks Kosten - Zeit - Qualitidt ([Kor05]) bewegt. Es soll ein
vertretbar sicheres System erstellt werden. Entsprechend wird der Begriff Funkti-
onssicherheit nicht absolut, sondern als das Erreichen eines vertretbaren Grads der
Sicherheit gesehen (siehe [MKO05], S. 286). Hieraus ergibt sich folgende Definition:

Definition 2.1.17 (Funktionssicherheit)

Die Funktionssicherheit ist der Zustand eines Systems, frei von unvertretbaren

Risiken zu sein.!?

Idealvorstellung: Das System ist frei von Gefahrenzusténden, die vom Betrieb des

Systems ausgehen. (vgl. [Lev95], S. 181)

Zusammenfassend ergibt sich fiir die Sicherheitsanalyse das Ziel, zu bestimmen, in
wie fern die Funktionssicherheit eines Produktes erfiillt ist. Dazu werden zum einen
die Gefahrenzustédnde hinsichtlich ihrer Wirkung, und zum anderen hinsichtlich ihrer

Wahrscheinlichkeit bewertet.

HDINO04]: Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem

Ausmaf} dieses Schadens.

12IDINO4]: vertretbares Risiko: Risiko, das basierend auf den aktuellen gesellschaftlichen Wert-
vorstellungen in einem gegebenen Zusammenhang tragbar ist. — Sicherheit: Freiheit von unver-

tretbaren Risiken.
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Abb. 2.3: Sicherheitsanalyse im Lebenszyklus (vgl. [Lev95], S. 293)

2.2 Sicherheitsanalyse in der Systementwicklung

Ergénzend zu der Definition des Begriffs der Sicherheitsanalyse beschéftigt sich Schnittstellen
dieser Abschnitt mit den Aktivitéiten, die mit ihr in Zusammenhang stehen (vgl.

[Lev95], S. 293). Neben den Aktivitdten der Sicherheitsanalyse wird auf die Ak-

tivitdten, deren Ergebnisse in die Sicherheitsanalyse einfliefen, bzw. zu denen die
Sicherheitsanalyse etwas beitrédgt, eingegangen. Schwerpunkt ist hierbei auch die

Vorstellung von potentiellen Schnittstellen und Synergien zu Aktivitdten der Sys-
tementwicklung.

Abbildung 2.3 skizziert die Einordnung der Sicherheitsanalyse im Prozess. Die Akti- iterativer
vitdten der Sicherheitsanalyse werden iterativ zu projektspezifischen Meilensteinen Zyklus
der Entwicklung ausgefiihrt. Die gemeinsamen Schritte jeder Methode sind hierbei

die Systemmodellierung, die Fehlermodellierung und die Fehleranalyse (sieche Abbil-

dung 2.3 links unten). Unterschiede bestehen im Grad der Detaillierung, und der
Intensitéit mit der die Aktivitdten unterstiitzt werden und in den Phasen des Ent-
wicklungsprozesses, in denen sie einsetzbar sind. Bei der Systemmodellierung wird

das System fiir die anzuwendende Methode geeignet dargestellt. Bei der Fehlermo-
dellierung werden potentielle Fehler, die in einem System entstehen koénnen, und
Daten zu diesen Fehlern gesammelt, die jeweils in der Methode betrachtet werden

sollen (z.B.: historische Daten, relevante Standards, praktische Erfahrungen, wissen-
schaftliche Untersuchungen und experimentelle Ergebnisse). Bei der Fehleranalyse
werden die Fehler qualitativ und quantitativ analysiert. Eine qualitative Analyse ist

eine Betrachtung der kausalen Zusammenhénge (z.B. Ursache-Wirkungs-Ketten).

Eine quantitative Analyse ist eine Betrachtung der Fehler mit Metriken (z.B. Wahr-
scheinlichkeiten).
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Die Teilaufgaben der Sicherheitsanalyse sowie die mit der Sicherheitsanalyse verbun-
denen Aktivitdten finden in verschiedenen Phasen der Entwicklung eines Produktes
statt. Abbildung 2.3 skizziert in der oberen Leiste eine Moglichkeit, ein Projekt in
Phasen zu untergliedern. Die Phasen miissen nicht immer sequentiell nacheinander
abgearbeitet werden, sondern kénnen auch flieflend ineinander iibergehen.!® Anhand
dieser Phasen kann einsortiert werden, wann die Sicherheitsanalyse mit anderen Ak-
tivitdten in Berithrung kommt. Die erste Phase ist die Konzeptentwicklung, in der
allgemein die Ziele, die das Produkt erfiillen soll, festgelegt werden, die technische
Machbarkeit gepriift wird und ein grober Plan zur Realisierung erstellt wird. Es folgt
der Entwurf, in dem das System spezifiziert wird. Es wird eine Architektur erstellt
und gepriift ob das Produkt so erstellt werden kann, dass es der Spezifikation genitigt.
Als drittes folgt die Erstellung des Produktes. Zu den Aufgaben gehoren die Erstel-
lung der endgiiltigen Architektur, die Implementierung der Komponenten sowie das
Uberpriifen der Korrektheit. Letztlich folgt der Betrieb, in dem das Produkt ange-
wendet wird. Ein wesentlicher Zeitpunkt ist hierbei der Ubergang von der Erstellung
zum Betrieb, da ab diesem Zeitpunkt an dem Produkt kaum etwas gedndert werden
kann und die Sicherheitsanalyse eine Voraussetzung fiir die Betriebszulassung ist.

In den frithen Phasen ist die Spezifikation noch sehr grob und unterliegt haufigen
Anderungen. Entsprechend eignen sich Methoden, die schnell durchfiihrbar sind und
keine detaillierte Spezifikation benotigen. Da die Fehleranalyse tendenziell eine de-
tailliertere Spezifikation benotigt, legen die Methoden fiir die frithen Phasen mehr
Gewicht auf die vorhandenen Daten zur Systemmodellierung und die Fehlermodel-
lierung. Geeignete Methoden sind hier die z.B. die Preliminary Hazard List, die
Preliminary Hazard Analysis ([Eri05], S.55, S.73) sowie die Gefahren- und Risiko-
analyse (IEC61508 [DINO4]). Zu spéteren Phasen sind die Spezifikation und die Ar-
chitektur eher stabil und prézise. Entsprechend kénnen hier detailliertere Methoden,
die zwar einen hohen Zeitaufwand erfordern, dafiir aber genauere Ergebnisse erzie-
len, angewendet werden. Zu diesen Methoden gehoren die Fehler-Moglichkeit- und
Einfluss-Analyse (FMEA) (siehe Abschnitt 2.3) und die Fehlerbaumanalyse (FTA)
(siche Abschnitt 2.4). Diese Methoden legen den Schwerpunkt auf die Zusammen-
hangsanalyse, um die Funktionssicherheit des Produktes detaillierter zu bestimmen.
Sie werden sowohl zur Riickkopplung in die Entwicklung, wie auch zur Zertifizie-
rung eines Produktes genutzt. Im Folgenden werden die in Abbildung 2.3 gegebenen
Aktivitédten hinsichtlich einer Sicherheitsanalyse mittels einer FMEA und FTA be-
trachtet.

Die Aktivitdt der Definition der Zielsetzung und des Betrachtungsumfangs (erster
und zweiter Balken in Abbildung 2.3) findet in der Konzeptentwicklung und im
Entwurf statt. Die folgenden Rahmenbedingungen, welche teilweise auch aus Sicher-
heitsanalysen frither Phasen resultieren, werden fiir die (weitere) Sicherheitsanalyse
festgesetzt ([MKO5], S. 283):

13 Abhiingig von der Domiine gibt es verschiedene detailliertere Auspriigungen der Phasen (siche
[BRS00], [EMO07]). Diese lassen sich auf die in dieser Arbeit skizzierten Phasen abbilden.
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e Zweck, der mit der Sicherheitsanalyse erfiillt werden soll (z.B.: TUV-Abnahme
und Zertifizierung, Feedback in die Entwicklung, Nachweis iiber Stand der
Technik).

e Hohe des Sicherheits-Levels anhand des geplanten Betriebs des Produkts (z.B.
ASIL-D')

e Umfang des Betrachtungszeitraum (Betrieb, Gesamtzeit) und des zu betrach-
tenden Aspektes (Produkt, Prozess, Herstellung)

e Bestimmung der zu betrachtenden Schéden (Personenschaden, Kosten, Image,

)

e Zu verwendende Dokumente der Entwicklung mit den zur Verfiigung stehen-
den Informationen (Funktions-Modelle, Lastenhefte, Test-Dokumente, ...) und
Richtlinien fiir diese Dokumente. Die Richtlinien sollten bereits hier so gestal-
tet sein, dass sie sowohl fiir die Sicherheitsanalyse, wie auch fiir die Entwicklung
entsprechend geeignet sind. Ein Beispiel fiir eine Richtlinie ist die Vorgabe der
Verwendung einer Modell-Bibliothek, mit der auch effizient Fehler modelliert
werden kénnen. Eine solche Beschreibung ist in Kapitel 3 zu finden.

Aus der Sicherheitsanalyse heraus ergeben sich zum einen identifizierte Gefahren, fiir
die Gegenmafinahmen ergriffen werden sollen und zum anderen Anforderungen an
die Verifikation, bei denen iiberpriift wird, ob Fehler prasent sind. Umgekehrt gilt,
dass die tatsdchlich implementierten Mafinahmen und Schritte wiederum eine Wir-
kung auf die Wahrscheinlichkeit der Fehler haben, und sich dadurch die Ergebnisse
der Sicherheitsanalyse &ndern. So kann z.B. die Einfithrung einer redundanten Archi-
tektur dazu fithren, dass eine Gefahr wesentlich unwahrscheinlicher wird. Fiir einige
Sicherheitsanalysen wird deshalb auch vorgeschlagen!®, die Sicherheitsanalysen ein-
mal mit und einmal ohne Beriicksichtigung der Gegenmafinahmen durchzufiihren,
um deren Wirkung zu bewerten.

Die Resultate der Sicherheitsanalyse flieBen in die Anderungsanalyse ein, in der die
nicht beseitigten Gefahren und Mafinahmen so weit quantifiziert werden, um iiber
die Durchfithrung von Anderungen entscheiden zu kénnen. Es werden Wahrschein-
lichkeiten, die wirtschaftlichen Auswirkungen, die potentiellen Schiden, die Kosten
fiir Vorbeugungs- oder Korrekturmafinahmen und das verbleibende Risiko ermittelt
und abgewégt.

Die meisten Informationen fiir eine Sicherheitsanalyse werden bei der Systemspe-
zifikation, dem Design und der Implementierung erstellt. Hier wird das System
beschrieben, indem die Systemgrenze festgelegt wird, die Eigenschaften und Funk-
tionen, die es zur Verfiigung stellt, definiert werden, sowie die Architektur und Im-
plementierung erstellt wird. Um diese Informationen in der Sicherheitsanalyse ohne

4 Automotive Safety Integrity Level D
15Vorschlag von Verband der Automobilindustrie fiir FMEA
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groffen Mehraufwand wiederverwenden zu konnen, ist es notwendig, die Modelle so-
wohl fiir die Entwicklung wie auch fiir die Sicherheitsanalyse nutzbar zu machen.
In dieser Arbeit spiegelt sich das hohe Gewicht der Systemspezifikation fiir die Si-
cherheitsanalyse in Kapitel 3 wider, in dem die Modelle fiir die Systemdefinition
beschrieben werden, um spéter auf diesen die zusétzlichen Modelle fiir die Fehler-
analyse aufzubauen.

Die beiden Methoden FMEA und FTA bieten aufgrund des hohen Aufwandes zu
ihrer Erstellung und der detaillierten Systemdefinition als Grundlage ein hohes Opti-
mierungspotential durch Automatisierung. Sie werden in den folgenden Abschnitten
naher beschrieben.

2.3 Fehler-Moglichkeit- und Einfluss-Analyse

Eine Methode der Sicherheitsanalyse, die in der Industrie eingesetzt wird, ist die
Fehler-Maglichkeit- und Einfluss-Analyse (FMEA) (siehe auch [MKO05]). Dieser Ab-
schnitt skizziert zuerst die Ziele und das Ergebnis dieser Methode. Danach folgt die
Beschreibung der Schritte, mit denen die Ergebnisse erarbeitet werden.

Das Kernziel der FMEA ist die Bewertung der Funktionssicherheit eines Systems
anhand der Betrachtung der Einfachfehler, die in dem System entstehen konnen.
Zusétzlich werden mit der FMEA eine Menge von Neben- und Teilzielen verfolgt,
die sich aus dem Vorgehen der FMEA ergeben (siche [Kre06], S. 53; [MKO05], S. 300):

a) Strukturierung und Beschreibung des betrachteten Systems (Modellbildung)
b) Identifikation der potentiellen Einfachfehler des Systems

¢) Erstellung von Anregungen zur Verbesserung des Systems (Vermeidungsmaf-
nahmen)

d) Ableitung von Anforderungen zur Fehlererkennung in der Entwicklungsphase

e) Ableitung von Anforderungen zur Fehlererkennung zur Laufzeit (Kundenbe-
trieb)

f) Unterstiitzung der Spezifikation (Lastenhefterstellung, Pflichtenhefterstellung)

Diese zuséitzlichen Ziele ergeben sich aus den Schritten, die zur Durchfiihrung einer
FMEA gehoren. Der Beitrag der Schritte zu diesen Zielen und die Ubereinstimmung
mit den Zielen der Systementwicklung sind bei der Erklarung der Schritte angegeben.

Das Ergebnis einer FMEA kann in Tabellen festgehalten werden, welche die im Sche-
ma der Tabelle 2.2 gegebenen Spalten enthalten (siche [PCBT55]; [Eri05], S. 247). Es
sind die Funktionen und Eigenschaften der Komponenten des Systems und die dazu
gehorenden potentiellen Fehler notiert (siehe Spalte Funktion und Fehler der Ta-
belle 2.2). Zu jedem Fehler ist eine Wirkung an der Systemgrenze (Folgefehler) und
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Funktion Fehler Wirkung Ursachen Vermeidungs- Entdeckungs-
Mafnahme Mafnahme
Erkennung: | Situation | kein Sensoraus- | feinere Test im
Erkennen nicht Gegen- wertung Sensor- Fahrversuch
unter- erkannt steuern zZu auswertung (Testspec.
steuern ungenau Nr. 0815)
Situation | falscher 9 | Fehler Monitoring 2 | SW-Test 3
falschlich | Eingriff in mit (Testspec.
erkannt Software Abschaltung Nr. 0911)
Sensor Kopplung 2 | Signal- 2
versagt mit ESP plausibili-
sierung
Regelung: zZu ANl 3 | ungenauer | redundante 6 | Test im 6
Berechnen | kleiner schwach- Sensor Sensoren Fahrversuch
des Zusatz- | Winkel er Ein- (Testspec.
lenkwinkels griff Nr. 4711)

Tabelle 2.2: Beispiel fiir eine FMEA-Tabelle

eine Bewertung der dazu gehdrenden Gefahrenschwere angegeben. Den potentiellen
Fehlern ist eine Menge méglicher Ursachen zugeordnet, die jeweils die Einfachfehler
auslosen konnen. Jedem Fehler ist eine Menge moglicher Mafinahmen zu dessen Ver-
meidung und Entdeckung zugeordnet, sowie Kennzahlen zum verbleibenden Risiko
nach Anwendung der Mafinahmen. Eine detaillierte Beschreibung der Eintrédge der
Spalten erfolgt im Rahmen der Betrachtung der FMEA-Aktivitéiten.

Die hauptséchlichen, systematisch und vollstdndig auszufithrenden Aufgaben einer Schritte
FMEA sind das Finden der potentiellen Fehler und die Bestimmung ihrer Wirkung.

Eine Moglichkeit, diese Aufgabe zu erfiillen, ist ein aus 7 Teilaufgaben bestehendes
Vorgehen (siehe [MKO05], S. 300), welches auch in den Fallstudien angewendet wurde.

Diese Schritte sind:

(I) Systemmodellierung

(a) Erstellen des Systemstrukturbaums
(b) Zuordnen von Anforderungen zu den Komponenten

(c) Vernetzung der Anforderungen entlang des Systemstrukturbaums
(IT) Zuordnung von Fehlern zu den Anforderungen (Fehlermodellierung)
(III) Fehleranalyse

(a) Vernetzen der Fehler entlang des Anforderungsnetzes
(b) Zuordnen von Kennzahlen zu den priméren Fehlern

(c) Angabe von Mafinahmen zur Reduktion des Risikos
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Abb. 2.4: Beispiel eines Systemstrukturbaums

(I a) Erstellen des Systemstrukturbaums Die Komponentenstruktur des Sys-
tems wird in einem Baum dargestellt. Hierbei ist die Wurzel des Baumes das zu
betrachtende System, die Knoten darunter dessen Teilkomponenten und schliellich
die Blétter des Baumes atomare Komponenten, die fiir die Betrachtung nicht weiter
zerlegt werden. Die Entscheidung, ob und wie eine Komponente weiter zerteilt wird,
gibt die Architekturbeschreibung des Systems vor. Die Komponenten konnen sowohl
logische Komponenten, wie auch physikalische Komponenten sein. Das System in
Abbildung 2.4 wird zum Beispiel zuerst nach physikalischen Komponenten zerlegt,
dann aber bei den Steuergeréten (ECUs) ein immaterieller Anteil Applikationslogik
(Funktions-Software) abgespalten. Von diesem Knoten ab entspricht der Baum der
logischen Architektur, die durch die Applikationslogik gegeben ist.

Definition 2.3.1 (Systemstrukturbaum)
Die Menge der (hierarchischen) Komponenten-Identifikatoren sei COMP.
Ein Systemstrukturbaum ist eine Relation TREE_ COMP C COMP x COMP mit der Bau-

meigenschaft:
#TREE_COMP = #COMP — 1 und V{(ry,72), (1, 52)} € TREE_COMP : 1y # $9 J
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Abb. 2.5: Komposition (links) und Kombination (rechts) eines Systems

Die in dieser Arbeit gegebenen Methoden der Sicherheitsanalyse orientieren sich an Systemgrenze
dieser Komponentenstruktur eines Systems. Das Fahrzeug wird in Abbildung 2.4 in
Mechanik, Elektronik und Elektrik unterteilt und diese dann entsprechend der Archi-
tektur weiter bis zu den Bléttern des Baums zerlegt. Abbildung 2.5 skizziert auf der
linken Seite diese Komposition schemenhaft, in dem sich das Gesamtsystem (grofes
Rechteck) aus Subsystemen (darin enthaltene Rechtecke) zusammensetzt. Das Ge-
samtsystem im Automobilbereich ist das Fahrzeug. Um nicht eine Sicherheitsanaly-
se des gesamten Fahrzeugs machen zu miissen, wird dessen Nutzungsschnittstelle so
zerlegt, dass die Wirkung der Teile der Schnittstelle thematisch geschlossen beur-
teilt werden kann. Der in Abbildung 2.4 zu betrachtende Schnittstellenteil ist z.B.
die Uberlagerungslenkung. Ein Schnittstellenteil kann sich auf Teile von zusammen-
gesetzten Komponenten beziehen und eine Aufteilung der Schnittstelle des Systems
muss nicht zu disjunkten Mengen von zugehorigen Komponenten fiithren. Abbil-
dung 2.5 skizziert dies auf der rechten Seite, in dem die zu den Schnittstellenteilen
gehorenden Komponenten mit abgerundeten Kreisen gruppiert sind. Das Gesamt-
system erhéilt man entsprechend durch Kombination der zu den Schnittstellenteilen
gehorenden Komponentenmengen. Eine Uberfithrung der Sichten findet auf der Ebe-
ne atomarer Komponenten statt, in denen die Zergliederung zu iibereinstimmenden
Teilkomponenten fithrt. In Abbildung 2.4 wird z.B. die Uberlagerungslenkung eines
Systems betrachtet. Diese betrifft auch allgemeine Komponenten, wie z.B. die Span-
nungsversorgung, die auch fiir andere Schnittstellenteile, wie z.B. die Beleuchtung
wichtig ist. Bei der Sicherheitsanalyse fiir einen Schnittstellenteil werden dann nur
die Komponenten (-teile) betrachtet, die betroffen sind, und entsprechende Schnitt-
stellen zu Sicherheitsanalysen anderer Teile definiert.

Die hierarchische Struktur eines Systems wird auch in der Systemdefinition und Synergien
Beschreibung festgehalten. Die dort gegebene Information kann, insofern sie formal

gegeben ist, durch Extraktion der jeweiligen Hierarchiemodelle automatisch in einen
Systemstrukturbaum transformiert werden (Ein Beispiel ist in Anhang A).

(I b) Zuordnen von Anforderungen zu den Komponenten Den Komponen- Anforde-
ten werden (auf allen Ebenen des Systemstrukturbaums) Anforderungen zugeord- rungsarten
net, die sie erfiillen miissen. Hierbei kann es sich sowohl um Verhaltensbedingungen

wie auch um Qualitétseigenschaften (siehe [ISO01]) handeln. Die Definition dieser
Anforderungen findet iiblicherweise bei der Spezifikation statt und kann aus den
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dortigen Dokumenten itbernommen werden (siche Anhang A). Die Anforderungen
lassen sich in drei Arten einteilen:

e Angabe der Verhaltensbedingungen: Hier werden Anforderungen an die Ausga-
ben in Abhéngigkeit der Eingaben des Systems gestellt, die zur Laufzeit erfiillt
sein miissen.

e Beschreibungen der Ausgabenbedeutung des Systems: Sie beschreiben informell
die Bedeutung bzw. Berechnung der Ausgaben des Systems und sind so eine
Sonderform der Verhaltensbedingungen

e Angabe der Qualititsanforderungen: Zu den Komponenten gibt es eine Menge
von Anforderungen, die sich nicht direkt im Verhalten des Systems beobachten
lassen, bzw. gar kein Verhalten haben. Diese Anforderungen betrachten unter
anderem die Aspekte Anderbarkeit, Ubertragbarkeit und Benutzbarkeit.

Definition 2.3.2 (Anforderungszuweisung)
Die Menge der Komponenten-Identifikatoren sei COMP.

Die Menge der Verhaltensbedingungen sei: REQé°»straint
Die Menge der Ausgabenbedeutungen sei: REQ®"*P¢*
Die Menge der Qualitéitsanforderungen sei: REQ®a1tY

Die Menge der Anforderungen sei REQ = REQCUtPUt(JREQCorstraint REQauality
Die Anforderungszuweisung ist eine Relation COMP_REQ C COMP x REQ. a

Es gibt Beschreibungen der Ausgaben, die in verschiedene Verhaltensmuster auf-
geteilt werden konnen. Ein Verhaltensmuster ist dann unter entsprechenden Um-
weltbedingungen giiltig. Hierbei ist darauf zu achten, dass die Aufteilung der Um-
weltbedingungen vollsténdig ist. Abbildung 2.6 zeigt Beispielanforderungen fiir eine
Komponente ,,Funktions-Software®. In diesen wird die Beschreibung der Ausgabe
des Stellwinkels in 4 verschiedene Verhaltensmuster entsprechend der Bedingungen
Ubersteuern, Untersteuern, p-Split (MS) und Stabil aufgeteilt. Eine formale Defini-
tion eines Verhaltensmusters befindet sich in Abschnitt 3.3.4.

(I ¢) Vernetzung der Anforderungen entlang des Systemstrukturbaums
Die Abhéngigkeiten zwischen den Anforderungen werden angegeben, um einen Rah-
men fiir die Analyse der Ursache-Wirkungs-Beziehungen zwischen Fehlern zu bekom-
men. Ein einer Anforderung zugeordneter Fehler kann nur dann einen einer anderen
Anforderung zugeordneten Fehler als Folge haben, wenn eine Abhéingigkeit zwischen
den Anforderungen besteht. Die Menge der Abhéngigkeiten zwischen den Anforde-
rungen heif3t Anforderungsnetz bzw. bei Ausgabenbedeutungen Funktionsnetz.

Um die zu modellierenden Abhéngigkeitsbeziechungen auf eine handhabbare Menge
zu reduzieren, werden nur Zusammenhinge entlang der Aste des Systemstruktur-
baums betrachtet. Es wird also die Wirkung auf die jeweils umfassendere Komponen-
te modelliert. Abbildung 2.7 stellt die Schritte zur Ermittlung des zu modellierenden
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Funktions-SW.:

Ausgaben

i Berechnung des Stellwinkels fiir Stellmotor bei MS

Berechnung des Stellwinkels fir Stellmotor bei Normalbetrieb

Verhaltensbedingungen { Betrag des Stellwinkels fir Stellmotor kleiner 0.1 (rad)
| Verlauf der Stellwinkels fiir Stellmotor stetig ((rad /s ) < 0.01);

| Flashbarkeit der SW gewahrleisten |
Qualitit Applizierbarkeit / Parametrisierbarkeit der SW gewahrleisten !

Wartbarkeit der SW gewahrleisten

Abb. 2.6: Beispiel einer Anforderungszuweisung zur Komponente Funktions-SW.

Funktionsnetzes anhand eines Beispiels logischer Komponenten dar. Ausgehend von
der Systemarchitektur wird in Schritt (I) die Relation ermittelt, die angibt, wie die
verschiedenen Ausgaben (in diesem Falle mathematische Funktionen) unmittelbar
voneinander abhéngen. In Schritt (II) wird die transitive Hiille der Relation gebil-
det, in der explizit alle Abhéngigkeiten angegeben sind. In Schritt (IIT) werden von
der transitiven Hiille der Abhéngigkeiten nur diese dargestellt, die von der aktuel-
len Ebene des Systemstrukturbaums zu der dariiber liegenden Ebene reichen. Damit
sind die Zusammenhénge auf gleicher Ebene abstrahiert und nur die Abhéngigkeiten
zur umfassenden Komponente modelliert. Der Vorteil des so modellierten Funkti-
onsnetzes ist, dass es kreisfrei ist (Abhéngigkeit zwischen F, und G ist abstrahiert),
und die Menge der zu modellierenden Abhéngigkeiten gesunken ist (Reduktion von
9 auf 6 Elemente). Dieses Anforderungsnetz entlang des Systemstrukturbaums ist
wie folgend definiert:

Definition 2.3.3 (Anforderungsnetz)
Das Anforderungsnetz ist eine Relation REQ REQ C COMP _REQ x COMP REQ
bei der gilt: V((cq,71), (c2,72)) € REQREQ : (c1, ¢2) € TREE_COMP. N

Die Abhéngigkeiten der Anforderungen werden zumindest fiir alle drei Arten (Ausga-
ben, Verhaltensbedingungen, Qualititsanforderungen) innerhalb der jeweiligen Art
angegeben. Eine Vernetzung zwischen den Anforderungsarten ist prinzipiell moglich,
der Nutzen sollte aber hier spezifisch gepriift werden. Abbildung 2.8 zeigt ein Beispiel
eines Anforderungsnetzes.
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Abb. 2.7: Angabe des Funktionsnetzes

Uberlagerungslenkung:

i Ausgabe des

. Stellwinkels fur Stellmotor

Funktionssoftware:

i Berechnung des Winkels
i bei Ubersteuern

i Berechnung des Winkels
i bei Untersteuern

i Berechnung des Winkels
i bei stabilem Gierverhalten

i Ubermittlung der Daten
i auf den CAN-Bus

Abb. 2.8: Beispiel eines Anforderungsnetzes
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(IT) Zuordnung von Fehlern zu den Anforderungen Den Anforderungen der Ableitung von
Komponenten werden Fehler zugeordnet. Je nach Art der Anforderungen kénnen Anforderun-
entsprechende Fehler angegeben werden, die sich teilweise systematisch aus der Be- gen
schreibung ableiten lassen.

Definition 2.3.4 (Fehlerzuweisung)
Die Menge der Fehler sei FAIL.
Die Fehlerzuweisung ist eine Relation REQ_FAIL C COMP_REQ x FAIL. N

o Ausgaben: Bei dieser Anforderungsart ist ein Fehler eine Abweichung von der
Soll-Ausgabe. Diese Abweichung kann je nach gewiinschter Préazision von einer
allgemeinen Fehlerbeschreibung (z.B.: | falsche Ausgabe®) bis hin zur Beschrei-
bung eines spezifischen Fehlverhaltens reichen (z.B.: ,Wert true statt false nach
dritter Anfrage“). Vorschldge zu einer geeigneten Auswahl der Fehlerbeschrei-
bungen in Abhéngigkeit der Funktions-Charakteristika (datenflussorientiert,
zustandsbehaftet, algorithmisch, ...) und des Datentyps der Ausgabe sind in
Abschnitt 4.2 zu finden. Abbildung 2.9 zeigt ein Beispiel fiir Ausgabefehler zu
der Funktion ,,Gierratenregelung”, welche datenflussorientiert ist und einen
reellen Wert liefert.

e Verhaltensbedingungen: Bei Verhaltensbedingungen sind Fehler die Negation
der Bedingung. In Fillen, in denen die Verhaltensbedingung semantisch ein-
deutig in Abhéngigkeit von booleschen Variablen definiert ist, ist die Nega-
tion als einzige Angabe einer Abweichung ausreichend. Bei Anforderungen,
die nicht eindeutig definiert sind, oder die sich auf Variablen beziehen, die
eine Metrik darstellen, ist es zusétzlich moglich, die Abweichung stufenweise
darzustellen (siche Abbildung 2.9 unten).

o Qualititsanforderungen: Analog zu den Verhaltensbedingungen zeichnen sich
die Abweichungen von den Qualitdtsanforderungen ebenfalls als Negation der
Soll-Eigenschaft aus. Auch hier kann bei Bedarf eine Abstufung der Abwei-
chungen angegeben werden, die aber meist nicht objektiv anhand einer Metrik
gemessen werden kann, sondern anhand von Fallstudien ermittelt wird. (z.B.:
,komfortable Fahrt gewéhrleisten*, ,Komfort reduziert“, ,keine komfortable
Fahrt®).

Unabhéngig von den Anforderungen konnen die Fehler in drei verschiedene Ka- Fehler-
tegorien eingeteilt werden: (a) primére Fehler, (b) Folgefehler und (c) ungepriifte Einstufung
Folgefehler'®. Beschreibt ein Knoten im Systemstrukturbaum eine implementierte
Komponente, so kann es dazu kommen, dass diese Komponente Implementierungs-

oder Laufzeitfehler aufweist. Diese Fehler werden als primére Fehler bezeichnet, da

sie an dieser Stelle im Systemstrukturbaum mit einer Wahrscheinlichkeit unabhéngig

16Es wurde bewusst nicht der Begriff ,, potentieller Folgefehler* gewihlt, da alle in einer FMEA
vorkommenden Fehler potentiell sind.
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Netzstruktur

Aktivlenkung:

| Gierratenregelung

- kein Regeleingriff

- unerwlinschter Regeleingriff

- zu schwacher Regeleingriff

- zu starker Regeleingriff

- Regeleingriff in falsche Richtung

Einhalten der Radkastenbegrenzung
| (Betrag des Lenkwinkels kleiner 0.3 (rad) )

- Rad bertihrt Radkasten ( 0.30 < Lenkwinkel < 0.32)
- Beschédigung Rad & Radkasten ( Lenkwinkel >= 0.32)

Abb. 2.9: Beispiel einer Fehlerzuweisung

von anderen Fehlern entstehen konnen. Neben den priméren Fehlern kénnen einer
Funktion einer Komponente auch Folgefehler zugeordnet werden, also Fehlererschei-
nungen, die ihren Ursprung in einer inneren Komponente haben. Da bei einer zu-
sammengesetzten Komponente das Verhalten nach auflen analysiert und bewertet
werden soll, ist es oft sinnvoll, eine Menge ungepriifter Folgefehler anzugeben, bei
denen man erst nach der Fehlervernetzung erkennt, ob diese Fehler tatséichlich Fol-
gefehler der identifizierten priméren Fehler sind. Mit der Angabe dieser ungepriiften
Folgefehler kann eine Analyse auf Folgefehler stattfinden, bei welcher die Entwick-
ler explizit Folgefehler ausschliefen miissen und somit die Wahrscheinlichkeit einer
iibersehenen Wirkung eines Fehlers sinkt.

Beispiel 2.3.1 (ungepriifte Folgefehler)

Fiir die Funktion , Lenkwinkel berechnen“ gibt es unter anderen die ungepriiften
Folgefehler ,zu grofler Betrag®, ,,zu kleiner Betrag®, ,zu grofler Wert“ und ,,zu
kleiner Wert“. Bei einer Untersuchung von Fehlern innerer Komponenten hin auf
diese ungepriiften Folgefehler zeigt sich in der Fallstudie, dass die ersten Fehler
geeignete Folgefehler sind und die letzten Fehler nicht zur Beschreibung der Folge
der identifizierten priméren Fehler geeignet sind. Trotzdem wurden die letzten
Fehler untersucht und erst dann zur Beschreibung der Folge ausgeschlossen. J

(IIT a) Vernetzen der Fehler Die Fehler der Komponenten werden mit denen
derer Teilkomponenten vernetzt. Die Vernetzung verlduft wie bei der Vernetzung
der Anforderungen in Schritt III. Auch hier ist es aus pragmatischer Sicht wichtig,
die Fehlerfolgen auf gleicher Ebene, die z.B. auch Zyklen enthalten kénnen, zu ab-
strahieren und nur den Teil der transitiven Hiille (wie in Abbildung 2.7 gezeigt) zu
betrachten, der entlang des Anforderungsnetzes geht. Es entsteht so ein gerichteter
Graph, der oft auch als Fehlernetz bezeichnet wird.

30



Definition 2.3.5 (Fehlernetz fiir FMEA)

Das Fehlernetz fiir FMEA ist eine Relation FAIL_FAIL C REQ_FAIL x REQ_FAIL
bei der die Ausrichtung am Anforderungsnetz gilt:
V((er1, f1), (cre, f2)) € FAIL_FAIL : (cry, cre) € REQ_REQ. N

Ein Fehler ist genau dann von einem anderen Fehler abhéngig, wenn er durch Entste- Abhdngigkeit
hung des anderen Fehlers selbst als Folge entstehen kann. Eine Formale Beschreibung

des Abhéngigkeit-Begriffs ist in Kapitel 5 zu finden. Mit der Vernetzung der Fehler

zur jeweils dariiber liegenden Ebene wird so inkrementell die Wirkung der priméren

Fehler bis hin zur Systemgrenze modelliert.

(III b) Zuordnen von Kennzahlen zu den primiren Fehlern Die priméren Kennzahlen
Fehler werden mit Kennzahlen versehen, welche die Stédrke des Handlungsbedarfs

anzeigen. Die Kennzahlen werden aus dem Expertenwissen der Entwickler und Ana-

lysten heraus gebildet und sind somit ein Abbild der pragmatischen Schitzungen.

Statistisch steigt die Qualitdat dieser Kennzahlen mit der Menge der beteiligten Ex-

perten.

Fiir die jeweiligen Kennzahlen werden Werte auf Skalen von 1 bis 10 vergeben. Die Skalen
Bedeutung der Werte auf den Skalen wird spezifisch fiir die jeweiligen Projekte in
Bewertungskatalogen konkretisiert. So kann z.B. der Wert 5 bei der Entdeckungs-
wahrscheinlichkeit bedeuten, dass Tests und ein Review durchgefiihrt wurden, der
Wert 7 hingegen, dass nur eines von beidem durchgefiihrt wurde. Falls {iber einen
Wert keine Aussage gemacht werden kann, so wird der Maximalwert 10 gewéhlt.
Damit wird dem Grundsatz entsprochen, im Zweifelsfall immer den schlimmsten
Fall anzunehmen. Im Folgenden werden die zu ermittelnden Kennzahlen erldutert:

o A-Wert: Dieser Wert ist eine Abschitzung der Auftrittswahrscheinlichkeit,
mit der ein primérer Fehler innerhalb eines Zeitraumes oder bis zu einem
Zeitpunkt hin auftreten!” wird. Je grofier der Wert ist, desto grofer ist die
Auftrittswahrscheinlichkeit. Der Wert kann aus Zuverlassigkeitsberechnungen
und Erfahrungswerten ermittelt werden.

o F-Wert: Dieser Wert ist eine Abschétzung der Entdeckungswahrscheinlichkeit,
mit der innerhalb eines Zeitraumes oder bis zu einem Zeitpunkt hin entdeckt
wird, ob ein potentieller priméarer Fehler tatsédchlich vorhanden ist. Je kleiner
der Wert ist, desto grofler ist die Entdeckungswahrscheinlichkeit. Sowohl Er-
fahrungswerte, wie auch statistische Berechnungen kénnen zur Erhebung der
Angabe genutzt werden.

e B-Wert: Dieser Wert ist eine Abschitzung des Grads des Schadens (“Bedeu-
tung”) den ein Fehler potentiell zur Folge hat. Ein héherer Wert gibt einen
grofleren Grad an. Der B-Wert wird den Folgefehlern an der Systemgrenze
zugeordnet.

"Der Begriff auftreten wird in dieser Arbeit als Synonym des Begriffs entstehen verwendet.
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Diese drei Kennzahlen gehen in die Berechnung der Risikopriorititszahl (RPZ) ein.
Diese Zahl wird zu jedem priméren Fehler angegeben und indiziert in Verbindung
mit den A-) E-, B-Werten den Handlungsbedarf fiir Mainahmen. Umgekehrt werden
die Zahlen durch ergriffene Mafinahmen reduziert. Meist wird in den Bewertungs-
katalogen festgehalten, ab welchem Wert ein Fehler als kritisch einzustufen ist. Ver-
schiedene Beispiele und Methoden zu den Skalen und der Berechnung der RPZ sind
in [IK0O] zu finden. Im Allgemeinen ist die RPZ das Produkt der Kennzahlen, also:

RPZ=A-FE-B

(ITII ¢) Angabe von Mafinahmen zur Reduktion des Risikos Anhand der
Kennzahlen wird entschieden, bei welchen Fehlern in welchem Ausmafi Mailnahmen
getroffen werden. Ziel dieser Mafinahmen ist es, den E-Wert und den A-Wert ent-
sprechend zu senken. Wurden die Mafinahmen getroffen, so kann fiir die von der
Mafinahme betroffenen Fehler eine erneute Ermittlung der Kennzahlen stattfinden.
Am Ende der Erstellung eines Produktes sollten alle Fehler akzeptable Kennzahlen
haben. Entsprechend der beiden zu senkenden Werte gibt es auch zwei Arten von
Mafinahmen:

o Vermeidungsmafnahme: Sie senkt die Auftrittswahrscheinlichkeit eines Feh-
lers. Dies kann zum Beispiel durch Designédnderungen, Einsatz von bestimmten
Richtlinien und Methoden bei der Entwicklung oder dem Einsatz von qualita-
tiv hochwertigeren Bauteilen erreicht werden.

o FEntdeckungsmafinahme: Sie erhoht die Wahrscheinlichkeit zu erkennen, ob ein
potentieller Fehler tatséichlich vorhanden ist. Die Entdeckung ist dabei so zei-
tig, dass entweder noch Mafinahmen getroffen werden koénnen, die den Fehler
verhindern oder zumindest die Wirkung des Fehlers auf ein akzeptables Maf3
gesenkt werden kann. Dies kann zum Beispiel durch Tests wahrend der Ent-
wicklung oder durch Monitoring (in Kombination mit Vermeidungsmafinah-
men) im Fahrzeug erreicht werden.

Mogliche Mafinahmen und deren Wirkung auf die Werte in Bezug auf die Kosten
werden in dieser Arbeit nicht ndher betrachtet. Informationen hierzu sind in [Wag07]
zu finden.

2.4 Fehlerbaumanalyse

Die Fehlerbaumanalyse dient der Ermittlung und Bewertung der Ursachen eines Feh-
lers, wobei hier auch Mehrfachfehler als Ursachen betrachtet werden (siehe [Thu04]).
Die betrachteten Ursachen eines Fehlers konnen also andere Fehler (als Einfachfeh-
ler) oder Kombinationen von Fehlern (als Mehrfachfehler) sein. Die FTA ist eine
Ergénzung zur FMEA, in der Einfachfehler und deren Wirkung betrachtet werden.
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Die Gemeinsamkeiten und Unterschiede der FTA und der FMEA lassen sich anhand
der Beschreibung des Vorgehens verdeutlichen. Eine FTA besteht aus vier Teilauf-
gaben ([Lev95], S. 317): (i) der Systemdefinition, (ii) dem Aufbau des Fehlerbaumes,
(iii) der Ermittlung der minimalen Schnittmengen primérer Fehler und (iv) Auswer-
tung der Wahrscheinlichkeiten. Die Systemdefinition ist identisch mit der Aufgabe
(I) der FMEA. Unterschiede sind in den folgenden Aufgaben zu erkennen. Der Auf-
bau des Fehlerbaumes entspricht in etwa den Aufgaben (II) und (III a) der FMEA,
allerdings werden hier auch Mehrfachfehler als Ursachen betrachtet. Schritt (iii) ent-
spricht einer neuen Aufgabe, in der Schnittmengen primérer Fehler ermittelt werden,
die als Ursache fiir einen bestimmten Fehler in Frage kommen. Die Auswertung der
Wahrscheinlichkeiten findet hier mit tatsdchlichen Wahrscheinlichkeiten statt, und
nicht wie bei der FMEA mit relativen Werten. In den folgenden Absétzen wird auf
die Aufgaben der FTA eingegangen.

Die Aufgabe des Aufbaus des Fehlerbau-
mes entspricht der Erstellung eines Feh-
lernetzes, welches die Abhéngigkeiten zu
den Fehlerursachen beschreibt. Bei der
urspriinglichen Fehlerbaumanalyse wird
dieses Netz fiir nur einen zu untersu-
chenden Folgefehler aufgebaut und ist
ein Baum, der so genannte Fehlerbaum

(siche [Int90]). Um nicht fir jeden zu '

untersuchenden Folgefehler einen eige- %priméirer Fehler
nen Baum zu erstellen, gibt es Ansétze,

statt den Fehlerbdumen Fehlernetze zu  Abb. 2.10: Fehlerbaumanalyse_Symbole
verwenden (sieche [MPO1]). Der Aufbau

als Baum oder Netz steht bei dieser Arbeit nicht im Vordergrund. Deshalb wird im
Folgenden der Begriff Fehlerbaum als Stellvertreter fiir beides, Baume und Netze,
verwendet. Die Beschreibung der Abhéngigkeiten zwischen den Fehlern ist eine spe-
zifische Eigenschaft der Fehlerbaumanalyse. Abbildung 2.10 stellt die wesentlichen
Elemente zur Beschreibung dieser Abhéngigkeiten dar. Folgefehler werden als Recht-
ecke dargestellt. In der obersten Ebene des Fehlerbaumes sind die Fehler, fiir welche
die Ursachen dargestellt werden. Handelt es sich bei einer Ursache um einen Mehr-
fachfehler, so werden dessen Teil-Fehler anhand einer UND-Verkniipfung explizit
aufgefiithrt. Kommen fiir einen Fehler verschiedene Fehlerursachen in Frage, so wer-
den diese mit einer ODER-Verkniipfung aufgefiihrt. Es gibt Situationen, in denen ein
Fehler oder eine Kombination von Fehlern nur zu einem Folgefehler fithren, wenn Be-
dingungen im System erfiillt sind. Dies wird mit dem Bedingungssymbol dargestellt,
welches sich entweder direkt nach Fehlern oder direkt nach UND-Verkniipfungen be-
finden kann. Wie bei dem Fehlernetz der FMEA werden auch im Fehlerbaum nur
Zusammenhénge dargestellt, die von einer inneren Komponente zu einer dufleren
reichen. Entsprechend kénnen aus dem Fehlernetz der FMEA die Zusammenhénge
zu Einfachfehlern tibertragen werden.

Folgefehler

ODER - Gatter
Bedingung

UND - Gatter
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Definition 2.4.1 (Fehlernetz fiir FTA)
Die Menge der Bedingungen sei COND.

Das Fehlernetz fiir FTA ist eine Relation
FAIL_FAIL C REQ_FAIL X 'P(REQ_FAIL) X COND

bei der gilt: Y((cry, f1), U {(eri, fi)},¢) € FAIL_FAIL : (crq, cr;) € REQ_REQ.
1€[2..n]

Die moglichen Kombinationen primérer Fehler, die einen Folgefehler auf oberster
Ebene des Baumes haben, werden in so genannten Schnittmengen zusammengefasst.
Teilaufgabe einer Fehlerbaumanalyse ist es, jeweils die minimalen Schnittmengen
an priméren Fehlern zu ermitteln, die zu dem betrachteten Folgefehler fithren. Eine
Schnittmenge ist minimal, wenn es keine andere Schnittmenge gibt, die eine echte
Teilmenge dieser Schnittmenge ist. Die Ermittlung dieser Schnittmengen dient mit
als Indiz, um den Effekt der Vermeidung primérer Fehler zu erkennen, denn kann
ein Fehler aus einer minimalen Schnittmenge ausgeschlossen werden, so kann diese
Schnittmenge keine Ursache fiir den zu untersuchenden Folgefehler mehr sein. Die
Ermittlung der minimalen Schnittmengen geschieht, in dem der Baum in die dis-
junktive Normalform gebracht wird. Es werden alle Zwischenebenen entfernt, so dass
ein Baum entsteht, der unter der Wurzel ein ODER-Gatter hat und darunter die
durch ein UND-Gatter verbundenen minimalen Schnittmengen, die zur Auslésung
des Fehlers geniigen.

Bei der Fehlerbaumanalyse werden die Wahrscheinlichkeiten der priméren Fehler
zur Berechnung der Wahrscheinlichkeit des zu untersuchenden Folgefehlers verwen-
det. An dieser Stelle wird eine Berechnung vorgestellt, die eine stochastische Un-
abhéngigkeit der priméren Fehler annimmt und die Bedingungen bei den Asten im
Baum ignoriert. Damit findet eine obere Abschétzung der Fehlerwahrscheinlichkeit
statt. Genauere Berechnungsmethoden sind in [VGRH81] zu finden. Die Wahrschein-
lichkeit, dass eine Schnittmenge von Fehlern s; = {fi,, fo,,... fn,} eintritt, ist das
Produkt der Wahrscheinlichkeiten der Fehler. Die Wahrscheinlichkeit des zu unter-
suchenden Folgefehlers P(f) ist dann das Produkt der Wahrscheinlichkeiten, dass
die Schnittmengen s; mit ¢ € {1..m} jeweils nicht auftreten. Es gilt:

m n;

P(fy=1-1Ja-T[P(£)

i=1 j=1

Beispiel 2.4.1 (Fehlerbaum)

Gegeben sei eine Funktion zur Stabilisierung der Drehrichtung eines Fahrzeugs.
Diese Funktion hat unter anderem die Aufgabe, zu verhindern, dass das Fahrzeug
untersteuert. Der zu untersuchende Fehler ist der, bei dem die Funktion nicht aus-
gefiithrt wird. Die Funktion kann von zwei Systemen im Fahrzeug erbracht werden:
der Uberlagerungslenkung und der Regelung der Drehzahl der einzelnen Réder.
Die Uberlagerungslenkung bekommt ihre Daten von einem Raddrehzahlsensor,
der die Geschwindigkeit der einzelnen Réder misst, und einem Giersensor, welcher
die Drehgeschwindigkeit des Fahrzeugs um die senkrechte Achse misst.
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Abb. 2.11: Beispiel eines Fehlerbaums

Giersensor
fallt aus

Gegeben seien folgende Fehler mit deren Wahrscheinlichkeiten (relativ zur Be-
triebszeit des Fahrzeuges):

f1 = kein Stabilisierungseingriff gegen Untersteuern
f2 = Uberlagerungslenkung defekt

fs = Raddrehzahlregelung defekt P(f;) =101
f1 = Raddrehzahlsensor defekt P(fy) =101
f5 = Giersensor fillt aus P(fs) =107

Der Fehler f; kann nur dann auftreten, wenn das Fahrzeug gerade untersteuert.
Im Sinne einer Worst-Case-Abschéitzung wird davon ausgegangen, dass ein sehr
sportlicher Fahrer maximal 1/10 der Betriebszeit untersteuert. Abbildung 2.11
zeigt einen vereinfachten Fehlerbaum zu diesem System.

Die minimalen Schnittmengen zu diesem Baum sind:

Uhss fad A fss f53}

Die Wahrscheinlichkeit des Fehlers f; ist entsprechend:

P(fi) =1-(01-P(f3)- (f4)) (1= P(f3)- P(fs))
:1—(1—104 1074) - (1 — 1074 - 107%)
=1—(1-1078)2
~2-1078

Wiirde man bei dieser Rechnung noch die Bedingung des Zustands Untersteuern
beriicksichtigen, so sinkt die Wahrscheinlichkeit auf 2 - 1079, J
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Abb. 2.12: Zusammenfiihren zweier Analysen

2.5 Zusammenfiithrung von Analysen

Die Gesamtprodukte sind oft komplex und werden deshalb in Teilsysteme aufgeteilt.
Die Entwicklung und Analyse der Teilsysteme findet simultan statt. Analog zur Ent-
wicklung finden auch die Sicherheitsanalysen simultan statt. Die FTA bzw. FMEA
der Teilsysteme werden fiir das Gesamtprodukt zusammengefiihrt. Dieser Abschnitt
zeigt, wie die Schnittstellen definiert werden, um diese Analysen zusammenzufiihren.

Werden die Sicherheitsanalysen von Teilsystemen zusammengefiigt, so ist die neue
zu betrachtende Schnittstelle fiir die Fehlerfolgen die des zusammengefiigten Pro-
duktes. Die Sicherheitsanalysen fiir die Teilsysteme sind, wie in Abschnitt 2.3 und
2.4 beschrieben, gegeben. Die Ausgaben der Teilsysteme sind nicht immer direkt mit
den Ausgaben des zusammengefiigten Systems verbunden. Teile der Ausgaben des
einen Produkts kénnen die Eingaben eines anderen Produkts sein und umgekehrt.
Ahnlich wie beim Aufbau des Funktionsnetzes wird eine transitive Hiille gebildet,
welche die Wirkung eines Fehlers durch die anderen Teilkomponenten hindurch nach
auBen hin betrachtet. Um die transitive Hiille bilden zu kénnen, muss bei den Feh-
leranalysen zusétzlich angegeben werden, wie sich Fehler von den Eingaben eines
Systems hin zu den Ausgaben ausbreiten.

Die Wurzel des Systemstrukturbaums ist die Systemgrenze. Eine Mo6glichkeit, die
Wirkung von Fehlern an der Eingabe hin zu der Ausgabe eines Systems auszu-
driicken, ist die Erstellung einer kiinstlichen Teilkomponente, welche die Eingabe-
schnittstelle ins System représentiert. Die Systemstrukturbdume haben dann, wie in
Abbildung 2.12 zu sehen, jeweils direkt unter der Wurzel die Eingabekomponente,
welche die Anforderungen und Fehler der Umwelt enthélt. Fiir den neu zusammen-
gesetzten Systemstrukturbaum ist die Eingabekomponente wieder direkt unter der
Wurzel. Die Eingabekomponenten der Teilsystemstrukturbdume miissen also ent-
sprechend iiberfiihrt werden.
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Das Zusammenfiigen der Komponenten S1 und S2 beinhaltet folgende Teilaufga-

Zusammen-

ben: Die beiden Wurzeln werden unter der neuen Hauptwurzel eingehéngt. Die Ver- fiigen

kniipfung der Fehler und der Anforderungen kann in drei Kategorien eingeteilt wer-
den. Beziehen sich die Anforderungen in den Eingabekomponenten an die Umgebung
auch im zusammengesetzten System an die Umgebung, so kénnen sie direkt in die
Eingabekomponente des zusammengesetzten Systems iibernommen werden (Abbil-
dung 2.12, (I)). Die restlichen Anforderungen der Eingabekomponenten beziehen
sich auf die anderen Komponenten im System und werden entsprechend implizit
in der Funktions- / Fehlervernetzung festgehalten. Beim Aufbau der Fehler- / An-
forderungsnetze kommen die restlichen zwei Kategorien zum tragen. Sind die An-
forderungen der Wurzeln die gleichen, wie die der Wurzeln der Teilkomponenten
bzw. der Eingabekomponenten, so kénnen diese direkt iibernommen und verbunden
werden (Abbildung 2.12, (II)). Sind die Anforderungen der Teilsysteme gleichzeitig
die Anforderungen der Eingabekomponenten anderer Teilsysteme, so werden die Zu-
sammenhénge durch die anderen Teilsystemen hindurch weiter verfolgt, bis sie an
Anforderungen des zusammengesetzten Systems gelangen (Abbildung 2.12, (III)).

Die Ermittlung der Zusammenhinge zwischen den Fehlern im Fall (IIT), in dem
durch andere Teilsysteme hindurch die Folgen betrachtet werden, ist spezifisch fiir
die jeweiligen Sicherheitsanalysetechniken. Grundlegend ist hier ein Kompromiss
zwischen dem Aufwand fiir die Analyse und der Menge der exakt gefundenen Feh-
lerabhéngigkeiten zu schliefen. Dieser Kompromiss besteht darin, spezifische Annah-
men iiber die Systeme zu treffen bzw. die zu betrachtenden Fehlerzusammenhinge
entsprechend abstrakt darzustellen oder auszuschlieBen. So kann man zum Beispiel
in einer Variante der FMEA nur das System ohne Sicherheitsfunktionen betrach-
ten. Hier gilt z.B. die Annahme, dass die Betrachtung von Einfachfehlern geniigt,
da kein Aufhebungsmechanismus (z.B. durch Redundanz usw.) im System vorhan-
den ist. Diese Mechanismen werden dann erst in den Mafinahmen beriicksichtigt.
Verschiedene Arten dieser Kompromisse werden in Kapitel 5 definiert und formal
beschrieben.

2.6 Zusammenfassung

Dieses Kapitel beschreibt zwei produktorientierte Verfahren der Funktionssicher-
heitsanalyse, die in der Industrie angewandt werden. Dabei werden Ansatzpunkte
herausgestellt, an denen die Durchfithrung der Verfahren automatisiert werden kann.
Dieses Kapitel dient so zur Motivation und Positionierung weiterer Arbeiten im Be-
reich der Sicherheitsanalyse.

Das Kapitel ist in drei Teile gegliedert. Der erste Teil definiert informell die Begriffs-
welt der Funktionssicherheit. Diese wird beginnend mit dem Fehlerbegriff {iber den
Unfall hin zur Funktionssicherheit aufgebaut. Die definierten Begriffe orientieren sich
an deutschsprachigen Standards, da im englischsprachigen Raum die Semantiken der
Begriffe haufig mehrdeutig sind.
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Der zweite Teil ordnet die Aufgabe der Funktionssicherheitsanalyse in den Ent-
wicklungsprozess ein. Es werden Schnittstellen zu parallel laufenden Aktivitédten
identifiziert, wie auch die Moglichkeit der Anwendung der Analysen hinsichtlich des
Fortschritts der Entwicklung. Damit werden Rahmenbedingungen an eine spétere
Automatisierung und Modellierung der Analysen geschaffen.

Der dritte Teil beschreibt die Durchfithrung zweier Analysen, der FMEA und der
FTA. Die einzelnen Schritte zur Erstellung der Dokumente dieser Analysen werden
erklirt. Sie beginnen mit der Erstellung eines Systemstrukturbaums und gehen iiber
die Fehlernetzerstellung hin zur Bewertung der Fehler. Zu den einzelnen Schritten
werden Ansatzpunkte zur formalen Modellierung, Interpretation und Automatisie-
rung gegeben.
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Kapitel 3

Grundlegende Modelle und
Modellierungstechniken

Dieses Kapitel beschreibt Modelle und Modellierungstechniken zur Spezifikation ein-
gebetteter Systeme! und derer Umgebung im Fahrzeug. Ziel ist es, anhand von Refe-
renzmodellen und formalen Beschreibungen der Modellierungstechniken eine Basis
zur systematischen Fehlermodellierung und damit zur Funktionssicherheitsanaly-
se (siehe [Lev95]) zu schaffen. Eine Funktionssicherheitsanalyse betrachtet nur die
Fehler, die sie identifizieren und modellieren kann. Die Beschreibung der Fehler ist
immer relativ zu der korrespondierenden Systemspezifikation und damit abhéngig
von den darin enthaltenen Modellen. Die Modelle sind somit ausschlaggebend fiir die
Gestaltung einer Funktionssicherheitsanalyse. Kern ist hierbei der Begriff Modell,
der in dieser Arbeit wie folgt definiert ist:

Definition 3.0.1 (Modell)
Ein Modell ist eine Abstraktion eines Sachverhalts, bei dem die fiir einen bestimm-
ten Zweck wesentlichen Eigenschaften erhalten bleiben. (siche auch [Min65]) |

In dieser Arbeit dienen Modelle der verstandlichen Darstellung von Annahmen iiber
Sachverhalte (als Referenzmodelle) und zur Erméglichung eines systematischen theo-
retischen Umgangs mit Teilaspekten komplexer Sachverhalte (hinsichtlich der Spe-
zifikation von Systemen). Bei Modellen findet immer eine Abstraktion der Sachver-
halte statt, die nicht dem Zweck des Modells dienlich sind. Der Inhalt eines Modells
ist ein so weit wie moglich vereinfachter Sachverhalt, ohne dass wesentliche Gege-
benheiten verloren gehen. Die Inhalte, der Grad der Formalitidt und die Darstellung
der Modelle beeinflussen deren Nutzen. So eignen sich formale bzw. mathematische
Modelle besonders zur Verarbeitung mit Software, da sie prazise interpretierbar sind.
Informelle Modelle kénnen hingegen einem besseren Uberblick bzw. Verstindnis die-
nen. In dieser Arbeit sind die Inhalte der Modelle (angelehnt an [Lev95], S. 306):

!Eingebettete Systeme sind Rechnersysteme, die in mechatronische Gesamtsysteme eingebaut
sind. [FGP04]
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iibersicht

o Struktur: die (statischen) Zwischenbeziehungen der Elemente entlang einiger
Dimensionen (wie Raum, Zeit, relative Wichtigkeit oder logischen bzw. ent-
scheidenden Eigenschaften).

o Unterscheidende Qualitdten: eine qualitative Beschreibung bestimmter Varia-
blen, Parametern und Eigenschaften, die das System charakterisieren und dhn-
liche Strukturen unterscheiden (z.B. Qualitétsanforderungen).

e Verhalten / Dynamik: eine Beschreibung der Parameter und Variablen in Ver-
bindung mit den unterscheidenden Qualitdten beziiglich des Wertebereichs,
des Zeitverlaufs und dem Grad der Gewissheit in relevanten Situationen, also
entlang der Dimensionen Wertebereich, Wahrscheinlichkeit und Zeit.

In Abschnitt 3.1 werden mit informellen Referenzmodellen die in dieser Arbeit ge-
troffenen Annahmen iiber den Aufbau (Struktur) und die Eigenschaften (unter-
scheidende Qualitdten) eingebetteter Systeme beschrieben. Ziel ist es, eine System-
vorstellung aufzubauen, in welche die in diesem Kapitel vorgestellten Modelle und
Modellierungstechniken eingeordnet werden kénnen. Auch werden anhand dieser Re-
ferenzmodelle die Schwerpunkte der zu behandelnden Inhalte bei der System- und
Fehlermodellierung abgeleitet.

Abschnitt 3.2 beschreibt, wie Modelle des Verhaltens eingebetteter Systeme und
deren Umgebung aussehen konnen und wie Modelle der Artefakte aussehen kénnen,
auf denen das Verhalten implementiert ist.

Die Verhaltensmodelle kénnen mit den Modellierungstechniken aus Abschnitt 3.3
spezifiziert werden. Im Wesentlichen werden verschiedene Darstellungen der Verhal-
tensmodelle aufgefiihrt, die spezifisch auf die Beschreibung bestimmter Aspekte der
Modelle zugeschnitten sind. Hierzu gehoren Priadikate und Automaten, sowie deren
Sonderformen aufgeloste Gleichungen und Betriebsmodi-Automaten. Es wird skiz-
ziert, wie diese Modellierungstechniken als Grundlage zur Beschreibung von Fehl-
verhalten herangezogen werden konnen.

Die Modelle werden in einem Entwicklungsprozess systematisch und schrittweise
erstellt. Bei diesem Vorgehen werden Modelle in prézisere Modelle iiberfithrt und
Modelle von Teilen des Systems zusammengefiihrt. Die Abhédngigkeiten zwischen
diesen Modellen werden in Abschnitt 3.4 beschrieben. Anhand dieser Abhéngigkei-
ten werden Ansatzpunkte gegeben, um potentielle Fehler zu identifizieren, die aus
Abweichungen dieser Abhéngigkeiten entstehen.

Abschnitt 3.5 fasst schlieilich die Ansatzpunkte zur Fehleridentifikation und -mo-
dellierung, die sich aus den vorhergehenden Abschnitten ergeben, zusammen.

3.1 Referenzmodelle

In diesem Abschnitt werden Systemvorstellungen als Referenzmodelle prisentiert,
die einen Uberblick {iber die Modellierung eingebetteter Systeme geben. Sie stellen
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Abb. 3.1: Abstraktionsschichten bei mechatronischen Systemen

dar, welche Eigenschaften abstrahiert werden und welche Auswirkungen die Ab-
straktion auf die Modellierung hat.

Ein mechatronisches System setzt sich aus mechanischen, elektrischen? und elektro-
nischen® Anteilen zusammen. Die Anteile werden zu einem gemeinsamen Ganzen
zusammengefiigt und erfiillen gemeinsam eine Aufgabe. Der Schwerpunkt der Mo-
dellierung und der Funktionssicherheitsanalyse liegt auf den funktionalen Zusam-
menhéngen zwischen den Anteilen des Systems. Unter funktional wird hierbei das
Verhalten des Systems verstanden. Bei der Modellierung der Systeme gibt es entspre-
chend eine Abstraktionsebene, bei der eine Verhaltensextraktion stattfindet und die
restlichen Aspekte des Systems nicht betrachtet werden. Diese Ebene wird Verhal-
tensebene genannt. Abbildung 3.1 stellt diese funktionale Abstraktionsebene dar, in
der die Verhaltensweisen der Bestandteile eines mechatronischen Systems modelliert
und fiir das gesamte System in Zusammenhang gebracht werden konnen. Mit dem
steigenden Anteil an elektronischen Systemen in Fahrzeugen, die immer komplexere
Steuerungsaufgaben bewiltigen miissen, nimmt die Modellierung der Verhaltensebe-
ne einen immer wichtigeren Platz in der Entwicklung ein (siche [AUT06]).

Die Eigenschaften der Funktionen, die das Verhalten der Teile eines Systems be-
schreiben, sind, entsprechend der Doméne, der sie zugeordnet sind, verschieden.
Die Doméne Mechanik (dargestellt in Abbildung 3.1 als Zange) enthilt Funktio-
nen, die zeitkontinuierlich sind. Die mathematische Beschreibung der Funktionen
ist hierbei durch die physikalischen Eigenschaften der Elemente vorgegeben und

2Der Begriff Elektrik bezieht sich auf die Versorgung mit Energie.
3Der Begriff Elektronik bezieht sich hier auf den Signal- /Informationscharakter von elektrischem
Strom.
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enthélt meist keine komplizierten Algorithmen iiber die Zeit. Viele Gréfen sind dort
wertkontinuierlich. Einige Groflen sind zusétzlich stetig. Zum Beispiel kann sich die
Position eines tragen Teils nicht sprunghaft dndern. Auch die der Doméne Flektrik
(dargestellt als Blitz) zugeordneten Funktionen sind zeitkontinuierlich. Allerdings
finden bedingt durch Relais oder andere Schaltelemente wesentlich 6fter diskrete
Wertspriinge statt. Bei den der Doméne FElektronik zugeordneten Funktionen ste-
hen Signale bzw. Informationen im Vordergrund. Diese sind heutzutage nur noch
in den seltensten Féllen wertkontinuierlich. Sie werden durch den Einsatz der Digi-
taltechnik meist mit diskreten Werten dargestellt. Die diskreten Werte der Signale
sind innerhalb der Elektronik nur zu bestimmten Zeitpunkten relevant. Die Funk-
tionen lassen sich so iiber Komponenten mit diskreten Berechnungszeitpunkten be-
schreiben (siehe [AD94]). Viele der Systeme sind zusétzlich getaktet, was innerhalb
einer Taktung eine zeitdiskrete Beschreibung der Funktionalitéit mit einheitlichen
Zeitabstéinden ermoglicht.

Die Elektronik eines mechatronischen Systems ist meist in einer Menge von Steuer-
gerdten untergebracht, die iiber Bussysteme miteinander kommunizieren. Die Kom-
plexitit in den Steuergeriten ist meist so hoch, dass diese wie allgemeine Rechner
organisiert sind. Sie haben ein Betriebssystem, eine Kommunikationsschnittstelle
und die eigentlichen (Funktions-)Applikationen (siche [AUT06]). Diese Rechnersy-
steme mit der Aufgabe der Steuerung physikalischer Prozesse nennt man eingebette-
te Systeme (siche Abbildung 3.2). Aufgrund des Aufbaus der Steuergerite bietet es
sich an, verschiedene Abstraktionsebenen fiir die Funktionalitit, also Verhaltensab-
straktionsebenen, zu definieren. Diese Abstraktionsebenen sind, dhnlich wie in dem
ISO/OSI-Schichtenmodell (siehe [ISO94]), durch Zwischenschichten realisiert. Auf
der untersten Abstraktionsebene wird (dhnlich der OSI-Schicht-1) die tatsdchliche
Belegung der einzelnen Signale auf der Hardware betrachtet. Auf dieser Ebene wird
zwar alles ,naturgetreu” nachgebildet, die Modelle werden aber schnell uniibersicht-
lich und komplex. Je nach Bedarf lassen sich (analog zum OSI-Referenzmodell) eine
Reihe von Zwischenebenen einziehen, bis hin zur Verhaltensebene der Applikation
(analog OSI-Schicht-7). Auf dieser Ebene wird die gewiinschte Funktionalitit model-
liert, die das beobachtbare Verhalten des Systems nach auflen mafigeblich bestimmt.
Das genaue Verhalten auf dieser obersten Ebene héangt von der Realisierung der dar-
unter liegenden Ebenen ab. Es kann aber trotz der Realisierungsabhéngigkeit eine
angemessene Modellierung des Verhaltens des Systems stattfinden, wenn man davon
ausgeht, dass die darunter liegenden Realisierungen der Ebenen das Verhalten nur
gering oder nicht beeinflussen (siche [WFH'06]).

Die jeweils hoher liegenden Abstraktionsebenen beinhalten implizit die darunter
liegenden Ebenen. Auch wenn das Verhalten bzw. die Funktionalitit der darunter
liegenden Ebene nicht direkt modelliert wird, konnen die Elemente / Funktionen der
jeweils darunter liegenden Ebenen versagen, also ihren Dienst nicht erbringen und
auf diese Weise Verhaltensfehler in die jeweils dariiber liegende Ebene induzieren.
Hat man sich in einem Modell fiir eine Abstraktionsebene entschieden, so ist es not-
wendig, die Schnittstelle bzw. Einbindung der darunter liegenden Ebenen, so wie die
moglichen Fehler zu kennen, die an den Schnittstellen bzw. durch die abstrahierten
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Abb. 3.2: System und Umgebung (angelehnt an [FGP04] und [VDI04])

Eigenschaften auftreten konnen. Die Einbindung der tiefer liegenden Abstraktions-
ebenen kann in einem Modell explizit modelliert werden. Durch die Angabe der
Abstraktionsebene kann aber auch implizit eine Abbildungs-/Zugriffsvorschrift an-
genommen werden, von der auf potenzielle Fehler geschlossen werden kann (siehe
Abschnitt 4.5.2). Abstrahiert man zum Beispiel von der Verteilung der Funktionen
auf Steuergerite, so kommen bei der Ubertragung der Signale zwischen den Syste-
men die Standard-CAN-Ubertragungsfehler als potenzielle Fehler in Frage.

Die Beschreibung eines mechatronischen bzw. eingebetteten Systems enthélt als we-
sentlichen Bestandteil die Interaktion mit der Umwelt. Diese Interaktion wird durch
das Verhalten des Systems an dessen Systemgrenze bestimmt. Die Grenze zwischen
dem System und der Umwelt wird auch als Nutzungsschnittstelle bezeichnet. Im
Gegensatz zu dem Verhalten des Systems nach auflen steht die Architektursicht,
die den Aufbau des Systems und das Zusammenwirken der Bestandteile des Sy-
stems beschreibt. Wie in Abbildung 3.1 (rechts senkrecht dargestellt) zu sehen, ist
die Nutzungsschnittstelle unabhéngig von den Abstraktionsebenen. Beschreiben die
Modelle des Systems auf verschiedenen Abstraktionsschichten das gleiche Verhalten
des Gesamtsystems, so ist auch die Nutzungsschnittstelle auf beiden Ebenen gleich.
Im Verlauf der Entwicklung und mit der Modellierung bzw. Festlegung der Realisie-
rung tiefer liegender Abstraktionsebenen kann eine Verfeinerung oder gar eine Ande-
rung der Nutzungsschnittstelle einhergehen. Ziel ist es, im Laufe der Entwicklung
Nutzungsschnittstellenbeschreibungen zu erhalten, die in einer Verfeinerungsbezie-
hung stehen, die in Richtung der detailliertesten Abstraktionsebene immer feiner
wird. Auch die Fehler an der Nutzungsschnittstelle konnen nach den verschiedenen
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Abstraktionsebenen gegliedert sein. Jeder Fehler, der an der Nutzungsschnittstelle
auftritt, ist Teil einer Funktionssicherheitsanalyse, da hier die Umwelt beeinflusst
wird (siehe [Eri05]).

Betrachtet man die Elektronik als Kernstiick der Funktionalitét eines mechatroni-
schen Systems, so wird mit dessen Modellierung der Grofiteil der Modellierung des
Systems abgedeckt. Die Logik dieser eingebetteten Rechnersysteme hat die Aufga-
be, zwei verschiedenartige Sichten zu verbinden. Aus Sicht der Regelungstechnik
dienen die Systeme dazu, physikalische Prozesse zu steuern. Diese Steuerung findet
iiber Funktionen statt, die abhéngig von den Eingabewerten einen Ausgabewert be-
rechnen. Sie sind im wesentlichen Diskretisierungen kontinuierlicher Funktionen. Die
meisten dieser Funktionen haben, abgesehen von Integralwerten, keine grofie Men-
ge an Zustédnden, die das Verhalten iiber einen léngeren Zeitraum beeinflussen. Die
steigende Vernetzung mit anderen Systemen und die steigende Interaktion mit dem
Menschen fordern auch die Sicht der ereignisbasierten Systeme, wie z.B. Automa-
ten. Diese Systeme zeichnen sich dadurch aus, auf konkrete Ereignisse von auflen zu
reagieren und mit einer Menge verschiedener Zusténde verschiedene Verhaltenswei-
sen iiber langere Zeitraume zu zeigen, oder komplizierte algorithmische Aufgaben
bewiltigen zu kénnen. Der Fokus bei diesen Systemen liegt in der Interaktion bzw.
den Abldufen und nicht auf der Berechnung eines Funktionswertes. Diese Kombina-
tion von Doménen stellt Herausforderungen an die formale Verifikation der Systeme.
Diese Herausforderungen werden in Abschnitt 6.1 genauer beschrieben.

Abbildung 3.2 stellt die Arten von Systemen dar, die ein eingebettetes System um-
geben. In der Regelungssicht werden die Systeme von Sensoren mit Werten beliefert,
die physikalische Gréflen abgreifen. Die Sensoren sind die eingehende Schnittstelle
von der kontinuierlichen Sicht zu der diskreten Rechnerwelt. Umgekehrt liefern die
eingebetteten Systeme Werte an Aktuatoren, um physikalische Vorgéinge zu beein-
flussen. Sie sind die ausgehende Schnittstelle zur physikalischen Welt. Die Fehler,
die an diesen Schnittstellen auftreten kénnen sind iiber die Bauart und den physika-
lischen Wert bzw. dem mechanischen Verhalten des Restsystems bestimmt. An der
Mensch-Maschinen-Schnittstelle konnen die Systeme Nachrichten vom Nutzer be-
kommen oder Nachrichten an den Nutzer senden. Von den Schnittstellen koénnen
systematisch potenzielle Fehler abgeleitet werden. So sind z.B. an der Mensch-
Maschine-Schnittstelle (MMI) falsche Eingaben relevant. Bei der Interaktion mit
anderen Systemen konnen zusétzlich spezifische Fehler zur Reihenfolge der Nach-
richten identifiziert werden. Die Einordnung der Fehler anhand der Schnittstelle
ist in Abschnitt 3.5 zu finden. Folgendes Beispiel skizziert die Schnittstellen eines
Systems und daraus ableitbare Fehler:

Beispiel 3.1.1 (Schnittstellen als Indiz fiir potenzielle Fehler)

Gegeben sei ein Lenksystem eines Fahrzeugs mit einer Uberlagerungslenkung Eine
Uberlagerungslenkung berechnet abhéngig von der Fahrsituation einen Uberlage-
rungswinkel und addiert diesen zu dem Lenkradwinkel. Sie hat zwei Teilfunktio-
nen: die geschwindigkeitsabhdngige Lenkiibersetzung und die Stabilisierungsfunk-
tion (Fahrer unterstiitzende Lenkkorrektur bei instabiler Fahrsituation).
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Uber Sensoren bekommt die Uberlagerungslenkung die aktuellen Werte der Gier-
rate*, der Querbeschleunigung, des Lenkradwinkels und der Radgeschwindigkei-
ten. Mogliche ableitbare Fehler von dieser Schnittstelle sind Sensorfehler (z.B.
Justierfehler, Sensorausfall).

Die Uberlagerungslenkung (UL) und die Raddrehzahlsteuerung (RDS®) interagie-
ren miteinander. Deren Stabilisierungsfunktion (Bremsen der Réder bei instabiler
Fahrsituation) kann mit Hilfe der Uberlagerungslenkung teilweise spiter eingrei-
fen. Der Fahrkomfort wird so erhoht, da ein Bremseingriff weniger komfortabel
ist, als ein Lenkeingriff. Hierzu ist ein Austausch von Nachrichten notwendig, bei
dem beide Systeme jeweils den Zustand des anderen Systems kennen miissen, um
richtig zu handeln. Mdégliche ableitbare Fehler von dieser Schnittstelle sind Nach-
richtenfehler (z.B. falsche Nachricht, verspétete Nachricht).

Des Weiteren kann der Fahrer die Stabilisierungsfunktion der Uberlagerungslen-
kung (und der Raddrehzahlsteuerung) mit einem Taster aktivieren, bzw. deak-
tivieren. Mogliche ableitbare Fehler sind diskrete Sensorfehler (z.B. Signal des
Tasters ohne Beriihrung, keine Reaktion des Tasters bei Beriihrung). J

3.2 Modellierung der Systeme

Eine Grundlage einer Funktionssicherheitsanalyse ist die Systemdefinition (siehe Ka-
pitel 2). Um eine automatische Verarbeitung dieser Systemdefinition zu erméglichen,
findet die Definition mit Modellen statt, die symbolisch und statisch sind. Es werden
in dieser Arbeit Modelle eines Systems betrachtet, die fiir eine Funktionssicherheits-
analyse relevant sind. Die Modelle unterscheiden sich abhéingig von der Art der
Abstraktion, der Art des beschriebenen Systems und dem Zustand des beschrie-
benen Objekts. Besonders der Grad des Determinismus, wie auch die Kontinuitét
sind unterscheidende Eigenschaften (bzw. Qualitdten) der Modellelemente. Die Ei-
genschaften (nach [Lev95], S. 305) der verwendeten Modelle werden im Folgenden
erldutert:

o symbolische Modelle: Modelle, welche die strukturellen Eigenschaften eines Sy-
stems mit Eigenschaftsbeschreibungen und logischen Aussagen représentieren.
Sie nutzen mathematische oder logische Operationen um das Verhalten des
Originalsystems zu beschreiben.

o statische Modelle: Modelle, die ihre Merkmale zeitunabhéngig beibehalten und
nicht dndern.

o deterministische Modelle: Modelle, die auf gleiche Eingabefolgen oder Reize
bei gleichen Randbedingungen immer das gleiche Ergebnis liefern.

4Die Gierrate ist die Drehung des Fahrzeugs um die Hochachse.
SWird hiufig auch als elektronisches Stabilitits-Programm (ESP) bezeichnet.
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e unscharfe Modelle: Modelle, die sich bei diskreten Funktionen deterministisch
verhalten, bei kontinuierlichen Funktionen jedoch Abweichungen in einem To-
leranzbereich zulassen.

Grad des De- Die meisten der Modelle eingebetteter Systeme sind deterministisch. Bei der Be-

terminismus

Abschnitts-
iibersicht

Systeme

schreibung physikalischer Vorgénge kann aufgrund der Realisierung (Bauteilunge-
nauigkeit, nicht modellierte Umwelteinfliisse, ...) eine Unschérfe angegeben werden,
innerhalb derer der tatsdchliche Funktionswert von dem ideal beschriebenen Wert
abweichen kann. Diese Unschérfe kann zu Nichtdeterminismus an den Schnittstellen
der diskreten Systeme zu den kontinuierlichen Systemen fithren. Die Umwelt hinge-
gen wird meist mit nichtdeterministischen Modellen dargestellt, da hier oft beliebige
Verhaltensweisen angenommen werden miissen. Ebenso kann bei der Beschreibung
der Fehler die Verwendung nichtdeterministischer Modelle notwendig sein, da z.B.
ein lockerer Kontakt zu einer beliebigen Ubertragung oder Nicht-Ubertragung eines
Signals fithren kann.

Abschnitt 3.2.1 beschreibt, wie das Verhalten (bzw. die Funktionalitit) eines Sy-
stems modelliert werden kann und Abschnitt 3.2.2 die Modellierung der Artefakte,
auf denen das Verhalten abgelegt ist (z.B.: Software, Sensor, ...). Die Verhaltensmo-
delle sind hierbei mathematische Modelle, die aus Relationen zwischen Eingaben und
Ausgaben bestehen. Die Implementierungsmodelle haben ihren Schwerpunkt auf der
Struktur und werden als Instanzen von UML-Klassen-Diagrammen modelliert.

3.2.1 Modellierung der Verhaltensebene

Dieser Abschnitt beschreibt ein mathematisches Konzept zur Verhaltensmodellie-
rung von Systemen. Es wird allgemein beschrieben, wie mit Relationen das Verhalten
modelliert werden kann. Dieses Konzept ist die Grundlage fiir Modellierungstechni-
ken, die in Abschnitt 3.3 zur Spezifikation von Systemen genutzt werden kénnen.

Systeme werden auf funktionaler Ebene {iber ihre Schnittstelle und iiber ihr Verhal-
ten definiert. Die Schnittstelle, iiber die ein System S mit seiner Umwelt kommuni-
ziert, wird tiber die (Namen der) Kanéle, deren Datentypen und deren Charakterisie-
rung als Eingabe- oder Ausgabekanal definiert.® Die ezemplarische Kommunikation
wird an jedem Kanal f iiber eine Funktion f;(¢) dargestellt, welche den Wert, der an
einem Kanal zu einer bestimmten Zeit ¢ anliegt, angibt (Der Bezeichner f ist hierbei
durch den Kanalnamen zu ersetzen und der Wert ¢ identifiziert den exemplarischen
Ablauf). Die Menge aller moglichen Funktionen an einem Kanal wird F; = J f;(%)
genannt. Die Menge F/ stellt den dynamischen Typ eines Kanals dar (siehe [LSV95]).
Die Definitionsmenge Dy der kanalwertbeschreibenden Funktionen ist bei kontinu-
ierlichen Systemen die Menge der positiven reellen Zahlen einschlieBlich der Null Ry .
Die Zeit schreitet also konstant ab einem bestimmten Startzeitpunkt fort. Die Werte-
menge aller moglichen exemplarischen Funktionen eines Kanals ist Wr, = (J Wy, @),

6In einigen Arbeiten wie z.B. [LSV01] werden diese Kanéile auch als externe (Kommunikations-)
Variablen bezeichnet.
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also die Vereinigung der Wertemengen der einzelnen exemplarischen Funktionen.
Diese Wertemenge wird auch als (statischer) Datentyp des Kanals bezeichnet, der
die moglichen Belegungen des Kanals zeitunabhéngig darstellt. Das Verhalten ei-
nes Systems wird {iber eine Relation Rg C Fy x F, x ... dargestellt, in der alle
moglichen Kombinationen exemplarischer Eingabe- und Ausgabekommunikationen
in Beziehung gebracht werden.

Ein System kann entweder atomar sein oder aus mehreren Untersystemen (auch
Komponenten genannt7) zusammengesetzt sein. Die Systeme werden iiber Kommu-
nikationskandle verbunden, das heifit, die Werte eines Ausgabekanals eines Systems
werden als Eingaben eines anderen Systems genutzt. Kanéle, die nicht mit anderen
Systemen verbunden sind, treten als Kanéle des iibergeordneten Systems auf. Die
Kommunikation zwischen Systemen findet ausschliellich iiber den Austausch von
Funktionswerten iiber die Kanéle statt.

Die Modellierung mechatronischer
Systeme fordert die Beriicksichti-
gung zweier verschiedener Aspek-
te. Zum Einen wird die Mechanik
und Elektrik modelliert. Hier stel-
len die Ein- und Ausgaben der Sy-
steme Werte physikalischer Grofien Lo
dar, die zu jedem Zeitpunkt einen bs ¢ L "
bestimmten Wert haben. Zum An-

deren betrachtet man eingebettete Abb. 3.3: Beispiel-Diskretisierung einer Funk-
Systeme, die auf diskreten Steuer- tion

gerdten abgelegt sind. Die Werte an

den Kanélen sind fiir die Logik dieser Systeme nur an diskreten Zeitpunkten relevant.
Die physikalische Funktionalitdt der Steuergeréite wird hierbei abstrahiert, in dem
fiir die kanalbeschreibenden Funktionen Konstanten verwendet werden, die sich zu
den jeweiligen Taktzyklen &ndern kénnen (siehe [LSVO01]). Auf der Verhaltensebene
(siehe Abschnitt 3.1) ist fiir diese Systeme die Definitionsmenge Dy der Funktionen,
welche die Kanalwerte darstellen, diskret. Sie entspricht der Vielfachenmenge V{ (¢,),
wobei t4 eine Taktlidnge ist (siehe Abbildung 3.3). Die Folge der Kanalwerte zu den
diskreten Zeitpunkten, also die Funktion f; kann als ein Strom x von Werten darge-
stellt werden (siche Definition 3.2.1 aus [Bre01], [BS01]). Auf der Verhaltensebene
haben in dieser Arbeit alle diskreten Systeme eine systemweit einheitliche (schnell-
ste) Taktung mit einer systemweit einheitlichen Zeit. Eine langsamere Taktung muss
fiir die Systeme explizit modelliert werden. Auf das Zusammenspiel zwischen konti-
nuierlichen Funktionen und zeitdiskreten Funktionen wird in Abschnitt 3.3.5 weiter
eingegangen.

"Der Begriff System wird in dieser Arbeit als Synonym fiir den Begriff Komponente verwendet.
Im Sprachgebrauch sind Komponenten meist Teile eines Gesamtsystems.
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Stromuver-
arbeitung

Formeln

Definition 3.2.1 (Strom)
Sei M eine Menge von Werten. Ein Strom x iiber M ist eine endliche oder
unendliche Sequenz von Elementen aus M.

Die Menge der endlichen Strome wird mit M*, die der unendlichen Strome mit
M®° bezeichnet. Die Menge aller Strome iiber M ist M* = M* U M.

Der Ausdruck (dy,ds, ..., d,) bezeichnet einen endlichen Strom der Lénge n mit
di,ds, ..., d, € M
() ist der leere Strom. 4

Die diskreten Zeit- und Werteigenschaften der Kanéle und die damit verbundene
Interpretation der Belegungen als Nachrichten betonen besonders den Aspekt der
Interaktion zwischen den Systemen und den Aspekt der Verarbeitung der Nach-
richten. Es bieten sich zusétzlich zu den mathematischen Operatoren +,—, -, /, ...,
welche auf Elemente von Stromen angewendet werden, eine Menge stromverarbei-
tender Operationen an, um mit den Nachrichten umzugehen (siehe [Bre01], [BS01]).

Definition 3.2.2 (Stromverarbeitende Operatoren)
#x bezeichnet die Lange des Stroms x. Fiir unendliche Strome x gilt: #x = oo.

x.t bezeichnet den t-ten Wert eines Stroms x falls #x > t.

x —~ y bezeichnet die Konkatenation von Stromen, d.h. x = (z1,...,2,), y =
<y1> s >ym>7
r Y= <x17"'7$nay17"'7ym>-

Fir #z = oo gilt: z ~y = z.

Bezogen auf eine exemplarische Kanalfunktion kann f; mit einem Strom z be-
schrieben werden, wobei der Wert f;(t) dem Wert x.t entspricht. J

In [BDD*92] finden sich weitere ausfiihrliche Beschreibungen von Operatoren und
Definitionen. Da die Beschreibung der diskreten Systeme nicht im Fokus dieser Ar-
beit steht, wird hier auf die Quelle [BS01] verwiesen. Die Darstellung der hier ge-
nannten Operationen dient der Verdeutlichung des Charakters der diskreten Kom-
munikation der Systeme.

Die Definition von Operatoren zeigt bereits, dass die Relationen, die das Verhalten
eines Systems anhand der zugehorigen Ein- und Ausgabefunktionen représentieren,
mit Formeln realisiert werden. Hierzu ist es notwendig, die dort verwendeten Begriffe
zu definieren:

Definition 3.2.3 (Formel & Term)
Die Menge aller Variablen wird mit VAR benannt. Jeder Variable v € VAR wird
ein Typ zugewiesen, der den maximalen Wertebereich beschreibt.

Eine Belegung « weist jeder Variablen einen Wert a.v zu. VAL bezeichnet die
Menge aller Belegungen.
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Zwei Belegungen stimmen fiir eine Variablenmenge V' C VAR {iberein, wenn sie

allen Variablen der Menge V den gleichen Wert geben:
def

agﬁ =YweV:av=_[wv
Ein Term 7 ist eine Abbildung, die sich mit einer Belegung o zu einem Wert aus
der Wertemenge W, des Terms auswerten lésst.

Eine Formel ® ist eine Abbildung (und Sonderfall eines Terms), die sich mit einer
Belegung « zu einem booleschen Wert {true, false} auswerten lésst.

Die Auswertung einer Formel ® mit einer Belegung a zu true wird als o F &
notiert.

®[w/v] beschreibt die Formel @, in der die freie Variable v € VAR durch die

Variable w ersetzt wird.

P[P, /D;] beschreibt fiir eine Formel der Form & = (®; A ®5 A ...), die Formel, in
der die Teilformel ®; durch die Teilformel ®; ersetzt wird.

free(®) bezeichnet die Menge der freien Variablen in ®. J

Mit Hilfe dieser Definitionen lésst sich eine Formel ® an ein System S binden in
dem in der Formel die freien Variablen v; durch die Kanéle f,g, ... ersetzt werden,
also ®[f/v1][g/va] ... gilt. Als Belegungen der Variablen kénnen dann entweder die
Wertverldufe oder die aktuellen Werte der Kanéle des Systems verwendet werden.
Eine genaue Beschreibung der Bindung der Formeln an ein System ist in Abschnitt
3.3.1 zu finden.

Definition 3.2.4 (Schnittstelle)

Eine Schnittstelle eines Systems S ist ein Tupel (Ig, Og), wobei die endliche Menge
Is € VAR die Eingabe- und die endliche Menge Og C VAR die Ausgabekanile
des Systems .S sind. J

Die in dieser Arbeit betrachteten Schnittstellen eines Systems sind statisch, d.h.
eine Schnittstelle &dndert sich zur Laufzeit nicht. Systeme mit Schnittstellen, die
sich zur Laufzeit &ndern, werden u.a. in [GSB97] betrachtet. Eine Darstellung von
Schnittstellen ist in in Abbildung 3.4 gegeben.

Definition 3.2.5 (Verhaltensrelation)
Die Verhaltensrelation ist eine Relation Rg eines Systems S, welche n-Tupel zwi-
schen den exemplarischen Eingabe- und Ausgabekommunikationen enthélt. Es
gilt:

Rs C Fig x Fog

Hierbei entspricht F, dem Tupel der dynamischen Datentypen der Eingabekanéile,
also
Frg =Ff x Fygx...mit f,g,... € I¢ und Fp, dem der Ausgabekanile.
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Realisierbar-
keit

i3 : bool 02 : float ‘ Name ‘ DatenTyp ‘ Art ‘

— i int input
11 :nt 01 : [0..3] 19 bool input
o1 [0 .. 3] output
09 float output

Abb. 3.4: Darstellung der Schnittstelle eines Systems

Die Menge aller Verhalten zu einem System S ist:
RELS = P(f]s X fos).

dom.Rg (,Domain R*) ist die Menge der Eingabe-Tupel, die in der Relation Rg
enthalten sind.
rng.Rs (,Range R*) ist die Menge der Ausgabe-Tupel, die in der Relation Rg
enthalten sind.
(Definitions- und Wertebereich von Rg). 4

Das Verhalten eines Systems S wird durch eine Verhaltensrelation Rg definiert. Die
Relation Rg ist im unendlichen und im kontinuierlichen Fall nur durch Hilfsmittel
wie Formeln beschreibbar. Unabhéngig von der Beschreibbarkeit ist die Nutzung der
Formeln iiblich, da die Beschreibungen deutlich effizienter und lesbarer durchgefiihrt
werden konnen. Die Beschreibung der Relation Rg mit Formeln ist in Abschnitt 3.3
erklart.

Prinzipiell lassen sich mit diesen Relationen auch Verhaltensweisen beschreiben, die
von Systemen nicht realisierbar sind. So konnen z.B. Verhalten beschrieben wer-
den, bei denen die Systeme auf Eingaben reagieren, die in der Zukunft stattfinden.
Ein reales System kann aber nur auf Eingaben reagieren, die bereits stattgefunden
haben. In [BS01] wird gezeigt, dass fiir ein System die Realisierbarkeit im Wesent-
lichen nur durch eine fehlende Kausalitdt und bzw. oder durch eine Verletzung der
Linkstotalitét nicht sichergestellt werden kann. Ein linkstotales System zeigt fiir jede
Eingabe der Umgebung eine Reaktion. Bei einem kausal monotonen System kann
ein ausgegebener Wert nicht mehr zuriickgenommen werden. Bei diskreten Syste-
men haben zwei Eingabestrome mit dem selben Prifix auch zwei Ausgabestrome
mit dem selben Prifix zur Folge.

Definition 3.2.6 (kausale Monotonie)
Ein System S ist kausal monoton, wenn eine Verlangerung der Eingabe i zu i
immer zur Folge hat, dass die Ausgabe entweder unverédndert bleibt, oder sich
auch verlangert. Es gilt:

Vi, i' € Frg,0,0 € Fog: ((i,0) € Re Ni T i/ A (i,0) € Rg) = 0L o 3
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Definition 3.2.7 (Linkstotalitét)

Ein System S ist linkstotal, wenn die verhaltensbeschreibende Relation Rg fiir jede
mogliche Eingabe 7 eine Ausgabe o aufweisen kann. Es gilt:

Vi€ Frg: 3o € Foq : (i,0) € Rg oder kurz: dom.Rg = F, J

Diese Eigenschaften von Systemen sind in vielen Beschreibungstechniken implizit
vorhanden oder werden von Werkzeugen explizit gefordert. So ist z. B. in dem
Programm Simulink, wie auch im Programm Stateflow diese Eigenschaft implizit
vorhanden, denn die Ausgaben kénnen nur unabhéngig von den Eingaben, oder in
Abhéngigkeit der bereits vorhandenen Eingaben stattfinden.

Die Beschreibung des Verhaltens eines Systems ist von der Umwelt unabhéngig.
Ein System wird in eine Systemlandschaft integriert und es treten in den meisten
Féllen nicht alle Eingabekombinationen auf, die fiir das System iiber die Schnitt-
stellen moglich wiren. Ein Hilfsmittel bei der Spezifikation eines Systems fiir einen
konkreten Einsatz in einer Systemumgebung ist die Angabe von Bedingungen, die
im Einsatz erfiillt sein miissen. Mit dieser Angabe von Bedingungen wird die Menge
der Elemente der verhaltensbeschreibenden Relation so reduziert, dass das System
nur noch fiir die in dem konkreten Einsatz vorkommenden Pfade linkstotal ist. Die-
se Bedingungen werden Laufzeitbedingungen genannt. Dieses bedingte und somit
tatsidchlich genutzte Verhalten wird als RZ*“* bezeichnet, mit RE*“* C Rg. Ein
Beispiel zu Laufzeitbedingungen wird in Abschnitt 3.3.1 gezeigt.

3.2.2 Modellierung der Implementierungsstruktur

Dieser Abschnitt beschreibt, wie Modelle der Artefaktestruktur aussehen konnen, in
denen das im vorherigen Abschnitt 3.2.1 spezifizierte Verhalten implementiert ist.
Diese Modelle dienen nicht der Modellierung des Verhaltens. Sie dienen der Zuord-
nung spezifischer Eigenschaften der Implementierungselemente zu den Verhaltens-
Spezifikationen. Schwerpunkte bei diesen Modellen sind die Struktur zwischen den
Elementen und die Attribute der Elemente. Von diesen Strukturen und Attribu-
ten konnen potenzielle Fehler und Fehlverhalten systematisch abgeleitet werden. So
kann zum Beispiel ein CAN-Bus bis zu einem gewissen Grad eine Abschirmung ge-
gen elektromagnetische Strahlungen haben. Ein davon abgeleiteter Fehler wire die
elektromagnetische Stoérung, die keine Ubertragung zulésst.

Die Implementierungsmodelle sind entsprechend dem Design der Systeme verschie-
den, kénnen aber anhand gemeinsamer Eigenschaften klassifiziert werden. Die ge-
meinsamen Eigenschaften der Klassen werden in dieser Arbeit mit Klassendiagram-
men der Unified Modelling Language (UML) definiert (sieche [Fow03], [ISO05]). Ein
Implementierungsmodell ist dann eine Instanz (UML-Objektmodell) des jeweiligen
Klassendiagramms. Hierbei ist C die Menge der Klassen, I die Menge der Objekte
(bzw. Instanzen), CI C C x I die Relation zwischen den Klassen und den Instanzen
und /I C I x I die Relation zwischen den Instanzen bzw. den miteinander verbun-
denen Objekten.
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Faktoren fiir Die Klassen der Implementierungsmodelle sind spezifisch auf die jeweiligen Verhal-

die Klassifi-
zierung

Abbildung

tensmodelle ausgerichtet. Sie hdngen von der Abstraktionsebene des Verhaltensmo-
dells ab, von der Domine, die modelliert wird, von dem Grad der Zerlegung der
Funktionsarchitektur, von dem Architekturkonzept und von den konkreten physika-
lischen Eigenschaften. Im Folgenden werden die beeinflussenden Faktoren anhand
von Beispielen verdeutlicht:

o Abstraktionsebene des Verhaltensmodells: Ein Verhaltensmodell, welches die
Datentypen abstrahiert, hat ein Implementierungsmodell, bei dem eine ver-
haltenstreue Umsetzung der Datentypen eine Eigenschaft ist. Ist hingegen in
dem Verhaltensmodell der Datentyp bereits exakt vorgegeben, so ist diese Fi-
genschaft im Implementierungsmodell nicht gegeben.

e modellierte Domdne: Das Verhalten der Doméne Elektronik wird in elektro-
nischen Bauteilen implementiert. Entsprechend wird das Verhalten anderer
Doménen in Bauteilen anderer Doménen implementiert. Die Doméne beein-
flusst so die Artefakte, die modelliert werden.

e Granularitdt der Komponenten: Entsprechen die kleinsten Systeme des Verhal-
tensmodells der Elektronik, so ist es nicht notwendig, im Implementierungsmo-
dell die Struktur der Steuergerite und Busse darzustellen. Sind hingegen die
kleinsten Systeme einzelne Steuergerite, so ist deren Verbindung iiber Busse
relevant.

o Architekturkonzept: Das Verhalten der Systeme kann mit verschiedenen Archi-
tekturkonzepten implementiert werden. Ein Beispiel ist eine Implementierung
der Elektronik nach dem AUTOSAR-Konzept [AUTO06] oder nach dem in Ab-
bildung 3.5 aus einem Projekt erhobenen Modell.

e lkonkrete physikalische Eigenschaften: Findet die Ubertragung von Daten in ei-
nem Bus-System elektrisch statt, so spielt bei den Leitungen die Empfindlich-
keit gegeniiber elektromagnetischer Strahlung eine Rolle. Bei optischer Uber-
tragung hingegen hat die elektromagnetische Strahlung keinen Einfluss auf die
Leitungen.

Die Elemente der Verhaltensmodelle werden denen der Implementierungselemente

Verhalten zur zugeordnet. Sei S die Menge der Systeme der Verhaltensmodelle und I die Menge der

Implemen-
tierung

Implementierungselemente. Die Zuordnung der Systeme der Verhaltensmodelle zu
den Implementierungselementen ist eine Relation SI C S x I. Ein Implementierungs-
modell ist fiir ein Verhaltensmodell geeignet, wenn jedes Blatt der Systemhierarchie
einem Implementierungselement zugewiesen werden kann. Jedem System kann so
eine Menge potentieller Eigenschaften und somit potentieller Fehler zugewiesen wer-
den.
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Abb. 3.5: Beispiel eines Implementierungs-Klassendiagramms (vgl. [BSNOT7])

Den Implementierungselementen werden Eigenschaften zugewiesen, anhand derer
potentielle Fehler abgeleitet werden kénnen. Diese Eigenschaften sind Qualitétsei-
genschaften. Sie umfassen im Groben: Funktionalitéit, Zuverlassigkeit, Benutzbar-
keit, Effizienz, Anderbarkeit und Ubertragbarkeit. Eine detailliertere Referenzaufli-
stung dieser Eigenschaften ist in der Norm ISO 9126 ([ISO01]) zu finden. Betrachtet
man zum Beispiel ein Steuergerit, so gehort zur Zuverlassigkeit unter anderem eine
gewisse Robustheit gegen thermische Belastung, elektromagnetische Strahlung und
mechanische Erschiitterungen.

Zusammenfassend enthalten die Implementierungsmodelle die Struktur zwischen
den Implementierungselementen und die qualitativen Eigenschaften dieser Elemen-
te. Auf eine genauere Beschreibung der Ausprigungen der Implementierungsmodelle
wird hier verzichtet, da der Schwerpunkt dieser Arbeit auf der Analyse des Verhal-
tens liegt. Grundlegend kénnen von Implementierungsmodellen potenzielle Fehler
anhand der qualitativen Eigenschaften abgeleitet werden, deren Wirkung entlang
der Struktur ermittelt werden und schliellich deren Erscheinen im Verhaltensmo-
dell iiber die Abbildung SI verfolgt werden.

3.3 Modellierungstechniken

Abschnitt 3.2.1 hat gezeigt, wie mit Relationen zwischen kanalbeschreibenden Funk-
tionen das Verhalten von Systemen modelliert werden kann. Aufbauend darauf wer-
den hier Modellierungstechniken angegeben, mit denen diese Relationen spezifiziert
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werden konnen. Die Techniken sind teilweise auf die zu modellierenden Aspekte zu-
geschnitten. Ausgehend von den allgemeinen Spezifikationen mit Formeln werden
darauf aufbauend Sonderformen der Formeln betrachtet. Fiir die Regelungssicht
werden zu den Ausgabekanilen aufgeloste Gleichungen vorgeschlagen. Fiir die In-
teraktionssicht werden Automaten vorgeschlagen. Diese beiden Sichten kénnen mit
Betriebsmodi-Automaten kombiniert werden. Letztlich wird diskutiert, ob und wie
mit diesen Modellierungstechniken die komplexe physikalische Umgebung der Syste-
me geeignet abstrahiert werden kann.

3.3.1 Blackbox Spezifikationen

Eine Black-Box Spezifikation beschreibt das Verhalten eines Systems S mit einem
Pradikat. Ein Prddikat ist eine Formel @, deren freien Variablen Eingabe- und Aus-
gabekanile des Systems S sind und genau die Tupel exemplarischer Eingaben und
Ausgaben von S in Rg sind, fiir die ® wahr wird.

Die Pradikate nutzen Variablen zur Charakterisierung der Tupel. Hier gibt es zwei
Moglichkeiten bei der Bindung der Variablen an die Kanile. Die erste Moglichkeit ist,
die Variablen der Formeln mit exemplarischen Kommunikationen an den jeweiligen
Kanélen zu belegen. Diese Art der Blackbox-Spezifikation mit stromgebundenen
Formeln ist in [Bre01] ausgefiihrt. Es gibt verschiedene Formeln, die das Verhalten

Rg beschreiben. PREDZ™™ ist die Menge aller Formeln, die das Verhalten eines
Systems S mit exemplarischen Kommunikationen beschreiben.

Definition 3.3.1 (stromgebundenes Pridikat)
Ein stromgebundenes Pridikat ist eine Formel [S] € PREDZ!**™ aus der Menge:

PRED™™ o {®|(free(®) C (IsUOs))A(Va € FrgxFo, : (e E @)= (o € Rg))}
Die Pradikatenmengen-Menge fiir die Relationen Rg von .S heifit PRED%};L“S’”. 4

Die zweite Moglichkeit der Variablenbindung ist, die freien Variablen der Formeln
mit Werten der Kanéle in Bezug zu einem Zeitpunkt ¢ zu belegen. In diesem Fall
erfiillt eine Kombination von Stréomen x1, 75, ... an den jeweiligen Kanélen das Pradi-
kat, wenn zu jedem Zeitpunkt ¢ die Formel fiir die Werte x1.t, 25.t, ... erfiillt ist. Die
breitere Schrift in der folgenden Formel, weist darauf hin, dass hier keine Auswertung
stattfindet, sondern das Ergebnis der breiteren Schrift ein Term oder eine Formel
ist.

Definition 3.3.2 (operationelles Pradikat)
Eine Formel [S]?? € PREDZ aus der Menge:
PRED? ™
{D[(Vt>0: D /] [® /9;,][®5,/Por]. .. [®S,/Pop]) € PREDG™™)}
mit {iy,...i,} = Is und {o1,...0,,} = Og
und V1 <a <n:®;, = (ig) A D} = (ia.t)
und V1 <a <m:®,, = (0,) AP, = (04.1) 3
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Definition 3.3.3 (Operationalisierung)
Eine Abbildung von einem operationellen Pridikat ® auf ein strombasiertes Priadi-
kat:

@[1 T 1] : PREDS x P(N) — PREDg™

O[T 1Y (VteT: B[@/®,]... [0, /8;,][@/Po,]. .. [®, /Pon])

mit {i1,...in} = Is und {o1,...0,,} = Og
und V1 <a <n: @, = (ig) A D} = (ig.t)
und V1 <a <m: ®,, = (0a) A P!, = (0q.t) J

Ist ein System S mit einer Blackbox-Spezifikation definiert, so kann das gegebene
Pradikat [S] die konjunktive Form
S1= A (@)
1€[1..n]
haben. Die Menge aller Priadikate mit konjunktiver Form zu einem System S ist:
PRED(N) ™. Die einzelnen Formeln ®; entsprechen Verhaltensbedingungen (sie-
he Abschnitt 2.3) oder anderen Systembeschreibungen. Sie konnen als Teilpradikate
verstanden werden, die das System aus Sicht der jeweiligen Formel beschreiben.
Diese Zerlegung kann die Versténdlichkeit der Spezifikation erhohen, in dem Ei-
genschaften explizit hervorgehoben werden. Teilformeln sind unter anderem dazu
geeignet, um sich nur auf eine Teilmenge der Eingabe- und Ausgabekanile zu bezie-
hen. Eine besondere Form sind Formeln, die sich nur auf gewisse Eingabebedingun-
gen beziehen, also partiell giiltig sind. Diese Priadikate werden auch Assumption /
Guarantee-Spezifikationen genannt und haben die Form
@Assumption : q)Guarantee‘
Das folgende Beispiel zeigt, wie ein System mit Blackbox-Spezifikationen im Asump-
tion-Guarantee-Stil definiert werden kann.

Beispiel 3.3.1 (Black-Box-Spezifikation eines Systems)

Bei abgeschalteter Uberlagerungslenkung verhilt sich das Lenksystem S wie eine
herkommliche Lenkung. Es gilt dann ein Pradikat [S]? = (®; A $y A $3) mit
folgenden Teilformeln:

Die Ubersetzung vom Lenkradwinkel (Eingabe i.,) zum Vorderradwinkel (Aus-
gabe 0,,) hat im Giiltigkeitsbereich [—12rad..12rad] den konstanten Wert 0.05:

O3 = ((—12rad < iy < 121rad) = (04 = 0.05 % i4y,))

Der Betrag des Vorderradwinkels ist bei allen Lenkradwinkeln, deren Betrag grofier
als 12rad im Bogenmaf ist, kleiner gleich 0.6rad, da das Rad sonst an den Rad-
kasten stofit:

D1 = ((Igw < —121ad) = (04 < —0.670d))
Dy = ((igy > 127ad) = (04w < 0.670d)) g

Teilformeln

Die Laufzeitbedingungen, die in einem System gelten, werden ebenfalls mit Formeln Laufzeit-

angegeben. Da sie nicht das Verhalten des Systems beschreiben, sondern Bedingun-
gen an dessen Einsatz, werden sie gesondert betrachtet. Die Formeln [S]assertion
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werden nur dann betrachtet, wenn fiir das System eine Konsistenzpriifung in seiner
Systemlandschaft gemacht wird.

Beispiel 3.3.2 (Einsatz von Laufzeitbedingungen)

Das in vorherigem Beispiel spezifizierte Lenksystem S mit abgeschalteter Uberla-
gerungslenkung kann wesentlich einfacher spezifiziert werden, wenn man annimmt,
dass die Eingaben der Umwelt eingegrenzt sind. Es gelten folgende Aussagen:

Die Ubersetzung vom Lenkradwinkel zum Vorderradwinkel hat den konstanten

Wert 0.05:
Dy = (04w = 0.05 % ipy )

Alle Ausfithrungen miinden in einem Vorderradwinkel kleiner / gleich 0.67ad:
Dy = (|oyrw| < 0.67ad)

Fiir ein System S gilt dann [S]? = &,
und die Laufzeitbedingung [S]% = . J

Assertion

Abschliefend wird in diesem Abschnitt ein Operator eingefiithrt, um mit einem opera-
tionellen Préadikat algorithmische Aufgaben definieren zu kénnen. Ein System greift
auf die aktuelle Belegung zu einem Zeitpunkt ¢, aber auch auf Belegungen der Ver-
gangenheit zu Zeitpunkten (¢ — a) zuriick, wenn es sich diese gemerkt hat. Bei einer
Beschreibung eines diskreten Systems S mit einem Pradikat [S]° muss dementspre-
chend die Moglichkeit bestehen, sich auf vergangene Werte zu beziehen. Die Rea-
lisierung dieses Zugriffs geschieht iiblicherweise iiber einen delay()-Operator. Dieser
Operator verhélt sich wie ein Puffer (FIFO-Stack), der die eingehenden Werte spei-
chert und nach einer angegebenen Zeit wieder freigibt. Viele Modellierungssprachen
bieten diesen Operator nur fiir die Zeit eines Berechnungsschrittes an, wobei durch
Verschachtelung der Operatoren langere Verzogerungen formulierbar sind. Weiter
fordern sie die Angabe eines Initialwertes, der die Ausgabe des Operators beim er-
sten Rechenschritt bestimmt®. Formal ist der Operator wie folgend definiert:

Definition 3.3.4 (Delay-Operator)
Der Delay-Operator zur Referenzierung vergangener Werte ist eine Konkatenation

des Initialstroms (ay, ..., a,) mit dem zu betrachtenden Strom x:

delay o, (@) = ((ar, ooy an) ~ @)t |

Mochte man verschiedene Prédikate zu bestimmten Systemzeiten gelten lassen, so
lasst sich dies mit einem kiinstlich angelegten Zahlerkanal realisieren, der in jedem
Rechenschritt inkrementiert wird.

8Die Sprache Lustre bietet einen pre-Operator, der den Wert eines Ausdrucks im vorhergehen-

den Berechnungsschritt angibt und einen ,,—“-Operator zur Initialisierung im ersten Schritt. (siehe
[HCRPI1])
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3.3.2 Spezifikation mit zu Ausgabekanilen aufgelosten Glei-
chungen

Die Beschreibung mechanischer bzw. elektrischer Systeme, sowie ein Grofiteil der
Beschreibung der physikalischen Prozesse, die von eingebetteten Systemen gesteu-
ert werden, entsprechen typischerweise den Eigenschaften der Regelungssicht (Ab-
schnitt 3.1) mit dem Schwerpunkt auf dem Datenfluss. Die datenflussorientierte
Beschreibung eines Verhaltens dieser Systeme kann mit mathematischen Gleichun-
gen realisiert werden, die zu den jeweiligen ausgabekanalbeschreibenden Variablen
aufgelost sind. Fiir eine Ausgabekanalmenge o; C Og entsteht so eine Formel der
Form:

Definition 3.3.5 (aufgeloste Gleichung)
Ein Verhalten fiir eine Ausgabe 0; C Og in einem Prédikat [S]° ist gegeben durch
eine zu o; aufgeloste Gleichung der Form:

o, < (0j = To;)
mit o; € Og
und free(r,,) No; =0
und mit free und 7 geméf Definition 3.2.3

Die Menge aller zu einer Ausgabe o; hin aufgeldsten Gleichungen @, in einem
System S ist:

PREDy, , . g

Beispiel 3.3.3 (Spezifikation mit aufgelosten Gleichungen)
Das Verhalten der geschwindigkeitsabhéngigen Lenkiibersetzung des Lenksystems
S aus Beispiel 3.1.1 wird folgendermaflen datenflussorientiert festgelegt:

Als Ausgabe liefert es den Wert des Vorderradwinkels 0,,.,, welcher von der Ge-
schwindigkeit 7, sowie dem Lenkradwinkel 7;., abhéngt. Das Verhalten wird {iber
ein Ausgabepridikat definiert, also [S] = ® Nach Definition 3.3.5 hat die
Formel damit die Form @, = (0w = To,,., )-

Ovrw *

Der Term, der die Funktion zur Berechnung des Ausgabewertes beschreibt, ist:
Towrw - (Zl'f"w/<]'6 ’ max(17 (|ZU|/1OOkm/h>>> -

Eine vollsténdige Beschreibung eines Systems anhand aufgeloster Gleichungen erhélt
man durch eine Konjunktion der jeweils dem Ausgabekanal zugeordneten Formeln,
also [S]? = ®,, A Py, A ...D,, . Die Verwendung aufgeloster Gleichungen ist keine
Garantie fiir ein ausfithrbares System. Die moglichen Fehlformulierungen kénnen
aber auf ein iiberschaubares Maf reduziert werden (z.B. Division durch Null). Die
Gleichungen konnen in Textform, aber auch wie in Simulink (siehe Abbildung 3.6)
graphisch dargestellt werden. Ebenso kann eine Untergliederung in Teilfunktionen
stattfinden, um Redundanzen bei der Beschreibung zu vermindern.
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in den Formeln zulassen, um weiteren Abb. 3.6: Darstellung einer Funktion
Gestaltungsfreiraum bei der Implemen-

tierung zu geben. Oft wird eine gewisse Ungenauigkeit der Beschreibungen implizit
angenommen. So findet z.B. bei Simulink die Simulation iiber eine Diskretisierung
der Zeit statt, die entsprechende Abweichungen von der Beschreibung mit Formeln
mit sich bringt. Mathematische Gleichungen wie in Simulink kénnen also ein ideales
Verhalten beschreiben, sind aber fiir eine Spezifikation zu préazise und miissen aufge-
weicht werden. Ein System kann in diesen Féllen mit ,,unscharfen® Formeln beschrie-
ben werden, in denen die Ausgaben mit einem Toleranzbereich versehen werden. Fiir
eine Gleichung kann bei der Spezifikation eine obere und untere Schranke angegeben
werden, welche die Toleranzgrenzen explizit beschreiben. Diese Angabe der Grenzen
erlaubt es, den Toleranzbereich flexibel zu gestalten. Eine Formel &, wird so zu
einer Formel ®UPrer A ®lover Eine weitere Moglichkeit besteht in der Angabe eines
Toleranzbereiches, in dem eine relative oder absolute Abweichung a akzeptabel ist.
Aus Fallstudien haben sich folgende fiir diese Arbeit relevanten Toleranzangaben
ergeben:

sant

—™
i3 1 1nt 01 : bool

IN

sint

Definition 3.3.6 (unscharfe Beschreibungen)
Unscharfe Beschreibungen einer Ausgabe o, in einem Pradikat [S]°P sind gegeben
durch:

o5 el (0, “=~ To,) o (T, —a < 0; <70, + a)

. <+a>
CI>(;],“ = (o0; = To]-) = (|7'o]- —o0j| < |TOj ~al)

. def ~ .
+a£b 29 +a +b
U SR 55 g

Die unscharfe Beschreibung des Systems kann um zusétzliche Pradikate ergénzt wer-
den, die eine Anwendbarkeit der konkreten Funktion sicherstellen. Eine Forderung
an eine Funktion ist z.B. die Stetigkeit, die fiir fast alle Steuerungen fiir Mecha-
nik notwendig ist. Ebenso kann hinsichtlich der Steigung der Funktion angegeben
werden, ob diese differenzierbar sein soll. Ein weiterer Punkt ist die Angabe der
Monotonie, ob eine Funktion monoton steigend oder fallend sein soll, bzw. ob die
Steigung einer Funktion monoton steigend oder fallend sein soll.

Beispiel 3.3.4 (Spezifikation mit unscharfen Gleichungen)

Das Lenksystem S mit geschwindigkeitsabhéngiger Lenkiibersetzung soll nicht zu
stark von einem herkémmlichen Lenksystem mit konstanter Lenkiibersetzung ab-
weichen. Fir das Ubersetzungsverhéiltnis zwischen dem Lenkradwinkel (i;.,) und
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dem Vorderradwinkel (0,.,) mochte man offen lassen, wie eine konkrete Imple-
mentierung der Lenkiibersetzung aussieht (damit z.B. jeder Anbieter noch sein
spezielles Wissen einbringen kann). Fiir das Lenksystem S gilt dann mit free, 7
geméf Definition 3.2.3 und delay gemé&f Definition 3.3.4:

[S1 crtion = (0] < 0.6) und [S]® = (202 A @1 A D)

Assertion Ourw
mit:
Verhalten: 7, = (0.05 - dj,)
Differenzbegrenzung: ®; = (|0, — delay,, . o) (0um)| < 0.0002)

Monotonie: ®; = (sign(ij., — delay;, o (i) = sign(0vw — delay, . 0 (0uw))) -

3.3.3 Spezifikation mit Zustandsautomaten

Das Verhalten einiger Komponenten ist algorithmischer Natur. Das heifit, die Kom-
ponenten fithren Schritt fiir Schritt ihre Berechnungen durch. Zustandsautomaten
bieten die Moglichkeit, ein Systemverhalten schrittweise zu beschreiben. Ein Schritt
besteht aus einem Zustandsiibergang (inklusive dem identischen Zustandsiibergang),
der durch bestimmte Werte oder Wertfolgen an den Eingabekanilen und einem
Trigger-Signal ausgelost wird. Ebenso konnen mit einem Zustandsiibergang die Wer-
te an den Ausgabekanélen gedndert werden. Weitere Beschreibungen von Zustands-
automaten findet man in [Bre01] und [BS01]. Der unten definierte Automat ist spezi-
ell auf getaktete Rechnersysteme abgestimmt, bei der die Belegungen der Variablen
die Werte an den Kanilen zu einem Zeitpunkt t sind.

Definition 3.3.7 (Zustandsautomat)
Ein Zustandsautomat A wird durch das 6-Tupel Ag = (1,0, L, Sy, §, P"99¢") be-
stimmt.

Die Mengen [ und O enthalten die Eingabe- und Ausgabekanile (Variablen) des
Systems. Die Menge L enthélt die lokalen Variablen.

Der Zustand des Automaten A ist eine Belegung « aller Variablen der Menge
I UO UL mit den an den Kanélen anliegenden Werten (im Sinne der Bindung
[.]°7). Die nicht-leere Menge Sy € VAL enthélt die Startzusténde.

Die Relation § C VAL x VAL ist die Menge der Transitionen («, ) € §, wobei «
den Zustand vor und (§ den Zustand nach dem Zustandsiibergang beschreibt.

Automaten sind linkstotal. Es gilt:
Vo, 8,7 € VAL: (0, f) €6 Ay "= B) = (a,7) €6

Ein Kontrollzustand k = (Vj, %) ist ein abstrakter Zustand, der sich auf die
Belegung (3% einer Teilmenge V), C I U L U O bezieht und somit eine Menge von

Zustdnden umfasst. Es gilt:
def

kY {a]a 2 gkY.
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Ein Datenzustand ist ein Kontrollzustand d = (Vj, 3%), der sich auf die lokalen
und die Ausgabevariablen bezieht, also V; = L U O.

Ein Datenkontrollzustand(dkz) ist ein Kontrollzustand [ = (V}, 3'), der sich auf
einen Teil der lokalen und der Ausgabevariablen bezieht, also V; C LU O.

Eine linkstotale Transition (a,d) C 6 mit der Belegung o und dem Datenzustand
d ist eine Menge von Transitionen, die Transitionen von « zu jedem Zustand aus
d umfasst, also

(a,d) ={(B, 8| =anp €d}
Eine Datenkontrollzustand- Transition (k,I') C k x I’ ist eine Menge linkstotaler
Transitionen mit dem Kontrollzustand k = (V4, 3%) und dem Datenkontrollzu-

stand I’ = (Vy, B), wobei gilt Vi, C Vj.

Ein Zustandsiibergang findet statt, wenn es in 0 mindestens ein Tupel («a, 3) gibt,
fiir das die Belegung « erfiillt ist. Die Belegungen der Variablen aus L UO dndern
sich dabei nicht, wenn nicht gleichzeitig die Formel ®"%99¢" erfiillt ist. a

Die Menge der Zusténde, die mit einem Kontrollzustand & zusammengefasst wird,
kann durch eine Formel ®; beschrieben werden, die bei einer Auswertung zu 'wahr’
einen giiltigen Zustand bezeichnet. Die Menge der Startzustdnde Sy kann ebenfalls
mit einer Formel ®g, beschrieben werden.

Die Relation ¢ enthilt oft viele Elemente und wird so meist nicht direkt als Menge
von Tupeln angegeben, sondern wird durch eine Formel

[0] = (B v @5V ...)

beschrieben. Die Teilformeln beschreiben jeweils eine Datenkontrollzustand-Transi-
tion und zeichnen sich dadurch aus, dass sie als freie Bezeichner nur Variablen aus der
Belegung vor dem Zustandsiibergang und Variablen aus der dem Zustandsiibergang
folgenden Belegung enthalten®. Sie beschreiben des Weiteren nur Mengen linkstota-
ler Transitionen'®. Die Relation d ist dann definiert als '

0 = {(a,B)l(a, BF [o]) A (a F @moeer)}
Uf(a, B)|(a "= 8) A (o £ =05y v (H(ar, ) F [0]))}

Die Beschreibung der Automaten Ag kann in eine Blackbox-Spezifikation [S]°? um-
gewandelt werden. Hierbei werden die Variablenreferenzen v und v’ durch delay(v)

und v ersetzt. Es gilt [S]?? = [¢][delayq, (V)/V][V/V'], wobei V der Menge der freien

9Ublicherweise werden die dem Zustandsiibergang folgenden Variablenbelegungen mit dem Zei-
chen ’ versehen (also x und x’).

10Djie Beschrinkung auf linkstotale Transitionen ist gegeben, wenn Formeln keine Variablenbe-
legung x’ fiir eine Eingabevariable x € I referenzieren.

HEs ist entweder ein Triggerzeitpunkt und der Zustand ist in der Transitionsmenge enthalten
(dann schaltet die beschriebene Transition), oder der Zustand ist nicht enthalten, bzw. es ist kein
Triggerzeitpunkt (dann dndern sich nur die Eingaben).
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Variablen entspricht und Sy den Startzustéinden. Einige Begriffe werden im weite-
ren Verlauf der Arbeit wegen dieser Konvertierbarkeit nicht explizit fiir Automaten,
sondern nur fiir Blackbox-Spezifikationen beschrieben.

Automaten dienen der Beschreibung von getakteten Systemen. Da alle Modelle ei-
ner einheitlichen schnellsten Taktung unterliegen, kann mit der Angabe der Formel
@ Ur99er eine langsamere spezielle Taktung angegeben werden. Diese langsamere Tak-
trate wird durch Uberpriifen eines von aufien kommenden Trigger- oder Takt-Signals
realisiert, welches dann entsprechend ausgewertet wird. Findet in einem Takt keine
Transition statt, so bleiben die Werte der lokalen Variablen und der Ausgabevaria-
blen gleich (und somit die Werte der Kanéle des Systems).

Mit Formeln beschriebene Automaten sind immer linkstotale und kausale Systeme.
Die Linkstotalitdt ergibt sich daraus, dass die Formeln nur linkstotale Transitio-
nen beschreiben und die fehlenden Transitionen, die ein Akzeptieren jeder Eingabe
zulassen, automatisch ergénzt werden. Das System zeigt also fiir jede Eingabe ein
Verhalten. Ebenso ist die Kausalitit gegeben, da die einzelnen Transitionen immer
nur den aktuellen Zustand und den Folgezustand betreffen. Eine weitere Eigenschaft
bei Automaten ist die Schaltbereitschaft. Ein Automat A ist schaltbereit fiir eine Be-
legung o, wenn er von dieser Belegung zu einer anderen Belegung 3 eine Transition
ausfithren kann.

Automaten eignen sich besonders zur Modellierung algorithmischer Ablaufe. Die
Beschreibung des Verhaltens mit Handlungsschritten erlaubt die anschauliche Mo-
dellierung (siehe Abbildung 3.7) komplexer Interaktionen zwischen den Systemen.
Des Weiteren konnen die Zustéinde und Transitionen der Automaten formal in einer
zu Black-Box-Konvertierbaren Darstellung gefasst werden, wie in folgendem Beispiel
gezeigt wird.

Beispiel 3.3.5 (Spezifikation mit Automaten)

Die Stabilisierungsfunktion der Raddrehzahlsteuerung (RDS) und die Stabilisie-
rungsfunktion der Uberlagerungslenkung (UL) kommunizieren miteinander. Die
Zusténde active bedeuten, dass die Systeme jeweils gerade eingreifen. Die Zusténde
single und kombi bedeuten, das die (eingeschaltete) RDS gerade die UL beriick-
sichtigt (kombi) oder nicht (single). Die UL kann entweder eingeschaltet sein (on),
abgeschaltet sein (off ) oder auf die Bestétigung der RDS warten(wait), dass diese
im Zustand kombi ist. Die Uberlagerungslenkung soll nur dann eingeschaltet wer-
den konnen, wenn die RDS im Kombi-Modus ist. Die Uberlagerungslenkung kann
mit dem Schalter sw ein bzw. ausgeschaltet werden.

Dieses in Abbildung 3.7 dargestellte Verhalten der Systeme wird in Formeln mit
zwei Automaten dargestellt: .

Arps = (Irps, Orps, Lrps; Srpsy, OrDS O'H99) und

Avr = (Iv, Ovr, Lur, Sue, Sur, ®177")

Die einzelnen Elemente sind wie folgt definiert:

Irps = {req : bool, act : bool}

Orps = {conf : bool}
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Abb. 3.7: Beispieldarstellung zweier Automaten (siehe Beispiel 3.3.5)

Lrps = {staterps : {active, kact, single, kombi}}

Srps, = {arps|staterps = single A conf = false}

s = (true)

[0rps] =

(act = true A stategrps = single N\ state’y, o = active A conf' = conf)

V (act = false A stategps = active A state’p,g = single A conf' = conf)

V(act = falseNstategps = singleAreq = trueAstatelypg = kombiAconf' = true)
V (act = false A stategps = kombi A req = false A statelypg = single A conf' =
false)

V (act = true A stategps = kombi A state’ppg = kact A\ conf' = conf)

V (act = false A stategps = kact N state’ppg = kombi A conf' = conf)

Iy, = {sw : bool, act : bool, conf : bool}

Oy = {req : bool}

Ly = {stateyy, : {active,on,of f, wait}}

Svr, = {avL|stateyr = of f Areq = false}

DI = (true)

[ovz] =

(act = true A stateyr, = on A statey;; = active \ req’ = req)

V (act = false A stateyy, = active A state;;, = on Areq = req)

V (act = false N sw = false A statey, = on A state;;, = of f Nreq = false)
V (sw = true A statey, = of f A statey,;, = wait A\ req’ = true)

V (conf = true A stateyr, = wait A statey;; = on Areq’ = req) J
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Abb. 3.8: Beispieldarstellung zweier Betriebsmodi

3.3.4 Spezifikation mit Betriebsmodi-Automaten

Automaten bieten mit Kontrollzustdnden die Moglichkeit, mehrere Zusténde zusam-
menzufassen. Das Verhalten eines Systems kann mit Kontrollzustédnden iibersichtli-
cher beschrieben werden. Ein Sonderfall der Kontrollzusténde sind die Betriebsmods.
Mit ihnen werden verschiedene Verhaltensmuster unterschieden, die auch mit ver-
schiedenen Modellen dargestellt werden kénnen. Abbildung 3.8 stellt den Begriff des
Betriebsmodus graphisch dar (siehe auch [BBR105]). Fiir ein System gilt in einem
Betriebsmodus das Verhalten, das in einem Modellteil spezifiziert ist und in einem
anderen Betriebsmodus das Verhalten, das in einem anderen Modellteil spezifiziert
ist. Je nach dem, in welchem Betriebsmodus sich das System gerade befindet, werden
die entsprechenden Ausgaben der Teilmodelle aus dem System weitergeleitet. Die
Umschaltlogik zwischen den Betriebsmodi wird in einem expliziten Betriebsmodi-
Automaten modelliert.

Der Einsatz dieser Betriebsmodi-Darstellung eignet sich zur Modellierung des Zu-
sammenspiels der Regelungssicht und der Interaktionssicht. In den jeweiligen Teilmo-
dellen der Betriebsmodi kénnen regelungstechnische Funktionen untergebracht wer-
den, die anhand der Zustdnde der Betriebsmodi-Automaten aktiviert werden. Das
Zusammenspiel der Sichten wird explizit dargestellt und es kénnen entsprechende
Verifikations- und Modellierungsrichtlinien den jeweiligen reprisentativen Modell-
teilen zugeordnet werden. Die Betriebsmodi-Automaten selbst kommunizieren ab-
gesehen von der Information iiber ihren aktuellen Zustand nicht nach auflen. Die
Interaktion mit anderen Komponenten wird in getrennten Zustandsautomaten mo-
delliert, wodurch der Charakter der Betriebsmodi-Automaten als Sicht-Schnittstelle
hervorgehoben wird.
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Beispiel 3.3.6 (Betriebsmodi eines Systems)

Der Fahrer kann bei der geschwindigkeitsabhéngigen Lenkiibersetzung zwischen
zwei Kennlinien (Sport und Komfort) fiir die Ubersetzung withlen. Die Umschal-
tung erfolgt, falls angefordert, wenn die Rédder gerade aus zeigen. Die Modelle fiir
die Regelung der Lenkiibersetzung (welche den Kennlinien der Modi entsprechen)
und das Modell fiir die Umschaltlogik (Automat) kénnen bei einer Modellierung
als Betriebsmodi-Automat getrennt entwickelt und analysiert werden. J

Bei der Modellierung mit einem Automaten mit Kontrollzustdnden umfasst der Zu-
stand des Systems alle Variablenwerte der Komponenten. Wird eine Komponente
mit Betriebsmodi modelliert, so gibt es verschiedene Moglichkeiten, die Teilmodelle
miteinander zu kombinieren. Das Zusammenspiel zwischen den Teilmodellen wird
zum einen beziiglich der Rechenleistung festgelegt und zum anderen beziiglich des
Informationsaustausches. Beziiglich der Rechenleistung gilt:

e Die Teilmodelle werden parallel ausgefithrt und gerechnet.
Auch wenn ein Teilmodell gerade nicht seine Ausgaben aus der Komponente
senden kann, fiithrt es trotzdem Berechnungen aus. Diese Modellierung erfor-
dert nicht die Beriicksichtigung eines Abschaltkonzeptes, bendtigt aber fiir
jedes der Modelle Rechenleistung.

e Nur das aktive Teilmodell wird ausgefiihrt (Sequenzielle Ausfithrung).
Bei dieser Art der Koordination werden die Teilmodelle sequentiell ausgefiihrt,
wobei die Sequenz durch den Betriebsmodi-Automaten bestimmt wird. Hier
ist die benotigte Rechenleistung geringer, da schlimmstenfalls nur die Leistung
des rechenintensivsten Teilmodells benotigt wird. Hierbei muss ein Abschalt-
konzept beriicksichtigt werden.

Bei Informationssystemen werden die Teilmodelle meist aus Effizienzgriinden se-
quenziell geschaltet, also immer nur das aktive Teilmodel ausgefiihrt. Bei der Sequen-
ziellschaltung werden in [BRS05] drei Arten des Zusammenspiels der Komponenten
beziiglich der einzelnen Variablen bei einem Modus-Wechsel dargestellt. Es wird ent-
weder bei einem Modus-Wechsel die Variable des aktivierten Teilmodells immer neu
initialisiert, oder sie behélt den Zustand, den sie bei der Deaktivierung des Teilmo-
dells zuletzt gehabt hat, oder sie iibernimmt den Wert von dem zuletzt aktivierten
Teilmodell. Aus der Modellierungsidee der Funktionsmodellierung mit Simulink ist
jedoch die Parallelkomposition der Teilmodelle mit herkémmlichen Mitteln leicht
zu realisieren. Werden die Modelle parallel ausgefiihrt, so ergeben sich in der Pra-
xis zwei Moglichkeiten, die eine relativ unabhéngige Modellierung der Teilsysteme
zulassen:

e Es findet keine Kommunikation zwischen den Teilmodellen statt.
Die verschiedenen Teilmodelle werden parallel voneinander gerechnet und es
wird je nach Betriebsmodus entschieden, welche Ausgabe des jeweiligen Mo-
dells ausgegeben wird. Bei einer Umschaltung zu einem anderen Betriebsmo-
dus ist es egal, welche Ausgaben das andere Teilmodell gehabt hat.
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e Die Teilmodelle konnen auf die Ausgabe der Gesamtkomponente zugreifen.
Es findet eine unidirektionale Kommunikation von dem jeweils aktivierten
Teilmodell zu den anderen Teilmodellen statt. Ein Modus entspricht so einem
Kontrollzustand, dessen lokale Variablen in keinem anderen Zustand gelesen
oder verdndert werden.

Im Folgenden wird eine formale Definition eines Betriebsmodus gegeben, welche eine
parallele Berechnung der Teilmodelle beinhaltet. Die parallele Ausfithrung wurde
gewahlt, da die gingigen Datenfluss-Beschreibungssprachen fiir reaktive Systeme
(z.B. Simulink oder Lustre) nur die parallele Zusammensetzung von Teilmodellen
kennen (siehe [MRI8b]) und so eine Umsetzung mir diesen Sprachmitteln méoglich
ist. Zur Verwendung anderer Modi-Interpretationen sei auf die Arbeiten [MRI8b],
[BRS05] und [HHKO03] verwiesen.

Definition 3.3.8 (Betriebsmodi-Komponente)
Eine Betriebsmodi-Komponente SPM mit der Schnittstelle (1Y OP) und dem
Verhalten [SPM]P wird durch das Tupel SP¥ = (A, T, O, d™*r9) hestimmt.

Gegeben sei eine Menge von Namen der Betriebsmodi der Komponente
NBM = {bml, bm?, }
A ist ein Zustandsautomat mit der Einschrinkung, dass dessen Ausgabe O, aus

einem Kanal Oy = {oa} besteht. Die Wertemenge des Kanals entspricht der
Menge der Namen der Modi, also W,, = Npy.

Die Menge T enthélt die Komponenten, deren Ausgaben in den jeweiligen Be-
triebsmodi aus der Komponente ausgegeben werden, also 7' = (U, ¢y, 15}

Die Eingabekanile der Komponente SPM sind die Vereinigung der Eingabekanéle
der Komponenten in 7' und des Automaten A, also I"" = I, U (U,cn,,, Is.)-

Die Menge OB = {ogy.1,081.9, .., 0By} ist die Menge der Ausgabekaniile der
Komponente SPM. Sie kann 0,4 enthalten.

Jede Teilkomponente S, mit € Npy, hat eine (interne) Ausgabe

Om - {033.17 O0z.2y -y Om.n}~

Das Pridikat @™o = A\ _ ®rePd st eine Konjunktion von Teil-
pradikaten fiir jeden Betriebsmodi und jeden Ausgabekanal der Komponente. Die

Teilpradikate haben die Form
PPt = ((04 = ) = (042 = 0pM.2))-

Das Verhalten der Komponente ergibt sich aus dem Verhalten des Automaten, der
Teilmodelle und des Mappings, also
[SBM]or = @marring A [A] A [Stmi]" A [Seme]%P-.. J
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Abb. 3.9: Beispielimplementierung zweier Betriebsmodi (siehe Bsp. 3.3.7)

Implementie- Die meisten Modellierungssprachen bieten nicht die Méglichkeit, Betriebsmodi expli-

TUng

zit zu modellieren. Betriebsmodi lassen sich iiber ein Konstrukt mit herkémmlichen
Mitteln relativ einfach erstellen. Die Umsetzung der Betriebsmodi in einer sequen-
tiellen Programmiersprache geschieht durch Verwendung von if-Anweisungen und
wird in [MR98a] erklért. Bei einer graphischen Datenfluss-Modellierung werden die
verschiedenen Teilmodelle in getrennten Teilkomponenten modelliert, wobei die Ein-
gabekanile der dufleren Komponente auch die Eingabekanile der Teilkomponenten
sind. Die Ausgaben der Teilkomponenten werden an einen so genannten Schieds-
richter (engl. Arbiter) gesendet. Dieser entscheidet, von welcher Teilkomponente
die Ausgaben aus der dufleren Komponente herausgeleitet werden. Der Schiedsrich-
ter besteht aus einem Automaten, der den aktuellen Zustand bestimmt und einem
Schalter (engl. Switch) der entsprechend die Ausgaben weiterleitet. Abbildung 3.9
verdeutlicht diesen Aufbau. Je nach dem, welche der beiden oben gegebenen Inter-
pretationen fiir Betriebsmodi gewéhlt ist, kann eine Riickkopplung der Ausgaben zu
den Teilmodellen stattfinden (angedeutet mit gestrichelter Linie).

Beispiel 3.3.7 (Spezifikation mit Betriebsmodi-Komponenten)

Gegeben ist eine geschwindigkeitsabhéngige Lenkiibersetzung Spgys, deren Lenk-
tibersetzung wahlweise zwei verschiedenen Kennlinien (sport(s) und komfort(k))
entsprechen kann. Zur Vereinfachung findet die Umschaltung zwischen den Kenn-
linien sofort statt. Diese Komponente ist definiert als (siche auch Abbildung 3.9)
SBM — (A, T, OBM @mavring) it

T = (Ss, Sk)

Is, = {ipw : float,i, : float}
Os. = {0prw_s : float}
[Ss]°7 = (0vrw.s =t/ (16 - max(1, (|i,|/100km/h)))

66



Is, = {ipw : float}
Os, = {oprwr : float}
[Sk]? = (0wt = G/ (20 - max(1, (]i,]|/100km/R)))

OBM = {Ovrw}

A = ({taste : bool},
{modus : {s, k}},
{state : {s,k, Spre, kpre} },
{asy,, |state = s A modus = s},
((taste = true A state = s A state’ = kye A modus’ = k)
V(taste = false A state = kype N state’ = k A\ modus’ = k)
V(taste = true A state = k A state’ = sy A modus’ = s)
V(taste = false A state = sy N state’ = s A modus’ = s)),
true )

Qmarring — ((modus = 8) = (0w = Oprw.s)) A ((Mmodus = k) = (0w = Oprwk)) 2

3.3.5 Spezifikation der kontinuierlichen Anteile

Die Besonderheit mechatronischer Systeme liegt in dem Zusammenspiel der auf der Eigenschaf-
einen Seite stehenden Logik und Hardware der eingebetteten Rechnersysteme und ten der
des auf der anderen Seite stehenden physikalischen Teils, der aus dem physikali- Schnittstelle
schen Teil des mechatronischen Systems und dem der Umwelt besteht (siche Ab-

schnitt 3.1). Die eingebetteten Systeme sind getaktete Rechnersysteme, die mit dis-

kreten Werten umgehen. Das Verhalten der physikalischen Systeme kann zusétzlich
nichtdeterministisch, wertkontinuierlich und insbesondere zeitkontinuierlich sein. Die
Schnittstellen des getakteten eingebetteten Systems zum physikalischen Teil werden

als Sensoren (kontinuierlich zu diskret) und Aktuatoren (diskret zu kontinuierlich)

bezeichnet. Dieser Abschnitt konzentriert sich auf die Modellierung des Verhaltens

der Umgebung des eingebetteten Rechnersystems. Es werden keine neuen Model-
lierungstechniken eingefiihrt, sondern es wird darauf eingegangen, wie mit den bis-

her aufgefiihrten Modellierungstechniken die Physik hinsichtlich der Bewertung der
Funktionssicherheit des eingebetteten Systems geeignet modelliert werden kann. Da-

zu werden die Eigenschaften der physikalischen Teile beschrieben und entsprechende
Vereinfachungen bei der Beschreibung des Verhaltens genannt, um die Bewertung

der Modelle zu ermoglichen.

Die physikalische Umgebung des eingebetteten Systems hat zwei wesentliche Eigen- FEigenschaf-
schaften: ten des
physikali-
schen

Teils

(1.) Das Verhalten des physikalischen Teils ist héufig von Faktoren beeinflusst, die
nicht prézise erfasst werden konnen. So kann z.B. die Lenkung durch Unebenheiten
der Strafle beeinflusst werden. Besonders Systeme der Umwelt des mechatronischen
Systems, in der auch der Faktor Mensch und andere natiirliche Systeme Bestandteile
sind, sind meist so komplex, dass sie nicht deterministisch modellierbar sind. Ein
Modell des physikalischen Teils ist also meistens nichtdeterministisch.
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(2.) Das Verhalten der Umgebung unterliegt nicht mehr der kiinstlich geschaffenen
Logik, die programmiert wird, sondern ist durch die mechanische Bauweise oder
physikalischen Umstédnde gegeben. Die Komplexitit des Systems ist also ein fester
Faktor. Dies zeigt sich z.B. darin, dass die Mechanik meistens kontinuierlich ist.
Sowohl die Zeit, wie auch die Variablen-Werte sind kontinuierlich.

Die Beschreibung des Verhaltens der physikalischen Umwelt kann theoretisch mit
beliebigen Blackbox-Spezifikationen (siehe Abschnitt 3.3.1 und 3.3.2) stattfinden.
Die Spezifikationen konnen zum Beispiel Integrale und trigonometrische Funktio-
nen enthalten. Der Ubergang zwischen dem kontinuierlichen und dem diskreten Teil
des Systems an den Aktuatoren und Sensoren kann real modelliert werden. Nicht-
determinismus kann entweder mit unscharfen Gleichungen (siche Abschnitt 3.3.2),
Ungleichungen oder logischen Aussagen modelliert werden. Beliebige kontinuierliche
nichtdeterministische Modelle sind mit heutigen Mitteln der Mathematik nicht ve-
rifizierbar und nur schwer analysierbar ([Sch03], S. 58). Dies ist die Ursache fiir die
im Rest des Abschnitts genannten Beschreibungsmechanismen.

Eine Vereinfachung bei der Beschreibung der Umgebung des eingebetteten Systems
ist, die Beschreibung zu diskretisieren. Die Zeit wird zu diskreten Zeitpunkten ab-
strahiert. Dabei kénnen entweder flexible Zeitspannen zwischen den Zeitpunkten zu-
gelassen werden ([Sch03], [Hen96]), oder feste Zeitspannen verwendet werden. Zur
Analyse eingebetteter Systeme eignet sich die Verwendung fester Zeitspannen, wel-
che die Umgebung zu den Taktzeitpunkten des eingebetteten Systems betrachten
([Sch03], [HCRPI1]). Des Weiteren werden die kontinuierlichen (eventuell sogar un-
endlichen) Wertebereiche der Variablen der Umgebung auf endliche Zahlen abge-
bildet (z.B. als FlieBkomma- oder Integer-Zahlen einer bestimmten Bitldnge). Diese
Diskretisierung der Zeit und der Werte wird Sampling genannt. Alle Modelle, die
einer derartigen Diskretisierung zugrundeliegen, haben einen endlichen Zustands-
raum. Zumindest theoretisch sind diese Modelle simulierbar und verifizierbar. In
der Praxis wéchst jedoch auch bei endlichen Wertemengen der Variablen der Zu-
standsraum sehr schnell, so dass eine automatische Verifikation schnell mit der Grofie
des Zustandsraums sehr viel Speicherplatz und Berechnungszeit braucht. Um eine
Anwendung in der Praxis zu erlangen, ist eine systematische starke Einschriankung
der Menge der diskreten Zustdnde notig.

Ist ein abstraktes Systemmodell diskret, kann der Nichtdeterminismus der Umge-
bung mit ND-Automaten modelliert werden. Von einem Zustand gehen dann ent-
sprechend mehrere Transitionen aus, die bei gleichen Eingaben schaltbereit sind. Bei
einer Modellierung mit Automaten miissen geeignete abstrakte Zustande gefunden
werden, mit denen die wichtigen Eigenschaften des Systems weiterhin dargestellt
werden konnen. Eine genaue Beschreibung der Modellierung der Physik mit Auto-
maten findet man in [OR04] und [ORS05].

Eine Darstellung der Umwelt mit Automaten mit entsprechend abstrakten Zustan-
den ist nicht immer mdoglich und die Modelle sind auch nicht immer intuitiv verstand-
lich. Eine Alternative besteht darin, nicht den Zustandsraum weiter einzuschrianken,
sondern die Funktionen, die das Verhalten beschreiben, zu approximieren. Hier-
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zu werden die Funktionen in eine verifizierbare Form gebracht. Die am héufigsten
verwendete Vereinfachung ist die lineare Approximation der Funktionen. Auf diese
Weise erhilt man Funktionen, die in (Un-)Gleichungssysteme umgeformt werden
konnen, die systematisch mit Mitteln der Mathematik gelost werden konnen (siehe

[Hen96], [LSV95], [Sch03]).

3.4 Abhéangigkeiten zwischen Modellen

Die bisher beschriebenen Modellierungstechniken erméglichen es, ein System zu be-
schreiben. In einem Entwicklungsprozess wird ein Modell jedoch nicht sofort de-
tailliert beschrieben, sondern es wird schrittweise erarbeitet. Ein Hilfsmittel bei der
schrittweisen Modellierung eines Systems ist die Zerlegung in einfacher zu model-
lierende Teile, die Modellierung der Teile und dann das Zusammenfiigen der Teile
zu einem Ganzen. Zwei Modelle, die zusammen ein Ganzes ergeben, stehen in ei-
ner Kompositionsbeziehung. Ein weiteres Mittel der schrittweisen Modellierung ist,
zuerst eine grobe Beschreibung zu erstellen, und diese dann immer detaillierter zu
machen. Ein Modell, welches eine detailliertere Beschreibung eines anderen Modells
ist, steht in einer Verfeinerungsbeziehung zu diesem.

Dieser Abschnitt beschreibt die Abhéngigkeiten Komposition und Verfeinerung fiir
die Modellierungstechniken in Abschnitt 3.3. Von diesen Abhéngigkeiten konnen
gezielt Fehler abgeleitet werden, die aus dem Umgang mit den Modellen entstehen.

3.4.1 Komposition

Systeme werden iiblicherweise aus mehreren Teilkomponenten zusammengesetzt.
Idealerweise koénnen diese im Entwicklungsprozess voneinander unabhingig ent-
wickelt werden. Allein die Strukturierung bringt oft bereits ein deutlich verstandli-
cheres Bild des Systems. Dieser Abschnitt erldutert in Anlehnung an [Bre01] kurz
die Voraussetzungen an eine Komposition von Systemen und deren Definition.

Systeme agieren nur iiber ihre Ein- und Ausgabekanile mit ihrer Umgebung. Ein
komponiertes System entsteht so iiber die Verschachtelung der Kanile, in dem an-
gegeben wird, welche Ausgaben eines Systems als Eingaben eines anderen Systems
dienen. Fiigt man zwei Systeme zusammen, so diirfen ihre Ausgabekanéle keine glei-
chen Namen haben, um einen Identitdtskonflikt zu vermeiden. Es gilt (angelehnt an
[Bre01]):
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Definition 3.4.1 (Komposition)
Gegeben sind zwei Systeme S und 7' mit den Schnittstellen (15, Og) und (I, O7)

und dem Verhalten Rg und Ry mit Og N Op = ()

Ein System U ist genau dann ein aus S und 7" zusammengesetztes System, wenn
gilt: U=5SxT

Der Kompositionsoperator & fiir die Systeme S, T" und U ist folgend definiert:
®:SXS—S

de
U=5eT ¥4 ((Iy,00) = (Is,0s) @ (Ir,0r)) A (Ry = Rs ® Ry)

Der Kompositionsoperator ® fiir die Systeme (Ig, Og), (Is,Og) und (I, Oy) ist
folgend definiert:

(Iy,Ovp) = (Is,0g) @ (I, Or) =4 (Iy = (IsUI7)\ (OsUO7)) A (Opy = (OsUOr))
Die Menge der Riickkopplungskanéle ist:
Lo ™ (15U 1) N (05U O7) g

Im Falle der Black-Box-Spezifikationen ist die Komposition von zwei Systemen we-
sentlich einfacher auszudriicken. Fiir die Schnittstelle gilt die obige Kompositionsre-
gel. Da die Kanéle {iber ihre Namen identifiziert werden und somit in den Gleichun-

gen durch eindeutige Variablennamen représentiert werden, gilt fiir das Verhalten
(sieche [Bre01]):

Definition 3.4.2 (Komposition (mit Pridikaten))
Gegeben seien die Verhaltensweisen [S] und [T'] zweier Systeme S und T'. Das
Verhalten der Komposition [S ® T = [S] @ [T] ist gegeben durch

[STAIT] .

Die Definition der Komposition gilt nur fiir zwei Systeme. Es kann durch eine iterati-
ve Anwendung der Komposition eine beliebig grofie Menge an Systemen zusammen-
gefasst werden. Fiir den Kompositionsoperator gilt hierbei sowohl das Assoziativ-
wie auch das Kommutativgesetz, d.h. die Reihenfolge des Zusammensetzens spielt
keine Rolle. Wichtig ist jedoch, dass die zu verbindenden Kanile in ihren Namen
iibereinstimmen. Hier kann mittels der Umbenennung, die einer Bijektion auf Ka-
nalnamen entspricht, Abhilfe geschafft werden (siche [Bre01]).

Ein Sonderfall der Komposition ist die Serienschaltung, bei der alle Ausgaben der
jeweils vorhergehenden Komponente als Eingabe der folgenden Komponenten die-
nen. Bei dieser Art der Komposition ist somit eine riickkopplungsfreie Komponente
beschrieben, die als Eingabe die Kanéle der ersten Teilkomponente und als Aus-
gabe die Kanéile der zweiten Teilkomponente hat. Beschrieben wird diese Art der
Komposition fiir zwei Komponenten S und 7" mit S > T
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3.4.2 Verfeinerung

Die Entwicklung eines Systems findet nicht immer in vollem Detaillierungsgrad statt.
Es ist oft hilfreich, von dem tatséchlichen Verhalten zu abstrahieren. So wird z.B. bei
der Entwicklung eines Systems zu Beginn eine grobe Beschreibung des Systems er-
stellt, die dann anhand von Entwurfsentscheidungen weiter und genauer beschrieben
wird. Diese Entwurfsentscheidungen umfassen unter anderem die Aufteilung eines
Systems in Teilsysteme und die Wahl einer Systemarchitektur, aber auch die préazise-
ren Anforderungen an das Soll-Verhalten, das mit fortschreitendem Reifegrad immer
besser verstanden wird. Es ist auch zur besseren Handhabbarkeit und Analyse niitz-
lich, bestimmte Eigenschaften eines Systems in einer fiir den jeweiligen Betroffenen
gut lesbaren Beschreibung darzustellen, ohne ihn mit Details zu {iberschiitten.

Die in einem Entwicklungsprozess bestehenden Spezifikationen stellen immer das
gleiche System dar und sind dementsprechend voneinander abhéingig. Idealerwei-
se stehen die Spezifikationen zu der jeweils detailliertesten Spezifikation in einer
Verfeinerungsbeziehung. Eine Spezifikation ist eine Verfeinerung einer anderen Spe-
zifikation, wenn sie im Wesentlichen das gleiche System aus einer gleichen Sicht
beschreibt, aber zusétzliche Eigenschaften und Konkretisierungen enthélt. Es gibt
je nach konkretem Verwendungszweck eine Menge verschiedener Verfeinerungsar-
ten (siche [BS01], [Bre01], [Bro02]). In dieser Arbeit hat die Verfeinerung folgende
konkrete Aufgaben (die auch in Kombination auftreten kénnen) zu unterstiitzen:

e Das Auflosen von Nichtdeterminismus (Verhaltensverfeinerung)
e Das Einschrinken der Menge der Eingabestrome (Bedingte Verfeinerung)

e Das Sicherstellen einer Mindestfunktionalitéit nach der Verfeinerung (Bedingte
sicherstellende Verfeinerung)

e Das Abbilden der Kanile auf andere Kanéle mit anderen Datentypen (Schnitt-
stellenverfeinerung)

Im Folgenden wird der formale Begriff der Verfeinerung von einem einfachen Verfei-
nerungsbegriff hin zu einem allgemeinen Verfeinerungsbegriff aufgebaut. Die erste
Variante der Verfeinerung kommt nur der Aufgabe des Auflésens von Nichtdeter-
minismus entgegen, ohne die Menge der akzeptierten Eingabestréme zu reduzieren
und ohne auf die Menge der Ausgabestrome zu achten. Diese Verfeinerung wird
Verhaltensverfeinerung genannt und ist wie folgt definiert (siche [Bre01], [BS01]):

Definition 3.4.3 (Verhaltensverfeinerung)

Gegeben seien zwei Systeme mit der gleichen Schnittstelle aber mit verschiedenen
verhaltensbeschreibenden Relationen S und 7.

Das System T ist eine Verhaltensverfeinerung des Systems S, notiert als:

S~ T
wenn jedes Verhalten von T' auch ein Verhalten von S ist. Es gilt also:
Rr C Rg und dom.Rg = dom.Ry mit dom geméafl Definition 3.2.5. J
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Mit der Verhaltensverfeinerung lésst sich zwar die Menge der Ausgabestrome redu-
zieren, es ist aber nicht moéglich, die Menge der Eingabestrome zu reduzieren, da
bei der Komponente nur Nichtdeterminismus aufgelost wurde. Die Einschrinkung
der Eingabe, wenn man z.B. die Eingabe von einem unendlichen Datentypen auf
einen endlichen Datentypen reduzieren méochte, geschieht iiber eine bedingte Ver-
haltensverfeinerung, bei der iiber eine Kondition angegeben wird, welche Werte nicht
beriicksichtigt werden miissen.

Definition 3.4.4 (bedingte Verhaltensverfeinerung)

Gegeben seien zwei Systeme mit der gleichen Schnittstelle aber mit verschiedenen
verhaltensbeschreibenden Relationen S und 7'; sowie eine Bedingung C'.

Das System T ist eine bedingte Verhaltensverfeinerung des Systems S

chT

wenn jedes Verhalten von T auch ein Verhalten von S ist und die Eingabemenge
reduziert werden kann. Es gilt also:

Rt C Rg und rng.C' = dom.Ryp und rng.C' C dom.Rg N

Die Verwendung der Bedingung C' bei der Beschreibung der bedingten Verhaltens-
verfeinerung kann theoretisch weggelassen werden, da eine Einschrinkung des Ein-
gabebereichs auch durch Auslassen der Bedingung dom.Rg = dom.Ry bei der Ver-
haltensverfeinerung moglich wére. Es ist jedoch fiir den Entwickler besser nach-
vollziehbar, wenn die Einschrinkung explizit sichtbar ist. Der verkiirzte Begriff der
Verhaltensverfeinerung ist:

Bei Relationsspezifikation: Ry C Rg
Bei Blackboxspezifikation: [T] = [95]

Bei der Sperzifikation eines Systems liegen héufig auch Anforderungen vor, die eine
gewiinschte Mindestfunktionalitéit fordern, also eine minimale Menge an Ausgabe-
stromen. Der bisherige Begriff der Verfeinerung betrachtet nur, dass das Verhalten
einer Komponente nicht erweitert wird. Uber die Bedingung G kann bei der beding-
ten sicherstellenden Verfeinerung eine Mindestforderung an die verfeinerte Kompo-
nente weitergegeben werden.

Definition 3.4.5 (bedingte sicherstellende Verhaltensverfeinerung)
Gegeben seien zwei Systeme mit der gleichen Schnittstelle aber mit verschiedenen
verhaltensbeschreibenden Relationen S und 7', sowie die Bedingungen C' und G.
Das System T ist eine bedingte sicherstellende Verhaltensverfeinerung des Systems
S
S ~M(C,G) T

wenn jedes Verhalten von T auch ein Verhalten von S ist und G beriicksichtigt
wird. Es gilt also:

S ~ o Tund G E RT J
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Abb. 3.10: allgemeine Verfeinerung einer Komponente

Nachrichten- Neben der Verfeinerung des Verhaltens kann auch eine Verfeinerung der Schnittstel-

verfeinerung

le mit einhergehen. Hier konnen sich Datentypen, die Anzahl der Nachrichtenkanle
sowie die Repréasentation der Nachrichten verdndern. Dies kann z.B. notwendig sein,
wenn eine Funktion an ein spezifisches Steuergerdt angepasst wird. Hier ist also ein
allgemeinerer Begriff der Verfeinerung notwendig, der eine abstraktere Spezifikation
mit einer konkreteren Spezifikation in Beziehung setzt (siche Abbildung 3.10). Die
Nachrichten des abstrakten Systems werden iiber eine Représentationsrelation in
Beziehung mit dem konkreten System gesetzt. Eine Abstraktions- / Représentati-
onsrelation zwischen zwei Systemen ist wie folgt definiert (siche auch [Bro02]):

Definition 3.4.6 (Abstraktionsrelation & Reprisentationsrelation)

Eine Verfeinerungsbeziehung g L f zwischen zwei Nachrichtenkanélen f und
g ist durch eine Abstraktionsrelation A C Fy x F, und eine Reprdsentationsrela-
tion R C F, x Fy gegeben. Dabei muss gelten, dass beide Relationen surjektiv
und linkstotal sind und eine konkrete Nachricht immer wieder auf die ausgehende
abstrakte Nachricht schlieflen lésst, also gilt: R - A= 1D J

Auf Basis der Verfeinerungsbeziehung zwischen Nachrichtenkanélen ist es moglich,
zwei Komponenten mit verschiedenen Schnittstellen in Beziehung zu setzen. Die je-
weils verfeinerte Komponente hat das Verhalten der jeweils generelleren Komponente
zu erfiillen. Die Definition einer entsprechenden korrekten Abstraktionsrelation und
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Reprisentationsrelation ist der kreative Anteil, der bei dieser Art der Verfeinerung
als korrekt angenommen wird. Soll der dynamische Datentyp der abstrakteren Be-
schreibung bei der Verfeinerung eingeschrinkt werden, so lésst sich dies iiber die
Angabe einer zusétzlichen Bedingung regeln, die angibt, fiir welche Eingabestrome
die Bedingung gelten soll (sieche Komponente C in Abbildung 3.10). Die Verfeinerung
der Schnittstelle ist wie folgt definiert (siehe [Bre01], [BS01]):

Definition 3.4.7 (Schnittstellenverfeinerung)

Gegeben seien zwei Systeme mit den Schnittstellen (Ig, Og) und (I, Or) und den
verhaltensbeschreibenden Relationen S und T'. Gegeben seien auch eine Représen-
tationsrelation R; mit der Schnittstelle (Ig, I7), eine Abstraktionsrelation Ay mit
der Schnittstelle (Or,Og) und eine Bedingung C' mit der Schnittstelle (I¢, Is).
Das System T ist eine Schnittstellenverfeinerung des Systems S, notiert als:

A
s &

wenn gilt:
S had(exe) (Rl =T = AQ) i

Fiir diesen allgemeineren Verfeinerungsbegriff ist die Verhaltensverfeinerung der
Sonderfall, in dem die Représentationsrelation und die Abstraktionsrelation der
Identitat entsprechen. Dieser erweiterte Verfeinerungsbegriff ldsst auch Verfeinerun-
gen zu, die nicht immer sinnvoll sind. Abgeénderte Definitionen und Kriterien zur
Verfeinerung finden sich in [BS01] und [Bro98]. Der Begriff der Verfeinerung wird
mit dem folgenden Beispiel verdeutlicht:

Beispiel 3.4.1 (Verfeinerung eines Systems)

Gegeben sei eine Spezifikation S einer geschwindigkeitsabhéngigen Lenkiiberset-
zung. Die Eingaben sind die Geschwindigkeit v (Wx, = Z) und der Lenkradwinkel
lrw (Wg, = 7). Die Ausgabe ist der Vorderradwinkel vrw (Wx,,, = Z). Es gel-
ten folgende Aussagen:

Die Lenkung soll mit steigender Geschwindigkeit indirekter iibersetzen:
Py = ((Jv] > |de|ay<0> (0)]) = (|(delay<0>(l7"w)/de|ay<1> (vrw))| < |(Irw/vrw)]))

und der Vorderradwinkel soll auf Fahrerwunsch immer auf mindestens 15° einge-
schlagen werden konnen:
Oy = (Vo : Jlrw : (vrw > 15°))

Gelten fiir ein System S beide Aussagen, also [S]?? = (®1 A @), so erfiillen alle
Kennlinien diese Spezifikation, die sich an diese Bedingungen halten.
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Verhaltensverfeinerung:

Die Spezifikation [S]° wird in der Spezifikation [S;]% prézisiert, indem der Nicht-
determinismus beseitigt, also eine Kennlinie als Losung ausgesucht wird. Es gilt:

[S1]°? = (vrw = round(lrw/(16 - max(1, |v|/100km/h))))
Diese System erfiillt auch die Spezifikation [S]°P. Es gilt also: S ~~ S}

bedingte Verhaltensverfeinerung:

Zuséatzlich wird vorsehen, dass der Eingabewinkel einer Implementierung kleiner
720° ist. GroBere Werte werden nicht betrachtet. Die Bedingung C' lautet:
[C]P = (|irw] < 720°)

Dies erlaubt eine Spezifikation S, die das gleiche Verhalten wie S; aufweist, der
Datentyp des Eingabekanals lrw allerdings auf [—719..719] reduziert ist. Es gilt:
S~ Sy und fiir Sy gilt zusétzlich: Wg, | = [—719..719]

bedingte sicherstellende Verhaltensverfeinerung:

Um die existentielle Eigenschaft des Mindestlenkwinkels sicherzustellen, wird die
Bedingung & = (3lrw : (vrw > 15°)) angegeben. Diese ist nicht bei jeder Verfei-
nerung S ~»¢ Sy erfiillt, da bei Geschwindigkeiten ab 300 km/h der Lenkradwinkel
< 720° nicht mehr ausreicht.

Eine Moglichkeit, diese Bedingung zu erfiillen, ist die Angabe der verscharften
Bedingung [C3]°P fiir ein System Ss, bei dem zusitzlich die Eingabe v auf die
tiblichen 250 km/h eingeschrankt wird.
[C5] = (|lrw| < 720° A Jv] < 250km/h)
Damit gilt bei angepasstem Datentyp v auf [—249km/h..249km/h]:
S MO 53 und S ~2(C3,G) 53.

Schnittstellenverfeinerung:

Letztlich soll der Datentyp der Kanile v und [rw auf einen Kanal b mit einer
18-Bit-Integer-Darstellung zusammengefasst werden. Hierzu sind die jeweiligen
Abstraktions- bzw. Reprasentationsrelationen R,, Rj.,undA,., . Es gilt:

[R,]? = (if (—249 < v < 249)
then (b div 1024 == v)
else (b div 1024 € [~256.. — 250, 249..255]))

[Ripw]? = ( if (=719 <= lrw < 719)
then (b mod 1024 == lrw)
else (b mod 1024 € [~1024.. — 720, 719..1023)))

Avrw =1D

Ein System S, ist nur dann eine Verfeinerung, wenn es sich wie S3 verhélt und
alle Abbildungen von 249 bzw. 719 gleich interpretiert. Es gilt also:
[S5]? = (vrw =

sig(bmod1024) - min(|bmod1024|, 719)/(min(|(bdiv1024)|,249)/100 + 1))

(R'u 7Rl'rw 7A'U'rw)
und S had(e’xe)) 55 .|
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Sichten

_______________ Verhaltensebene

‘ Implementierung ‘

/\ ——————————————— Verhaltens-
abstraktion
| Artefakte | | Schnittstellen | - Werte

zei

Betriebssystem MMI Automaten Gleichungen | Komposition
SW-Komponente Sensor Betriebsmodi-Automaten Verfeinerung
HW-Komponente Aktuator

Programmierf. Justierfehler Reihenfolgefehler Betragsf.
EM-Stérung Sensordrift Nachrichtenausfall ~ Vorzeichenf.

Abb. 3.11: Sichten auf ein System als Grundlage zur Fehleridentifikation

Abweichungen von diesen Verfeinerungsbeziehungen sind potenzielle Fehlerquellen,
die bei einer Funktionssicherheitsanalyse beriicksichtigt werden kénnen. So kann es
zum Beispiel passieren, dass Datentypen gewechselt werden, ohne dass dabei auf
Rundungsfehler geachtet wird. Diese sind somit potenzielle Fehler.

3.5 Ansatzpunkte fiir Fehlerbeschreibungen

Aus den Sichten auf die Systeme und aus den jeweiligen Modellierungstechniken
lassen sich Ansatzpunkte fiir die Identifikation und Modellierung von Fehlern ab-
leiten (siche Abbildung 3.11). Die Sichten sind nicht disjunkt, sondern betrachten
die gleichen Artefakte aus verschiedenen Blickwinkeln. Grundlegend gibt es die Ver-
haltenssicht und die Implementierungssicht. Die Implementierungssicht beschreibt
die Artefakte, auf denen das Verhalten abgelegt ist (siche Abschnitt 3.1). Die Im-
plementierungssicht liefert im Wesentlichen Ansatzpunkte zur Identifikation der po-
tentiellen Fehler eines Systems. In der Verhaltenssicht werden das Verhalten der
potentiellen Fehler und das der Folgefehler in einem System betrachtet. Je nach
dem, wie die Grenze zur Verhaltensebene gezogen wird, kommen in der Implemen-
tierungsstruktur entsprechende Fehler vor. Abstrahiert man zum Beispiel von der
Verteilung der Funktionen auf Steuergerite, so kommen bei der Ubertragung der Si-
gnale zwischen den Systemen die Standard-CAN-Ubertragungsfehler als potenzielle
Fehler in Frage.
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Die Implementierungssicht (sieche Abschnitt 3.2.2) kann den Blickwinkel auf die Implementie-
Schnittstellen (siche Beispiel in Abschnitt 3.1) und den auf die Artefakte selbst rungssichten
haben. Ansatzpunkte zur Identifikation potentieller Fehler sind die Arten der Arte-

fakte (Betriebssystem, SW-Modul, ...) und die Qualititseigenschaften aus [ISO01]
(Zuverlassigkeit, Robustheit, ...). Bei elektronischen Bauteilen sind dies z.B. un-

ter anderen elektomagnetische oder thermische Storungen. Auch die Spezifika der
Schnittstellen der Systeme liefern Ansatzpunkte zur Fehleridentifikation. So lassen

sich aus der Art der Wertiibermittlung, anhand der Art der iibermittelten Grofie

und dem Verhalten des Restsystems weitere potenzielle Fehler identifizieren. Wird

z.B. die Beschleunigung des Fahrzeugs von einem Sensor gemessen, so kann es bei

dem Sensor Justierfehler oder Sensordrift-Fehler geben. Bei der Kommunikation mit

anderen Rechnersystemen konnen hingegen Nachrichtenfehler als potenzielle Fehler

betrachtet werden. Den potentiellen Fehlern werden in der Implementierungssicht
Wahrscheinlichkeiten zugewiesen. Diese kénnen anhand von Statistiken, Erfahrun-

gen und Schétzverfahren ermittelt werden.

Waéhrend in der Implementierungssicht den Fehlern ein Label und eine Wahrschein- Verhaltens-
lichkeit zugewiesen wird, steht in der Verhaltenssicht (siche Abschnitt 3.2.1) der sicht
Einfluss der Fehler auf das Verhalten im Mittelpunkt. Der potenzielle Einfluss eines
Fehlers auf das Verhalten héngt von der Modellierung bzw. der Sicht auf das Verhal-

ten ab. Die Fehlverhalten konnen spezifisch fiir die Interaktionssicht und die Rege-
lungssicht sein. In der Regelungssicht, welche z.B. mit Gleichungen (siche Abschnitt
3.3.2) modelliert wird, sind Wertabweichungen relevant (z.B. Wert zu grof fiir 3 Se-
kunden). Zeit spielt hier eine untergeordnete Rolle. In der Interaktionssicht, welche

z.B. mit Automaten (siche Abschnitt 3.3.3) modelliert wird, sind Nachrichtenfehler
relevant (z.B. Nachricht zu spét, Reihenfolgefehler, ...). Zeit und Zeitpunkte spielen

hier eine wichtige Rolle. SchliefSlich sollten insbesondere auch die Zusammenhénge

zu Betriebsmodi in einem Fehlermodell beriicksichtigt werden konnen.

Die Modelle kénnen auf verschiedenen Verhaltensabstraktionsebenen stehen. So Abstraktion
kann z.B. ein zeitkontinuierliches Verhalten eines Systems auf ein zeitdiskretes Ver-

halten abstrahiert werden. Verschiedene Modelle konnen so in Beziehung zueinan-

der stehen (siehe Abschnitt 3.4). Aus dem Umgang mit Modellen lassen sich po-

tenzielle Fehler identifizieren, welche durch Verletzungen der Verfeinerungs- und
Kompositions-Beziehungen entstehen.

Die Art der Modellierung und die Sichten auf ein System haben also direkten Einfluss Analyse
auf die identifizierbaren potentiellen Fehler. Umgekehrt betrachtet ist die Beschrei-

bung der Fehler immer relativ zu der korrespondierenden Sicht der Systemspezifi-

kation beschrieben. Eine Funktionssicherheitsanalyse betrachtet entsprechend nur

die Fehler, die sie identifizieren und modellieren kann. Ansatzpunkte fiir weitere
Arbeiten sind zum einen Zuordnungen bestehender formaler Ansétze der Funkti-
onssicherheitsanalyse zu den hier gegebenen Modellsichten, so wie die Betrachtung

und der Entwurf von spezifischen Fehlermodellen und Funktionssicherheitsanalyse-
methoden.
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3.6 Zusammenfassung

In diesem Kapitel werden mit Referenzmodellen eingebetteter Systeme und Model-
lierungstechniken die Grundlagen der Spezifikation dieser Systeme skizziert. Dabei
werden Ansatzpunkte herausgestellt, an denen spezifische potenzielle Fehler identi-
fiziert, wie auch Fehlerverhalten spezifisch beschrieben werden kénnen. Diese Arbeit
dient so als Grundlage fiir weitere Arbeiten der Fehlermodellierung und Funktions-
sicherheitsanalyse.

Die Arbeit ist in vier Kernteile gegliedert. Der erste Teil beschreibt Referenzmo-
delle eingebetteter Systeme und Referenzmodelle zu den Abstraktionsebenen und
Eigenschaften bei der Modellierung der Systeme. Wesentlich sind die Schnittstellen
eingebetteter Systeme (Sensoren, Aktuatoren, MMI, Kommunikationsschnittstelle),
die Modellierung verschiedener Doménen (Mechanik, Elektrik, Elektronik) und die
Abstraktion von Implementierungsdetails.

Der zweite Teil erklart, wie mit Modellen das Verhalten beschrieben werden kann
und wie mit Modellen die Artefakte definiert werden kénnen, auf denen das Verhal-
ten implementiert ist. Das Verhalten wird als eine Relation zwischen kanalbeschrei-
benden Funktionen modelliert. Komplementér stehen die Implementierungmodelle,
welche die Struktur und qualitativen Eigenschaften der Implementierung enthalten.
Diese qualitativen Eigenschaften sind ein Ansatzpunkt zur Identifizierung potenti-
eller Fehler, deren Wirkung als Fehlverhalten im Verhaltensmodell dargestellt und
in einer Funktionssicherheitsanalyse weiter analysiert werden kann.

Der dritte Teil zeigt Modellierungstechniken, mit denen die Verhaltensmodelle spe-
zifiziert werden koénnen. Hierzu gehoren Priadikate und Automaten (,so wie deren
Sonderformen , aufgeloste” Gleichungen und Betriebsmodi-Automaten). Die Model-
lierungtechniken sind auf spezifische Sichten hin ausgerichtet (Regelungssicht, Inter-
aktionssicht, usw.). Diese spezifischen Modellierungstechniken bieten so eine Grund-
lage zu spezifischen Fehlerbeschreibungen.

Der vierte Teil zeigt zwei Abhéngigkeiten zwischen Verhaltensmodellen, die bei der
Modellierung regelméafig auftreten. Eine Abhéngigkeit ist die Komposition, mit
der verschiedene Modelle zu einem Ganzen zusammengefiigt werden. Die andere
Abhéngigkeit ist die Verfeinerung, in der ein Modell detaillierter wird. Anhand der
Beschreibung dieser Abhéngigkeiten kénnen potenzielle Fehler identifiziert werden,
welche durch Missachtung der Abhéngigkeiten entstehen.

Die sich aus den Kernteilen ergebenden Ansatzpunkte zur Fehleridentifikation und
-modellierung werden schliefllich zusammengefasst.
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Kapitel 4

Fehlermodelle, -modellierung und
-ermittlung

Fehler sind unerwiinschte Zusténde eines Systems oder Ereignisse, die nicht dem Sichten auf
gewollten Verhalten eines Systems entsprechen (siehe Abschnitt 2.1.1). Ein un- Fehler
erwiinschter Zustand im Bereich der Bahntechnik ist z.B., dass sich auf einem
Bahniibergang sowohl ein Fahrzeug, als auch ein Zug befinden (siche [OR04]). Ein
Fehlerereignis ist z.B., dass sich eine Bahnschranke 6ffnet, obwohl der Zug den Uber-

gang noch nicht passiert hat. Fehler haben immer einen Bezug zu einem System.

Dieses wird in dieser Arbeit mit den Modellen aus Abschnitt 3.2 beschrieben. Die

Modelle sind zum Einen Modelle des Verhaltens und zum Anderen Modelle der Im-
plementierung, auf denen das Verhalten abgelegt ist. Die Beschreibung eines Fehlers

bezieht sich so auf die Verhaltenssicht oder auf die Implementierungssicht.

Dieses Kapitel zeigt Fehlermodelle und Modellierungstechniken fiir diese Fehlermo- Beitrag
delle, welche spezifisch auf die Anforderungen der Sicherheitsanalyse eingebetteter
Systeme zugeschnitten sind. Zu den Modellierungstechniken werden anhand spezifi-
scher Eigenschaften methodische Schritte angegeben, um die potentiellen Fehler zu
ermitteln. Basis fiir die Modellierungstechniken ist das Fehlermodell von [Bre01] fiir
reaktive Systeme. In diesem kann allgemein fiir stromgebundene Blackbox-Spezifi-
kationen, wie auch fiir Automaten, eine Modifikation getrennt von der Soll-Verhalt-
ensspezifikation durch Hinzufiigen und Entfernen von Relationstupeln modelliert
werden. Dieses Kapitel enthélt im Wesentlichen zwei Beitrige. Der erste Beitrag ist
die Erweiterung dieser Modellierungstechniken um zustandsgebundene Prédikate.
Es werden auch Techniken zu den Sonderformen der Pradikate und Automaten an-
gegeben. Diese Sonderformen sind die zu Ausgaben aufgelosten Gleichungen und die
Betriebsmodi, deren Zustand nicht direkt abgelesen werden kann. Der zweite Beitrag
ist die detaillierte Analyse der Kombinierbarkeit der Fehler. Abgerundet mit einem
Datenmodell und einer Sammlung von typischen Fehlern der Implementierungsebe-
ne entsteht so ein ganzheitliches Fehlermodell fiir die Funktionssicherheitsanalyse
eingebetteter Systeme.
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Kapitel-
ibersicht

Fehlverhalten

Abschnitt 4.1 beschreibt eine Modellierungsmoglichkeit, Fehler in Verhaltensmodel-
len reaktiver Systeme zu modellieren. Ein Fehler wird als eine Modifikation des
Sollverhaltens modelliert. Diese kénnen, entsprechend der Abhéngigkeit zwischen
den Modifikationen kombiniert werden.

Die Fehlermodelle kénnen mit den Modellierungstechniken aus Abschnitt 4.2 spe-
zifiziert werden. Es werden im Wesentlichen verschiedene Darstellungen der Feh-
lermodelle vorgestellt, welche auf spezifische Aspekte der Beschreibung von Fehlern
zugeschnitten sind. Zu diesen Aspekten gehoren die Modellierungstechniken aus Ab-
schnitt 3.3, mit denen das Soll-Verhalten spezifiziert wurde, wie auch die Arten der
Fehler, die passend zu den Sichten der Techniken modelliert werden. Es werden all-
gemein Fehlerbeschreibungen zu Blackbox-Spezifikationen und Automaten definiert.
Die Sonderformen der Modifikationen fiir zu Ausgaben aufgelosten Gleichungen und
fiir Betriebsmodi-Automaten werden eigens behandelt, da diese in den Fallstudien
vorwiegend vorgefunden wurden. Fiir alle Fehlerarten wird zusétzlich betrachtet,
wie diese geeignet ermittelt und miteinander kombiniert werden kénnen, um Mehr-
fachfehler und zusammengesetzte Fehlerbeschreibungen zu modellieren.

Die Verhaltensmodifikationen basieren auf Fehlern, welche in der Implementierungs-
ebene verursacht wurden. Abschnitt 4.3 présentiert ein einfaches Datenmodell, um
informelle Fehlerbeschreibungen der Implementierungsebene festzuhalten. Weiter
werden Methoden der Fehlerermittlung auf Implementierungsebene skizziert. Ab-
schnitt 4.4 skizziert Moglichkeiten, die Modifikationen mit Modifikationskomponen-
ten in Verhaltensmodelle zu induzieren.

Inhalt des Abschnitts 4.5 ist eine kleine Sammlung von Fehlern, welche in der Li-
teratur und den Fallstudien zu eingebetteten Systemen vorgefunden wurden und
demonstriert so die Anwendbarkeit der in diesem Kapitel vorgestellten Modellie-
rungstechniken.

4.1 Fehlermodellierung auf Verhaltensebene

Grundlage fiir die Fehlermodellierung auf der Verhaltensebene ist die Beschreibung
des Systems. Diese Beschreibung des Verhaltens eines System S ist durch die Relati-
on Rg gegeben, welche aus Eingabe-Ausgabe-Tupeln besteht. Tritt in einem System
ein Verhaltensfehler auf, so dndert sich entsprechend das Verhalten von S. Wann ein
Fehler beobachtbar auftritt, kann spezifisch festgelegt werden. Er kann zu verschie-
denen Zeitpunkten auftreten, sicher auftreten oder nur eventuell auftreten (siehe
Abschnitt 2.1.1). Fiir ein System S ist ein Fehler die Abweichung vom Sollverhalten.
Ein fehlerbehaftetes System S*" ist ein System S in dem Fehler, also die Abweichun-
gen, potentiell oder sicher enthalten sind. Potentiell bedeutet, dass das Verhalten
von ST in eine Teilmenge von Rg und eine Menge R% | in der die Fehler sicher auftre-
ten, disjunkt aufgeteilt werden kann. Das Fehlverhalten Rgr eines Systems ist das
Verhalten eines Systems, bei dem Fehler (im Sinne einer Abweichung vom Sollver-
halten) unter Beriicksichtigung der moglichen Auftritts-Zeitpunkte integriert sind.
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Ist ein Fehler nicht absolut sicher zu einem Zeitpunkt mit einem festen Verhalten
beschrieben, so fiihrt dies zu einem Nichtdeterminismus im fehlerbehafteten System.
Es gilt:

Definition 4.1.1 (Fehlverhalten)
Das Fehlverhalten Rgr eines Systems ist das verbleibende Sollverhalten Rg: ver-
einigt mit den fehlerhaften Verhaltenstupeln RE. Es gilt:

RSF = RS/ U Rg mit RS/ Q Rs J

Statt dem Fehlverhalten Rgr eines Systems kann eine Modifikation des Verhaltens
eines Systems modelliert werden, welche die Anderung ist, die aus einem korrek-
tem System S ein fehlerbehaftetes System S* macht. Eine Modifikation M des
Verhaltens ist die Hinzunahme und das Entfernen von Tupeln aus der Relation.
Betrachtet man die obige Definition des Fehlverhaltens, so fithrt das Entfernen von
Tupeln dazu, dass aus der Relation Rg die Relation R wird. Die Hinzunahme von
Tupeln ergibt die Menge RE. Diese Betrachtung eines Fehlers ist eine Erweiterung
zu den Fehlerdefinitionen, die nur die Hinzunahme von Fehlertupeln beachten (z.B.
[SSL*95]). Ein modifiziertes System wird mit SAM beschrieben. Nach einer Mo-
difikation muss immer noch fiir jede mogliche Eingabe eine Ausgabe definiert sein.
Die Menge der hinzugefiigten Tupel wird mit ' und die Menge der entnommenen
Tupel mit E bezeichnet. Nach [Bre01] ist eine Modifikation wie folgt definiert:

Definition 4.1.2 (Modifikation & Modifikationsoperator)
Rgs, Es und Fs seien Relationen iiber der Schnittstelle (Ig, Og),

also Rg, Fs, F's € RELg. Die Menge aller Modifikationen ist:

MODs ™ REL¢ x RELg

Eine Modifikation Mg ist ein Tupel aus einer Menge Fg und Fg:

Ms déf (ES,FS) mit MS c MODS

Sie modifiziert mit dem Modifikationsoperator A das Verhalten so, dass gilt:
A: RELs x MODs — RELg

RsAMs ™ (Rg\ Eg) U Fs |

Wird mit RgAMg ein Fehlverhalten definiert, so gilt: Rgr = RgsAMg .

Die Beschreibung eines Fehlverhaltens mittels einer Modifikation im Sinne der oben
stehenden Definition schrinkt die Moglichkeiten der Fehlerbeschreibungen ein. In
kleinster Einheit kann ein Fehler ein falscher Zustand oder ein unerwiinschtes Ereig-
nis sein (siche Abschnitt 2.1.1). Eine Modifikation wird auf das System angewendet,
bevor die Ausfiithrung beginnt. Entsprechend betrifft eine Modifikation die gesamte
Ausfithrungszeit. Ein Fehler im Sinne eines einzelnen falschen Zustands oder fehler-
haften Ereignisses zu einem Zeitpunkt ¢ kann nur dann beschrieben werden, wenn
auch die unbedingten Folgen in der Ausfithrungszeit mit beriicksichtigt werden. Ab-
bildung 4.1 veranschaulicht diese Einschrinkung. Gegeben sei eine Modifikation, die
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Abb. 4.1: Einschriankung bei der Beschreibung mit Modifikationen

die Zustandsfolge des Automaten auf Start, F'1, F2, End &ndert. Wiirde man als
kleinste Einheit eines Fehlers einen unerwiinschten Zustand betrachten, so wére ein
Fehler der Zustand F'1. Ein weiterer Fehler wire der Zustand F'2, welcher ein unbe-
dingter Folgefehler des Zustandes F'1 ist. Diese unbedingte Abhéngigkeit zwischen
F1 und F2 ist mit Modifikationen nur dann ausdriickbar, wenn sie in der gleichen
Modifikation vorkommen. Die Beschreibung von Fehlern als Modifikationen ist also
nicht geeignet, um unbedingte Ursache-Wirkungs-Zusammenhinge an der gleichen
Schnittstelle eines Systems zu analysieren. Hinsichtlich einer Produkt-FMEA und
-FTA, welche Folgefehler entlang der Systemhierarchie untersuchen (siehe Abschnitt
2.3), ist allerdings diese Art der Fehlerbeschreibung passend zugeschnitten: Der Feh-
lermodellierer muss unbedingte Wirkungen an der gleichen Schnittstelle beriicksich-
tigen und die Fehlerbeschreibungen an den verschiedenen Schnittstellen entlang der
Systemhierarchie konnen separat beschrieben werden. Auch von der Méchtigkeit ist
diese Art der Fehlerbeschreibung ausreichend. Es kann sowohl mit dem neutralen
Element (&, @) keine Veranderung des Verhaltens stattfinden, als auch fiir eine be-
stehende Relation Rg mit (Rg, RE) die komplette Relation ersetzt werden. Fiir die
Betrachtung von Fehlern, die an der gleichen Schnittstelle hinsichtlich Ursache und
Wirkung untersuchbar sein sollen, sei auf [Thu04] verwiesen.

Modifikationen kénnen kombiniert werden. Obwohl die Kombination von Modifika-
tionen formal immer gleich ist, gibt es methodisch zwei mogliche Interpretationen der
Kombination von Modifikationen. Die Unterschiede zwischen den Mdéglichkeiten sind
dghnlich denen der Verkniipfungen bei der Fehler-Méoglichkeit- und Einfluss-Analyse
(siche Abschnitt 2.3) und der Fehlerbaumanalyse (siehe Abschnitt 2.4).

e Im Sinne der Und-Verkniipfung bedeutet die Kombination, dass in dem resul-
tierenden Fehlverhalten zwei Fehler unabhéngig voneinander und damit auch
gleichzeitig auftreten konnen. Auf diese Weise sind Mehrfachfehler als eine
Menge von Teilfehlern darstellbar, welche bei der Fehlerbaumanalyse als Men-
ge hin auf ihre Wirkung untersucht werden.

e Im Sinne der Oder-Verkniipfung bedeutet die Kombination, dass entweder der
eine oder der andere Fehler vorhanden ist, nicht aber beide. So ldsst sich eine
komplexe Modifikation aus verschiedenen Alternativen zusammenfiigen, wo-
durch die Beschreibung eines Fehlers vereinfacht werden kann (siehe Abschnitt
4.2.2).
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Prinzipiell werden zwei Modifikationen kombiniert, in dem auf ein System zuerst eine
Modifikation und dann auf dieses bereits modifizierte System die zweite Modifikation
angewendet wird.

Definition 4.1.3 (einfache Modifikationskombination)
Die einfache Modifikationskombination + ist die sequentielle Anwendung von Mo-
difikationen.

+: MODg x MODs — MODg
MG+ MP (B VB, (F\EP) U FY)
Nach [Bre01] gilt:

RsAMYS + ME) = (RsAMEAME = (R \ ES) U EM)\ B U EY |

Abhéngig von der Bedeutung (Oder-
bzw. Und-Verkniipfung) ist eine belie-
bige Kombination von Modifikationen,
die sich sowohl in dem Entfernen, wie !
auch in dem Hinzufiigen von méglich-
en Ausfithrungspfad-Tupeln in dem Ver- \
halten eines Systems zeigen, nur be-
dingt moglich. Die Modifikation eines
bereits modifizierten Systems kann da- L
zu fithren, dass Effekte der vorherge-
henden Modifikation wieder aufgehoben
werden. Es konnen zum Beispiel Pfad-
Tupel, die in der vorhergehenden Modifikation geloscht wurden, in der folgenden
Modifikation wieder hinzugefiigt werden. Abbildung 4.2 zeigt die Mengen zweier
Modifikationen, wobei die zweite Modifikation einige, in der ersten Modifikation ent-
fernte Pfad-Tupel, wieder hinzufiigt (siehe karierter Bereich). In den meisten Féllen
ist eine Abhéngigkeit zwischen Modifikationen nicht erwiinscht, da mit ihr Probleme
in der Reihenfolge der Anwendung entstehen. Es soll gelten, dass die hinzugefiigten
Pfade bestehen bleiben und die geloschten Pfade entfernt bleiben. Nach [Bre01] ist
die Modifikationsunabhéngigkeit wie folgend definiert:

Abb. 4.2: Modifikations-Abhéngigkeit

Definition 4.1.4 (Modifikationsunabhéingigkeit)
Die Modifikationsunabhdngigkeit 2 sweier Modifikationen ./\/lg) und ./\/lg?) ist ge-
geben, wenn gilt:
“. MODg x MODg — BOOL
1) de 2 def 1 1 1
MG FEMP = (M = (B )
MM = (B, )
g 0 g
ANEY N M = )

Damit gilt: (MY € MDY = (MY + M) = (EL UED, FOUFP))
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Die Abhéngigkeit zwischen Modifikationen ist nicht immer vermeidbar. Die existie-
renden Ansidtze umgehen dieses Problem in dem sie entweder die Unabhéngigkeit
fordern [Bre01], die Modifikationen auf das Hinzuftigen von Tupeln (F-Mengen) be-
schrinken [ORS05, SSL*96] oder die fehlerhaften Systeme bereits in modifizierter
Form vorliegen miissen [Str06]. Die hier vorgeschlagene Alternative ist, den Anteil
der Schnittmengen an der resultierenden Modifikation zu bestimmen und entspre-
chend eine Abschitzung des resultierenden Fehlverhaltens zu erzielen. Ein Beispiel
ist die Kombination der Fehler-Basisklassen in Abschnitt 4.2.2. Der Verbleib des
abhingigen Anteils kann anhand zweier Mechanismen gesteuert werden. Ein Me-
chanismus ist die Reihenfolge der Modifikationen, die das Ergebnis bestimmt. In
der Reihenfolge weiter hinten stehende Modifikationen werden von weiter vorne ste-
henden Modiﬁkationen nicht beeinflusst. Uberschneiden sich sowohl Eél) und F! 5(,2),
sowie E und Fg 2 (siche Abbildung 4.2), so gibt es mit der einfachen Kombi-
nation nlcht die Moglichkeit, dass beide F-Mengen oder beide E-Mengen erhalten
bleiben. Mit einer einfachen Kombination kann immer nur eine Schnittmenge hin-
zugenommen werden und die andere ausgeschlossen werden. In diesem Falle bietet
der Mechanismus der koordinierten Kombination Abhilfe, in der angegeben werden
kann, welche Mengen iiberwiegen. Damit kann fiir eine Modifikationskombination
eine obere Schranke mit einem maximalen Verhalten und eine untere Schranke mit
einem minimalen Verhalten bestimmt werden.

Definition 4.1.5 (koordinierte Modifikationskombination)
Die koordinierte Modifikationskombination ist die Anwendung von Modifikationen,
bei der wahlweise die Mengen F oder F' erhalten bleiben.
+r: MODS X MODS — MODS
MY 4 MY (EPUED, FP U EP)

EZMODSXMODSHMODS
2) def 2 1 2 2 1
MY +5 MG L (EP VED (FI\EF) U (FP\ EY))

Fiir das Verhalten gilt:
RsAMS +r M) = (Rs \ E§)\ BF) U F) UF

RsAMY +5 MS) = (Rs \ ES)UFS)\ BS) U (FY \ EY) 4

Die Mengen Es und Fs einer Modifikation Mg konnen sich iiberschneiden. Da die
Elemente der Schnittmenge zuerst entfernt und dann wieder hinzugefiigt werden, hat
die Schnittmenge die gleiche Wirkung, als wére sie nur in der Menge F' enthalten.
Fiir alle Modifikationen M® und M® | fiir die gilt, dass ES) \ F! S(l) gleich Eg) \ F éz)
ist und F él) gleich F ég) ist, ist die Wirkung auf ein System identisch. Bei gleicher
Wirkung sind die Mengen E und F' minimal, wenn sie sich nicht iiberschneiden.

84



Definition 4.1.6 (Modifikationsminimalitét)
Die Modifikationsminimalitdit ?,,;, einer Modifikation Mg ist gegeben, wenn gilt:

? min - MODg — BOOL
Mg i & Eg N Fs = 0 mit (B, Fs) € MODg
Eine Modifikation wird mit dem Minimierungsoperator |,,;, wie folgt minimiert:
bmin: MODg — MODg
Ms Lyin (Es \ Fs, F) -

Dieser Abschnitt definiert somit die Moglichkeit, Fehlverhalten als Modifikationen

Zusammen-

zu beschreiben, und diese zu kombinieren. Die Modellierung der Mengen E und fassung

F der Modifikationen wird in Abschnitt 4.2 behandelt. Abbildung 4.2 zeigt ei-
ne Moglichkeit, wie sich Modifikationen iiberschneiden kénnen. Weitere Arten der
Uberschneidung, die nicht fiir die Kombination von Modifikationen sondern zu deren
Analyse dienen, werden in Kapitel 5 behandelt. Die in diesem Abschnitt gegebenen
Abhingigkeiten der Uberschneidung der Menge E™ mit der Menge F® und bzw.
oder der Menge E® mit der Menge F() geniigen zur Beschreibung von Konflikten
und damit zum im néchsten Abschnitt gegebenen Aufbau komplexer Fehlerbilder.

4.2 Modellierungstechniken fiir Fehler

Im Abschnitt 4.1 wurde gezeigt, wie mit Relationen das Verhalten eines Systems
gedndert werden kann. Es wurde des Weiteren gezeigt, wie Modifikationen kom-
biniert werden kénnen. Dieser Abschnitt widmet sich Modellierungstechniken, mit
denen die Relationen der Modifikationen spezifiziert werden kénnen. Die Techni-
ken sind jeweils auf die Modellierungstechniken des Systemverhaltens zugeschnitten.
Abbildung 4.3 veranschaulicht die vier Bezugspunkte fiir Modifikationen. Grundle-
gend beschreibt Abschnitt 4.2.1 die Systemmodifikationen, welche sich auf das Sy-
stemverhalten als Ganzes beziehen. Im Rahmen der anforderungsbasierten Entwick-
lung beschreibt dieser Abschnitt auch die Anforderungsmodifikationen, welche sich
auf Teilpriadikate beziehen, die Anforderungen widerspiegeln. Fiir die Datenfluss-
Sicht bei aufgelosten Gleichungen sind in Abschnitt 4.2.2 die Ausgabemodifikatio-
nen zur Modellierung von Abweichungen der Sollausgaben definiert. Das algorithmi-
sche Verhalten kann in Abschnitt 4.2.3 mit Transitionsmodifikationen durch gezielte
Manipulation der Transitionen gedndert werden. Schliefllich wird die Modifikation
von Betriebsmodi-Automaten, welche beide Sichten verbinden, in Abschnitt 4.2.4
erortert.

Die Beschreibungen von Fehlverhalten und Modifikationen kénnen abhéngig oder
unabhéngig von dem Verhalten des fehlerfreien Systems sein. Eine von dem fehler-
freien Verhalten Rg unabhdingige Modifikationsbeschreibung definiert zwei Mengen
E und F, die fiir beliebige Rg gleich sind. Eine von dem fehlerfreien Verhalten Rg
unabhingige Fehlverhaltensbeschreibung definiert eine Menge RE mit

85

Abschnitts-
iibersicht

Abhdingigkeit
vom
Sollverhalten



Systemmodifikation Ausgabemodifikation

Anforderungsmodifikation Transitionsmodifikation
..'......-..... S : ...-. ....
R TIIEITIT
B S e
R I I i

Abb. 4.3: Bezugspunkte zur Fehlerbeschreibung mit Modifikationen

RE CRE C (RsURE)

die alle fehlerhaften Tupel enthélt, und fiir alle Rg C (Fr, X Fog) \ RE gleich
bleibt. Der in der Einleitung dieses Kapitels genannte Fehlerzustand, in dem sich
sowohl Zug wie auch Fahrzeug auf dem Ubergang befinden, ist unabhiingig von dem
fehlerfreien System beschrieben. Die Menge RE enthélt alle Tupel, in denen der
beschriebene Fehlerzustand auftritt. Die einzige Abhéngigkeit zum Sollverhalten ist
die Invariante, dass die Schnittmenge aus dem Fehlverhalten und den fehlerfreien
Verhalten leer ist, also Rg N RE = (). In einer FMEA (siche Abschnitt 2.3) oder
FTA (siehe Abschnitt 2.4) sind die Fehlverhaltensbeschreibungen zu Verhaltens-
bedingungen unabhéngige Fehlverhaltensbeschreibungen, da hier die Negation der
Bedingung die Menge RY beschreibt, welche auch feiner unterteilt werden kann.
Unabhéngige Modifikations- und Fehlverhaltensbeschreibungen sind z.B. in [OR04]
zu finden. Alternativ bietet sich die Beschreibung des Unterschieds vom fehlerbe-
hafteten zum fehlerfreien System an, wie sie auch in [Str04] vorgestellt wird. Dies
wird an dem Werteverlauf in Abbildung 4.4 verdeutlicht. Der Werteverlauf des feh-
lerfreien Systems ist als durchgehende Linie dargestellt. Der fehlerhafte Verlauf ist
als gestrichelte Linie eingezeichnet. Dieser gestrichelte Verlauf gilt als fehlerhaft,
wenn er unter den Bedingungen auftritt, in denen die durchgehende Linie auftreten
sollte. Unter anderen Bedingungen ist er korrekt. Um nicht bei jedem Fehler diese
Bedingungen beschreiben zu miissen, kann er relativ als eine Abweichung von dem
fehlerfreien Werteverlauf definiert werden. Auf diese Weise lassen sich Fehlerklas-
sen bilden, deren Beschreibung der Abweichung die gemeinsame Eigenschaft ist. In
Abbildung 4.4 ist z. B. der Wert in der Zeit von 4 bis 7 um 3 zu hoch. Diese Charak-
teristik kann Fehler relativ zu beliebigen fehlerfreien Werteverldufen umfassen. In
einer FMEA oder FTA sind die Beschreibungen der Abweichungen von den Ausga-
ben von dem Sollverhalten Rg eines Systems abhéngig. Die Menge der abweichenden
Tupel RE hingt von dem Sollverhalten Rg ab.
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Abb. 4.4: Interpretation von Fehlern

Die Abweichung von fehlerhaften Systemen zu korrekten Systemen kann auf ver- Datenfluss-
schiedene Weisen beschrieben werden. Wesentlich ist hierbei die Sicht auf das Sy- wvs. Zustands-
stem (siche Abschnitt 3.1). Betrachtet man den Datenfluss zwischen Komponenten, sicht

so ist z.B. die Abweichung des Wertes eine relevante Eigenschaft des Fehlers. Die

gesteuerte Grofle wird in diesem Sinne fiir eine Zeit in die falsche Richtung gesteuert

(siche Abbildung 4.4). Betrachtet man den Werteverlauf aus der Zustandssicht, so

andert sich nicht die Wertfolge, sondern es verschiebt sich der Zeitpunkt des Uber-

gangs von dem Wert 4 zu dem Wert 1. Der Zustandsiibergang kommt in diesem

Sinne zu spét. Die Art der Beschreibung eines Fehlers bezieht sich also auf die Sicht

auf das System.

4.2.1 Modifikation von Black-Box-Spezifikationen

Wird ein System S mit einem Pridikat [S] beschrieben (Abschnitt 3.3.1), so kann
die entsprechende Modifikation mit Préadikaten folgendermaflen aussehen: Zum einen
kann [S] durch Hinzunahme von weiteren Teilprédikaten verschérft werden, also die
Anzahl der Elemente in der Relation Rg verringert werden, und zum anderen kann
[S] durch Ablésen bestehender Teilpradikate entschirft werden, also die Anzahl der
Elemente in Rg erhtht werden. Gleichermafien kann fiir ein Pradikat [S]? durch
Hinzufiigen und Entfernen von Teilpradikaten die Menge der giiltigen Wertkombina-
tionen der Kanéle relativ zu den Zeitpunkten ¢ und damit die Relation Rg vergréfiert
oder verkleinert werden. Angelehnt an [Bre01] gilt:
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Definition 4.2.1 (Systemmodifikation, freier Modifikationsoperator)
[S], [Fs] und [Es] = —[Es] seien Pridikate fiir ein System S mit der Schnittstelle
(Is,Og). Eine Systemmodifikation Mg = (Es, Fs) entspricht bei Pradikaten einer
Modifikation

[Ms] = ([Es]. [Fs]).
Die Menge aller Modifikationen ist:
ream d¢f ream ream

PREDYSH" = PREDYE™ x PRED 3"
Eine Modifikation [Mg] modifiziert mit dem freien Modifikationsoperator A ein
System, welches mit [S] beschrieben ist, so dass gilt:
A: PRED3"" x PREDY53" — PRED ™"

de -
[S1A[Ms] < (1] A [Bs]) v [Fs]

Fiir operationelle Pradikate gilt:

A: PRED{,  x PRED{Y,, — PREDg,

[SIPAlMs]” < ([S]7 A [Es]™) V [Fs]” 4

Bei dieser Definition einer Modifikation ist das neutrale Element die Modifikation
(true, false). Die Anderung aller Formeln ist mit der Modifikation (=[S], ®) bzw.
(—[S]°?, @) moglich.

Beispiel 4.2.1 (Freie Modifikation einer Spezifikation)

Gegeben sei ein System .S, welches den Lenkradwinkel i, als Eingabe bekommt,
und als Ausgabe den gewiinschten Vorderradwinkel o,,,, berechnet. Fiir das System
S gelte folgendes Prédikat [S]? = (®; A $o A @3). Die Teilpriadikate @, $o und
®5 sind hierbei Verhaltensbedingungen.

D) = (|oymw — delay<oﬂm_0>(oww)| < 0.01)
CI)2 - (Ovrw 2 _03)
(I)3 = (Om"w S 03)

Ein denkbarer Fehler ist eine fehlende Stromversorgung, welche zum Senden des
Wertes 0 fiihrt. Die zugehorige Modifikation lautet:

[[MES‘I)]]OP - (true, Oyrw = 0)
Angewendet auf das System S ergibt sich so das Fehlverhalten:
[S]PAIMP]P = (®1 A By A D3) A true) V (04 = 0)

Ein weiterer denkbarer Fehler ist ein Kurzschluss, welcher zum Senden des Wertes
255 fiihrt. Die zugehorige Modifikation lautet:

[[./\/l(sz)]]"p = (true, 0y = 255).
Angewendet auf das System S ergibt sich so das Fehlverhalten:
[[S]]OPA[[M?]]O” = ((Py A Dy A D3) A true) V (0yw = 255) N
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Das Auftreten eines Fehlers kann iiber die Zeit variieren. Ein permanenter Fehler Auftreten der
(z.B. der Bruch eines mechanischen Teiles) kann andere Folgen zeigen, als ein tem- Fehler

porér auftretender Fehler (z.B. eine EM-Storung). Hier konnen fiir die Fehlverhalten

analog zu der Spezifikation des Systems Bedingungen beschrieben werden, die in Be-

zug auf die Zeit oder den vorherigen Zustand des Systems das weitere Auftreten des

Fehlers bestimmen. Ein Beispiel, das Auftreten mittels Automaten zu beschreiben

findet sich in [ORSO05].

Definition 4.2.2 (einfache Modifikationskombination)
Die einfache Modifikationskombination ist ein sequentielles Anwenden der einzel-
nen Modifikationen. Es gilt:

+ : PREDjf5i™ x PREDy5H™ — PRED}IGH™
MO] + O] (B A EBL], (7] A EDD v [F2])
Nach [Bre01] gilt:
[SIAQMET+IMPD) = (ISIAIMP D AIME]
= (SIATES'D VIESD ATESD) V IFS]
Gleiches gilt fiir operationelle Priadikate [...]°” mit dem Operator @:
& : PREDJ?,,, x PRED}?,, — PRED?,,
MO & M@ < ([ED | A B, (O] A [ED]r) v [FO])

In der obigen Definition ist gegeben, dass die Kombination von operationell de- Semantik
finierten Modifikationen genau wie die Kombination von auf Strémen definierten
Modifikationen verlduft. Dies ist zwar so korrekt, allerdings sei hier darauf hin-
gewiesen, dass die verschiedenen Notationen bei der Kombination zu verschiedenen
Ergebnissen fiihren. Dieser Effekt hat Auswirkungen auf den Umgang mit den Modi-
fikationen (z.B. bei der Abstraktion der Ursache-Wirkungs-Ermittlung in Abschnitt

5). Die Unterschiede werden im Folgenden verdeutlicht:

Beispiel 4.2.2 (operativ versus strombasiert)
Gegeben sei ein boolesches System S mit dem operativen Pradikat
[S]? = (¢ =aADb)
bzw. dquivalent mit dem strombasierten Pradikat
[S]=(Vt>0:ct=atANbt).

Des Weiteren seien zwei Modifikationen M2 und MEST gegeben. Die operativen
Beschreibungen hierzu seien:

[MEsE]P = (true, c = true) und [MET]P = (true, c = false).
Strombasiert ist die Beschreibung dieser Modifikationen folgende:

[MEE] = (true, ¥Vt > 0 : c.t = (a.t Ab.t) V true) und
[MET] = (true,Vt > 0: c.t = (a.t Ab.t) V false)
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Stromtreue

Methodische
Festlegung

Unabhingig-
keit

Die strombasierte Kombination der beiden Modifikationen liefert:

[MG] + [MGT]
= (true, (Vt > 0: c.t = (at ANb.t)V true)V (Vt > 0: ct = (a.t Ab.t)V false))
— [[Mg:sF_FsT]]

Die operative Kombination der Modifikationen ergibt hingegen die Bayessche Mo-
difikation!:

[MIE]P & [MET]P = (true, true)
- [[MBayeS]]Op
o [MEPC] = (true, true)

Damit gilt:
(M5 + [MET]) = (M5 © IMET]™) .

Um auch bei operativ definierten Modifikationen die Kombination der Modifikatio-
nen im Sinne der Vereinigung der Strommengen E und F (siehe Definition 4.1.3) zu
ermoglichen wird der Kombinationsoperator erweitert:

Theorem 4.2.1 (stromtreue operative Modifikationskombination)
Die stromtreue operative Modifikationskombination ist wie folgend (mit der Hilfs-
variable 1) definiert:

+: PREDF,, x PRED}Y,, — PRED{,

M+ M) =
(false,~(delay g, (1) =2) A (I =1) A
)

- SIPAIMP)” :
Va(delay gy (1) = 1) A (1 =2

[
AHWMM§W>

Mochte man in einer Sicherheitsanalyse einer Komponente eine Menge von Fehlern
zuordnen, so ist, insbesondere fiir eine Betrachtung von Mehrfachfehlern zu iiber-
priifen, wie diese kombiniert werden. Anhand dessen kann der Umgang mit den Feh-
lern angepasst werden. Verzichtet man auf die Stromtreue, so ist zu bedenken, dass
bei jedem Rechenschritt ein Wechsel zwischen den Modifikationen mdoglich ist, und
so bei unvorsichtiger Modellierung die Kombination einen gréferen Fehler ergibt,
als gewiinscht. Umgekehrt ist zu beachten, dass bei einer stromtreuen Kombination
alle Fehlerbilder explizit modelliert werden miissen, die {iber die Zeit einen Wechsel
zwischen den einzelnen Fehlern beinhalten.

Um die Unabhéngigkeit von Fehlern und somit die Effekte zwischen Fehlern auszu-
schlieBen, ist es notwendig, dass die verschiarfenden Einschrdnkungen eines Fehlers
nicht durch die entschérfenden Formeln des anderen Fehlverhaltens wieder aufge-
hoben werden. Eine (von der Reihenfolge) unabhéngige Kombination der Fehler ist
moglich, wenn gilt (siehe [Bre01], S. 104):

!Eine Bayessche Modifikation entspricht der Modifkation [Mg***] = (true, true)
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Definition 4.2.3 (Modifikationsunabhéingigkeit)
Die Modifikationsunabhingigkeit & zweier Modifikationen [MP] und [MP] ist
gegeben, wenn gilt:
& PREDSiam x PREDS!S™ — BOOL
1)q de 2)y  def 1 (1) 1
METFIMPT = (IME] = (B . IFS])
(

Al
NFS] = [BS)]
AFS) = [ES'D)

Damit gilt:
(IMPTE [MP]) = (MP] + IMP]) = ([ES'] A [ES

Gleiches gilt fiir operationelle Pradikate [...]°. 4

Beispiel 4.2.3 (Einfache Kombination von Modifikationen)

Da beide Fehler [[Mg)]] und [[./\/lg)]] aus Beispiel 4.2.1 in dem System S auftreten
kénnen, werden sie kombiniert. Beide Modifikationen sind unabhéngig, da die
jeweiligen [ES]-Bedingungen true sind, und somit immer gilt [FS"] = [EY].

Die kombinierte Modifikation ist so:

M1 = (IMP]7 + M)
= (true, (0yrw = 0) V (0pry = 255))

Wie schon in vorhergehendem Abschnitt erwdhnt, kann die Unabhéngigkeit zwi- Abschitzung
schen Fehlern nicht immer gewéhrleist werden. In diesen Féllen muss explizit iiber-

dacht werden, wie mit der Kombination umgegangen wird. Hier bietet sich die
Abschétzung einer oberen und unteren Grenze des resultierenden Verhaltens an,

die mit der koordinierten Modifikationskombination erreicht werden kann.

Definition 4.2.4 (koordinierte Modifikationskombination)
Die koordinierte Modifikationskombination ist das Zusammenfiihren von Modifi-
kationen, bei denen entweder die Formeln [E] oder [F] {iberwiegen. Es gilt:

+r : PRED}{5E™ x PREDy/5#" — PREDyGH™

M +5 IMPT Y (ELIAES] [FM] v [FP])

+5 : PREDSIse™ 5 PREDSISe™ — PRED;!am

MP] +5 IMPT Y (ESIAES] (IFPTAESD v (IFPTATESD)

Gleiches gilt fiir operationelle Pradikate [...]%. g
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System-
wechsel

Beispiel 4.2.4 (koordinierte Kombination von Modifikationen)

Fiir das System S aus Beispiel 4.2.1 gibt es Fehler bei der Trimmung. Sie fithren
jeweils dazu, dass sich der Wertebereich verschiebt, die Steigung der Funktion aber
trotzdem begrenzt ist. Es gilt:

[MP] = (040 = —0.1, (0pry < 0.4) A By A (0pry > —0.1))
und
[ME] = (00w < 0.1, (0pre > —0.4) A By A (040 < 0.1)).
Diese beiden Modifikationen sind voneinander abhéngig, da gilt:
(175" = [BSD = false
und
(IF) = [£5]) = false
Es gibt 4 Kombinationsmoglichkeiten fiir diese beiden Modifikationen:

1.) Der Wertebereich des Vorderradwinkels sinkt. Die Einschrénkungen von 0.3
auf 0.1 sollen {iberwiegen. Das Resultat der Analyse dieser Kombination ergibt,
dass die gewiinschte Funktionalitdt nur noch teilweise erhalten sein kann. Es gilt:
MG = (M7 +5 [MS])
= (=0.1 < 0prwy < 0.1,(=0.1 < 0y < 0.1) A Py)

2.) Der Wertebereich des Vorderradwinkels wéchst. Die Erweiterungen von 0.3 auf
0.4 sollen iiberwiegen. Das Resultat der Analyse dieser Kombination ergibt, dass
auch Werte ausgegeben werden, die auflerhalb des spezifizierten Bereichs liegen.
Es gilt:
6f)10 410 5)70
MEITP = (IMSTP -+ [MG]7)
= (=0.1 < 0prw < 0.1,(=0.4 < 04y < 0.4) N D)
3.) Der Vollsténdigkeit halber werden auch die durch die Reihenfolge bestimmten
Kombinationen aufgelistet, deren Aussagekraft allerdings in der Praxis schwer zu
bewerten ist. Falls die Verschiebung nach oben iiberwiegt, gilt:
[MEPT™ = (IMPT + [MS7]7)
= (—0.1 < 0prwy < 0.1,(=0.1 < 0y < 0.4) A D)
4.) Die Verschiebung nach unten iiberwiegt. Dann gilt:
6a)7o 4)70 5)T0
MEVT? = (IMGT7 + [MS])
= (=0.1 < 0y <0.1,(=0.4 < 0y < 0.1) A D)

Eine mit Formeln definierte Modifikation [Mg] wird fiir die Kanalnamen eines Sy-
stems S definiert. Es gibt Eigenschaften, die fiir verschiedene Systeme gelten konnen
und deren Modifikationen fiir die verschiedenen Systeme gleich aussehen. So ist zum
Beispiel die Verschiebung der Trimmung fiir verschiedene Varianten von Lenksy-
stemen eines Fahrzeugs anwendbar. Eine Modifikation [Mg] kann fiir ein System
T angepasst werden, indem die freien Variablen der Formeln durch die den neuen
Kanélen zugehorigen Formeln ersetzt werden. Hierbei miissen weiterhin die Daten-
typen der Variablen iibereinstimmen.
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Definition 4.2.5 (Schnittstellenanpassung einer Modifikation)
[1...]: PRED}i5E™ % (Is U Og) x (Ir U Or) — PRED3GH™

ML msmy) € (BN fiN6D /i2) . [0 Jod [0 /0] ...
AESIY 91D 135 (05 fog [0 0] . )

. (1) (1 (2) (2 1 1 2 2
Mit w5z = {(ig, i), (65,87, -, (0§, 00)), (0, o), .}

Gleiches gilt fiir operationelle Pradikate [...]°. 4

Beispiel 4.2.5 (Schnittstellenanpassung einer Modifikation)

Gegeben sei die Modifikation [[Mg)]] aus Beispiel 4.2.4, ein weiteres Lenksystem
T mit der Schnittstelle ({4}, {Ovrws}) und eine Relation

7(s,1) = { (irw, lirw_t) s (Ovrws Ovrwt) }-

Die auf das System T angepasste Modifikation [[Mg))]][l msr| ist:

[MPT[] ws2] = (Ourus < 0.1,
(Ovrw_t Z _04) A (Ovrw_t S 01) A él[ilrw/ilrw_t] [Ovrw/Ovrw_t])

|

Systemmodifikationen werden aus der Implementierungsebene motiviert. Um ein
potentielles Fehlverhalten zu ermitteln, wird betrachtet, auf welchen Elementen der
Implementierungsebene das Systemverhalten abgelegt ist, dann zu den Elementen
die potentiellen Fehler gesucht und die damit verbundenen Modifikationen auf das
Systemverhalten angewendet. Abschnitt 4.5.2 enthélt eine Sammlung potentieller
Fehler. Die methodischen Schritte zur Fehlerermittlung sind folgende:

FMS1: Ermittlung potentieller Fehler der zugehérigen Implementierungselemente und
Sammlung der dazu gehorenden Modifikationen

FMS2: Anpassung der Modifikationen an die Schnittstelle des Systems

FMS3: Im Falle von Mehrfachfehlern Ermittlung der Abhéngigkeit und im Konfliktfall
Auswahl der Kombination (koordinierte Modifikation)

FMS4: Anwendung der resultierenden Modifikationen auf das Préidikat des Systems

Fehler-
ermittlung

Die bisher definierten Anwendungen von Modifikationen beziehen sich immer auf Anforde-

das gesamte System. Pridikate in konjunkter Form [S] € PRED (/)i bieten
eine weitere Moglichkeit zur Anwendung von Modifikationen. In einer FMEA oder
FTA (siehe Abschnitt 2.3) entsprechen die Verhaltensbedingungen und Ausgaben
den Teilpradikaten. Hat ein Priadikat [S] diese konjunktive Form, so ist es aus
pragmatischer Sicht einfacher, Modifikationen auf die einzelnen Teilpradikate ®; zu
beziehen, ohne alle Teilpradikate beriicksichtigen zu miissen, also die Modifikation
auf das Priadikat [S] anzuwenden. Bei Anwendung dieser Anforderungsmodifikatio-
nen ist eine Anforderung bzw. Anforderungsmenge nicht erfiillt, aber die restlichen
Anforderungen erfiillt. Im Fehlerfall werden eines oder mehrere der Teilpradikate
{D,]|P, € Xo} mit Xg C {Pyq,...,P,} jeweils zu Teilpradikaten der Form ®,AM,.
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Dies fithrt dazu, dass alle Tupel, die zuvor ein Teilpriadikat ®, erfiillten, nun alle
ein Pradikat ®,AM, erfiillen, das der Negation, oder zumindest einem Verhalten
auBerhalb des in der Anforderung definierten Verhaltens entspricht. Es gilt also fiir
eine Menge X¢ = {®,,, ..., P, } eine Modifikation M mit einer Formel @5 der Form

[S][®r, AM ., [/ Pu, [ @2y AM,, /Py, ] ... Da [F] das komplette neue Verhalten des Sy-
stems beinhaltet, kann [E] = false sein. Das Verhalten des modifizierten Systems
ergibt sich so zu :

Definition 4.2.6 (konjunkt eingeschrinkter Modifikationsoperator)
Eine Modifikation [Mg] modifiziert cin System [S] € PRED(A)§™ mit dem
konjunkt eingeschrinkten Modifikationsoperator A* mit j € [1..n] so, dass gilt:
A% . PRED( /\)gtggg X PREDE%‘E“SW X PREDf}gngL — PRED( /\)%gz‘;”
) def
[STA® [Ms] = [S][®;A[Ms]/ 2y
Die sequentielle Anwendung des konjunkt eingeschrinkten Modifikationsoperators
wird notiert als:
A”: PRED(N)3r x (PREDg)” x (PRED5?)" — PRED(N)EEr
[STAM = ([S][@a AIM ]/ 2u) [ @ AIMG] /D) ..
. 1 m
mit M = ([MY],..., [MEV])
und J = (®,, By, ...) und #J = #M

Gleiches gilt fiir operationelle Pradikate [...]°. N

Beispiel 4.2.6 (Konjunktiv eingeschrinkte Modifikation)
Die Modifikation [[Mg)]] aus Beispiel 4.2.4 enthélt in dem Prédikat [£] é5)]] Zusétz-
lich die Bedingung ®,, welche ein Stellvertreter fiir die weiterhin giiltigen Anfor-

derungen ist.? Diese Modifikation ist allgemeiner formuliert, wenn die Bedingung
®; nicht in dem Pradikat [Fg—))]] aufgefithrt ist. Dann gilt:

IME] = (0w < 0.1, (Ouray = —0.4) A (04 < 0.1)).

Angewandt auf das System S mit dem konjunkt eingeschrinkten Modifikations-
operator ergibt sich:

[S1A%2[ME] = [S][®:A[Ms] /D]
=P APy A (—0.4 < 0y <0.1)
=0 A (=04 < 0y <0.1)
Die Bedingung ®; bleibt erhalten, und muss nicht in die Modifikation mit aufge-
nommen werden. N

2In zwei beobachteten Projekten enthielt die Menge der Anforderungen an eine Komponente
durchschnittlich 20 Anforderungen.
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Diese Definition steht nicht im Widerspruch zur Definition 4.2.1, ist jedoch beziiglich frei vs.

der Definition eines Systems als eine Konjunktion von Teilpriadikaten einfacher zu
handhaben, da die Beschreibung kiirzer und lesbarer ist. Fiir die jeweils nicht zerleg-
baren Teilpriadikate gilt die obige Definition fiir eine Anderung, bei der das jeweilige
Teilpradikat aufgeweicht bzw. verhértet werden kann. Mit der freien Modifikati-
on A kann die eingeschrinkte Modifikation nur dann verbunden werden, wenn die
eingeschrinkten Modifikationen vor den freien Modifikationen angewendet werden.
Grund hierfiir ist, dass nach einer freien Modifikation ein Prédikat [S] nicht mehr
in der konjunktiven Form ist. Die Kombination der Modifikationen in Bezug auf
den konjunktiv eingeschrankten Modifikationsoperator ergibt sich aus der sequen-
tiellen Anwendung der einzelnen Modifikationen. Ein Verhalten kann dann entwe-
der dem hinzugefiigten Fehlverhalten beider Modifikationen entsprechen, dem ein-
geschrinkten Verhalten beider Modifikationen oder jeweils einer Kombination von
eingeschranktem und hinzugefiigtem Fehlverhalten der Modifikationen.

Theorem 4.2.2 (konjunkt eingeschrinkte Modifikationskombination)

Gegeben sei ein System S beschrieben mit [S] = ®; A &2 A @3 und [S] €
PRED(N)355m. Zwei Modifikationen [Mg)]] und [[Mg)]] werden mit dem kon-
junkt eingeschrankten Modifikationskombinationsoperator entsprechend der se-
quentiellen eingeschrinkten Modifikation eines Systems S wie folgend kombiniert:

+%o® . PREDg™ x PREDg™ x PRED}IGE™ x PREDIGE™ — PREDISA"
[MP] +2% [MP] 24 — siehe Anhang D.6

—(1) —(2) 1 2 —(1) 2 —(2) 1
([ES'TATEST, (IFSPTATFLD V (@ ATES TATESD) V (@ ATES T A [FSO]))

Werden mehrere Modifikationen kombiniert, so wird dies notiert als:
>>7: PREDSuam™ « x PRED}!5ms — PRED3!sem
XM (M) 00 M) 2% I
. 1 m
mit M = ([Mg],.... [MG])
und J = (®,, By, ...) und #J = #M

Gleiches gilt fiir operationelle Pradikate [...]°. N

Wie bei der allgemeinen Modifikation muss auch bei der Modifikation mit Pradikaten
ein System nach der Modifikation fiir alle Eingaben kausal monoton und linkstotal
sein (siehe Abschnitt 3.3.1). Das so modifizierte System zeigt fiir jedes Verhalten der
Umgebung eine Reaktion und kann so beliebige Systeme mit gleicher Schnittstelle
ersetzen. Auf diese Eigenschaft ist besonders bei der konjunktiv eingeschrankten Mo-
difikation zu achten, da die Eigenschaften dieser Systeme in der Spezifikation haufig
redundant vorhanden sind. Zum Beispiel ist eine Eigenschaft, welche als Verhal-
tensbedingung spezifiziert ist, auch in den Pradikaten enthalten, die die Ausgaben
berechnen (also die Verfeinerungen der Verhaltensbedingungen sind). Andert man
ein Teilpridikat, welches eine redundante Eigenschaft enthélt, so ergibt sich schnell
ein iiberspezifiziertes System, welches nicht mehr realisierbar ist.
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Fehlerermitt- Die Ermittlung von Fehlern zu einzelnen Verhaltensbedingungen findet meist bei

lung

Zusammen-
fassung

einer anforderungsbasierten Sicherheitsanalyse statt. Diese wird unter Anderem bei
komplexen Systemen wie Software angewendet, bei denen gepriift wird, welche Fol-
gen eine inkorrekte Implementierung der Anforderung hat. Ein Verfahren, dieses
kreative Suchen zu unterstiitzen, ist die Verwendung von Leitworten, die zum Hinter-
fragen von Anforderungen hinsichtlich potentieller Fehler verwendet werden kénnen.
Ein konkreter Ansatz hierzu ist 'HazOp’ ([MKO05]), welcher folgende Leitworte vor-
sieht:

- NEIN bzw. KEIN,

- MEHR, WENIGER,

- SOWOHL ... ALS AUCH, TEILWEISE,

- ANDERS ALS, UMKEHRUNG

Automatisiert ist bei vorliegen formaler Anforderungen die Negation der Verhal-
tensbedingung bzw. das Auslassen der Verhaltensbedingung durchfiithrbar, da hier
kein Wissen iiber den Inhalt der Anforderung notwendig ist. Je nach Bedeutung der
Verhaltensbedingung konnen auch individuell Fehler definiert werden. Die methodi-
schen Schritte sind hier:

FMA1 Ermittlung der Verhaltensbedingungen und der zugehorigen Modifikationen

FMA2 Im Falle von Mehrfachfehlern Priifung der Abhéngigkeiten und Auswahl der
Kombination

FMA3 Anwendung der resultierenden Modifikation auf das Pradikat
FMA4 Priifen der Konsistenz des resultierenden Fehlverhaltens

Mit den in diesem Abschnitt genannten Definitionen ist eine Grundlage geschaffen,
um die Fehler, die in einer FMEA oder FTA vorkommen, formal zu modellieren.
Nach Definition 4.2.1 kénnen die Fehler als Modifikationen mit Formeln fiir strom-
gebundene und operative Pridikate modelliert werden und auf Systeme angewendet
werden. Diese Fehler konnen, wenn sie unabhéngig sind (Definition 4.2.3), mit der
einfachen Modifikationskombination (Definition 4.2.2) kombiniert werden. Hierbei
ist bei operativen Pridikaten darauf zu achten, wie die Fehlerkombinationen inter-
pretiert werden (Theorem 4.2.1), um ein einheitliches Verstéandnis des Umfangs der
zu beschreibenden Fehler zu haben. Sind die Modifikationen nicht unabhéngig, so
kann die tatséchliche Wirkung abgeschétzt werden, in dem entweder die anhéngi-
gen Tupel der E-Mengen, oder die der F-Mengen iiberwiegen (Definition 4.2.4).
Représentieren die Systeme das Verhalten physikalischer Komponenten, so sind die
Modifikationen, welche sich aus Fehlern der Physik ergeben auf die gesamten Kom-
ponenten anzuwenden. Bei mechatronischen Systemen wird eine FMEA oder FTA
hdufig anforderungsbasiert durchgefiihrt (siehe Abschnitt 2.3). Um als Bezugspunkt
fir eine Modifikation eine Anforderung verwenden zu kénnen, wurde der in [Bre01]
definierte Modifikationsoperator um die Einschréinkung des Bezugs auf Anforderun-
gen erweitert (Definition 4.2.6). Auf Basis dieser Grundlage kénnen nun Modifika-
tionstechniken fiir spezifischere Modellierungstechniken (wie aufgeloste Gleichungen
oder Automaten) definiert werden.

96



4.2.2 Modifikation von aufgel6sten totalen Gleichungen

Eine Sonderform der Blackbox-Spezifikationen sind Prédikate, welche fiir die Ein-
gaben total definiert sind und von der Form her zu einem Ausgabekanal hin auf-
gelost sind (siehe Abschnitt 3.3.2). Auf diese Pridikate konnen, genau wie auf die
Blackbox-Spezifikationen, beliebige Modifikationen angewendet werden. Anhand der
Form der Teilpradikate bietet sich eine Menge von speziellen Modifikationen an, die
sich auf den Gleichheitsoperator zwischen der Ausgabe und dem Term beziehen.
Die Relation zwischen dem Term und der Ausgabe wird entsprechend modifiziert
und kann so als Abweichung vom Sollwert modelliert werden (siche auch [Str04]).
Diese Modifikationen werden Ausgabemodifikationen genannt und sind wie folgend
definiert:

Definition 4.2.7 (Ausgabemodifikation)
Eine Ausgabemodifikation ist eine Modifikation [M, [ o ([Eo,]7, [F),]°P) mit
0; C Og fiir ein Teilpddikat ®,, = (0; = 7,,) bzw. ®,, = (0; € Téj}). Es gilt:

[[EOJ-]]OP S {(true), (CI)condition_Oj = _'q)o]-)}

def
HFOJ.]]OP = (q)condition_o]- = q)fail_oj-) A (_‘q)condition_o]- = cI)Oj)
mit free(q)condition_o]')ufree(q)fail_o]-) - {T0j7 Oj} und q)fail_oj- A cI)Oj - fCLlS@.S

Die Menge aller Ausgabemodifikationen zu einer Ausgabe o; ist: PRED0p , . -

Das Fehlverhalten wird mit der Formel @, ausgedriickt. Hier kénnen o; und
To, beliebig in Relation gesetzt werden, aber auch o; auf vom Sollwert unabhingi-
ge Werte gesetzt werden. Die herkommlichen Beschreibungen von Abweichungen
sind in Definition 4.2.7 um eine Bedingung ®.ongition o; €rweitert worden, mit der
bestimmt werden kann, wann die Abweichungen auftreten. Diese Bedingung rich-
tet sich nach Eigenschaften, die fiir die Ausgabe erfiillt sein miissen. Hierbei kann
auch eine direkte Referenzierung der Zeit nach dem gleichen Schema wie bei den
Systembeschreibungen in Abschnitt 3.3.1 erfolgen.

Das Auftreten der Fehler kann entweder so angegeben werden, dass sie sicher auf-

treten, oder so, dass sie sporadisch auftreten. Dies wird iiber die Formel [[on]]OP
bestimmt. Soll ein Fehler immer dann, wenn es moglich ist auftreten, so wird die For-
mel [[on]]"p = (P condition.o; = ~Po;) verwendet. Das definierte Fehlverhalten [F,, [
enthélt nicht das Sollverhalten @, , wenn @ ongition o, ilt, da Ppi o, A Bo, = false
gilt. Ist die Bedingung fiir den Fehler erfiillt, bleibt somit nicht mehr die Option der
fehlerfreien Belegung. M6chte man den Fehler sporadisch auftreten lassen, so wird

die Formel [E, ] = (true) verwendet, und somit steht frei, ob gerade die Formel
fiir den Fehlerfall oder die als normal spezifizierte Formel gilt.

3Damit gilt: Droiio; = o, und Py, = = Pay o,
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Fehler-
ermittlung

Minimalitdat

Beispiel 4.2.7 (Modifikation einer Ausgabe)
Gegeben sei eine geschwindigkeitsabhédngige Lenkiibersetzung S (siehe Abschnitt
3.3.3), welche definiert ist als:

H:S]]OP - (Pomvw mlt Tovrw = (Zl""w/(]‘G : max(17 (|Z'U|/]‘00k:m/h)))
Eine einfache Modifikation [MFeiresZutiein]or: djeses Systems ist, dass das System
immer zu kleine Betrige liefert. Die Bedingung, die das Auftreten eines Fehlers

bestimmt, ist, dass ein Betrag, der grofler als Null ist, anliegt. Es gilt also:
(I)BetnguKlein o > 0)

condition _oyry (|T0'urw
Das Fehlerbild ist die zu kleine Ausgabe, wobei das Vorzeichen der Ausgabe er-
halten bleibt:

BetragZuKlein
q)fail_ovrw - ((|Tourw

> Oyrw) N (SIgN(To,,, ) = SIgN(0urw)))
Nach Definition 4.2.7 lassen sich nun die beiden Formeln
[[FBetragZuKlem]]op und [[EBetnguKlein]]op ableiten.

Ovrw Ovrw

Zur Beschreibung der Modifikation [[Mﬁf‘ifagzumem]] P geniigt also die Angabe der
Bedingung, der Abweichung und der Entscheidung, ob [EZ¢irgZuklein]op gleich true

1st. a

Die potentiellen Fehler, die fiir Ausgaben auftreten kénnen werden auf verschiedene
Arten ermittelt. Entscheidend ist hier der Zweck, den das Fehlerbild erfiillen soll.
Soll die Ausgabemodifikation ein Fehlverhalten der Implementierung widerspiegeln,
so wird wie bei den Systemmodifikationen in den Modellen der Implementierungs-
ebene nach potentiellen Fehlern mit dazugehérenden Modifikationen gesucht (sie-
he Abschnitt 4.5.2). Sollen die Ausgabemodifikationen die kritischen Fehlverhalten
an der Nutzungsschnittstelle widerspiegeln, so werden die Modifikationen anhand
der Nutzungsfille abgeleitet. In der Fallstudie ergaben sich z.B. aus Tests mit dem
Fahrwerkregelsystem die Fehlerbilder der Abweichung vom Sollwert mit Wertsprung
und die Abweichung ohne Wertsprung. Ubrig bleibt die Ermittlung der potentiellen
Fehler auf den Zwischenebenen eines Systems, also unterhalb der Nutzungsschnitt-
stelle und oberhalb der Systeme mit zugewiesenen Implementierungselementen. Hier
miissen die Modifikationen moglichst so strukturiert sein, dass sie den Ubergang von
der Implementierung hin zur Schnittstelle ermdglichen. Da hier nicht generell vorge-
geben werden kann, wie die Fehler an den Ausgaben aussehen, wird hier eine Metho-
de vorgeschlagen, in der die Fehler wie in einem Baukasten ermittelt werden. Dazu
wird im Folgenden die Kombinierbarkeit von Ausgabemodifikationen untersucht und
ein Baukasten zur Ermittlung der passenden Fehlerbeschreibungen vorgestellt.

Eine fiir die Kombination notwendige Eigenschaft der Ausgabemodifikationen ist die

Minimalitét. Ist [£,, ] = (true), so ist die Minimalitét trivialerweise gegeben, da
das Verhalten nicht eingeschrankt wird. Gilt die Formel [[on]]"p = (Peondition-o; =
ﬂ@oj), so ist unter der Bedingung @ congition o; das Sollverhalten ausgeschlossen. Die-
ses wird in [F},,]? allerdings auch nicht hinzugefiigt, da .0, A P, = false gilt.
Somit sind die Modifikationen minimal. Diese Eigenschaft ist eine Grundlage fiir die
im folgenden Absatz beschriebene Kombination von Modifikationen.
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Die Kombination der Ausgabemodifikationen betrachtet zum Einen den Fall, dass Kombination
mehrere Fehler auftreten konnen, und zum Anderen den Fall, dass ein komplexerer

Fehler aus einfacheren Fehlern zusammengesetzt wird. Um mit der Kombination

effizient umgehen zu koénnen, ist hier wichtig, dass sie einfach {iberpriift und an-

gewendet werden kann. Die Kombination der Ausgabemodifikationen wird in zwei

Fille unterteilt:

e Haben zwei Modifikationen /\/lg) und M(()?) die gleichen Bedingungen unter
denen sie auftreten, so sind sie voneinander unabhéngig, da im Fall einer

Formel [[ES)]]OP = true die Unabhéngigkeit trivialerweise gilt und im Fall
[[ES)]]OP = (@S))nditwn_oj = —®,,) aufgrund dessen, dass Ausgabemodifikatio-

nen minimal sind, folgendes gilt:

[F1= (8%, = ) A (<02

7 condition_o; il_o; condition_o;

= true N\ (—|<I>( ) = @, )

condition _o;

= @, ) | ® = true

= (CI)E:?))ndztion_a = q)j(‘z')il_o]v) (I)}(”zz)'l_oj = _|(I)Oj
® - _ 53
condztwn 05 = _'CI) ) (I)cond_oj- - q)cond_oj-

:>ﬂ<I>)

= (@

= (D dition-o,
= [E,1”
Analog gilt: [[Fo(jl)]]"p = [[Eg)]]"p.

Durch die Unabhéngigkeit der Fehler kann eine einfache Modifikationskombi-
nation angewendet werden. Bei den Pradikaten [[E(Oi)]]“p und [[Eg)]]“p iiberwiegt

jeweils das stéirkere Pradikat. Die Kombination der Modifikationen ergibt wie-
der eine Ausgabemodifikation. Es gilt:

M) 4 M) = ([E] A BT, [FP]r v [F])
= ([, [F51)

0j
(5217 = (@egmaion o, = Pt o) N (“Pionaision o, = L))
\/((I)(cizmdztwn 0; = @}221 o) N (0 cb(c?ndltzon o= D)) (I)(clo)nd,oj': (I)(c?nd,oj
= (((I)(cizldztwn 0; = q)J(f(lzZz 0 )V (q)(clo)ndmon 0 = (I)J(fm)z 0 )
A iy = B0,)
- (q)(c}))ndztwn 0; (‘I)J(lezz oy ‘P}i?l,oj))
A i, = o)

Um zwei Modifikationen mit gleicher Bedingung zu kombinieren, geniigt es

also, die beiden @;231 ,. ZU einem neuen @;azz)o, zu verbinden.
) -7
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e Haben zwei Modifikationen /\/lg) und /\/l(()f) verschiedene Bedingungen, so kann

eine Abhéngigkeit zwischen ihnen bestehen. Eine Formel [[F (].1)]]0” kann ein kor-
2)

condition.o; beinhalten,

rektes Verhalten des Systems unter der Vorbedingung ®!

dieses aber in [[Ef)j)]]op ausgeschlossen sein. Entsprechend kann hier entschie-
den werden, wie die Modifikationen kombiniert werden. Im Folgenden wird die
schwierigste Variante der koordinierten Kombination fiir den Fall gezeigt, bei
dem die [E] nicht true sind und iiberwiegen:
HM&D]]O;D_I_E[[M(()?)]]O}?
=D70p A TP 70 op A TE2) 70 2700 A W70
= ([ 17 AT, 17, (1R 17 A T 1) v (FT7 A B 1)
—(1,2)7, 1,2)70
= ([, 155 1)

Gemif Anhang D, Gleichung D.3 und Gleichung D.4 gilt:

[[Ef()?g)]]oz) = (CI)S))ndztwn 0] = _‘q)o]) (q)(c?ndmon_o = _‘(Do])
= (q)gj)ndztwn _0j cb(c?ndltwn 0; ) = _‘(I)
[F2er
= (q)g)?ndztwn 0, CI))(‘iZl 0 ) A (_\q)g)?ndztion_aj D,,) A ((I)Ef))mmzon_oj:> —®,,)
\/<(I)E:?ndition 0, CI)](fazz 0; JA (= qDE:?ndztwn_o = o) /\(CI)(ci))ndition_Oji_‘q)Oj)
= (_‘((I)(cgzdmon oy v q)(c2o)ndltwn ey ) = CI)OJ)

/\(((I)(cizldztwn 0;V q)fzi)ndztwn o]) = (CI)}(fmz ;N q)(ci))ndltwn oY (I)}(fmz ;N (I)(ci)ndmon oJ))
Sind zusétzlich die Bedingungen q)co)ndltwn o0, und (Dc?n dition.o; konjunkt, so gilt
gemifl Anhang D, Gleichung D.5:

[F571% = (~(®nasion o, V lonastion o,) = o)
/\(((I)(cgldztwn 0; q)(ci)ndltwn o]) =
(@0 A ) VO AP i)
= (_‘((D(c}))ndition_oj Vv @(ci)ndmon o) = Po;)
/\((I)E;Bzdmon_o = q))(‘aZl 0 ) A ((I)E:Qo)ndztwn 0 = @}izl_oj)

Basisklassen  Mit diesen beiden Regeln lassen sich Ausgabemodifikationen kombinieren. Die Er-
gebnisse sind wiederum Ausgabemodifikationen. Die Kombination der Modifika-
tionen findet, insbesondere bei disjunkten Bedingungen, iiber einfache boolesche
Operationen zwischen den Bedingungen und Fehlerformeln statt. Damit sind Aus-
gabemodifikationen geeignet, miteinander kombiniert zu werden. Die Kombinati-
on von Modifikationen ermdglicht die Kombination komplexer Fehler aus einfachen
Fehlerklassen. Diese einfachen Fehlerklassen werden Basisklassen genannt. Fehler-
beschreibungen sollten fiir die Analysten und Entwickler méglichst eingéingig sein.
Eine Moglichkeit, eine Modifikation schnell zu verstehen, ist zu sehen, aus welchen
Teilmodifikationen sie sich zusammensetzt. Die Beschreibungen der Fehler basiert so
auf einer endlichen Menge einfacher Fehler, die wie in einem Baukasten zusammen-
setzbar sind. Im weiteren Abschnittsverlauf werden représentative Fehlerklassen und
deren Kombinationen vorgestellt, die auch in der Fallstudie vorgefunden wurden.
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Bei der Betrachtung der mechanischen Schnittstelle eines eingebetteten Systems ist zeitun-
die zeitunabhéngige Abweichung des Ausgabewertes vom Sollwert hiufig eine gro- abhingige
be, einfach ermittelbare obere Schranke fiir eine Fehlerbeschreibung. So kann zum Wertabwei-
Beispiel der Ausgabewert der Uberlagerungslenkung groBer als der fiir die gegebene chung
Situation spezifizierte Sollwinkel sein. Entsprechend wiirde das Fahrzeug zu stark

lenken. Eine Moglichkeit, Wertabweichungen zu klassifizieren, ist in Tabelle 4.1 und
Abbildung 4.5 vorgestellt. Diese Gruppierung der Fehler hat so auch in der Fall-

studie stattgefunden. Allen Wertabweichungen gemeinsam ist der zeitunabhéngige

Bezug der Bedingungen auf Wertebereiche, in denen die Fehler giiltig sind. Auch die

Formeln, welche die Fehler beschreiben, haben bei dieser Art der Abweichung nur

einen zeitunabhingigen Bezug zum Wertebereich.

Kiirzel Fehlerklasse fiir Formel [[Fo(fase)]] @Zgﬁimn_oj @l}‘ffile_oj

nZsN negative Zahl statt Null (10, = 0) (0; <7,))
pZsN positive Zahl statt Null (10, = 0) (0; > 7,,)
NsnZ Null statt negativer Zahl (10, <0) (0j =0)

NspZ Null statt positiver Zahl (10, > 0) (0j =0)

BzgpZ Betrag zu grof§ bei pos. Zahl (10, > 0) (0; > 1o,)
BzgnZ Betrag zu grof§ bei neg. Zahl (10, <0) (0; < 1o,)
BzkpZ Betrag zu klein bei pos. Zahl (10, > 0) (0<o0; <1,)
BzknZ Betrag zu klein bei neg. Zahl (70, <0) (0>0;>1,)
VzpZ Vorzeichenfehler (Vzf.) bei pos. Z. (10, > 0) (0j = —7,,)
VznZ Vorzeichenfehler bei neg. Zahl (1o, <0) (0j = —7,,)
BzgVzpZ | Betrag zu grofl und Vzf. bei pos. Z. || (7,, > 0) (0j < —7p))
BzgVznZ | Betrag zu grofl und Vzf. bei neg. Z. || (7,, <0) (0j > —7,,)
BzkVzpZ | Betrag zu klein und Vzf. bei pos. Z. || (7,, > 0) (0>0; >—1,,)
BzkVznZ | Betrag zu klein und Vzf. bei neg. Z. || (7,, <0) (0 <05 <—7,)
TsF True statt False (7o, = false) | (0; = true)
FsT False statt True (7o, = true) | (0; = false)

Tabelle 4.1: Beispiel fiir eine Klassifizierung zeitunabhéngiger Wertabweichungen

Der Baum in Abbildung 4.6 zeigt eine im Folgenden erkldarte Moglichkeit, die in Baukasten
Tabelle 4.1 gegebenen Fehlerklassen in einem Baukastenprinzip zusammenzufassen.
Zur Zusammenfassung kann entweder die Kombination mit gleicher Bedingung ver-
wendet werden, oder die Kombination mit disjunkten Bedingungen @fgggfmm_oj. In
Tabelle 4.1 werden die Bedingungen in positive Werte, negative Werte und die Null
unterschieden. In manchen Féllen (z.B. Betrag zu gro8) spielt es keine Rolle, ob der
Sollwert positiv oder negativ ist. Es geniigt eine grébere Klasse, in der positive und
negative Zahlen zusammengefasst sind. Diese Zusammenfassung der Bedingungen

ist zum Beispiel in Abbildung 4.6, von der untersten Ebene zur dariiber liegenden

4Die Betrachtung eines Fehlers als zeitunabhingige Wertabweichung wurde in den FMEA-
Dokumenten der beiden Fallstudien vorgefunden.
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relaxierte
Formeln

BzgVz BzkVz Bzk Bzg

la ~N

| | |
T
Vz 0 Sollwert

Bzg Bzk BzkVz BzgVz
S S S S——
Sollwert 0 Vz
#0 # 0
- - \I -
Sollwert = 0

Abb. 4.5: Beispiel fiir eine Klassifizierung zeitunabhéngiger Wertabweichungen

Ebene, zu finden. Umgekehrt werden z.B. in einer FMEA die Bedingungen hin zu
den Wertebereichen der Eingabe, welche in den jeweiligen Szenarien vorkommen, an-
gegeben (siehe [Str06]). Die Zusammenfassung bei gleicher Vorbedingung ist in der
Tabelle 4.1 in den mittleren Ebenen zu finden. Es werden die Fehlerbeschreibungen
in zu grofle, zu kleine und in Betrdge gleich Null (Die Null steht hier als Vertreter
fiir ein neutrales Element) unterschieden. Auch hier kann die Beschreibung des Fehl-
verhaltens grober ausfallen, in dem z.B. mit einem Betragsfehler sowohl zu grofie,
wie auch zu kleine Betrige zusammengefasst werden. Umgekehrt konnen z.B. die
Abweichungen der Betrége in ihrer Stédrke unterschieden werden.

Die Fehlerklassen in Tabelle 4.1 beziehen sich auf Spezifikationen, in denen Funk-
tionen mathematisch eindeutige Abbildungen sind. In der Fallstudie konnen die
Systeme bedingt durch die Implementierung und Anwendung Toleranzen zulassen.
In der Sicherheitssperzifikation der Fallstudie waren zum Beispiel Fehler erst rele-
vant, wenn sie die Toleranz von 15% bzw. 100Nm iiberschritten haben. Wird wie in
Abschnitt 3.3.2 eine Funktion relaxiert geméfl der Form CIDOij" oder <I>jj“ beschrieben,
hat dies auf die Ausgabefehler die Auswirkung, dass statt @, die relaxierte Formel
verwendet wird. Entsprechend gilt:

Definition 4.2.8 (relaxierte Ausgabemodifikation)
Eine relaxierte Ausgabemodifikation ist eine Modifikation

[Mo, 1% E ([, 4], [Fy,£]7) mit o) € Og fiir ein &2 = (0; =7 7,.).
Es gilt:

[[oni]]()p S {(true), <(I)condition_oj = _'(I)(:)tja>} und

d
[[Foji]]op éf ((I)conditz‘(m_oj = q)fail—oj) A (ﬁq)condition_oj = q)f)tja)

mit free(q)condition_oj>a free(q)fail_oj) g {Toj7 03, CL} und (I)faz'l_Oj A (I)(:)I:ja = false-
Gleiches gilt fiir Formeln der Art &7 und <I>Oij“+b. g
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Wertfehler

0 #0 Bzk Bzg Vz BzkVz BzgVz

Abb. 4.6: Beispiel einer Klassenhierarchie (hdufig verwendete Klassen eingekreist)

Eine systematische Uberfiihrung einer Modifikation fiir eindeutige Formeln zu einer Anpassung
Modifikation fiir relaxierte Formeln ist nicht allgemein formulierbar. Sowohl die Be- der
dingung @ ondition-o;, Wie auch die Fehlerbeschreibung @ 4;1,., sind nicht zwingend Bedingung
aufgeloste Gleichungen, sondern konnen beliebige Relationen sein. Entsprechend ste- und des
hen hier beliebige Mdoglichkeiten zur Anpassung dieser Formeln zur Verfiigung. Sie Fehlers
konnen sich auf die Terme 7,7*" und 7,°" beziehen, oder auf ®;¢, ®7¢ und d7 .

Wichtig ist, dass sich weiterhin die Fehlverhalten und Sollverhalten ausschlieffen, um

die einfache Kombinierbarkeit der Basisklassen zu gewéhrleisten. Eine Moglichkeit,

die Fehlerformeln @4, der Basisklassen in Tabelle 4.1 an relaxierte Formeln @fj‘l
anzupassen, wird im Folgenden vorgestellt (siehe auch Abbildung 4.7):

e Fiir die Bedingungen gilt:

q)condition_oj - (TOj - 0) wird zu q)condition_oj - (|7—0]-‘ S CL)‘
q)condition_oj - (Toj > O) wird zu q)condition_oy' - (TO]' > CL).
Deonditiono; = (To; < 0) wird zu Peonditiono;, = (To; < a).

e Fiir die Fehlerformeln gilt:

(< 7o) wird zu (< (7,, — a))
> 1,,) wird zu (> (75, + a))

(
(0j = —7,,;) wird zu (o, g 0;)
(=

0), ( 0) und (< 0) bleibt.

Bei dieser Interpretation der Fehlerbasisklassen fiir eine relaxierte Definition ist aller-
dings weiterhin eine scharfe Grenze gegeben, an der zwischen den Fehlern beziiglich
0 und # 0 an der Grenze a unterschieden wird. Um hier angemessene Fehler- und
Fehlerauswirkungsbilder zu bekommen, ist die Grenze a so zu wéhlen, dass kein
unerwiinschtes , Flattern“ zwischen Sollverhalten und Fehlverhalten auftritt.
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BzgVz Vzi1 BzkVz  Bzk . Bzg
7 - \‘/'N/_M/_H Ir - ~N
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Sollwert = 0

Abb. 4.7: Beispiel fiir eine Modifikation relaxierter Gleichungen

zeitabhingige Neben den zeitunabhéngigen Wertabweichungen gibt es weitere Fehler, die fiir die

Fehler einzelnen Ausgaben definiert werden kénnen und einen Bezug zum Ablauf iiber die
Zeit haben. Im Folgenden wird hier der Sensordrift als ein Vertreter fiir einen komple-
xeren zeitabhéngigen Fehler dargestellt. Weitere Fehlerbilder, die in den Fallstudien
aufgefunden wurden, waren zum Beispiel Wertabweichungen mit Gradientenbegren-
zung.

Beispiel 4.2.8 (Drift als Vertreter zeitabhingiger Abweichungen)
Dieses Beispiel zeigt die Beschreibung des Fehlers Sensordrift. Es wird schritt-
weise ein etwas komplexeres Fehlverhalten beschrieben, um einen Eindruck der
Modellierung eines zeitabhédngigen Fehlerbildes zu bekommen.

Bei diesem Fehler liefert der Sensor Daten mit steigender Abweichung. Das Soll-
verhalten kann nicht mehr auftreten, wenn der Fehler einmal aufgetreten ist. Ob
der Fehler aufgetreten ist, wird in der Hilfsvariable f9* : bool festgehalten. Es

gilt entsprechend:
[Ea] = (Pomiition o, = ~Po,) und @ = (delay (7))

condition_o; condition_o;

Das Fehlerbild wird im einfachsten Fall mit 4 Formeln beschrieben. Es gilt:
QI — (B, A Dy A D, A Dy) mit

fail o
D, =((0; = 7o, +a) A fO) Addition Abweichung
@y, = (delay ) (0;) = delay g (7,,) + delay g (a)) Persistenz
®. =(|a| > |delay g (a)|) monotone Steigung
®, =(((sign(a) = sign(delay<0>(a))) Vv (delay<0>(a) =0)) | kein Vorzeichenwechsel
Aa #0))

Charakteristisch fiir diese Art der Fehler ist, dass die Fehler persistent sind und
die Abweichung nicht kleiner wird. ®. beschreibt den monoton wachsenden Be-
trag der Abweichung. Die Abweichung soll ebenso das Vorzeichen (abgesehen von
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einem vorhergehenden Betrag Null) nicht wechseln. Diese wird in ®, auf den
Sollwert aufaddiert. Um sicherzustellen, dass der Fehler persistent ist, wird das
Aufaddieren zu aufeinander folgenden Taktzyklen gefordert. In diesem Falle zum
vorhergehenden Takt in &,

Ein Fehlerhafter Sensor driftet iiblicherweise nicht bis ins Unendliche, sondern
nur bis zu einem bestimmten Grenzwert. Diese Begrenzung der Amplitude a kann
durch einfaches Hinzufiigen der Formel &, erfolgen.

PArlalimit) _ (@ A Dy A Do A Dy A D)

fail_o;
O, = (aLimit > |al) | Begrenzung der Amplitude auf aLimit

Eine weitere iibliche Eigenschaft eines Drifts ist, das die Geschwindigkeit, mit
der die Abweichung wichst, begrenzt ist. Dies lésst sich durch Hinzufiigen einer
Formel ®; ausdriicken:

q)drift(aLimit, dLimit) _ (q)a A (I)b A q)C A CI)d A q)e A (I)f)

fail_o;
;= (|a| — |delay g (a)| < dLimit) | Begrenzung der Steigung auf dLimit

SchlieBlich besteht noch die Méglichkeit eine Mindestdriftgeschwindigkeit festzule-
gen, und eine Minimalabweichung, die erreicht werden muss. Es ergibt sich so mit
einer Formel ®, ein Fehlerbild, welches auch unter dem Begriff ,, Rampe* bekannt
ist.

q)drift(aLimit, dLimit, aMin , dMin) _ ((I) A q)b AD. A @d AD. A (I)f A D )
a c e g

fail_o;
o, = ((0 < |a| < aMin) = (Ja|] — |de|ay<0>(a)| > dMin)) | Mindeststeigung bis
Mindestamplitude

Die Definition der Ausgabemodifikation in diesem Abschnitt hat Eigenschaften, die
deren Verwendung im Vergleich zur allgemeinen Modifikation vereinfachen. Wesent-
lich ist, dass die Formeln als freie Variablen nur 7,. und o; enthalten. Die tatséchliche
Modifikation hingt also von dem Term 7, ab. Die Beschreibung der Modifikation
kann entsprechend fiir beliebige 7, erfolgen, wenn sie mit dem Datentyp der Aus-
gabe vereinbar sind. Die Vorteile, die sich daraus ergeben sind:

(1) Die Modifikationen lassen sich unabhéngig von Spezifikationen definieren. Sie
konnen mit der syntaktischen Schnittstellenanpassung (siche Definition 4.2.5)
einfach den Systemen zugeordnet werden. Damit ist die Grundlage fiir allge-
meine Fehlerbilder (Fehlerklassen) gelegt.

(2) Die exakte Gestaltung einer Steuerung physikalischer Grofien wird haufig erst
sehr spét anhand geeigneter Parameter festgelegt. Die Fehler und deren poten-
tiellen Folgen konnen unter Beriicksichtigung der Freiheitsgrade durch Para-
meter in relaxierten Formeln bereits abgeschitzt und modelliert werden, ohne
die endgiiltige detaillierte Spezifikation zu kennen.
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Fehler-

ermittlung

Fuallstudie

Zeit-
abweichung

Methodisch gibt es zwei Fille fiir die Ermittlung der passenden Ausgabemodifika-
tionen. Zum einen kann wie fiir die Systemmodifikationen vorgegangen werden, um
Implementierungsfehler abzubilden. Zum Anderen leiten sich die passenden Ausga-
bemodifikationen aus der Nutzung bzw. als Folge von Fehlern in Teilkomponenten
ab. Ein hierzu geeignetes Vorgehen ist:

FMO1: Definition eines geeigneten Baukastens zur effizienten Modellierung zusam-
mengesetzter Fehler

FM02: Ableitung der zu modellierenden Modifikation und Einordnung dieser im Bau-
kasten (Kombinierbarkeit ist im Baukasten berticksichtigt)

FM03: Anwendung der Modifikation auf die Ausgaben des Systems (Automatisiert
mit einer nachgeschalteten Modifikationskomponente machbar)

Mit den hier vorgestellten Modellierungstechniken haben sich die Abweichungen
aus den Fallstudien modellieren lassen (siehe auch Abschnitt 4.5). Fast die Halfte
der Ausgabemodifikationen waren zeitunabhéingige Wertabweichungen. Da die zeit-
unabhéngigen Wertabweichungen Wertspriinge zulassen, was in der Fallstudie eine
besondere Bedeutung an der Nutzungsschnittstelle hat, sind diese um ein Fehlerbild
erganzt worden, bei denen, so wie in Beispiel 4.2.8, der Gradient der Abweichung
begrenzt ist.

Die bisherigen Beschreibungen haben sich nur auf die Dimension Werte bezogen.
Analog kann auch eine Abweichung der Zeit modelliert werden. Die Modellierung
von Abweichungen entlang der Zeit wird meistens dann verwendet, wenn die Signale
Nachrichtencharakter haben, also das Anliegen eines Wertes mit einer bestimmten
Nachricht verbunden ist. Um auszudriicken, dass gerade keine Nachricht anliegt,
wird hier das neutrale Element L eingefiihrt, welches in manchen Modellierungs-
sprachen auch mit dem Wert 0 gleichgesetzt wird.

Definition 4.2.9 (wertneutrale Zeitabweichung)
Gegeben sei ein System S mit den Ausgabekanélen o C Og.
Die Wertemenge des Kanals o sei: Wr, = M U L.

Eine wertneutrale Zeitabweichung ist definiert als:
imen def ,r=time ime
[Me™] = ([E,, 1. [£5™])
mit [F5™] = (M®o = M®r,)

Eine wertneutrale Verzogerung ist definiert als:
[[Ffjelay]] =WVrCoyLC1,:#x=H#y= MSOx C MQSy) N

Die oben gezeigte Definition verwendet strombasierte Formeln. Eine Zeitabweichung
ist mit operationellen Modifikationen relativ schwer zu modellieren. Hier kann eine
Transitionsmodifikation im néchsten Abschnitt weiterhelfen.
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4.2.3 Modifikation von Zustandsautomaten

Bei Zustandsautomaten steht nicht, wie bei den aufgelosten Gleichungen die all- Ablauf-
gemeine Berechnung eines Wertes im Vordergrund, sondern die Beschreibung von dnderung
Abléufen. Wie in Definition 4.2.9 zu sehen, sind die den Ablauf betreffenden Fehler

als Abweichungen vorzugsweise iiber stromgebundene Pridikate zu modellieren. Ziel

ist es deshalb, die Wirkung von Fehlern auf einzelne Schritte des Verhaltens eines

Systems auszudriicken, was dann ganze Ablaufinderungen zur Folge haben kann.

Diese Beschreibung von Fehlern steht so als operative Alternative zu Blackbox-
Spezifikationen mit Stromen als Variablen, in denen auch die Wirkung iiber die Zeit

mit modelliert werden kann.

Das Verhalten von Zustandsautomaten kann durch das Hinzufiigen von Transitionen Allgemeine
und das Entfernen von Transitionen modifiziert werden. Neue Transitionen kénnen Modifikation
auch auf neue Zusténde verweisen. Insbesondere kénnen sie auch auf Zusténde neu-

er Variablen verweisen, die im Rahmen der Modifikation angelegt werden kénnen.

Eine Modifikation wird daher durch eine Anderung der Menge der Transitionen und

Hinzufiigen lokaler Variablen wie folgt definiert (siche [Bre01]):

Definition 4.2.10 (Automatenmodifikation)
Sei A ein Transitionssystem, dann ist eine Automatenmodifikation

MA((;) - (5EA7 5FA7 LA)

mit dg,,0r, € VAL x VAL und L, € VAR fiir einen Automaten A wie folgend
definiert:
AAM 45y = (I,0,L U Ly, Sp, (0 \ 0g,) U dp,, PIrose) ]

Das Hinzufiigen von weiteren Variablen bringt eine Reihe von Aspekten bei der Transitions-
Modifikation mit sich, die unter Umstédnden aufwéndig zu behandeln sind. So sind Modifikation
z.B. bei den Formeln fiir die bisherigen Transitionen eventuell zusétzlich die neuen
Variablenwerte zu beriicksichtigen. Eine ausfiihrliche Beschreibung der zu bertick-
sichtigenden Aspekte findet sich in [Bre0Ol]. In einigen Féllen ist das Hinzuftigen

weiterer Variablen nicht notwendig. Es findet zwar oft eine Erweiterung des Zu-
standsraumes statt, diese kann jedoch eventuell mit neuen, noch nicht genutzten

Werten der einzelnen Variablen ausgedriickt werden. Eine Modifikation ldsst sich

dann auf die Transitionen beschrénken. In geeigneten Fillen kann eine Modifikation

in der folgenden Kurzform gegeben werden (siche [Bre01]):

Definition 4.2.11 (Transitionsmodifikation)
Sei A ein Transitionssystem, dann ist eine Transitionsmodifikation

M) = (08,4, 0F,)
mit 0p,,dp, C VAL x VAL fiir einen Automaten A wie folgend definiert:
AAMA(J) = (I, O, L, SQ, (5 \ 6EA) U 6FA7 (I)trigger) |
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Beispiel 4.2.9 (Transitionsmodifikation)

Eine in der Literatur héufig vorgefundene Modifikation eines Transitionssystems
ist die Verklemmung. Hier besteht z. B. bei einem Elektromotor die Moglichkeit,
dem Transitionssystem einen Ubergang hinzuzufiigen, der auf einen Fehlerzustand
klemmt verweist, in dem er den alten Wert weiterhin sendet (vgl. [OR04]). Dieser
Zustand wird hier durch die Modifikation (0, (bewegung, klemmt)) ausgedriickt. _

Der Bezug der Modifikationen auf Transitionen, also einzelne Schritte in den Aus-
fiihrungspfaden des Automaten, erlaubt eine Definition der Modifikationsunabhéin-
gigkeit, welche aus der allgemeinen Definition der Modifikationsunabhéngigkeit ab-
geleitet werden kann. Zwei Modifikationen sind dann voneinander unabhéngig, wenn
nicht von einer Modifikation Transitionen entfernt werden, die von der anderen Mo-
difikation hinzugefiigt werden.

Definition 4.2.12 (Transitionsmodifikationsunabhingigkeit)
Die Transitionsmodifikationsunabhdngigkeit & sweier Modifikationen ./\/lill() 5) und
Mf() 5 ist gegeben, wenn gilt:

L. MOD,(5) x MODA(6) — BOOL
def

(1) dg 2) (1) (1) 1)
MA(&) % MA((S) = (M/%(z(;) = (51;(3)7 5%))
AMA((S) = (5EAa 5FA)
NGBS N 6}2/; =0
) i
NG N6y = 0)
Die Mengen 4, dp, und 6z, sind mit den Formeln [d], [0x,] und [§z,] beschreibbar
(sieche Abschnitt 3.3.3). In diesem Fall kann die Definition des Automaten wie dort
beschrieben in eine Blackbox-Spezifikation umgewandelt werden. Es gelten damit
die Modifikationsoperatoren der Blackbox-Spezifikationen (siche Abschnitt 4.2.1).

Beispiel 4.2.10 (Transitionsmodifikation eines Automaten)
Gegeben sei der Automat Ay, aus Beispiel 3.3.5.

Ein Implementierungsfehler dieses Automaten sei, dass das System vom Kontroll-
zustand
stateyr, = off
direkt in den Kontrollzustand
statey, = on
springt, und nicht, wie im Automaten spezifiziert in den Kontrollzustand
statey, = waat.

Eine Modifikation M 4, die diesen Fehler beschreibt, entfernt die korrekte Transi-
tion zu dem Kontrollzustand statey;, = wait. Die Menge dp, ist also:
[0g,] = (stateyr, = of f A statey;; = wait)
bzw. [65,] = —(stateyr, = of f A state};; = wait)
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Hinzu kommt in dieser Modifikation die Transition vom Kontrollzustand statey, =
of f in den Kontrollzustand statey, = on. Die Menge dp, ist also:
[0r,] = (stateyr, = of f A\ sw = true A state,; = on)

Die neue Transitionsmenge 64, am, ist definiert durch:

HéAULAMA]] = (H(SAUL]] N [[5EA]]) \ H(SFA]] -

Aufgrund des Bezugs der Fehler auf ldngere Zeitraume ist es wichtig, zu beschreiben, permanent

wie sich ein Fehler iiber die Zeit verhélt. Hierbei gibt es im Wesentlichen zwei Punkte,
die bei der Fehlermodellierung zu beachten sind. Ein Punkt ist die Angabe, wann ein
Fehler auftritt. Das Auftreten eines Fehlers kann zu beliebigen Zeitpunkten zuléssig
sein, oder aber auf einen Zeitraum eingeschrankt werden. Ein Extremfall ist z.B. ein
Implementierungsfehler, der bereits zum Zeitpunkt ¢ = 0 erscheint. Umgekehrt ist
zu beachten, wann das Auftreten eines Fehlers wieder aufgehoben wird. Auch hier
kann das Zuriickkehren in den Soll-Zustand auf einen Zeitraum eingeschréinkt sein.
Ein Extremfall ist hier der permanente Fehler, bei dem die Komponente nie mehr
das Soll-Verhalten erreicht.

Im Vergleich zu den Abweichungen zu aufgelosten Gleichungen aus Abschnitt 4.2.2,
welche in generischen Klassen zusammengefasst wurden, sind die Transitionsmodi-
fikationen meist spezifisch fiir den jeweiligen Automaten. Sie entsprechen von ihrem
Charakter in etwa der Allgemeinheit der in Abschnitt 4.2.1 vorgestellten Modifika-
tionen zu einzelnen Teilpradikaten. Es gibt im Wesentlichen zwei allgemeine Fehler-
klassen. Eine Klasse ist die Verzogerung, also die Tatsache, dass Transitionen erst
spater schalten, als sie sollten. Eine zweite Klasse sind zustandsbezogene Wertab-
weichungen die eine Briicke zwischen den Abweichungen zu aufgelosten Gleichungen
bilden. Im Folgenden werden die Verzégerungen vorgestellt. Die zustandsbezogenen
Wertabweichungen werden im néchsten Abschnitt der Betriebsmodi vorgestellt.

Ein einfacher Fehler, der die Zustandsfolge eines Systems beeinflusst, ist der Zeitver-
zug, in dem ein System seinen Zustand nicht &ndert. Grund fiir ein solches Verhalten
kann zum Beispiel bei einem Kommunikationssystem eine gestorte Ubertragung sein,
welche dann erst zu einem spéteren Senden des iibertragenen Signals fithrt. Dieser
Fehler kann als Modifikation so ausgedriickt werden, dass zu jedem Datenkontroll-
zustand eine Schleife existiert, welche diesen beibehélt.

Definition 4.2.13 (zufillige Zeitverzogerung)
Gegeben sei ein Zustandsautomat Ag = (1,0, L, Sy, §, r99er).
Eine zufillige Zeitverzégerung ist eine Modifikation /\/lff(’gme), so dass gilt:

./\/lg)(’gme) = (0,{(d,d)|d C D}, wobei d einem Datenzustand entspricht. J

Die oben definierte zuféllige Zeitverzogerung ist eine sehr einfache Modifikation.
Etwas komplizierter wird diese Fehlerbeschreibung bereits, wenn man die Verzoge-
rung entweder nicht sporadisch, oder aber nur fiir eine bestimmte Zeitdauer zulassen
mochte. In diesen Féllen miissen Zahlzusténde eingerichtet werden, welche die Dauer
der Verzogerung festhalten.
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Definition 4.2.14 (Zeitverzdgerung)
Gegeben sei ein Zustandsautomat Ag = (1,0, L, Sp, 6, ®99er).

Des Weiteren existieren Bijektionen p; zwischen den Zustandsrdumen k; und k; .
Dabei seien in der Transitionsmenge 0 nur die Zustdnde aus k; enthalten.

(D,time(n,m

Eine Zeitverzigerung ist eine Modifikation M A() )), so dass gilt:

Mg})é(t;)me(nvm)) = (E5A’ F5A)

B — 0 falls n=0
T {(B.8)BeD} falls n>0

Fs, ={03,0)] MB" =pi(B) A ((i = 1) = § €D))

i€[l..m]

vV VE(,8)ed: f=pi(7)} 4

i€[n..m|

Die vorhergehenden Definitionen haben einen ersten Eindruck der Modifikations-
moglichkeiten von Automaten gegeben. Generelle Fehlerklassen sind eher schwer
leserlich und kompliziert zu definieren, wie Definition 4.2.14 zeigt. Einfacher zu de-
finieren sind spezifische Transitionen wie in Beispiel 4.2.10 zu sehen ist. Es gibt eine
Reihe von Aspekten fiir Transitionsmodifikationen die bei der Definition beriicksich-
tigt werden konnen. Hierzu gehéren die Verzogerung der Zeit oder das Uberspringen
von Zusténden, die Eigenschaft, ob ein Fehler permanent oder temporér ist, ob er
sporadisch auftreten kann oder sicher auftritt. In Abschnitt 4.5 finden sich einige in
den Fallstudien vorgefundene Fehler zu Transitionssystemen.

Fiir die Fehlerermittlung von Transitionsmodifikationen gibt es zum Einen allge-
meine Fehler, die sich aus den Implementierungselementen motivieren und wie Sy-
stemmodifikationen ermittelt werden. Die spezifischen Fehler kénnen zum Anderen
nicht allgemein abgeleitet werden. Hier muss spezifisch ein Weg gefunden werden,
Transitionen individuell zu entfernen oder hinzuzufiigen. Diese konnen entweder aus
Fehlerdatenbanken abgeleitet werden (siehe [ES07a]) oder aus Szenarien, die Anfor-
derungen widerspiegeln (siehe [PP08]).

4.2.4 Modifikation von Betriebsmodi-Automaten

Modifikationen von Betriebsmodi-Automaten sind entweder Transitionsmodifikatio-
nen oder Modifikationen der einzelnen Subsysteme fiir die Betriebsmodi. In beiden
Féllen kann durch das Wissen der Konstruktion einer Betriebsmodikomponente die
Information zu Fehlern, mit dem Ziel diese besser interpretieren zu konnen, gezielter
beschrieben werden. Im Falle einer Transitionsmodifikation zeigt sich die Auswahl
eines falschen Modus nur indirekt, in dem die Ausgaben des falschen Subsystems
weitergegeben werden. Im Falle eines Fehlers in einem Subsystem kann, wenn die
Modi trotzdem weiterhin korrekt sind, die Wirkung auf bestimmte Situationen ein-
gegrenzt werden, in denen das Subsystem aktiv ist.
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Sind die Subsysteme datenflussorientiert, so sind die Fehler, die in den jeweiligen
Modi verwendet werden als Abweichungen wie in Abschnitt 4.2.2 modelliert. Hier
muss, wie im letzten Abschnitt angedeutet wurde, eine Briicke zwischen den Auto-
maten und den aufgelosten Gleichungen geschlagen werden. Eine zustandsbezoge-
ne Abweichung ist das Senden falscher Werte in einer Datenkontrollzustandsmenge
D = {d;,ds,...} des Systems. Die Datenkontrollzustéinde entsprechen hierbei dem
Betriebsmodi-Automaten. Modelliert werden diese Fehler, in dem alle Transitio-
nen, die in die Datenkontrollzustandsmenge mit einer korrekten Ausgabe fiihren,
nun in die Datenkontrollzustandsmenge mit einer inkorrekten Ausgabe fithren. Im
nédchsten Rechenschritt wird von diesem Datenkontrollzustand in einen Datenzu-
stand gesprungen der einem Folgezustand des eigentlichen Sollzustandes entspricht,
oder in einen fehlerhaften Folgezustand.

Definition 4.2.15 (Zustandsabhingige Abweichung)
Gegeben sei ein Zustandsautomat Ag = (I, 0, L, Sy, 6, ®99e7).

Ein unabhdngiger Nachrichtenfehler ist eine Modifikation
MEOLED _ (sOIFD 5O.[F])
A(5) Opy " 0m ")
mit [F,] einer zeitunabhéngigen Wertabweichung (Abschnitt 4.2.2),
o dem Namen des Ausgabekanals, an dem der Fehler auftritt und
D der Datenkontrollzustandsmenge, in der der Fehler auftritt.

Des Weiteren gelte, dass die modellierten Transitionen unabhéngig von o sind:
Vi : (k,1'Yed=o0¢V,
Dann gilt:
D hir o = [Fo]ly-0/7|[F".0/0o] und V = (I UO U L) \ {o}

Sgr " ={(8,/)@ €D}
Sl — 1(8,8)3(8,7) €6 (YEDAB Ly ABrguo) |

Bei den zustandsabhéngigen Abweichungen soll der eigentliche Ablauf des Betriebs-
modi-Automaten nicht gestort werden. In der oben gegebenen Definition ist dies
sichergestellt, in dem die gednderte Ausgabe o keine Wirkung auf die Auslosung
von Transitionen hat. Mdchte man diese Wirkung nicht ausschlieen, so wird die
Definition der zustandsabhéngigen Abweichung deutlich komplizierter.

Beispiel 4.2.11 (zustandsbezogene Abweichung)
Gegeben sei der Automat Appg aus Beispiel 3.3.5.

Ein Fehler sei, dass das System im Kontrollzustand stategrps = active uner-
wiinscht die Bestétigung conf = true sendet.

Die zeitunabhéngige Abweichung, die hier zugrunde liegt, ist die Ausgabemodifi-
kation (siehe Definition 4.2.7), bei der der Wert true statt dem Wert false (siche
Tabelle 4.1: TsF) am Kanal conf anliegt, also : M Z5E

conf

Die zustandsabhéngige Abweichung fiir den Automaten Ay, ist entsprechend:
D,HFTSF
M

AUL(%O)”f mlt [[D]] = (State —_— aCt/];’Ue) |
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Abb. 4.8: Beispiel fiir Betriebsmodi-Fehler (siehe Bsp. 4.2.12)

Die einfachste Variante, das Wissen iiber Betriebsmodi zu nutzen, ist, diese als
Vermerk an die Beschreibung eines Fehlers anzuhéngen. Haufig werden Fehler als
Ausgabemodifikationen beschrieben. Diese Ausgaben kommen aber, je nach aktuell
giiltigem Betriebsmodus, aus verschiedenen Subsystemen, welche an entsprechende
Umsténde der Umgebung angepasst sind (siehe auch Abschnitt 2.3). Unter der An-
nahme, dass die Modi die Umstédnde der Umgebung korrekt widerspiegeln, kann so
die Folge einer Abweichung inklusive derer Bewertung spezifisch verschieden sein.
Verdeutlicht wird dies an folgendem Beispiel:

Beispiel 4.2.12 (Widerspiegelung der Situation in der Umgebung)
Gegeben sei das System aus Abbildung 4.8. Dieses berechnet den Uberlagerungs-
winkel lw_add, welcher situationsbedingt zum Lenkwinkel addiert werden soll. Das
System kennt hierbei drei Betriebsmodi:

(1) Normalbetrieb (Comfort): Das System berechnet den zu addierenden Uber-
lagerungswinkel, so dass das Fahrzeug eine geschwindigkeitsabhéngige Lenkiiber-
setzung hat.

(2) Untersteuern (US): Das System berechnet den zu addierenden Uberlagerungs-
winkel entsprechend der Stabilisierungsfunktion bei Untersteuern.

(3) Reduzierter Eingriff (Reduce): Aufgrund hoher physikalischer Belastungen
des Systems wird ein reduzierter Uberlagerungswinkel fiir die geschwindigkeits-
abhéngige Lenkiibersetzung berechnet.

Aufgrund von Programmierfehlern sind zu kleine berechnete Winkel moglich. Un-
ter der Annahme, dass die Betriebsmodi die Situation des Fahrzeugs korrekt wi-
derspiegeln, hat der gleiche Fehler verschieden kritische Wirkungen:

112



BzK ) : )
M dd.Comport ——* Komfort reduziert’.
MBI -+ Kontrollierbarkeit reduziert.’

Mit Hilfe der Angabe der Modi kann so gezielt Hilfestellung zum Auffinden von
Ursachen fiir Abweichungen der Ausgaben gegeben werden. a

Die Angabe der Betriebsmodi zu Modifikationen ist nur bedingt sinnvoll. Prinzipiell
erschliefit sich der Betriebsmodus aus den bisher erfolgten Eingaben. Wurde ein
System mit allgemeinen Blackbox-Spezifikationen definiert, welche noch weitgehend
abstrakt sind, so ist in dem einzelnen Teilpradikaten der Betriebsmodus einfach
erschlieSbar. Handelt es sich aber bereits um detailliertere Modelle, welche im Sinne
der Ausfiithrbarkeit bereits zu den Ausgabekanilen hin aufgelost sind, so sind die
Fehlerbeschreibungen haufig Ausgabemodifikationen. In diesen Féllen ist der Bezug
zu den Eingaben nur schwer zu beschreiben. Hier dienen die Informationen iiber die
verschiedenen Modi als Stiitze, um diese Zusammenhénge abstrakt festzuhalten.

Bezieht man sich bei der Beschreibung der Modifikationen auf Abweichungen der
Ausgaben, so ist der Bezugspunkt bisher die Menge der Ausgaben des Systems
gewesen. Diese Beschreibung der Modifikationen kann prézisiert werden, in dem als
Bezugspunkte zusétzlich die Sollwerte der anderen Modi fiir eine Ausgabe mit zur
Hilfe genommen werden konnen. Gerade bei Féllen, in denen die Modi eine Wirkung
mit einer oberen und unteren Schranke eingrenzen konnen, ist dieser Mechanismus
geeignet.

Beispiel 4.2.13 (Nutzung des Bezugs zwischen Modi)

Gegeben sei das System aus Beispiel 4.2.12 und das folgende Szenario: Im redu-
zierten Modus wird der Wert der Ausgabe des Teilsystems 'Comfort’ mit einem
Faktor zwischen 0 und 1 multipliziert, also passend reduziert. Ein Fehler bei der
Ermittlung der Hohe der Belastung, welcher zu einer zu kleinen Reduktion fiihrt,
bedeutet, bezogen auf die Ausgabe lw_add. Reduce, dass diese relativ zum Sollwert
zu groB ist:

M add.Reduce = (|lw_add. Reduce| > |Tiy add. Reduce]|)

Durch das Wissen iiber die Modi kann dieses Verhéltnis nun genauer beschrieben
werden, da durch den Maximalfaktor 1 der Wert nicht grofler als der im Modus
Com fort werden kann. Der Fehler ist dann eingegrenzt auf:

M add.Reduce = (|Ttw_add.Comfort| > [lw_add. Reduce| > |Tiw_add. Reduce])

Ebenso kann ein Fehler im Automaten der Betriebsmodikomponente, bei dem ein
Modus nicht aktiviert wurde, einfach an den Ausgaben notiert werden. So wird
eine nicht eingeschaltete Sicherheitsfunktion US ausgedriickt als:

M addvs = (lw,add.U S = lw_add.Comfo'rt) .|

Mit der Moglichkeit, als Bezugspunkte fiir die Fehlerbeschreibungen Modi zu verwen-
den, kann so mit einfachen Mitteln eine Abweichung in einem System beschrieben
werden, welche in anderen Féllen erst sehr aufwindig modelliert werden miisste.
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Einen Einblick iiber die GroBe des Aufwands bekommt man in [SSLT96]. Dort wer-
den die Abweichungen der Ausgaben aufgrund einer Transitionsmodifikation erst
spit und nur mit Hilfe eines Diagnose-Automaten ermittelt.

4.3 Fehler in der Implementierungsstruktur

Sinn der Modelle der Implementierungsstruktur ist die Angabe, in welchen Artefak-
ten das spezifizierte Verhalten implementiert ist. Anhand des Wissens iiber die Ei-
genschaften dieser Artefakte konnen potentielle Fehler identifiziert werden, die eine
Modifikation des Verhaltens zur Folge haben. Ein Fehler in der Implementierungs-
struktur wird im Weiteren als Implementierungsartefaktfehler bezeichnet. Formal
ist dieser folgendermaflen definiert:

Definition 4.3.1 (Implementierungsartefaktfehler)
Die Menge E der Implementierungsartefaktfehler ist:

E“ 1 x L mit
der Menge der Implementierungsartefakte I (siche Abschnitt 3.2.2) und
der Menge der Fehlerlabel L.

Ein Implementierungsartefaktfehler £ ist ein 2-Tupel:

EY(T,0)mit E€E |

Gibt es fiir die Modelle der Implementierungsstruktur ein Metamodell in Form eines
Klassenmodells (vgl. UML-Klassenmodell [Fow03]), so kénnen auch den Klassen
Fehler zugeordnet werden, welche dann an die einzelnen Artefakte weiter vererbt
werden. Beispiele fiir diese Klassen sind in Abschnitt 4.5.2 zu finden. Die Fehlerbe-
schreibungen sind wie folgt definiert:

Definition 4.3.2 (Implementierungsartefaktklassenfehler)
Die Menge E der Implementierungsartefaktklassenfehler ist:

Eclass % ¢ % 1, mit

der Menge der Implementierungsartefaktklassen C (siche Abschnitt 3.2.2)

und
der Menge der Fehlerlabel L.

Ein Implementierungsartefaktfehler £9% ist ein 2-Tupel
gclass d:ef (C ﬁ) mit gclass c Eclass

welches an die Instanzen weiter vererbt wird:

VIel,CeC,LeL:(((C,T)eCI)A((C,L) € Edess)) = ((Z,L) € E)) J

Eine weitere Systematik, potentielle Fehler zu identifizieren, ist die Orientierung
an Fehlerkategorien. Fiir jede Kategorie kann iiberpriift werden, ob diese Fehler
auftreten konnen. Eine Einteilung nach [Ech90] ist:
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e Entwurfsfehler (Das System ist von vornherein fehlerhaft.)

— Spezifikationsfehler
Diese Art der Fehler wird in dieser Arbeit nur hinsichtlich der Nicht-
Erfiillung der Anforderungen (insbesondere der Sicherheitsanforderun-
gen) aufgrund von Fehlerursachen auf tieferen Ebenen betrachtet.

— Implementierungsfehler
Die Implementierung kann von der Spezifikation abweichen. Griinde kon-
nen Fliichtigkeitsfehler oder Fehlinterpretationen sein. Dies umfasst auch
die Programmier- und Generierungsfehler nach [Mus99], S. 82 mit den
Kategorien 'defekte’, "fehlende’ oder ’zusitzliche’ Programmzeilen® oder
Kombinationen davon.

e Herstellungsfehler
Unter diesen Fehlern versteht man die Abweichung eines Produktes von sei-
nem Entwurf. Hierzu gehoren fertigungstechnische Méngel, wie Maskenfehler
bei der Chip-Herstellung, allgemeine Exemplarstreuung bei der Hardwareher-
stellung oder Kopierfehler bei dem Software-Deployment.

e Betriebsfehler

— storungsbedingte Fehler
Fehler, die aufgrund &uflerer Einfliisse auftreten. Diese Fehler konnen
mit gleicher Wahrscheinlichkeit iiber die gesamte Betriebsdauer eintre-
ten. Folgende Storungsarten werden unterschieden: mechanisch, elektro-
magnetisch, elektrisch, magnetisch und thermisch.

— Verschleififehler
Mit zunehmender Betriebsdauer treten bei der Hardware Verschleif3er-
scheinungen auf, die bei entsprechender Intensitéit zu Fehlern fithren kon-
nen.

— gzufillige physikalische Fehler
Die Funktion von Hardwarekomponenten kann ohne Vg_rschleiﬁ physika-
lisch bedingt ausfallen. Zu diesen Fehlern gehdren z.B. Ubertragungsfeh-
ler.

Eine mehr auf die Verhaltensabweichung konzentrierte Kategorisierung ist nach
[MPO1]:

- Dienstleistungsfehler (Signalausfall, unerwiinschte Signalbelegung),

- Timing-Fehler (zu frithes oder zu spétes Senden),

- Wertfehler (Bereichsiiberschreitung, Verklemmung, Verzerrung, lineares oder nicht-
lineares Abdriften, unberechenbare Werte) und

- Betriebsmodi-Fehler

5Beim Generieren der Software eines Steuergerites verschwanden ganze Programmzeilen.
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Design-
Fehler

Ausblick auf
Wirkung

Die in der Implementierungsstruktur festgehaltenen Fehler werden als Designfeh-
ler verstanden (sieche Abschnitt 2.1.4). Auch wenn die Label der Fehler tendenziell
cher auf Fehlerereignisse (Definition 2.1.2) und Fehlerzustédnde hinweisen, ist die
Semantik ein Design-Fehler. Dies ist insbesondere wichtig, da in der Implementie-
rungsstruktur die Abhéngigkeiten zwischen den Fehlerbeschreibungen nicht zeitlich
kausal geordnet sind, sondern nur angegeben wird, ob ein anderer Fehler auftre-
ten kann, wenn ein verursachender Fehler auftritt. Diese sehr einfache Semantik
ermoglicht eine schnelle Modellierung von Fehlerzusammenhéngen, ist aber sehr ab-
strakt und kann kausale Wirkungen der Fehlerereignisse und Zusténde nicht diffe-
renzieren. Welche Fehlerzusammenhénge in der Implementierungsstruktur sinnvoll
modelliert werden, und welche Zusammenhénge durch die abstrakte Semantik nicht
modelliert werden konnen, wird in Abschnitt 5.3 erldutert.

Die Fehler, die in der Implementierungsstruktur als potentielle Fehler identifiziert
werden, haben eine Modifikation des Verhaltens zur Folge. Wie diese Folge model-
liert wird, ist in Abschnitt 4.5.2 zu finden. In Abschnitt 4.5.2 sind zum besseren
Verstéandnis der Fehler Modifikationsklassen angegeben, wie ein mogliches Fehlver-
halten als Folge aussehen kann.

4.4 Fehlerinduktion in Verhaltensmodelle

Um das Verhalten eines Systems SAM zu erhalten, kann verschieden vorgegangen
werden. Zum einen kann das modifizierte Verhalten komplett modelliert werden und
als Ersatzkomponente in das System eingefiigt werden. Da Modifikationen aber auf
verschiedene Systeme angewendet werden konnen, bietet es sich an, bei der Mo-
dellierung das modifizierte Verhalten durch die Komposition des korrekten Systems
S mit einer Modifikationskomponente My, darzustellen. Die Modifikationskompo-
nente kann dabei auf verschiedene Weisen mit dem System komponiert werden. Sie
kann entweder (I) vor das korrekte System gestellt werden, (II) hinter das korrekte
System gestellt werden, oder (IIT) das korrekte System umgeben (siehe Abbildung
4.9).

(N (1 (1)

—> | S e —>

M

Abb. 4.9: Arten der Induktion von Fehlern
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Ist die Modifikationskomponente vor das korrekte System gestellt, so konnen Fehler
bei Eingaben von der Umwelt modelliert werden. Diese Art der Modellierung kann
zum Beispiel genutzt werden, um Wirkungen falscher Eingaben auf die Ausgaben zu
betrachten und so ein Fehlerauswirkungmodell (siehe Abschnitt 5.1.2) zu verifizieren.

Das Anhéngen der Modifikationskomponente hinter dem korrekten System (IT) ist
eine der meist genutzten Varianten bei der Fehlermodellierung. Hier wird die Soll-
Ausgabe des Systems abgeéindert. Die in Abschnitt 4.2.2 beschriebenen Basis-Feh-
lerklassen konnen alle mit diesen Komponenten beschrieben werden. Ebenso gibt
es eine Reihe weiterer Fehler, wie Knickstellen oder Unstetigkeiten, die mit diesen
nachgeschalteten Komponenten dargestellt werden koénnen.

Einige Modifikationen fordern jedoch sowohl Eingriffe bei den Eingaben, wie auch
bei den Ausgaben des korrekten Systems (III). Mit dieser Variante konnen beliebige
Modifikationen ausgedriickt werden. Bei Modifikationen dieses Umfangs ist meist
abzuwigen, ob die Realisierung mit einer Modifikationskomponente oder die Erset-
zung des Systems durch das fehlerhafte System mit weniger Aufwand verbunden
ist.

4.5 Spezifische Fehlerbilder aus Fallstudien und
Literatur

Hier werden spezifische Fehlerbilder, welche in der Fallstudie der Software eines
Fahrwerkregelsystems vorgefunden wurden, aufgelistet und klassifiziert. Die Fehler-
bilder wurden zum Einen an der Nutzungsschnittstelle der Regelungssoftware der
beiden Fallstudien gesammelt, und zum Anderen sind es Sammlungen allgemeiner
Fehler auf Ebene der Implementierung.

4.5.1 Fehlverhalten an der Nutzungsschnittstelle der Soft-
ware

In diesem Abschnitt werden spezifische Fehlerbilder an den Kanilen der Software
gelistet und klassifiziert. Zu jeder Klasse wird berichtet, wie sie in der Fallstudie
vorgefunden wurde und wie sie als Modifikation mit den im vorherigem Abschnitt
genannten Modellierungstechniken spezifiziert werden kénnen. Tabelle 4.2 gibt einen
Auszug aus konkreten Fehlerbeschreibungen, und den Klassen, denen Sie zugeordnet
wurden. Im Folgenden werden die Fehlerbilder beschrieben®.

6Zur Anonymisierung steht die Zahl 10 als Représentant fiir die Werte in der Fallstudie

117



‘ Fehler an Eingaben/Ausgaben: | Fehlerklasse: |
Der Betrag des Moments wird grofler als 10Nm Schwellwertiiberschreitung
Der Betrag des Momentengradienten ist grofier 10Nm/s Gradienteniiberschreitung
Es wird ein zu kleines Moment berechnet absolute Abweichung
Das Moment wird zu stark reduziert (Schutzfunktion) absolute Abweichung
Es wird ein zu grofies Moment berechnet absolute Abweichung
Das Moment ist geringfiigig falsch (< 10%) relative Abweichung
Das Flag meldet true fiir mindestens 10ms Wertabweichung mit Latenzzeit
Kein Nulldurchlauf innerhalb der ersten Minute Wertabweichung mit Zeitbezug
Es wird kein Moment berechnet konstanter Wert
Kein Moment und gradientenbegrenzter Riickgang auf Soll | (Inverse-)Drift
Es wird félschlicherweise ein Moment berechnet Modusfehler
Das Moment wird nicht reduziert (Schutzfunktion) Modusfehler
Das Moment entspricht einem falschem Fahrprogramm Modusfehler
Eingeschrénkter Fahrprogrammwechsel Modusfehler
Das Moment wird zu schwach reduziert (Schutzfunktion) Modus-Wertabweichung

Tabelle 4.2: Fehler an der Nutzungsschnittstelle

4.5.1.1 Schwellwertiiberschreitung

Beschreibung: Der Wert eines Signals iiberschreitet eine bestimmte Obergrenze,
bzw. eine bestimmte Untergrenze.

Vorkommen in der Fallstudie: Dieses Fehlerbild wird in Monitoring-Komponent-
en eingesetzt, um ein System in den Fail-Safe-Zustand zu versetzten, oder bei Red-
undanz als fehlerhaft identifizierte Signale auszublenden.

Modellierung als Modifikation: Bezieht sich der Fehler auf eine Verhaltensbe-
dingung ®, welche die Einhaltung der Schwellwerte fordert, so kann diese mit einer
konjunktiv eingeschrinkten Modifikation ngyes (Abschnitt 4.2.1) aufgehoben wer-
den. Bezieht sich der Fehler allerdings auf ein ausfiihrbares Modell im Sinne einer
aufgeloster Gleichung @y, so muss eine geeignete Wertabweichung (Abschnitt 4.2.2)
gefunden werden, um die Wirkung moglichst prizise zu erfassen. So kann z.B. eine
zeitlose Wertabweichung eines zu grofien Betrages M zusiitzlich eine Gradien-

tenverletzung mit sich bringen, was bei einem Drift M nicht der Fall wire.

4.5.1.2 Gradienteniiberschreitung

Beschreibung: Der Gradient eines Signals iiberschreitet eine bestimmte Obergren-
ze, bzw. eine bestimmte Untergrenze.

Vorkommen in der Fallstudie: Dieses Fehlerbild wird in Monitoring-Komponent-
en eingesetzt, um ein System in den Fail-Safe-Zustand zu versetzten, oder bei Red-
undanz fehlerhaft identifizierte Signale auszublenden.

Modellierung als Modifikation: Bezieht sich der Fehler auf eine Verhaltensbe-
dingung ®, welche die Einhaltung der Schwellwerte fordert, so kann wie bei der
Schwellwertiiberschreitung verfahren werden. Auch kann fiir eine aufgeloste Glei-
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chung @, entweder eine allgemeine Wertabweichung verwendet werden oder, um die
Verletzung sicherzustellen, eine Modifikation mit einem minimalen Gradienten fiir
einen Drift herangezogen werden.

4.5.1.3 absolute Wertabweichung

Beschreibung: Der Wert eines Signals weicht von dem Sollwert ab. Die Abwei-
chung kann detaillierter in positive und negative Richtung, so wie in ihrer Stérke
unterschieden werden.

Vorkommen in der Fallstudie: Dieses Fehlerbild wird fiir Regelungen eingesetzt,
um eine maximale Abweichung einzugrenzen. In Testféllen wird die absolute Ab-
weichung zum Vergleich der Ausgaben mit den Referenzausgaben von Steuergrofien
verwendet. In der Fehleranalyse wird das Fehlerbild noch unterschieden, um anzu-
geben in welche Richtung die Abweichung stattfindet.

Modellierung als Modifikation: Modelliert wird diese Abweichung meist mit
den im Abschnitt 4.2.2 beschriebenen zeitunabhéingigen Wertabweichungen, welche
sich aus Basisklassen zusammensetzen kénnen. Je nach Verwendung (Test, exakte
Wirkung, Verletzung der Sicherheitsanforderungen) kann hier die Modellierung mit
Toleranzbereichen versehen sein.

4.5.1.4 relative Wertabweichung

Beschreibung: Der Wert eines Signals weicht von dem Sollwert ab. Die Abweichung
wird dabei im Vorzeichen und relativ zum Betrag des Sollwerts unterschieden. Da in
Néhe des Sollwertes 0 auch die relative Abweichung gegen 0 geht, wird {iblicherweise
eine untere Grenze bestimmt, ab der dann der Fehler absolut modelliert wird.

Vorkommen in der Fallstudie: Dieses Fehlerbild wird fiir Regelungen eingesetzt,
um eine maximale Abweichung einzugrenzen. Es kommt héufig in Zusammenhang
mit physischen Groflen vor, in denen mit steigendem Betrag auch die Unschirfe
relativ, ohne als Fehler betrachtet zu werden, wachsen kann. Auch im Kontext der
Numerik kénnen Abweichungen bei der Abbildung von kontinuierlichen Formeln auf
die 'diskreten’ FlieBkommawerte entstehen, welche mit diesem Fehlerbild iiberpriift
werden.

Modellierung als Modifikation: Modelliert wird diese Abweichung meist mit den
im Abschnitt 4.2.2 beschriebenen zeitunabhéngigen Wertabweichungen fiir relaxierte
Gleichungen.

4.5.1.5 Wertabweichung mit Latenzzeit

Beschreibung: Der Wert eines Signals weicht von dem Sollwert am Stiick fiir die
Latenzzeit ab. Die Latenzzeit kann dabei auf eine Mindest- und eine Ho6chstzeit
eingegrenzt werden.
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Vorkommen in der Fallstudie: Die Regelsysteme sind héufig mit Mechanismen
ausgestattet, welche die Wirkung kurzzeitiger Fehler dampfen. Durch Angabe der
Latenzzeit kann so die Wirkung unterschieden werden. Die in der Fallstudie vor-
kommenden Latenzzeiten waren 100ms(5 Zeitschritte), 500ms und 3s.

Modellierung als Modifikation: Modelliert wird diese Abweichung mit einer Mo-
difikation, welche sich, dhnlich wie der Drift, in einer lokalen Variable den Startzeit-
punkt der Abweichung merkt und dann einen Riicksprung erst innerhalb der Grenzen
zuldsst. Werden als Fehlerbild die zeitunabhéngigen Wertabweichungen verwendet,
so kann ein Fehlerbild nur dann auftreten, wenn die Bedingung dafiir erfiillt ist. Ob
diese Bedingung immer in der Latenzzeit erfiillt ist, muss iiber Laufzeitbedingungen
bestimmt werden.

4.5.1.6 Wertabweichung mit absolutem Zeitbezug

Beschreibung: Der Wert eines Signals weicht von dem Sollwert am Stiick fiir die
Latenzzeit ab. Diese Latenzzeit beginnt zu einem bestimmten Punkt der absoluten
Systembetriebszeit.

Vorkommen in der Fallstudie: Gerade verteilte Systemen miissen ihre Teilsy-
steme bei der Initialisierung aufeinander abstimmen. Ebenso ist bei eingebetteten
Systemen in der Initialisierungsphase haufig eine Justierung notwendig, welche nur
unter Referenzbedingungen moglich ist. Hier kommen Fehler zum Tragen, die die
Bedingungen zum Abstimmen der Teilsysteme in der Initialisierungszeit verhindern.

Modellierung als Modifikation: Modelliert wird diese Abweichung meist mit
den im Abschnitt 4.2.2 beschriebenen zeitunabhingigen Wertabweichungen, wobei
die Bedingung fiir die Abweichung zusétzlich priift, ob das zu der Modifikation
gehorende Zeitfenster aktiv ist. Die Systemzeit wird analog der Operationalisierung
(siche Definition 3.3.3) modelliert.

4.5.1.7 konstanter Wert

Beschreibung: Statt dem Sollwert liegt ein konstanter Wert an. Dieser Fehler kann
in dem Wert der Konstante unterschieden werden, bzw. auch allgemeiner als ein
Wertebereich, in dem sich das Ausgabesignal befindet, definiert werden.

Vorkommen in der Fallstudie: Dieses Fehlerbild wurde in der Regelung so-
wohl mit dem Wert 0 vorgefunden, um Signalausfille oder Abschaltverhalten auszu-
driicken, wie auch mit anderen konstanten Werten, um gezielt falsche Nachrichten
auszudriicken.

Modellierung als Modifikation: Auch dieser Fehler kann wie die zuvor genannten
Wertabweichungen modelliert werden. Er kann auch in Kombination mit Latenzzei-
ten und relativ zur absoluten Betriebszeit definiert werden.
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4.5.1.8 Drift und Anniherung

Beschreibung: Statt dem Sollwert nihert sich der Signalwert mit einem begrenzten
Gradienten entweder einem bestimmten konstanten Wert oder einer Abweichung
vom Sollwert. Die Grenzen fiir den Gradienten konnen sich dabei entweder auf Werte
oder Betriage beziehen, wie auch wahlweise auf die Abweichungen oder absolut auf
die Signalwerte.

Vorkommen in der Fallstudie: Gerade an der Nutzungsschnittstelle von Fahr-
werkregelsystemen spielt die Beherrschbarkeit des Fahrzeugs eine wesentliche Rolle.
Gradientenbegrenzte Fehler sind meist wesentlich besser zu beherrschen, als sprung-
hafte Abweichungen. Diese Fehler werden so oft als gewiinschte (Fail-Safe-) Fehler-
folge in Analysen aufgenommen.

Modellierung als Modifikation: Fehler mit einem komplexeren Verhalten iiber
die Zeit miissen meist zusitzlich mit lokalen Variablen ausgestattet werden. Eine
allgemeine Beschreibung ist hier schwierig. Eine mogliche Definition ist in Beispiel
4.2.8 zu finden.

4.5.1.9 Modusfehler

Beschreibung: Statt dem Sollwert, den ein Signal entsprechend einer aktiven Teil-
komponente haben sollte, hat es die Werte einer anderen Teilkomponente. Unter-
schieden werden konnen diese Fehler in den jeweiligen Modi, auf welche sie sich
beziehen.

Vorkommen in der Fallstudie: Dieses Fehlerbild wurde in der Regelung in Féllen
vorgefunden, in denen bestimmte Situationen nicht erkannt werden oder Bedingun-
gen nicht erfiillt werden, welche dann nicht zu beliebigem Fehlverhalten fiihren,
sondern zu einem fiir die Situation nicht passendem Verhalten.

Modellierung als Modifikation: Je nach Verwendungszweck kann ein Modus-
fehler auf verschiedene Arten modelliert werden. Zum einen kann in einer White-
Box-Sicht der Automat, welcher die Modi steuert mit einer Transitionsmodifikation
(Abschnitt 4.2.3) abgedndert werden. Steht der Algorithmus des Automaten nicht
im Vordergrund, sondern lediglich die Tatsache, dass ein falscher Modus aktiv ist,
so konnen die Betriebsmodimodifikationen aus Abschnitt 4.2.4 verwendet werden,
welche einfacher als Blackbox-Modifikationen zu gestalten sind.

4.5.1.10 Modus-Wertabweichung

Beschreibung: Statt dem Sollwert, den ein Signal entsprechend einer aktiven Teil-
komponente haben sollte, hat es eine absolute oder relative Abweichung zu anderen
inaktiven Teilkomponenten. Unterschieden werden konnen diese Fehler in den jewei-
ligen Modi, auf welche sie sich beziehen und in der Art der Abweichung.
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Vorkommen in der Fallstudie: Dieses Fehlerbild wurde in der Regelung bei der
Ausgabe der Regelungssoftware vorgefunden, um die Art der Abweichung besonders
hinsichtlich ihrer Wirkung einschréinken zu koénnen. Haufig kann die Abweichung
zwischen zwei Modi eingegrenzt werden.

Modellierung als Modifikation: Diese Modifikation wird als eine Betriebsmodi-
modifikation aus Abschnitt 4.2.4 definiert. Meist sind es Wertabweichungen, die auf
die Ausgaben mehrerer Teilkomponenten Bezug nehmen.

4.5.2 Fehler in der Implementierungsstruktur

Im Folgenden wird eine Sammlung von Fehlern auf Implementierungsebene ange-
geben, welche in der Literatur ([BSN07], [MPO01], [Mus99], [MKO05]) und in den
Fallstudien vorgefunden wurden. Zu jedem Fehler wird zusétzlich noch eine Modifi-
kation aus den in dieser Arbeit definierten Modifikationstechniken zugeordnet. Der
letzte Punkt *Applikationslogik’ ist aus der Informatik-Sicht interessant, da dessen
Ursache in einer oder mehreren Phasen der Software-Entwicklung liegt.

Artefakt-Klasse Fehlerlabel Referenzmodifikation
CecC Lel MeMOD
Empfinger Daten werden nicht empfangen 0 (Ausgabe)
Daten werden verzogert emfangen delay  (Transition)
unwerwiinschtes Empfangen von Daten | # 0 (Ausgabe)
Sender Daten werden nicht gesendet 0 (Ausgabe)
Daten werden verzogert gesendet delay  (Transition)
unwerwiinschtes Senden von Daten #0 (Ausgabe)
Sensor Justierfehler drift (Ausgabe)
offset  (Ausgabe)
Signalausfall 0 (Ausgabe)
Wertfehler * (Ausgabe)
Rauschen * (Ausgabe)
(exemplarisch)  Reduktion des Signalwerts auf 90% %0, 9 (Ausgabe)
Erhohung des Signalwerts auf 110% x1,1 (Ausgabe)
Hardware Elektromagnetische Stérung Bayes  (System)
Elektromagnetisches Storen - (Impl.)
Thermische Stérung Bayes  (System)
Thermisches Storen - (Impl)
Spannungsversorgung * (System)
Bus Keine Ubertragung 0 (Ausgabe)
Wertfehler Bayes  (Ausgabe)
... Bitfehler Vorzeichen Vz (Ausgabe)
... Fehler im Betrag Betrag (Ausgabe)
Gateway Keine Ubertragung 0 (Ausgabe)
Wertfehler Bayes  (Ausgabe)
Betriebssystem  Bereitstellen der Anwendungen zu spét | delay (Transition)
Kein Bereitstellen der Anwendung 0 (System)
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Artefakt-Klasse Fehlerlabel Referenzmodifikation
CeC Lel Me MOD
Applikation Implementierungsfehler (statisch) Bayes (System)
[SW/HW] ... algorithmische Fehler (Anforderung)
.. Umschaltung zwischen Modi Modi (Modi)
.. unterschiedliche Datensemantik Bayes (System)
.. Uberlauf von Datenstrukturen Bayes (Ausgabe)
... Tasksynchronisation delay (Transition)
... Berechnungs- und Genauigkeitsfehler | xy < «z  (Ausgabe)
.. uninitialisierter Speicher Bayes (System)
.. Hardwaretoleranzen —y < +x (Ausgabe)
.. Storungsszenarien Bayes (System)
.. Verletzung von Echtzeitanforderungen | 0 (System)
... unterschiedliche Quantisierung Betrag (Ausgabe)
(exemplarisch)  ...versetzter Wertebereich +x (Ausgabe)

4.6 Zusammenfassung

In diesem Kapitel wurde ein Fehlermodell aus [Bre01] vorgestellt, welches Fehler als
Modifikationen von Blackboxverhalten definiert, in dem Tupel aus der Verhaltens-
relation Rg entfernt werden und andere hinzugefiigt werden. Fiir dieses Fehlermo-
dell wurde allgemein die Kombination von Fehlern im Fall der Unabhéngigkeit und
Abhéngigkeit zwischen Modifikationen betrachtet.

Fiir die Modifikationen wurden Modellierungstechniken angegeben, mit denen die
in Fallstudien aus dem Fahrwerkregelbereich vorgefundenen Fehler spezifiziert wer-
den kénnen. Die in [Bre01] vorgestellte Modellierungstechnik mit stromgebunde-
nen Blackbox-Spezifikationen wurde hier um zustandsgebundene Formeln erweitert.
Die Beschreibung der Modifikationen wurde in Anlehnung an ([PCB*55], [Str06],
[Str04]) auch um die Moglichkeit erweitert, diese als Abweichungen relativ zum
Sollverhalten darzustellen. Die Beschreibung als Abweichungen ist besonders fiir
zu Ausgaben hin aufgeloste Gleichungen geeignet, welche den Verhaltensmodellen
in Werkzeugen wie Simulink oder Scade entsprechen. Insbesondere hier wurde die
Kombination von Fehlerklassen genauer diskutiert. Die Modifikation endlicher Au-
tomaten durch Hinzufiigen von Transitionen und Zusténden (siche [Thu04], [OR04])
zeigt sich in einer beobachtbaren Verhaltensénderung ([SSLT95], [SSL*96]). Diese
wurde bei Betriebsmodi-Automaten ohne Riicksicht auf die Zeit in Bezug zu den Ab-
weichungen gebracht, um so die Beschreibungen der Abweichungen préaziser fassen
zu konnen.

Fiir die Fehlverhalten wurden in Summe Modellierungstechniken vorgestellt, welche
(1) getrennt von den Sollverhalten definiert werden kénnen, (2) sowohl das Hin-
zufiigen wie auch das Entfernen von Relationstupeln kennen und (3) die in den Fall-
studien vorgefundenen informellen Fehlerbeschreibungen (sieche Anhang 4.5) formal
darstellen konnen.
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Letztlich wurde fiir die Implementierungsebene eine einfache Datenstuktur zusam-
men mit einer Menge von priméren Fehlern aufgelistet, welche in den Fallstudien
und in [BSNO7], [MPO1], [Mus99], [MKO05], [PPG04] vorgefunden wurden.
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Kapitel 5

Zusammenhangsmodelle,
-modellierung und -ermittlung

Kapitel 4 befasste sich mit der Modellierung der in einer Funktionssicherheitsanalyse Sichten der
(FMEA bzw. FTA) auftretenden Fehler. Diese sind fiir Verhaltensmodelle wie auch Fehlerzusam-
fiir Implementierungsmodelle definiert worden und ihre Kombinierbarkeit zu zusam- menhinge
mengesetzten Fehlern untersucht worden. Wie in Kapitel 2 beschrieben, werden bei

der Durchfiihrung einer Fehleranalyse nicht nur die in einem System auftretenden

Fehler festgehalten, sondern auch die Zusammenhénge hinsichtlich Ursache und Wir-

kung zwischen diesen dokumentiert. In Kapitel 2 wurden diese Zusammenhénge eher

informell in einem Fehlernetz festgehalten. Dieses Kapitel beschreibt verschiedene

Arten von Fehlerzusammenhéngen und definiert diese formal. Ziel dieses Kapitels

ist es, mit formalen Modellen eine Basis fiir die systematische, softwaregestiitzte
Ermittlung von Fehlerabhéngigkeiten zu schaffen (siehe Kapitel 6).

Dieses Kapitel erarbeitet allgemeine formale Zusammenhangsmodelle, wie auch spe- Beitrag
zifische formale Zusammenhangsmodelle, die an die Modellierungstechniken aus Ka-
pitel 4 angepasst sind. Die spezifischen formalen Zusammenhangsmodelle sind auf
die Methoden FMEA und FTA zugeschnitten. Zu den Zusammenhangsmodellen
werden anhand von Eigenschaften Methoden aus der Literatur zu deren teilautoma-
tisierter Ermittlung mit angegeben. Basis fiir die allgemeinen Zusammenhangsmo-
delle sind die Definitionen von [Bre01] und [Str04], in denen ein Folgefehler durch
Komposition fehlerhafter Systeme entsteht. Beide Definitionen dienen der Modellie-
rung der exakten Folgefehler. Der erste Beitrag dieses Kapitels besteht deshalb in
der Definition eines Zusammenhangmodells fiir Fehler, in dem auch obere und unte-
re Schranken fiir die Folgefehler modelliert werden kénnen. Ein weiterer Beitrag ist
die Erweiterung dieser Zusammenhangsmodelle fiir zustandsgebundene Préadikate,
inklusive derer Sonderformen ’aufgeloste Gleichungen’ und Automaten. Der dritte
Beitrag dieses Kapitels ist die Formalisierung von Abstraktionen der Zusammen-
hangsmodelle. Diese Abstraktionen werden in den informellen Sicherheitsanalysen
in der Industrie vorgefunden. Mit den definierten bzw. formalisierten Zusammen-
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Kapitel-
ibersicht

Folgefehler

Fehlerauswir-
kung

hangsmodellen ist so in Verbindung mit in der Literatur vorgefundenen Ermitt-
lungsmethoden eine Grundlage zur teilautomatisierten Sicherheitsanalyse gelegt.

Abschnitt 5.1 befasst sich mit der Modellierung von Fehlerzusammenhéngen. Als
Grundlage wird die Definition eines Fehlerzusammenhangs von [Bre01] verwendet,
welche fiir Verhaltensrelationen in einem zusammengesetzten System gilt. Des Wei-
teren wird zur Ermittlung dieser Fehlerzusammenhéinge die Fehlerauswirkung analy-
siert, welche Abweichungen von Kanalwerten aufgrund von Fehlverhalten entspricht.
In beiden Féllen kann héaufig nicht die exakte Folge angegeben werden. Dazu wird in
diesem Abschnitt eine Abbildung definiert, anhand derer die Folgefehler eingegrenzt
werden konnen. Ergéinzend wird in Abschnitt 5.3 der Zusammenhang zu Imple-
mentierungsmodellen beschrieben, welche zur Induktion von Fehlverhalten genutzt
werden.

Abschnitt 5.2 stellt eine Menge von Modellen fiir Zusammenhénge vor, die spezi-
fisch auf die jeweiligen Modellierungstechniken zugeschnitten sind. Diese Model-
le sind weiter spezifisch fiir die jeweiligen Methoden der Sicherheitsanalyse und
die Moglichkeiten der Werkzeugunterstiitzung angepasst. Abschnitt 5.2.1 definiert
Zusammenhénge, welche die Kombinatorik von Verhaltensbedingungen im Sinne
von Blackbox-Spezifikationen betreffen. Abschnitt 5.2.2 stellt Zusammenhangsmo-
delle vor, die sich auf die Ausgabe der Systeme beziehen. Hier werden zusétzlich
Abschétzungs- bzw. Abstraktionsmechanismen vorgestellt, welche die Kombinatorik
der Zeit vereinfachen. Abschnitt 5.2.3 stellt die Zusammenhénge fiir die Transitions-
modifikationen vor, die auf endliche Automaten angewendet werden konnen.

5.1 Zusammenhinge auf Verhaltensebene

Die Zusammenhénge zwischen Fehlern wurden informell in Definition 2.1.10 als Feh-
ler bezeichnet, welche aufgrund von anderen Fehlern entstehen. Auf der Verhaltens-
ebene werden in dieser Arbeit zwei verschiedene Arten unterschieden. Zum FEinen
gibt es das Folgefehlverhalten. Dieses ist das Fehlverhalten eines zusammengesetzten
Systems, bei dem mindestens eine Teilkomponente ein Fehlverhalten aufweist. Diese
Art des Zusammenhangs wird in Abschnitt 5.1.1 definiert.

Zum Anderen gibt es die Fehlerauswirkung. Der Schwerpunkt liegt hier auf der Un-
tersuchung der Abweichungen der Ausgaben von den Soll-Ausgaben in Abhéngigkeit
der Eingaben. Diese Abweichungen der Ausgaben kénnen entweder durch Fehlver-
halten des betrachteten Systems entstehen, oder durch fehlerhafte Eingaben. Im Ge-
gensatz zum Folgefehlverhalten wird hier der Signalfluss verfolgt. In einer Produkt-
Funktionssicherheitsanalyse werden die Folgefehlverhalten modelliert. Um diese aus
mehreren Teilen zusammenzusetzen (siche Abschnitt 2.5), wird die Fehlerauswir-
kung als Hilfsinformation genutzt. Diese wird in Abschnitt 5.1.2 definiert.
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5.1.1 Folgefehler auf Verhaltensebene

Die Modifikation einer Teilkomponente i ittt .
hat Folgen auf das zusammengesetzte S g .
System. Hat eine Teilkomponente ein 2

gedndertes Verhalten, so hat auch das

Gesamtsystem ein gedndertes Verhalten. ! >< :

Ein Fehlverhalten, welches eine Modifi-
kation des Soll-Verhaltens ist, kann so- S1AM;
wohl fiir die Gesamtkomponente S wie | |

auch fiir die Teilkomponente S; definiert

werden, wenn diese wie in Abbildung 5.1 Aph. 5.1: Fehlerfortpflanzung in einem
dargestellt zusammenhéngen, also gilt:  ;usammengesetzten System [Bre01]

S =585

Aufgrund der Kompositionseigenschaften und der Zerlegungseigenschaften des Sy-
stemmodells ist die Darstellung der Definition mit nur zwei Komponenten keine
Einschrankung der Anwendbarkeit der Regel, da beliebige Komponenten zusam-
mengefasst werden kénnen. So kann S eine spezielle zu untersuchende Komponente
sein, wohingegen Sy den Rest des Systems darstellt. In Anlehnung an [BreO1] ist
eine Fehlverhaltensabhéngigkeit in einem System wie folgend definiert:

Definition 5.1.1 (Fehlverhaltensabhingigkeit)

Eine Fehlverhaltensabhingigkeit in einem System S mit S = S; ® S5 mit dem
Fehlverhalten Rgr und dem Fehlverhalten Rgr bzw. den Fehlverhalten Rgr und
ng, ist gegeben, wenn gilt:

Rgr = RSf ® Rg, bzw. Rgr = Rsf & Rsf

Werden die Fehlverhalten mit Modifikationen beschrieben (siehe Definition 4.1.2),
so ist eine Modifikation Mg ein Folgefehlverhalten, wenn gilt:
RsAMg = Rg,AMg, @ Rg, bzw. ReAMg = Rg, AMg, @ Rs,AMg,

Analog gilt fiir Blackbox-Spezifikationen:
[STAIM] = [Si]A[M g ] A 152] .

Damit ist definiert, wie sich die Wirkung einer Fehlerkombination in einem zusam-
mengesetzten System zeigt. Es miissen lediglich die entsprechenden Fehlverhalten in
die Spezifikation eingesetzt werden. Dieses Verfahren iiber Komposition der Kom-
ponenten mit Fehlverhalten ist in weiteren Ansétzen, wie [SSLT96] zu finden.

Die obige Definition bestimmt genau den Folgefehler, der sich aus den gegebenen
Teilfehlern ergibt. Mochte man die Wirkungen aller Fehlerkombinationen festhalten,
so kann es sein, dass sich auf der Ebene des zusammengesetzten Systems eine grofie
Menge an sehr spezifischen Folgefehlern ergibt (schlimmstenfalls 2#7¢¢rer) - Diege
spezifischen Folgefehler konnen des Weiteren sehr kompliziert zu beschreiben sein.
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Diese Menge an Fehlern ist zwar mit Werkzeugen gut, manuell allerdings nicht geeig-
net bearbeitbar. Um die zu bearbeitenden Folgefehler auf eine handhabbare Menge
zu reduzieren, werden in dieser Arbeit zwei Moglichkeiten in Betracht gezogen:

(1) Zusammenfassen der konkreten Fehlverhalten zu abstrakten Fehlverhalten

(2) Zuweisen der konkreten Fehlverhalten zu bereits definierten Fehlern

Im Fall (1) des Zusammenfassens der Fehler ist die Aufgabe, moglichst dhnliche
Fehlverhalten zu finden, und diese einem iibergreifenden Fehler zuzuordnen. Fiir das
iibergreifende Fehlverhalten muss gelten, dass es unabhéngig von allen Teilfehlern
ist und alle Ereijpenier bZW. Freitpenier der Teilfehler eine Verfeinerung von Eyepergreifend
bzw. Flevergreifend Sind, also fiir jeden Teilfehler gilt:

Definition 5.1.2 (Teilmodifikation)
Eine Modifikation M, ist eine echte Teilmodifikation einer anderen Modifikation
M guper, geschrieben als

o MODS X MODS — BOOL
M:sguper ~ M:ggub

wenn gilt:

Auf diese Weise lassen sich vom Menschen interpretierbare Fehler definieren, die
verstindlich und bewertbar sind. Mochte man den iibergreifenden Fehler so klein
wie moglich gestalten, so ergibt sich das Fehlverhalten wie folgt, in dem die un-
abhéngigen beteiligten Teilfehler zusammengefasst werden:

Mguper(mwﬁ) :Mgub_l +M:€gub_2 + ..

Mit dieser Abstraktion werden nun in der Ursache-Wirkungs-Relation entsprechend
nicht die exakten Fehler, sondern die iibergreifenden Fehler als Folge genannt. Es
wird statt einer préazisen Auswirkung einer Fehlerkombination ein Folgefehler an-
gegeben, der eventuell mehr falsche Ausfithrungspfade zuldsst und eventuell mehr
korrekte Pfade entfernt hat. Es wird also eine obere Schranke fiir das Folgefehlver-
halten angegeben, bei der auch Folgen enthalten sind, die in diesem konkreten Fehler
nicht moglich sind. Handelt es sich hierbei um kritische Wirkungen, so ist es unter
Umsténden sinnvoll, die umfassenden Fehler zu verfeinern, bzw. zu teilen bevor die
Soll-Spezifikation angepasst wird.

Die Definition der Teilmodifikation kann auch umgekehrt genutzt werden, um eine
minimale Auswirkung anzugeben. Die Schnittmenge! aller beteiligten Modifikatio-
nen liefert eine Modifikation, in der sicher ist, dass korrekte Pfade entfernt wurden
und sicher fehlerhafte Pfade hinzugekommen sind.

M;uper(mm) _ Mgub,l N Mgubi n..

!Die Schnittmenge zweier Modifikationen M; und My ist: (Ey N Eo, Fy N Fy)
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Mit dieser oberen und unteren Schranke ist so ein Instrumentarium zur Abschétzung
von Folgefehlern gegeben. Diese konnen zum Beispiel genutzt werden, um mit der
unteren Grenze sicherzustellen, dass eine Wirkung beobachtbar ist, um eventuell
Mafnahmen treffen zu konnen (untere Schranke) oder dass eine Wirkung ausge-
schlossen werden kann (obere Schranke).

Das Zusammenfassen von Fehlern in iibergreifenden Fehlern ermoglicht das Errei-
chen einer kleineren Menge an zu bearbeitenden Folgefehlern. Es ermdoglicht aber
nicht die Abbildung auf ein anderes Fehlerbild, welches aus dem Betrachtungswinkel
auf der Ebene des zusammengesetzten Systems gewiinscht wird. Ziel ist also auch
Fall (2), konkrete Fehlverhalten definierten Fehlern zuzuweisen. Betrachtet man eine
Modifikation Mg*", so kann diese als eine kombinierte Modifikation betrachtet, und
in vollstindige Teilmodifikationen Mgb-2 Mgb-b . aufgespalten werden, die von-
einander unabhéngig sind. Jedes dieser Teilfehlverhalten kann nun wiederum einem
bereits definierten Fehler zugewiesen werden, von dem es ein Teilfehler ist. Sind alle
Teilfehler des urspriinglichen Fehlers den neu definierten Fehlern zugewiesen worden,

so ist die komplette Wirkung des Fehlers beriicksichtigt.

Auch bei dieser abstrakten Zuordnung werden bei einer Ursache-Wirkungs-Angabe
nicht die exakten Folgefehler genannt. Es werden mehr korrekte Pfade entfernt und
mehr inkorrekte Pfade hinzugefiigt. Die Zuordnung dient also zur Ermittlung einer
oberen Schranke. Wahrend das Zusammenfassen in iibergreifenden Fehlern maximal
zu Fehlern fiihren kann, in denen £ N F = (), kann bei der Zuweisung eine Kombi-
nation erreicht werden, die eine nicht-leere Schnittmenge enthélt. Bei der Nutzung
dieses Abstraktionsmechanismus ist darauf zu achten, dass eine entsprechende Sen-
kung der Abstraktion grofie Wirkung haben kann.

Ein wesentliches Ergebnis der Fehleranalysen ist die explizite Modellierung der Feh-
lerzusammenhénge (siehe Abschnitte 2.3 und 2.4). Ein Modell der Fehlerzusam-
menhénge hat unter anderem 3 Funktionen:

(1) Die Zusammenhénge zwischen Fehlern sind sofort ablesbar.

(2) Bei fehlender automatischer Ermittlung der Abhéngigkeiten kénnen diese ma-
nuell nachmodelliert werden.

(3) Angaben iiber die Abhéngigkeiten der Fehlverhalten kénnen (im Sinne ei-
ner Spezifikation) gemacht werden, bevor die Komponente vollsténdig bzw.
endgiiltig implementiert oder spezifiziert ist.

Zur Modellierung der Modifikationsabhéngigkeiten werden Tupel verwendet, welche
die Beziehungen zweier Modifikationen beschreiben. Die Tupel enthalten die Modi-
fikationen der Teilsysteme, die Modifikation des Gesamtsystems und eine Angabe,
wie diese zusammenhéingen. Da die Abhéngigkeiten der Modifikationen von dem
Sollverhalten des Systems mitbestimmt werden, findet die Modellierung der Modi-
fikationsabhéngigkeiten immer im Kontext der Spezifikation eines Systems S statt.
Die Angabe des Zusammenhangs ist wie folgt definiert:
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Definition 5.1.3 (Modifikationsabhéingigkeitsmodell)
Gegeben sei ein System S = 57 ® Sp mit 5,57, 5 € S und die minimalen Modifi-
kationen Mg € MODg, Mg, € MODg, und Mg, € MODyg,.

Eine Fehlverhaltensabhéngigkeit wird modelliert mit einem Tupel g, welches wie
folgt definiert ist:

< 2> e 07

vs € MODg, x MODg, X {--+,-=3,-=3,-=3 -=3 -=3} x MODg

Die Abhéngigkeiten werden hierbei mit dem Abhéngigkeitsoperator folgenderma-
Ben definiert:

< > oe< 07

{--+,-=2,-=2,-=3 -=» -=»} : MODg, x MODg, x MODs — BOOL

(Ms,, Mg,) —-» Mg & ReAMs = Ry, AMs, ® Rg,AM,
Die Modifikationen Mg, und Mg, haben verhaltenstreu die Modifikation Mg zur
Folge.

<
(MSU MSQ) -=> MS

Y IM, € MODs : (Rs,AMs, ® Rs,AMg, = RsAM,) A (Mg ~ M,))
Die Modifikationen Mg, und Mg, haben eine Teilmodifikation der Modifikation
M zur Folge.

>
(MSU MSQ) -=> MS
“IM, € MODg : (Rs,AMs, ® Rs,AMg, = RsAM,) A (M ~ Ms))
Die Modifikationen Mg, und Mg, haben eine Modifikation zur Folge, fiir die die
Modifikation Mg eine Teilmodifikation ist.

(MSI7 MSQ) _®_<') MS

“ IM,, M, € MODTmL
((Rsy,AMg, ® Rg,AMg, = RsAM,)
/\(MaWMb/\MSWMb/\(Eb#®\/Fb7é@)))
Die Modifikationen Mg, und Mg, haben eine Modifikation zur Folge, die sich mit
der Modifikation Mg iiberschneidet.

0 de ®<
(MSI7MSQ) - MS <:§ _'(<M517M52) - MS)
Die Folge der Modifikationen Mg, und Mg, hat mit der Modifikation Mg keine
gemeinsamen Pfade.

? e
(Mg, Mg,) -=+ Mg Y true
Keine Aussage. Hilfsmarkierung fiir Bearbeitung.
Ein Fehlverhaltenabhéngigkeitsmodell ist eine Menge von Anhéngigkeiten:

> ®k< 07

Dy C MODg, x MODg, x {--»,—=» =5, 25,2 -15) x MODg g
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Abb. 5.2: Beobachtbares Fehlverhalten

Aus der Information eines Modifikationsabhédngigkeitsmodells kann ein Fehlernetz
fiir Fehleranalysen wie FMEA und FTA aufgebaut werden, da fiir die Fehler der
Folgefehler der umgebenden Komponente gegeben ist. Allerdings ist zur Ermitt-
lung einer Fehlverhaltensabhéingigkeit auf oberster Ebene gerade bei Systemen mit
Riickkopplung das gesamte Systemverhalten zu betrachten, welches haufig zu grof3
fiir automatische Analysen ist, und zu komplex, um vom Entwickler sicher korrekt
beurteilt werden zu kénnen. Ein Ansatz, der diesem Problem entgegen kommt, ist die
Verkniipfung der Auswirkungen, welche im folgenden Absatz beschrieben werden.

5.1.2 Fehlerauswirkung auf Verhaltensebene

In der Praxis sind Beschreibungen von Fehlern haufig beobachtbare Abweichungen
der Ausgabewerte von den Sollwerten (z.B.: Wert zu grof3, Nachricht kommt zu spét,
...). Diese Betrachtung stammt historisch aus der Betrachtung von einfachen Sy-
stemen, welche nicht redundant waren, und in denen auch die Riickkopplung keine
wesentliche Rolle spielte. Fiir Systeme, in denen die Kombinatorik der Signale und
die Riickkopplung wesentliche Bestandteile sind, ist diese Betrachtungsweise nicht
mehr ausreichend. Dieser Abschnitt setzt die Betrachtung der Abweichungen in Be-
zug zu der Modellierung der Fehler und Folgefehler des vorhergehenden Abschnitts.
Dazu wird der Begriff der Abweichung und der Fehlerauswirkung von Eingaben zu
Ausgaben von Komponenten definiert. Auf Basis dessen wird die Auswirkung von
Abweichungen modelliert. Schliefilich wird die Kombinatorik innerhalb dieser Aus-
wirkungsmodelle betrachtet, also die korrekte Abbildung der Auswirkungsmodelle
auf die Modelle zum Folgefehlverhalten, die Probleme damit, und letztlich die daraus
resultierenden Abstraktionen, die in der Praxis vorzufinden sind.

Mit der in Abbildung 5.1 dargestellten allgemeinen Komposition von Komponenten
lasst sich die Wirkung des Fehlverhaltens einer Teilkomponente S; nach auflen hin
genau bestimmen. Das Fehlverhalten ist dadurch bestimmt, dass sich die Menge
der Tupel aus Rg des zusammengesetzten Systems geéndert hat. Diese Anderung
lasst sich beobachten, in dem fiir eine exemplarische Eingabe im fehlerhaften System
andere Ausgaben moglich sind, als im Soll-System (siehe Abbildung 5.2). Die Abwei-
chung der Ausgaben 0§, entspricht hierbei der Verhaltenséinderung der Modifikation.
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Abb. 5.3: Fehlerfortpflanzung durch ein System

Betrachtet man die Abweichungen der Ausgaben individuell fiir jede Eingabe i, so
kann damit eine Modifikation Mg vollsténdig beschrieben werden. Eingaben, welche
zu gleichen Abweichungen der Ausgaben fithren, konnen mittels Laufzeitbedingun-
gen zu Mengen 1%t zusammengefasst werden. Ahnlich, wie bei den Modifikationen,
konnen auch die Abweichungen gruppiert werden, um die Menge der Beschreibungen
zu reduzieren.

Eine Abweichung ist mathematisch als eine Relation P(M*) — P(M*) definiert, wel-
che Mengen von Stromen durch Mengen von Stromen ersetzt. Die Mengen konnen
auch einelementig sein. Die Beschreibungen der Ersetzungen kénnen wie die Be-

schreibungen der Ausgabemodifikationen gestaltet sein (siehe Abschnitt 4.2.2), wo-

bei die Sollwerte den Werten 7, bzw. Y entsprechen. Wie bei der Ausgabemodi-

fikation konnen auch bei der Beschreibung der Abweichungen mehrere Kanile zu-
sammengefasst werden, um eine Ausgabe zu beschreiben. Da Abweichungsbeschrei-
bungen unabhéngig von dem Verhalten der Komponenten sind, kénnen sie auch zur
Beschreibung von Abweichungen der Eingaben in ein System genutzt werden.

Mit der in Abbildung 5.1 dargestellten allgemeinen Komposition von Komponen-
ten lédsst sich die Wirkung des Fehlverhaltens einer Teilkomponente S; nach auflen
hin genau bestimmen. Eine intuitive Moglichkeit, auf diese Wirkung zu schlieflen,
ist zu verfolgen, wie sich die Abweichungen der Ausgaben des Systems S; auf die
Ausgaben des Systems Sy auswirken. Die Fragestellung ist also nicht mehr, wie
sich das Fehlverhalten eines Produktes auswirkt, sondern wie fehlerhafte Eingaben
auf die Ausgaben des Systems wirken. Abbildung 5.3 zeigt diesen Zusammenhang.
Analog zur Darstellung 5.2 kann eine Wirkung fiir bestimmte Eingaben definiert
werden. Dies wird iiber die Laufzeitbedingung ***¢"* bestimmt. Die Angabe der Ab-
weichung an den Eingabekanélen der Komponente entspricht einer vorgeschalteten
Komponente, welche die Identitét als Verhalten hat, und mit einer entsprechenden
Ausgabemodifikation abgeindert wird. Die resultierende Abweichung der Ausgaben
des Systems S5 ist dann die Ausgabemodifikation des Gesamtsystems. Zur Ermitt-
lung der Zusammenhéinge kénnen bei diesem Aufbau in Abbildung 5.3 die gleichen
Mechanismen wie fiir die Beschreibung der Modifikationsabhéngigkeiten verwendet
werden. Entsprechend ergibt sich folgende Definition fiir ein Abweichungsabhéngig-
keitsmodell:
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Abb. 5.4: Fehlerausbreitung anhand Abweichung der Ausgaben

Definition 5.1.4 (Abweichungsabhingigkeitsmodell)
Gegeben sei ein System S mit der Schnittstelle (I, Og) und die Abweichungen
do, und dr,. Eine Abweichungsabhéngigkeit wird modelliert mit einem Tupel vg,
welches wie folgt definiert ist:

b € S 5 DELTAL, x {——, -5, 2,25, % 15y . DELTA,
Die Beziehungen zwischen den Modifikationen seien definiert, wie in Definition
5.1.3.

Ein Abweichungsabhdngigkeitsmodell ist eine Menge von Abhéngigkeiten:

< > oe< 07

\j C Gassert o DELTA]S X {___)7 =, D, ——-)} X DELTAOS -

Beschreibt man ein Fehlerauswirkungsmodell genau, so kann die Menge der in dem
Modell enthaltenen Tupel sehr grofl sein. Analog zur Beschreibung des Verhaltens
eines Systems, in dem die Beziehungen zwischen den Belegungen der Eingabe- und
Ausgabekanile mit Formeln beschrieben werden, kann dies genauso fiir die Bezie-
hungen zwischen den Abweichungen geschehen. Fiir die Belegung der Abweichungen
konnen dann entweder Strome oder Werte verwendet werden (siehe Abschnitt 3.3.1).

Mit Hilfe dieser Abweichungsabhéingigkeitsmodelle wird eine Fehlverhaltensabhén-
gigkeit abgeschitzt bzw. im Idealfall abgeleitet. Abbildung 5.4(I) stellt dieses Sze-
nario zur Ermittlung einer Fehlverhaltensabhéngigkeit dar. Die Modifikation M
wird bestimmt, in dem jeweils fiir mit RZ*" zusammengefasste Eingaben die ent-
sprechenden Abweichungen der Ausgaben betrachtet werden (siehe Abbildung 5.2).
Durch das Fehlverhalten des Systems S; entsteht ein § an dessen Ausgabe. Dieses
fithrt unmittelbar zu einem § an der Ausgabe des Gesamtsystems S aber auch zu
einem 0 an der Eingabe des Systems Sy und damit an dessen Ausgabe. Ist das Sy-
stem rekursiv, so kann die verdnderte Ausgabe des Systems Sy wiederum zu einer
Anderung der Ausgabe des Systems S; fithren. Der bei dem Riickkopplungskanal
angegebene Kreis deutet an, dass pro Riickkopplungsschleife mindestens ein Zeit-
schritt vergehen muss. Dies ermoglicht eine schrittweise Erschliefung des Folgefehlers
in dem pro Rekursionsschritt in der Zeit vorangeschritten wird:
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Erlduterung

Definition 5.1.5 (inkrementelle FehlererschlieBung)
Ein Folgefehler fiir endliche Zeitrahmen [0, .., n] ldsst sich iiber folgende Induktion
ermitteln:

Im Initialzustand sind keine Abweichungen der Ausgaben vorhanden und die Aus-
gabestrome sind leer.

Induktionsanker ¢ < 0: 582_2 =
reverseg) (@)= ()
reversel, _(z) = ()

In jedem Induktionsschritt enthélt die Folgeabweichung einer Ausgabe die Strome,
die sich aus dem Fehlerauswirkungsmodell ergeben und nicht die kausale Mono-
tonie (siche Definition 3.2.6) verletzen.
Induktionsschritt 0 <t <n :
oo, = {alw € vz (5o, 6171165 1) A reversels D (z) © )
(S(tf = {x|z € g, (54, 6§t)||6gi_l) A reverseg;l2 (x) C =}

2 S

ORI
505 = 605_1 | |5Os_2

An dieser Stelle wird auf drei Besonderheiten der obigen Definition eingegangen:

zu Def. 5.1.5 (1) die Aufteilung der Systeme, (2) die fortschreitende Zeit in Schleifen und (3)

Riick-
kopplung

Fehler-
ereignis

die kausale Monotonie. Die Definition bezieht sich in Punkt (1) auf eine Auftei-
lung der Systeme in zwei Teilsysteme. Aufgrund der assoziativen Eigenschaft der
Komposition kénnen auch Systeme, welche aus mehreren Teilsystemen bestehen,
auf diese Zwei-System-Betrachtung reduziert werden. Abbildung 5.4 (IT) zeigt, dass
das Fehlerauswirkungsmodell des Systems S5 wieder aus entsprechenden Teilmodel-
len aufgebaut sein kann. Das Induktionsverfahren ist aber auch hier dasselbe wie fiir
Abbildung 5.4 (I).

Die Induktion in Definition 5.1.5 lauft {iber die Zeit. Entsprechend muss nach Punkt
(2) pro Induktionsschritt im Falle einer Rekursion die Zeit voranschreiten. Mit an-
deren Worten muss sich mindestens eine Zuweisung der Abweichungsabhéngigkeits-
modelle auf einen vergangenen Wert beziehen. Natiirlich muss der Verweis auf ver-
gangene Zeitpunkte nicht, wie in Abbildung 5.4 um genau einen Zeitschritt genau
vor einer Komponente geschehen, sondern kann auch weiter zuriick und an mehreren
Stellen geschehen. Beobachtungen der Praxis haben gezeigt, dass die Riickkopplung
jedoch meist explizit als Schleife mit einem Verzogerungs-Modul gestaltet ist, in der
das Modul die Nachrichten um einen Zeitschritt verzégert?. Modelliert wird der Ver-
brauch der Zeit wie bei dem delay-Operator (siche Definition 3.3.4), bei dem dem
verzogerten Strom Initialwerte vorangestellt werden.

Die mit der Riickkopplung voranschreitende Zeit ist ebenso eine Schnittstelle zu
einem punktuellem Fehlerbild, in dem Fehler nicht im Sinne einer Modifikation in-

2Es gibt auch eine Menge von Riickkopplungen, welche komplex gestaltet sind. Diese sind aber
meist innerhalb von Modulen, welche zu klein sind, um aus mehreren Abweichungsabhéngigkeits-
modellen zusammengesetzt zu sein.
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terpretiert werden, sondern als Fehlerereignisse oder Fehlerzustédnde zu einem be-
stimmten Zeitpunkt (siehe Def. 2.1.2 und 2.1.4). Ein Fehlerereignis zu einem Zeit-
punkt ¢ kann an der gleichen Schnittstelle ein Fehlerereignis zum Zeitpunkt ¢ + 1
verursachen. Bei der Modellierung als Modifikation ist dieser Zusammenhang iiber
die Zeit implizit mit modelliert, da diese zeitlos einem Systemverhalten zugeordnet
werden.

Die Riickkopplung fiihrt dazu, dass fehlerhafte Ausgaben wieder als Eingaben in ein
System kommen. In einer Riickkopplungsschleife muss dabei mindestens ein Zeittakt
vergehen. Mit fortschreitender Zeit darf sich nach Punkt (3) an den bereits vergange-
nen Abweichungen nichts mehr &ndern (siehe Definition 3.2.6). Die vorangegangenen
Ausgaben welche durch die Abweichungen entstanden sind, miissen also Préfixe der
in der aktuellen Iteration entstehenden Ausgaben sein. Dieser Umstand wird mit ei-
ner Funktion reverse modelliert, welche zu einer Abweichung angibt, welches Préfix
in der Iteration zuvor gegolten hat. Mit dieser Funktion kann die kausale Monotonie
sichergestellt werden, welche spéter als Grundlage fiir den Umgang mit unendlichen
Stromen genutzt wird. Die Anwendung der Iteration und insbesondere die Notwen-
digkeit der Einhaltung der kausalen Monotonie wird in folgendem Beispiel nochmals
verdeutlicht:

Beispiel 5.1.1 (inkrementelle ErschlieBung des Folgefehlers)
Gegeben seien zwei Systeme S; und Sy mit

Is, = {CL, d} Is, = {C} 051 = {C} 052 = {d}

Das Verhalten der Systeme sei ein stark vereinfachtes Integral, welches aus einer
Summe und einer Riickkopplung besteht:

[S1]?? = (c=d+ a) und [S2]” = (d = delay g (c))

Gegeben sei des Weiteren eine Modifikation, bei der sporadisch die Summe um
den Wert 1 zu hoch sein kann, also zu viel aufsummiert wird:

Mg, 17 = (true, (c=d+a+ 1))

Anmerkung: Im Folgenden wird zur Vereinfachung der Kanal a nicht weiter beach-
tet. Da von diesem kein Fehler ausgeht, hat dies keine Wirkung auf die Aussage
des Beispiels.

Gegeben seien folgende Abweichungen, welche sich aus dem Fehlverhalten des
Systems S; ergeben:

[[6?571]] = (true, false) — kein Fehler
[65L 17 = (true,c = 7. 4 1) — Wert sporadisch 1 zu hoch
[671] = (true, (d.0 = 73.0) AVE>1: (0 < dt — 74t < 1))

— Wert sporadisch 1 zu hoch ab 2. Zeittakt
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[665 7] = (true, (0 < d.0— 1.0 < 1) AVE>1: (0 < dit — 74t < 2))
— Wert im 1. Zeittakt evtl. 1 zu hoch und sporadisch 1 oder 2 zu hoch
ab 2. Zeittakt

Fiir die Systeme gelten folgende Auswirkungsmodelle welche mit den eben genann-
ten Fehlern gebildet werden kénnen. Die Gruppierung der Eingaben mit Laufzeit-
bedingungen wird hierbei nicht beriicksichtigt und entsprechend immer mit true
angegeben.

‘PSlAMlsl = {(595_17 -, 55:;_1)7 \I[SQ = {<5JOF;_17 -, 5?:1+1>}
(5(1):1+1a -, 510';_—1‘_2)}
Auf Basis dieser Abweichungsmodelle wird nun das Gesamtfehlverhalten fiir Stro-
me bis zur Linge 2 aufgebaut. Initial ist keine Abweichung (dargestellt als ein
Strom, der die absolute Abweichung angibt) an der Eingabe zu S; vorhanden, da
dieses Signal aus der Riickkopplung stammt (Induktionsverankerung):
0
O, = (0, = {(O)})
Verfolgt man diese Fehler iiber die Auswirkungsmodelle 1~7*, so ergeben sich fol-
gende Fehler:
0 — 1
05, = 00y, ={(0). (M} wnd 7 = (07, = {(0,0),(0.1)})
Der Fehler des riickgekoppelten Kanals ergibt nun laut Fehlerauswirkungsmodell
folgenden Fehler, welcher hier aus den zwei moglichen Abweichungsstromen und
M, hergeleitet wird.

. (5(1) _ {{(0,0),(0,1),(1,0),(1,1)} falls d = <0,0>>
Os1 o1 4(0,1),(0,2), (1,1),(1,2)} falls d = (0,1)

An dieser Stelle wird deutlich, dass die Kombination der Abweichungsabhéngig-
keitsmodelle die Abhéngigkeit durch die Riickkopplung nicht beriicksichtigt. Ein
riickgekoppeltes § kann nicht bereits ausgegebene Werte verindern. Der Strom
(0,2) kann nicht korrekt sein, da er nur durch eine vorangegangene Ausgabe (1)
entstehen kann. Der verursachende Strom (ausgedriickt mit der Funktion reverse)
muss also ein Prafix sein:

reverse, . ((0,0)) = (0)  und  reversed, . ((0,1)) = (1)

Damit reduziert sich die Folgeabweichung auf:

S0 _ {{(0,0), (0,1)} falls d = (0,0)
Osa ) {(1,1),(1,2)} falls d = (0,1)

Das eben gezeigte Beispiel verdeutlicht, dass die kausale Monotonie sichergestellt
sein muss, um nicht eine zu grofle Menge an Abweichungen zu bekommen. Die Si-
cherstellung funktioniert iiber eine Historie, welche zu jedem abweichenden Strom
die Ursachen speichert. Der gleiche Mechanismus gilt fiir die Kombinatorik der Aus-
gabekanile. Auch hier kann ohne Beriicksichtigung der Historie meist nur eine Uber-
menge bestimmt werden. Eine Bestimmung der Fehlerwirkung ist also entsprechend
aufwindig und steigt mit der Lange des zu betrachtenden Zeitraums.
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Die iterative Bestimmung der Auswirkung einer Modifikation ist nur fiir endliche
Strome geeignet. Ziel der meisten Analysen ist die Erhebung von Aussagen iiber
unendliche, oder zumindest lange Strome. Eine Moglichkeit zum Finden dieser Fehler
ist der Einsatz von Fehlerbeschreibungen, welche als Fixpunkte in die Gleichungen
eingesetzt werden konnen. Diese Fixpunkte sind, je nach Giite der Abschétzung,
eine obere Grenze fiir die Auswirkung. Da die Iteration aus Definition 5.1.5 kausal
monoton ist, gibt es nach dem Satz von Knaster-Tarski (siehe [Bro98], S. 119) immer
einen Fixpunkt. Folgendes Beispiel zeigt den Einsatz eines Fixpunktes:

Beispiel 5.1.2 (Fixpunkt als Folgefehler)
Der Folgefehler des System S; in Beispiel 5.1.1 ist ein Drift, welcher sporadisch in
jedem Rechenschritt die Abweichung um 1 erhéhen kann.

[5527 17 = (0 < (¢ — 7 — delay ) (c) + delay gy (7)) < 1)

Angewendet auf die Eingabe des Systems Sy ergibt sich so der gleiche Fehler an
dessen Ausgabe, jedoch mit einem vorangestellten (0), also 5?:1d”ft. Diese Abwei-
chung an der Eingabe ergibt wiederum an der Ausgabe von S; die Abweichung

53?{?. Auch der Induktionsanker wird mit 5?:1d”ﬁ erfiillt, welches zu Zeitpunkten
t < 0 keine Abweichung annimmt. 3

Die Ermittlung eines Folgefehlers iiber die Betrachtung der Abweichungen an den
Ausgaben fordert, wie in Beispiel 5.1.1 und 5.1.2 zu sehen, mit der Beriicksichti-
gung der kausalen Monotonie und des Auffindens der Fixpunkte zwei nicht triviale
Aktivitdten. Das fiihrt dazu, dass der Aufwand, allgemeine Abweichungsabhéngig-
keitsmodelle komplexerer Systeme zu verbinden, sehr hoch ist. Die wéahrend dieser
Arbeit vorgefundenen Ansétze zur Fehlerauswirkungsanalyse bilden deshalb Kom-
promisse, mit denen dieser Aufwand reduziert werden kann.

Abhéngig von den zu betrachtenden Systemen, der zur Verfiigung stehenden Mittel
und der notwendigen Giite der Ergebnisse einer Fehlerauswirkungsanalyse konnen
Methoden angewandt werden, um den Aufwand einer Auswirkungsanalyse zu redu-
zieren. Im Folgenden werden einige Moglichkeiten aufgelistet, welche auch in den
wahrend der Erstellung dieser Arbeit vorgefundenen Ansétzen vorhanden sind:

(I) Begrenzung des Betrachtungszeitraums

Prinzipiell lassen sich mit Hilfe von Abweichungsabhéngigkeitsmodellen die
Folgefehler exakt bestimmen. Der Aufwand ist allerdings sehr hoch, da zum
einen die Abweichungsabhéingigkeitsmodelle exakt fiir die moglichen einge-
henden Abweichungen beschrieben sein miissen und zum anderen die Berech-
nung immer die Historie der einzelnen Abweichungsstrome festhalten muss.
Um die Wirkung fiir kurze Zeitraume zu betrachten, lassen sich, dhnlich wie
beim Bounded-Modell-Checking, zeitnahe Folgen abschéitzen. Hierbei ist zu
beriicksichtigen, dass mit jeder nichtdeterministischen Alternative der Abwei-
chungsstrome und jedem Riickkopplungsschritt der zu untersuchende Folgefeh-
lerraum exponentiell wichst. Diese Abstraktion findet bei der Ermittlung von
Abhéngigkeiten der Ausgabemodifikationen in Abschnitt 5.2.2 Anwendung.
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(1)

(111)

Verzicht auf Verkniipfung von Zusammenhangsmodellen

Da die Problematik der Verkniipfung von Abweichungsabhingigkeitsmodellen
wegen Restriktionen der Zeit nicht leistbar ist, wenn man die Kombinato-
rik voll beriicksichtigen will, ist ein Kompromiss, auf die Verkniipfung die-
ser Modelle zu verzichten. Damit miissen die Zusammenhénge aus den Ver-
haltensmodellen ermittelt werden, in denen die Fehlverhalten entsprechend
induziert werden. Die manuelle Ermittlung dieser Zusammenhénge ist dann
meist nicht mehr moglich, da diese Modelle zu komplex sind. Auch fiir eine
werkzeuggestiitzte Ermittlung sind die Verhaltensmodelle meist geeignet zu
abstrahieren, wie in Kapitel 6 vorgestellt wird. Der Vorteil ist in diesem Fal-
le, dass die Kombinatorik voll beriicksichtigt werden kann. Der Nachteil ist,
dass komplexere Modelle auf Verhaltensebene zusammengesetzt und am Stiick
analysiert werden miissen, was bei groBen Modellen die Verifikationswerkzeuge
iiberfordert. Diese Art der Analyse ist fiir kleinere Systeme geeignet, bei de-
nen die Kombinatorik iiberwiegt. Dieser Ansatz, alles in Verhaltensmodellen zu
rechnen, wird bei der Ermittlung von Abhéngigkeiten zwischen Anforderungs-
modifikationen (siche Abschnitt 5.2.1) und Transitionsmodifikationen (siche
Abschnitt 5.2.3) erldutert.

Einschrdankung der Betrachtung der Kombinatorik

Héufig besteht nicht die Moglichkeit, die Verhalten der Systeme einheitlich
zu modellieren und automatisch zu verifizieren. In diesen Féllen miissen die
Abweichungsabhéngigkeitsmodelle verkniipft werden. Diesem Anspruch wird
begegnet, indem die Betrachtung der Kombinatorik zwischen den Fehlern so
stark eingeschrankt wird, dass der Aufwand zur Bearbeitung handhabbar ist.
Die Kombinatorik kann hierbei in zwei Dimensionen eingeschrinkt werden.
Erstens kann die Kombinatorik zwischen verschiedenen Komponenten aufler
Acht gelassen werden. Bei dieser Art der Abstraktion werden Redundanzen
und Fehleraufhebungen nicht mehr beriicksichtigt, aber ebenso auch Effekte,
bei denen sich Fehler multiplizieren, iibersehen. In Verfahren wie der FMEA,
wird unter Umstédnden sogar die Kombinatorik zwischen den einzelnen Ausga-
ben nicht weiter beriicksichtigt. Die zweite Dimension ist die Zeit. Auch hier
kann die Kombinatorik bewusst vernachléssigt werden. In diesem Falle wird die
Aufhebung und die Potenzierung der Fehler, die aufgrund der Zeit stattfindet,
z.B. durch Riickkopplung aufler Acht gelassen. Der Vorteil dieser Mafinah-
me ist, dass die Fehlermodelle manuell bearbeitbar und getrennt analysierbar
werden. Der Nachteil liegt in der fehlenden Betrachtung der Kombinatorik bei
Fehlerbeschreibungen hinsichtlich der Zeit und zwischen den Ausgabekanélen.
Dieser Mechanismus ist entsprechend fiir mechanische Systeme, Regelungsbe-
trachtungen ohne Sicherheitsfunktionen und Funktionen ohne Riickkopplung
geeignet. Ansétze hierzu sind bei den Zusammenhéngen zu Anforderungsmo-
difikationen (Abschnitt 5.2.1) und Ausgabemodifikationen (Abschnitt 5.2.2)
zu finden.
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(IV) Abstraktion der Fehlerauswirkung
Letztlich wird héufig einhergehend mit den beiden zuvor genannten Mecha-
nismen die Wirkung von Fehlern durch eine obere und untere Schranke ein-
gegrenzt. Hierzu wird in den Zusammenhangsmodellen die Fehlerauswirkung
nicht mehr nur durch die exakte Relation --» angegeben, sondern auch durch

< >
die Relationen -=», -=» und 5. Diese Vereinfachungen helfen dabei, bestimm-
te Wirkungen von Fehlern auszuschlieen, aber auch bestimmte Wirkungen
sicherzustellen, um den Einsatz von Sicherheitsfunktionen zu priifen.

In diesem Abschnitt 5.1 wurden gegebene Definitionen fiir Folgefehler und Feh-
lerauswirkung gezeigt. In beiden Féllen wurde festgestellt, dass Moglichkeiten zur
Abstraktion der Zusammenhénge notwendig sind. Deshalb wurden die Teilmodifika-
tion und Modelle definiert, mit denen Zusammenhéinge abstrakt modelliert werden
konnen. Weiter wurden Ansétze zur Reduktion des Aufwandes der Zusammenhangs-
ermittlung vorgestellt, die mit den abstrakten Zusammenhangsmodellen verwendet
werden konnen. Ein Einsatz der verschiedenen Ansétze ist in Kapitel 6 zu lesen. Dort
werden anhand der Fallstudie die verschiedenen anwendbaren Techniken, aber auch
die generellen Schwichen angegeben. In Abschnitt 5.2 werden spezifische Arten der
Fehlerzusammenhénge und Techniken zur Ermittlung dieser Zusammenhénge be-
schrieben, welche sich aus den hier vorgestellten Ansétzen und Modellen ergeben.

5.2 Spezifische Modelle und Ermittlungstechni-
ken

Fast allen Analyseverfahren gemeinsam ist, dass die exakte Modellierung von Zu-
sammenhéngen zwischen Fehlern zu aufwéndig und komplex ist. Deshalb werden in
der Praxis héufig die Zusammenhénge abstrahiert (sieche Punkt (IV) im vorherge-
henden Abschnitt) und sind nur in Idealfillen exakt. Folgendes Beispiel zeigt die
Abschétzung einer Wirkung anhand einer oberen und unteren Schranke.

Beispiel 5.2.1 (Schranken bei der Abschitzung)
Gegeben sei das System aus Beispiel 5.1.1. Bei exakter Betrachtung der Fehler-
auswirkung hat sich der Fehler (5&’_’1 ! (siche Beispiel 5.1.2) ergeben.

Wird in der Iteration nun --+ durch 3, ersetzt, so erfiillen auch Drifts mit grofie-
ren Maximalsteigungen die Gleichung. Es gilt also auch die obere Schranke:
z_driftyo .
[66s Mer = (0 < (¢ -7, — delay g, (c) + delayq) (7)) < @) mit z > 1

Durch Ersetzung mit 2, erfiillen auch Drifts mit kleinerer Maximalsteigung die
Iteration. Es gilt die untere Schranke:
[6457 7P = (0 < (¢ — 72 — delay g (c) + delay g (7)) < y) mit 0 <y <1

. . . . . _drift ..
Die Wirkung kann so auf mindestens eine Abweichung aus c%srllf und hochstens
. . drift - N
eine Abweichung aus 657" eingegrenzt werden. N
S-1
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Schranken

Techniken

Beitrag

Ursache \ Wirkung | Systeme | Verhaltensbed. | Ausgaben | Transitionen
Systeme (Blackbox) v v X X
Verhaltensbedingungen | v X X
Ausgaben v v v X
Transitionen v v X v

Tabelle 5.1: Betrachtete Zusammenhénge in dieser Arbeit

Durch die Abschatzung mit der oberen Schranke _%, kann das Auffinden eines Fix-
punktes deutlich einfacher gestaltet sein, denn unter anderem kann so auf die Uber-
einstimmung des Induktionsankers mit dem Start der beschriebenen Abweichung
verzichtet werden. Damit wéren beliebige Modifikationen giiltig, welche grofler als
der echte Fixpunkt sind. Mit Hilfe dieser Abschiitzung kann die Uberpriifung eines
Zusammenhangs hin auf wenige potentielle Folgefehlverhalten untersucht werden
und so die Eingrenzung der Wirkung von Fehlern bzw. die Folgefehler einfacher
geschétzt werden.

Entsprechend der Modellierungstechniken aus Kapitel 3 sind spezifische Ansétze zur
Zusammenhangsermittlung anwendbar. Innerhalb der jeweiligen Modellierungstech-
niken und zwischen diesen gibt es Ansétze in der Literatur. Diese werden in diesem
Abschnitt vorgestellt und an das Fehlermodell aus Kapitel 4 angepasst. Des Wei-
teren werden in der Fallstudie vorgefundene informelle Zusammenhénge, die in der
Literatur nicht formalisiert gefunden wurden, formal beschrieben und Ansétze zu
deren Ermittlung vorgestellt. Tabelle 5.1 gibt eine Ubersicht iiber die Inhalte die-
ses Abschnitts. Hier wird angegeben, von welcher zu welcher Modellierungstechnik
Zusammenhangsmodelle und Techniken zu deren Ermittlung angegeben sind. Die
Unterabschnitte dieses Abschnitts sind entsprechend der Zeilen sortiert. Fiir jeden
Ansatz wird beschrieben, was abstrahiert wird und welche Folgen fiir die Anwen-
dung daraus entstehen. Zu den Folgen gehoren Verbesserungen der Handhabbarkeit,
Ausblendung vorhandener Wirkungen, ungenaue Wirkungsangaben, usw.

5.2.1 Zusammenhinge bei Black-Box-Spezifikationen

Dieser Abschnitt behandelt die Verkniipfungen von Fehlern zwischen Pridikaten,
die Systeme beschreiben und einzelnen Verhaltensbedingungen. Das Modell aus Ab-
schnitt 5.1.1 wird auf Formeln iibertragen und allgemein die Ermittlung der Folge-
fehler iiber Formeln sowohl fiir stromgebundene wir auch zustandsgebundene For-
meln analysiert. Zur Ermittlung der Fehlerfolgen in hierarchischen Systemen wird
der Parallelvergleich vorgeschlagen. In den Fallstudien wurden die Fehler haufig
nicht einem ganzen System zugeordnet, sondern Verhaltensbedingungen. Deshalb
werden in diesem Abschnitt weiter spezifische Zusammenhénge formalisiert, die sich
auf diese Verkniipfung der Bedingungen konzentrieren. Zu diesen gehort die Funk-
tionsvernetzung und die Einfachfehlervernetzung.
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Basis fiir diesen Abschnitt ist das Zusammenhangsmodell aus Abschnitt 5.1.1. Prin-
zipiell gilt fiir die Modellierung der Zusammenhédnge von Blackbox-Spezifikationen
das Gleiche, wie fiir die Verhaltensmodelle. Sind diese an Stréome gebunden, so kann
die Teilmengenrelation durch die logische Implikation und die Komposition durch
ein A ersetzt werden. Die Bedingung fiir eine Teilmodifikation in Definition 5.1.2 ist
z.B. fiir Blackbox-Spezifikationen erfiillt, wenn gilt:

Theorem 5.2.1 (Teilmodifikation)
Eine Modifikation Mg ist eine echte Teilmodifikation einer anderen Modifikation
MG geschrieben als

~: PREDy[5#™ x PRED}IGE™ — BOOL
[MEP7] ~ [M3?]

wenn gilt:
M de super super —sub su super
(M5 & MDA ES T = [Bs 1) A ([F5°] = [F5™)
(Siehe Def. 5.1.2 Teilmod., 4.2.3 Unabhéngigkeit und 3.4.3 Verfeinerung) 3

Eine Modifikation des Systems S zeigt sich in einer beobachtbaren Anderung des
Sollverhaltens Rg. Es kommen also entweder beliebige Tupel hinzu, oder es werden
Tupel entfernt. Eine Modifikation Mg ist also genau dann eine Folge der Modifi-
kationen (Mg,, Mg,), wenn weder zu viele Tupel entfernt werden, noch zu wenige
hinzugefiigt werden. Die korrekte Modellierung eines Folgefehlers kann also iiber-
priift werden, in dem die Fehlverhalten, welche sich aus den Modifikationen ergeben,
verglichen werden. Dieser Vergleich kann in seiner Aussagekraft gesteigert werden,
wenn nicht auf Gleichheit gepriift wird, sondern die logische Implikation verwendet
wird. So lédsst sich ermitteln, ob fiir eine korrekte Modellierung weitere Tupel ent-
fernt und bzw. oder hinzugefiigt werden miissen. Die folgende Formel stellt die zu
priifende Bedingung fiir einen Folgefehler dar. Um die Lesbarkeit zu erhéhen, wird
das komponierte Verhalten der modifizierten Teilsysteme durch [SJA[M%] ersetzt?.
Die zu priifende Eigenschaft fiir ein System S = S; ® S5 ist:

(Mg, ], [Ms,1) == [M]
& [SIAM I A [S]A[M,] = [S]A[M] (5.1)
& [SJA[ME] = [S]A[M,] mit M ~ (Mg, Mg,)
& ([S1A[Ms] = [STAIMS]) A (ISTA[IMS]] = [STA[Ms])
Die Uberpriifung eines exakten Folgefehlers findet meist nicht statt, da die Beschrei-
bungen der Fehler héufig kompliziert sind. Alternativ wird auf einen tibergreifenden
Fehler hin gepriift, welcher leicht zu interpretieren ist. Die Uberpriifung kann dhn-
lich der Uberpriifung auf einen Folgefehler anhand des Fehlverhaltens stattfinden.
Allerdings erfiillt hier eine zu grofle Menge Fg bzw. eine zu grofle Menge Eg auch

3Die Modifikation M$% muss beim Fehlverhaltensvergleich nicht explizit berechnet werden. Sie
entspricht

[E5] = [Es,IA[Es,] und [F§] = ([Fs,IA[Fs, IVIFs, IAIE s, JA IS ] VIE 5, 1A LFs, IAISIDALES]-
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Bindung

die Bedingung der korrekten Modellierung eines Folgefehlers. Entsprechend wird fiir
die Folge Mg die Korrektheit in zwei Teilen gepriift: Es diirfen von M$ keine Pfa-
de hinzugefiigt werden, die in Fg nicht enthalten sind, und umgekehrt keine Pfade
entfernt werden, welche in M nicht entfernt werden. Daraus ergibt sich folgende
Anfrage:

(IMs ], [Ms]) == [Ms] 52)
& (ISIA([Bs], false) = [SIAIMSE]) A (ISIAIMSE] = [S]A(rue, [F5])))

Die Uberpriifung auf iibergreifende Fehler findet in dem Kontext statt, dass auf
héheren Ebenen der Systemhierarchie die Spezifikationen bzw. die Fehlerbeschrei-
bungen abstrakter werden. Die bisherigen Beschreibungen zu Fehlerzusammenhingen
beriicksichtigen zwar eine Abstraktion der Fehler selbst, nicht aber eine Abstraktion
bzw. Verfeinerung der Systembeschreibungen (siehe Abschnitt 3.4.2). Besteht eine
Verfeinerungsbeziehung, so muss entsprechend beriicksichtigt werden, dass beim ver-
feinerten System bereits einige Verhaltenstupel zum allgemeineren System fehlen,
welche nicht auf die Modifikationen zuriickzufiihren sind. Die bestehenden Ansétze
zu Sicherheitsanalysen betrachten die Verfeinerung nur in der Hinsicht, dass die
F-Mengen der folgenden Modifikationen ausreichend grofy sind. So werden z.B. in
[Bre01] Modifikationen mit £- und F-Mengen betrachtet, im Falle der Verfeinerung
jedoch die E-Mengen nicht mehr berticksichtigt. Zur Priifung einer Teilmodifikation
leiten sich im Falle eines verfeinerten Systems die Bedingung folgendermafien ab*:

(Mg ] IMg,]) - [Mg] mit S~ 8% S°=8®S, 5% =35\5°
< ((IS1A[Es] = ([S] v [S“DAIMED A (([S] v [S*DAIME] = [SIA[F]))
& vgl. Gleichung D.1 und Gleichung D.2

& (([STALES] = [SIAIM?T) A ([S"TAIMS] = [SIALFS])) 5
5.3

Sind die Formeln fiir die Systeme nicht an Strome gebunden, sondern an Zusténde,
so ist die oben gezeigte Formel zur Uberpriifung einer korrekten Ermittlung eines
{ibergreifenden Fehlers ungeeignet. Die Ermittlung der Menge [E 4] kann wie in
Gleichung 5.2 ermittelt werden, da eine Reduktion der moglichen operativen Ver-
halten auch eine Reduktion der mdéglichen Ausfithrungspfade mit sich bringt. Die
Menge [Fg]° ergibt jedoch zusammen mit den verbleibenden Zustidnden aus [S]
die Menge der moglichen Pfade fiir [Fg]. Die Menge [Fg] muss also, wenn sie ope-
rativ beschrieben werden soll, als ein Verhalten [S]?A[MZE] ausgedriickt werden,
welches auf die moglichen falschen Ausfithrungspfade schliefen ldsst. Damit gilt fiir
operative Beschreibungen®:

4Kurzschreibweise: [SJA[E] fiir [S]A([Eg], false) und [S]A[Fg] fiir [SJA(true, [Fs])
Zur Vereinfachung wird implizit angenommen, dass die stromgebundenen und wertgebundenen
Formeln das Gleiche beschreiben, also: [S] = [S]°?[1 T 1], usw.
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(IMs,]7, IMg,]7) - (IE)™, [S]7AIME] ™)

([SIPA[ES]” = [S]PAIME]?) A ([S]PAIME]P = [STPAIME?)[1T1]
[SJA[Es] = [SIAIME]) A (is)a [M2] = [SIA[S]?AIME]?[1 T 1))
[[Msl]]Op[TTT] [[MSJOP[TTT]) “* [[ S]]OP[TTT]

Mg, IMg,]) > [Mg]

R R

(
(
(
= (

(5.4)

Mit den obigen Gleichungen ist gezeigt, dass die Zusammenhénge zwischen Modifi-
kationen von den allgemeinen Modifikationen aus Abschnitt 5.1 auf stromgebunde-
ne und wertgebundene Formeln {ibertragen werden kénnen. Dies ist die Grundlage
dafiir, die Zusammenhénge mit logischen Werkzeugen zu verifizieren. Im Folgenden
werden Ansétze zur Umsetzung der Verifikation der Zusammenhéinge vorgestellt.

5.2.1.1 Parallelvergleich

Eine intuitive Moglichkeit, einen Fehlerzusammenhang zu iiberpriifen, ist, die je-
weils modifizierten Systeme nebeneinander zu halten und zu vergleichen. Die beiden
Systeme [S]A[M] und [SJA[ME] werden als zwei Systeme modelliert, welche
verschiedene disjunkte Variablen haben. Besonders das Pradikat [S*]A[M%] kann
so Schrittweise entlang der Systemhierarchie parallel zu [S]A[Mg] erstellt werden
und die einzelnen Teilfehler konnen induziert werden.

Um die Systeme zu vergleichen werden fiir eines der parallelen Systeme die Variablen
von S durch die von S’ ersetzt. Fiir das System gelte:

S=R=S=A oder [S]=[R]A[S]A[A] mit Rr=Ra= Rp

Da die Abstraktion und die Realisierung die Identitét sind, ldsst sich die Modifikation
[Mg] durch eine syntaktische Schnittstellenanpassung (siche Definition 4.2.5) auf
[S’] anwenden. Es gilt:

[Ms] = [Ms]IT 7(s.50)]
Ein modellierter Zusammenhang kann tiberpriift werden, in dem in den Gleichungen

entsprechend das parallele System eingesetzt wird. Fiir die Uberpriifung auf einen
iibergreifenden Folgefehler gilt zum Beispiel:

(IMe ] IMg]) -5 IMg] = ([R] A [SIA[Es] A [A] = [ST]A[ME
A

)
A[SIAIME] = [RI A TSTATFs I A 1A]

[AD])
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Der Vorteil dieser Methode des nebeneinander Haltens, also dem einfachen Auf-
bau einer Anfrage zur Uberpriifung einer Abhingigkeit fordert ein hohes Maf der
Leistung der Verifikationswerkzeuge. Zum Einen verdoppelt sich durch das neben-
einander Halten die Menge der zu beobachtenden Variablen. Sind die Algorithmen
zur Analyse vom Rechenaufwand her polynomial oder sogar exponentiell, so steigt
der Rechenaufwand dadurch um das Vielfache. Zum Anderen beriicksichtigt diese
Art der Anfragen nicht die Méchtigkeit der Verifikationswerkzeuge. Die Anfragen
gehen schnell auf die Ebene der First-Order-Logic oder hoher, was eine automati-
sierte Analyse tendenziell ausschlieit. Kapitel 6 beschéiftigt sich mit Moglichkeiten,
diese Anfragen zu verifizieren.

5.2.1.2 Verhaltensanforderungsbezug

Die im vorhergehenden Abschnitt vorgestellten Anfragen bezogen sich auf die ge-
samte Beschreibung eines Systems oder Teilsystems. Besonders in den oberen Ebe-
nen der Systemhierarchie miissten bei detaillierten Systembeschreibungen fiir eine
Anfrage alle Variablen des Systems beriicksichtigt werden, wodurch der Rechenauf-
wand sehr grof§ wird. Geht man davon aus, dass fiir die Systeme eine Spezifikation
vorhanden ist, in welcher die Verhaltensanforderungen in einer konjunktiven Form
aufgelistet sind (siehe Abschnitt 3.3.1), so bietet es sich an, die Modellierung der
Zusammenhénge an diese anzupassen. Ein Folgefehler bezieht sich dann nicht mehr
auf das gesamte System, sondern nur noch auf eine Menge von Verhaltensanforde-
rungen (siehe Abschnitt 4.2.1). Eine getrennte Betrachtung von Fehlern zu einzelnen
Verhaltensanforderungen ist oftmals einfacher zu ermitteln und auch in der infor-
mellen Dokumentation einer Sicherheitsanalyse eher iiblich (siehe Abschnitt 2.3 und
2.4). Zur Uberpriifung eines Fehlerzusammenhangs fiir einen Folgefehler reicht es,
nicht mehr das ganze System, sondern nur die jeweils betroffenen Verhaltensanfor-
derungen zu modellieren. Der Vorteil dieser Sicht ist, dass die Fehler besser Ver-
haltensanforderungen zugeordnet und damit strukturierter notiert, sowie einfacher
ermittelt werden kénnen. Auch die Integrierbarkeit in eine Anforderungsspezifikati-
on, welche zusétzlich informelle Anforderungen enthélt, ist so einfach zu realisieren
und auch die Zusammenhénge sind einfacher nachzuvollziehen, da nur Teile der
gesamten Spezifikation betrachtet werden.

Die Betrachtung von Teilen der Spezifikation fiir die Folge eines Fehlers fiihrt al-
lerdings hinsichtlich der Kombinatorik zwischen den Verhaltensanforderungen zu
einer Abstraktion der Zusammenhdnge. Umfasst eine Sicherheitsanalyse mehr als
zwei Ebenen in der Systemhierarchie, wie zum Beispiel in Abschnitt 2, so wird die
ermittelte Folge unterer Ebenen wieder als Grundlage fiir die Fehlerermittlung zur
nichsten Ebene der Systemhierarchie genutzt. Es werden iiber die Relation I' (siehe
Definition 5.1.3) iterativ die Folgen eines Fehlers bis hin zur Gesamtsystemschnitt-
stelle modelliert. Mit dieser Abstraktion verliert man eine Menge von Informationen,
die zur Bestimmung von Fehleraufthebungen und Fehlerpotentierungen notwendig
sind. Folgendes Beispiel veranschaulicht diesen Sachverhalt:
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Beispiel 5.2.2 (Blackbox-Spezifikationsabhingigkeiten)

Gegeben sei das System aus Beispiel 5.1.1. Weiter gegeben seien fiir das System
zwei Verhaltensanforderungen ®% und ®%. @} beschreibt die Berechnung der Aus-
gabe ¢ und ®% die Berechnung der Ausgabe d.

Die aus My, folgende Modifikation ist fiir die Anforderung ®§ ein Drift, wie
auch fiir die Anforderung ®%. Allerdings driften die beiden in den Anforderungen
beschriebenen Kanéle immer exakt gleich, lediglich um einen Takt verschoben.
Fiir den Folgefehler bezogen auf die gesamte Spezifikation gilt:
[[MdOT;ftcd]]op —

(true,0 < (¢ — 7. — delay, (c) + delay gy (7)) < 1A (d — 74 = delay(c) —
delay<0> (Tc)))

Beziehen sich die Fehler jeweils auf die Anforderungen ®§ und ®%, kann dieser
Zusammenhang nicht mehr beriicksichtigt modelliert werden. Die Kombination
der Fehler wére dann in diesem Falle grofler als die Fehlerbeschreibung mit Bezug
auf das Gesamtsystem:

(M 4000 AT o MBI J

Die separate Betrachtung der Fehler zu den jeweiligen Blackbox-Spezifikationen(BS)
kann im Sinne eines Einfachfehlers so betrachtet werden, dass man davon ausgeht,
dass ein Einfachfehler mit einem Fehler an einer BS gleichzusetzen ist. Entsprechend
ist ein Mehrfachfehler eine Menge von Fehlern, die sich jeweils auf verschiedene Ver-
haltensanforderungen beziehen. Dies entspricht der in der Fallstudie vorgefundenen
Verkniipfung der Fehler in der FMEA und FTA. Diese Bezichungen zwischen ein-
zelnen BS werden abhéngig von der Analyseart auf zwei Arten betrachtet. Zum
Einen iiberpriift man, ob ein Einfachfehler mit alleinigem Auftreten einen Folgefeh-
ler verursachen kann (FMEA). Zum Anderen iiberpriift man, wie ein Einfachfehler
im Zusammenspiel mit anderen Fehlern zu einem Folgefehler beitragen kann.

5.2.1.3 anforderungsbezogene Einfachfehlerabhingigkeit

Der in der Standard-FMEA iibliche Fall ist die Beschreibung der Zusammenhénge,
bei denen einzelne Fehler eine Wirkung haben. Diese Fehler beziehen sich aus Ve-
haltenssicht auf Verhaltensanforderungen. Da die Kombinationen nicht betrachtet
werden, sind weder Fehlerpotenzierungen, noch Fehleraufhebungen in die Analyse
mit einbezogen. Als Ursache wird nur die Manipulation einer einzelnen Anforde-
rung verwendet. Die Folgemodifikation wird dann nur aus dem Blickwinkel der zu
untersuchenden Verhaltensanforderung, welche sich in der néchst hoheren Ebene
der Systemhierarchie befindet, betrachtet. Der tatsdchliche Folgefehler ist dann, wie
im letzten Abschnitt vorgestellt, eine Kombination aus konjunktiv eingeschrinkt
zusammengesetzten Folgefehlern zu Verhaltensanforderungen. Eine anforderungbe-
zogene Einfachfehlerabhéngigkeit ist definiert als:
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Abstraktion

Sl S2
o % . h=(enf)
e=c V(e Ag)
: c=a . V(frg)
f=c .
d . i
d=a g Z:_'<e/\f/\g)
g=d AeV fVyg)

Abb. 5.5: Beispiel eines redundanten Systems

Definition 5.2.1 (anforderungsbezogene Einfachfehlerabhingigkeit)
Gegeben sei ein System S ~» S;® Sy mit S, 51, 9 € S. Die Systeme seien beschrie-
ben mit den konjunkten Prédikaten [S] = @, A ... A @, und [Si] = Py A ... A Dy

Eine Modifikation einer Anforderung ®, hat dann eine Modifikation einer An-

forderung ®, im Sinne einer anforderungsbezogenen Einfachfehlerabhdingigkeit zur
1<
Folge, geschrieben als U—?, wenn gilt:

[|1< def

[[Ma]] - [[Mz]] -
M, M (M TME D) =5 S0P (IM], - IM D) S

Betrachtet man diese Definition, so ist der Folgefehler, der sich aus den Teilfehlern
zusammensetzt eine obere Schranke fiir den tatséchlichen Folgefehler. Bei einer Ein-
fachkanalbetrachtung werden auf der ndchsthéheren Ebene nur die einzelnen Teil-
fehler betrachtet. Hierdurch wird explizit die Potenzierung und die Aufhebung von
Effekten einzelner Kanile nicht weiter betrachtet. Folgendes Beispiel verdeutlicht
nochmals diesen Effekt:

Beispiel 5.2.3 (anforderungsbezogene Einfachfehlerabhingigkeit)
Gegeben sei das System S in Abbildung 5.5. Weiter seien eine Menge von Anfor-
derungen gegeben, welche die Berechnung der jeweiligen Kanalwerte beschreiben.
Das System berechnet aus in Kanal a eingehenden Werten die Ausgabe h. Zur Ver-
einfachung wird hier stellvertretend fiir die Berechnungen die Identitdt verwendet.
Die Teilsysteme S3 und Sy sind Vertreter fiir redundante Berechnungen. Das Sy-
stem Sy nimmt die Ergebnisse auf und fiigt diese im Sinne einer 3n-Redundanz
zusammen. Die Ausgabe ¢ indiziert, ob ein Berechnungsfehler gefunden wurde.

Fiir das System gelten folgende Beziehungen:
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Ein Einfachfehler an der Ausgabe e, f bzw. g hat keine Wirkung auf die Ausgabe
h, da die 3n-Redundanz dessen Wirkung beseitigt.

mrsr U5 g
Ein Fehler der Ausgabe ¢ hat sowohl auf die Ausgaben e und f eine Wirkung.
MTSF UI_E MTF und  MTSF Ulj M:]CSF
Wiire die Systemgrenze S nicht vorhanden, so wiirde sich der Fehler der Ausgabe ¢
iber den Mehrfachfehler M, ¢ auf die Ausgabe h auswirken. So werden die Fehler

an der Systemgrenze S; getrennt betrachtet und die Wirkung dieses Common-
Cause-Fehlers abstrahiert. J

Die Tatsache, dass Fehlerauthebungen und Potenzierung nicht beachtet werden,
schrinken die Einsatzmoglichkeiten eines solchen Modells deutlich ein. Im Wesent-
lichen sind diese Modelle fiir Systeme gedacht, in denen noch keine Sicherheitsmaf}-
nahmen ergriffen worden sind. Um die Wirkung von Common-Cause-Fehlern nicht
zu iibersehen, diirfen die Systeme keine Redundanzen und keine Sicherheitsfunk-
tionen enthalten, welche die Fehlertoleranz erhohen (siehe [DINO4]). Ein derartiges
System ist die Startsituation, in der eine FMEA idealerweise gestartet wird und bei
der das Hinzufiigen der Sicherheitsmechanismen dann im Mafinahmenteil steht und
nicht im Funktionsnetz. Enthalten die Systeme bereits Sicherheitsmafinahmen, so
muss entweder das Fehlerzusammenhangsmodell geeignet um Mehrfachfehler erwei-
tert werden oder das Analyseergebnis mit dem Bewusstsein verwendet werden, dass
Common-Cause-Fehler unentdeckt sind.

Bei sequentiell komponierten Systemen, deren Anforderungen an Kanéle gebunden
sind (vgl. Abbildung 5.5), ist die Ermittlung der Zusammenhénge der Modifikationen
tiber die Abweichungen (siche Abschnitt 5.1.2) relativ einfach durchzufithren. Zu
den Systemen miissen jeweils die Laufzeitbedingungen der Redundanz angegeben
werden und die Zusammenhangsmodelle der Abweichungen wéren identisch mit den
in Beispiel 5.2.3 dargestellten. Der Vorteil ist hier, dass die Entwickler im Falle
einer manuellen Analyse durch Verfolgen des Signalflusses die Wirkung bestimmen
kénnen, was im Falle einer Riickkopplung meist zu komplex wird.

5.2.1.4 Funktionsabhingigkeit

Bei der anforderungsbezogenen FEinfachfehlerabhéngigkeit werden die Kombinati-
onsmoglichkeiten zwischen Verhaltensanforderungen komplett aufler Acht gelassen
und so mogliche Fehlerpotenzierungen nicht entdeckt. Die gezeigten Beziehungen
zwischen den Fehlern sind, wie in Abschnitt 2.3 zu sehen, immer innerhalb des
Funktionsnetzes. Dieses stellt eine maximale Begrenzung dar, innerhalb derer sich
die Fehlerauswirkungen in Kombination mit anderen Fehlern bewegen koénnen. Infor-
mell gesagt bedeutet eine Beziehung von einer Anforderung @, zu einer Anforderung
®, im Funktionsnetz, dass es mindestens eine, wenn auch durch Fehler hervorgeru-
fene Situation gibt, bei dem eine Modifikation der Anforderung @, existiert, die zu
einer Modifikation der Anforderung ®, fiihrt.
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Definition 5.2.2 (Funktionsabhingigkeit)
Gegeben sei ein System S ~» S} ® Sy mit S, 51,9, € S.

Die Systeme seien beschrieben mit den Formeln:

[Sil= A @, [S]= A & , [S]= A 2,
i€[l..n] JE[l..m] kell.]]
Eine Funktionsabhingigkeit zwischen zwei Blackbox-Spezifikationen ist gegeben,
wenn gilt:

B, or @, AT C1n],JC [1m]:

(/\(I)ai/\ /\q)bj:>q)cy)/\_‘< /\ Do, A /\ébjjécy)

i€l jeJ iel\{x} jeJ
mit x € [1.n] und y € [1..]] N

Die Besonderheit der obigen Definition ist, dass sich die modellierte Abhéangigkeit
nicht auf Modifikationen, sondern auf die Pradikate zu den Systemen bezieht. Die
Definition wurde hier so gestaltet, um ein Funktionsnetz bereits dann aufbauen
zu konnen, wenn noch keine Fehler definiert worden sind. Die definierte Beziehung
kann alternativ mit Modifikationen definiert werden, in dem die ausgelassenen Teil-
pradikate mit der konjunktiv eingeschrinkten bayesschen Modifikation (false,true)
modifiziert werden. Die Definition der Funktionsabhéngigkeit ergibt sich so zu:

Theorem 5.2.2 (Funktionsabhingigkeit (modifikationsbasiert))

Gegeben sei das System aus Definition 5.2.2. Zusétzlich sei zu jedem Teilpradikat
eine bayesche Modifikation M? gegeben. Eine Funktionsabhingigkeit zwischen
zwei Teilpradikaten ist gegeben, wenn fiir deren bayesschen Modifikationen gilt:

Anmerkung: Zur einfacheren Lesbarkeit wurden die Klammern [] weggelassen und
bei der Modifikationskombination + nur die Indizes = statt ®, angegeben.

Sei x € [ay..a,), y € [k1..k;) und L = [ky..k]

dann gilt:

FKT
o, --» D,

=3I C [ay..a,),J C [b1..by] :
(/\ A /\q)jjq)y)/\_‘( /\ ; A /\(I)jiq)y)

_zGI jeJ _ eI\{x} jeJ
=3I C [al ), J C [j1- jm] : |bayessche Mod. zum Préd. streichen
(STIATMEN S, AP ME = 5 A% MP)
iel jeJ keL\{y}
(St A% MBS, AP MP = [S] A% MP)
B ielufx} jeJ keL\{y}
=3I Clay..a,),J C [j1--Jm] : |bayessche Mod. erweitert Rg
(MO LT Y% pB A0 T Z%Mfay%) s, (MO 4wl %% pqB)
iel jeJ keL\{y}
A (MO N0 STOMB MO T S MB) s (MO 4n P PP
ielu{z} jeJ keL\{y}
=M M7 :
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Mit der anforderungsbezogenen Funktionsabhéngigkeit und der Einfachfehler-Ab-
héngigkeit ist formal definiert, welche Bedeutung hinter einer Verbindung zwischen
zwei Fehlern bzw. Anforderungen in einem FMEA-Dokument (Abschnitt 2.3) steht.
Liegen die Anforderungen und Modifikationen formal vor, so kénnen die Zusam-
menhénge auf Basis der gegebenen Definitionen formal verifiziert werden. Techniken
hinsichtlich der Verifikation mit Werkzeugen sind in Kapitel 6 zu finden.

5.2.1.5 Obere Schranke fiir Mehrfachfehlerabhingigkeit

Um die Hiille fiir Folgefehler weiter einzugrenzen, gibt es neben dem Funktionsnetz,
bei dem eine beliebige Abweichung an einem Kanal angenommen wird, die Méglich-
keit, nur bestimmte Abweichungen anzunehmen. Damit kann bestimmt werden, ob
ein Fehler an einem Kanal auch in Verbindung mit Fehlern an anderen Kanilen zu
einem bestimmten Folgefehler beitragen kann. Die Ermittlung, ob eine Funktions-
abhéangigkeit bzw. eine obere Schranke existiert, ist von der Definition her komplexer
als die Definition der Einfachfehlerabhéngigkeit. Durch die Zielsetzung, die Wirkung
zusammen mit anderen Fehlern zu bestimmen, ist zusétzlich zu priifen, ob ein Fehler
iiberhaupt durch den hier als Ursache angegebenen Fehler verursacht wird.

Die Definition dieser Art des Fehlerzusammenhangs findet in der Praxis keine An-
wendung, da sie kompliziert zu ermitteln ist und dafiir einen geringen Nutzen bringt.
Trotzdem wird diese Art des Zusammenhangs vorgestellt, da hier deutlich wird, dass
informell einfach zu beschreibende Zusammenhangsbilder zwischen Fehlern formal
schwierig zu interpretieren sind. Leser, die ihren Fokus auf den anwendbaren Mo-
dellen haben, wird vorgeschlagen, diesen Abschnitt zu iiberspringen.

Anwendung

obere

Schranke

Anwendung

Die Uberpriifung entspricht grundlegend der Funktionsabhingigkeitsiiberpriifung. formale

Es wird verglichen, ob es eine ergdnzende Modifikationskombination gibt, so dass
zum Einen die zugehorige Anforderung der Folgemodifikation ohne die Ursache ein-
gehalten werden kann und zum Anderen mit der Ursache verletzt wird. Zusétzlich
kann die zu untersuchende Folgemodifikation kleiner der bayesschen Modifikation,
also der maximalen Modifikation, sein. Aus diesem Grund wird die Definition um
zwei Punkte erweitert:

(a) Die kleinere obere Schranke muss immer noch grofier als die Folgemodifikation
sein. Dies wird in Teil (4) der unten stehenden Definition beriicksichtigt.

(b) Die obere Schranke muss fiir jede mogliche Ergdnzung gelten. Dass heifit, ei-
ne obere Schranke wird nur akzeptiert, wenn es keine grofiere Folge einer anderen
Ergénzung gibt. Dies wird in der unten stehenden Definition in Teil (1) bestimmt.

Definition 5.2.3 (obere Schranke fiir Mehrfachfehlerabhingigkeit)
Gegeben sei ein System S = S1 ® S2 mit S, 51,52 € S.

Die Systeme seien beschrieben mit den disjunkten Pradikaten [S] = ®g ,APg pA...
und [[Slﬂ = (I)Sl,a N q)Sl,b AN

Die disjunkte umfassende Abhéingigkeit zwischen zwei Fehlern [[Mf;f ] und [[Mg)]]
ist gegeben, wenn gilt:
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1.) Mazimalitit

Fiir jede mogliche Ergénzung mit Fehlern muss der Folgefehler eine obere Schranke
sein.

"<

= PREDMOD51 X PREDMODS — BOOL
"<

M) = [MP]E
(causeSet([[./\/l( N IMP]D £ 0 AvmE)] -
([ME] ~ [[MSB]]) = (causeSet(JM Y], IMY']) C causeSet(JMST, IMS'T))
v (causeSet([[M )]], [ME“e]) = 0)

2.) Erginzungsmenge
Die Menge der moglichen Ergidnzungen mit anderen Modifikationen, so dass die
Abhéngigkeitsbeziehungen erfiillt sind.

causeSet : PREDMODSI X PREDyops — P((PREDyops,)?)

causeSet([g ]][[ MP)) <

{(IME], IMED)
HM(G)]] _ Z<¢Sl_ay®81_b7m><[[M (1) ]] [ (2) ]]7 >/\[[Mg1)]] [[M(2)]] . € MODg;
ANME] = o M J],[[ M), -) A MG, . € MODsy
A existsConsequence([[/\/l( ], M 1)]], [[qul D}

3.) Erginzung der Folge
Uberpriife, ob es eine geeignete Ergénzung fiir die Folge gibt, so dass die Bedin-
gungen wahr sind.
existsConsequence : (PREDMODSJ) X PREDyops — BOOL
existsConsequence([[./\/lgll)]], [[./\/l( ./\/l(1 g
AMET, M M ] W;ﬂ [w“ ]
AME] = Z@S’“’q’“’"”([[/\/l(sl/)]] MO, IAIMD], IMP], ... € MODs
AMST] = SOt ML IM], ) A[MS).... € MODs

/

]]
&1,
/\isEssential([[./\/l(sal)]]7 [[./\/l( 1, [[MS 1, [[./\/l ! ]])

4.) Bedingungen
isEssential : (PREDMODSI)Q (PREDMODS) — BOOL
sEssential(|M @1, M, IMP], M)
[[./\/lgl]] -2 MY ]] |(I.) Es glbt ubergrelfenden Folgefehler mit[AM{]

A [M gl ] -4 [M ]] |(I1.) an dem[[/\/l(l)]]wesentlicher Bestandteil ist
AME)] s [[/\/l(a I |(IIL.) und auch[ M) ]wesentlicher Bestandteil ist.

|

Die in obiger Definition enthaltenen Teile sind nicht zwingend trivial zu verstehen.
Im Folgenden werden anhand eines Beispiels 5.2.4 diese Bedingungen verdeutlicht.
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Beispiel 5.2.4 (obere Schranke fiir Mehrfachfehlerabhiingigkeit)
Gegeben sei das boolesche System aus Abbildung 5.5, in dem ein Signal redundant
berechnet wird (Die Berechnung wird hier mit der Identitét reprasentiert). Fiir die
jeweiligen Kanéle x gebe es die Modifikationen

[MIE] = (true, [FF*F]) und [MET] = (true, [FF*T]) (- sieche Abschnitt 4.2.7).

Im Folgenden werden einige Abhéngigkeiten aus dem System erklédrt, um die drei
Bedingungen der Definition der oberen Schranke fiir Mehrfachfehlerabhéngigkeit
zu erkléren.

"<

(1) MG T 4 IM™]

Kein Folgefehler der [/\/l5 sT] oder Teilmodifikationen davon enthélt lisst sich aus
einem Fehler der exakt [MZ*F] enthilt ableiten, da ein T'sF bei der Identitét in
dem Folgefehler vorkommen muss.

(2) [MEF] == [M{]

Kein Fehler, der [M*"] enthélt, hat zwingend einen Fehler zur Folge, der [M]*"]
enthélt. Diese Aussage resultiert aus zwei zu priifenden Féllen:

(2.a.) Der ergéinzende Fehler am Kanal d ist [MY]

In diesem Fall gilt:
[METF] 2% [MG] -=» (true, [FTF] A TEFF]) +0 %0 [M]
und damit die kleinste Folge fiir die Bedingung (I):
S S S
[MEL] 2o ML == (IMEF] +20%0 [MPF]) 400000 [M]]
Allerdings kann hier fiir jede [M2%*] cine Anderung zu [M?] nicht zu einem Fehler

fithren, der kleiner als der Soll-Folgefehler ist. Die Bedingung (IT) ist so nicht zu
erfiillen.

(2.b.) Der erginzende Fehler am Kanal d ist ungleich [MY].

"<
-3

In diesem Fall gilt:
[MTF] 2% [Aee] s (true, [FTF] A [FF]) +20%5 % [Azee]

und damit fiir alle [M¥"] > [M?**] die Bedingung (I):
[[MZSF]] _|_<I>C,€Dd [[Mﬁxx]] _é_) ([[MZ“SF]] +<I>5,<I>f [[M?SF]]) +<I>5A<I>f,<1>g [[szy]]
Ersetzt man [M¥%/] durch die leere Modifikation, so gilt fiir jedes [M§**]:
<

[MEFT] +2e%a MG 4 (IMET] 4220 [MEF]) 202 [M]
Allerdings ist die Modifikation M7*" fiir jede Modifikation [MY¥¥] nicht wesent-
lich und somit die Bedingung (IIT) nie erfiillt:

<
[ME] 2P0 [MG] o4 (IMEF] 2007 [MPF]) 520 [Mg]

"<

(3) [MEF] == [ME"]

Die Modifikation [MI*F] hat eine Modifikation [M7*F] zur Folge, da hier die
Bedingungen (I), (IT) und (III) erfiillt sind:
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Abb. 5.6: Beispiel eines Systems mit reellen Werten

<

(MTSF] 42 [[M?SF]]) NP2y [ AL
([MTsF] +2e®s [[MJ:CSF]]) NP2y [\
(LME] 40087 M) 200 [M0] -

N ([[MTSF]] _'_Q>h<1> [[M;TsF]])
> ([MR] +0% [MPF])
> ([MR] +50% [MP]) .

"
“ -

<

Die Schwierigkeit dieser Definition eines Zusammenhangs ist, dass wenn keine Funk-
tionsabhéngigkeit vorhanden ist, auch keine Fehlerabhéngigkeit angegeben werden
kann. Umgekehrt kann, wenn eine funktionale Abhéngigkeit existiert, immer eine
Fehlerabhéngigkeit angegeben werden. Zumindest die leere Modifikation kann dann
als Folge angegeben werden. Dieser Zusammenhang stellt also nicht nur eine obere
Schranke dar, sondern priift gleichzeitig, ob iiberhaupt Effekte auf eine Anforderung
bestehen konnen. Folgendes Beispiel 5.2.5 zeigt die Darstellung eines Fehlers ohne
Folgefehler:

Beispiel 5.2.5 (Zusammenhang im Funktionsnetz)

Gegeben sei das System S ~» S1® S2 aus Abbildung 5.6, bei dem die Kanéle kon-
tinuierliche Werte haben. Weiter sei eine Modifikation [M; "] = (true, [F""])
gegeben, bei der das Vorzeichen gedndert wird.

Diese Modifikation [[Mfig”]] hat auf den Kanal ¢ keine Wirkung, da die Betrags-
funktion einen Folgefehler verhindert. Entsprechend gilt bei allen nichtleeren Mo-
difikationen [M#***] die Bedingung (II) nicht und damit:

M5 =5 M)
Alle nichtleeren Modifikationen [MZ**] koénnen ebenfalls als obere Schranke an-

gegeben werden, also es gilt fiir alle [MZ**]:

M) 15 [agzes] .

An diesem Beispiel und den Definitionen dieses Abschnitt ist zu erkennen, dass
sich die Interpretation eines Fehlerzusammenhangs auf die klaren Beziehungen der
Teilmodifikationen beschrénken sollten, da andere Definitionen mit dem gegebenen
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Zusammenhangsmodell schwer vereinbar sind. Die folgenden Abschnitte befassen
sich deshalb mit Mechanismen, eine obere oder untere Schranke fiir Folgefehler ab-
zuschétzen.

5.2.2 Zusammenhinge bei aufgelosten totalen Gleichungen

Die aufgeldsten totalen Gleichungen sind eine Sonderform der Verhaltensanforderun-
gen und als solche kénnen auf diese alle im vorhergehenden Abschnitt vorgestellten
Zusammenhangsmodelle und Methoden angewendet werden. Durch die besondere
Form der Gleichungen kann allerdings auch der Signalfluss und damit die Abwei-
chungsmodelle angewendet werden. Die in Abschnitt 5.1.2 genannte Herausforde-
rung liegt darin, iiber die gesamte (theoretisch unendliche) Laufzeit des Systems Aus-
sagen iiber die Folgefehlverhalten zu erstellen. Der Umgang kann prinzipiell durch
verschiedene Mechanismen erreicht werden, wobei es immer das Ziel ist, auf einen in
endlicher (akzeptabler) Zeit berechenbaren Variablen-/Zustandsraum zu kommen.
Fiir einfache diskrete Systeme mit kleinem Variablenraum funktioniert haufig Sym-
bolic Modell Checking Modulo Theories (siehe Kapitel 6). Ein moglicher Ansatz, die
Zeit in einem endlichen Zustandsraum zu fassen, ist die Zeitpunkte zu Intervallen zu
abstrahieren. Ein so angepasstes Verhaltensmodell z.B. kann mit ITL beschrieben
werden und dann mit einem symbolischen Modell Checker iiberpriift werden (siche
[Thu04]). Dieser Abschnitt zeigt drei Mechanismen, die komplexen zeitlichen Zu-
sammenhénge zu abstrahieren. Mit diesen Mechanismen lassen sich die Folgefehler
insbesondere auch vom Menschen einfacher abschétzen. Abschnitt 5.2.2.1 beschreibt
die komplette Abstraktion der zeitlichen Zusammenhénge, Abschnitt 5.2.2.2 die Ab-
straktion der zeitlichen Vorgeschichte zu einem Beobachtungsintervall und schliellich
Abschnitt 5.2.2.3 die Abstraktion der zeitlichen Kombination verschiedener Teilfeh-
ler als obere Schranke fiir eine Wirkung.

5.2.2.1 Abstraktion der Zeit

Dieser Abschnitt beschreibt die Einschrankung der Kombinatorik in der Dimension
Zeit nach Punkt (III) aus Abschnitt 5.1.2. Diese Einschrinkung bedeutet nicht, dass
die Fehlverhalten zeitlos sein miissen, wie z.B. bei den zeitlosen Wertabweichungen
in Abschnitt 4.2.2. Wesentlich ist, dass zeitliche Zusammenhénge nicht betrachtet
werden. Als Folge dieser Abstraktion kann eine Wirkung unter Umsténden nicht
mehr exakt angegeben werden, da sie sich durch Riickkopplung zu bestimmten Zeit-
punkten unbeobachtet potenzieren oder einschrinken kann. Diese Abstraktion wird
fast immer mit dem Mechanismus (1V) aus Abschnitt 5.1.2 kombiniert, in dem fiir

die Folgen jeweils gepriift wird, ob die Beziehung “Z5 erfillt ist.

In dieser Arbeit werden zwei Stufen der Abstraktion naher betrachtet. In der kleinen
Stufe wird die kausale Monotonie abstrahiert und in der starkeren Stufe werden die
kompletten zeitlichen Zusammenhénge zwischen Fehlern abstrahiert. Diese beiden
Stufen werden im Folgenden beschrieben.
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Vernachlassigt man die kausale Monotonie, so erfolgt die Ermittlung einer Folge wei-
terhin genauso iterativ, wie in Definition 5.1.5. Allerdings muss die Funktion reverse
nicht mehr beachtet werden, was zu einem iibergreifenden Folgefehlverhalten fiihrt.
Dieses zeichnet sich dadurch aus, dass in jedem Rechenschritt bei nichtdeterministi-
schem Verhalten zwischen jeder Alternative gesprungen werden kann. Es wird so also
eine Hiille der erreichbaren Werte zu den jeweiligen Zeitpunkten ermittelt. Theore-
tisch miissen fiir einen unendlichen Strom immer noch unendlich viele Iterationen
durchgegangen werden. Es ist jedoch zu jedem Zeitpunkt ¢ deutlich einfacher, die
maximale Menge moglicher Zusténde zu ermitteln. Folgendes Beispiel verdeutlicht
diese Abstraktion:

Beispiel 5.2.6 (Abstraktion der kausalen Monotonie)

In Beispiel 5.1.1 wurde fiir einen einfachen Fehler die Fehlerfolge ermittelt. Dazu
wurde einmal die Folge ohne und mit Beriicksichtigung der kausalen Monotonie
betrachtet. Mit Beriicksichtigung der kausalen Monotonie ergaben sich monoton
steigende Abweichungen vom Sollwert:

S0 _ {{<0,0>,<0,1>} falls d = (0,0)
Os1 7 {(1,1),(1,2)} falls d = (0,1)

Ohne Monotonie ergaben sich nach der zweiten Iteration die Folgen:

1—+2 (1) {<O7 0>7 <07 1>7 <17 0>7 <17 1>} falls d = <07 O>
00g, = (01, = { )
{(0,1),(0,2),(1,1),(1,2)} falls d = (0,1)
Beim Vergleich beider Ergebnisse erkennt man, dass in Summe jeder zu jedem
Zeitpunkt mogliche Wert mit jedem anderen kombiniert wird. Es hat zwar die
obere und untere Schranke fiir die erreichbaren Werte die Charakteristik eines
Drifts, nicht aber alle im Fehler enthaltenen Strome. Schliefit man so auf einen
Fixpunkt, so ergibt sich:
372w — (0 < ¢ — 7. < ) A (£ = 1+ delay g (1)) :

Diese Art der Abstraktion eignet sich besonders fiir Worst-Case-Abschéatzungen,
bei denen iiberpriift wird, ob bestimmte Zusténde bzw. Ausgabewerte erreicht wer-
den konnen. Die Menge der erreichbaren Ausgabewerte ist zu jedem Zeitpunkt ¢
angegeben und so ist auch hinsichtlich der F-Mengen der Modifikationen eine Feh-
lerpotenzierung mit beriicksichtigt. Lediglich die Aufhebung von Fehlern kann durch
Aussetzen der Kombinatorik verloren gehen. Hinsichtlich der E-Mengen werden um-
gekehrt alle Fehlerauthebungen mit beriicksichtigt und es kann so eine Mindestwir-
kung ermittelt werden.

Die zweite Stufe der Abstraktion ist die komplette Vernachlissigung zeitlicher Zu-
sammenhénge. Bei jedem Fehlerbild wird davon ausgegangen, dass es irgendwann
auftreten kann. Die Fehlerbilder selbst kénnen immer noch zeitbezogene Verhal-
ten haben, aber die Ableitung anderer zeitbezogener Fehlerbilder ist meist, wie in
folgendem Beispiel zu sehen, nicht moglich:
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Beispiel 5.2.7 (Abstraktion der Zeit)

In Beispiel 5.2.6 wurde gezeigt, wie die maximal zu erreichenden Werte abgeschétzt
werden konnen. Um diese zu erreichenden Werte zu ermitteln, wurde die Riick-
kopplung und damit die Entwicklung iiber die Zeit betrachtet. In dem Auswir-
kungsmodell des Systems S; wird durch die Zeitverzégerung das Fehlerbild so
abgebildet, dass es erst zum x-ten Zeitschritt eintreten kann. Abstrahiert man
diese zeitliche Einschrankung durch den Verlauf der Zeit, so bleibt der Fehler in
diesem Fall in der Komponente gleich, also:

>
(65_;_1 » 77 5}’—31_1)

Damit werden ohne Zeitbezug die maximal zu erreichenden Wertabweichungen
ermittelt. Der sich daraus ergebende Fixpunkt ist:
517 = (0 < c— 7. < 0) !

Durch Vernachléssigen der Zeit wird die Abschétzung sehr grob. Allerdings kann da-
mit trotzdem noch eine Menge spezifischer Fehlerbilder erfasst werden. Gerade bei
einfachen Anforderungen an Regelfunktionen ist diese Betrachtung ausreichend. So
ist zum Beispiel in der Fallstudie zu iiberpriifen, ob eine Ungenauigkeit des Sensors
fiir den Lenkradwinkel zu einer Ungenauigkeit des zu berechnenden Vorderradwin-
kels fithren kann.

5.2.2.2 Modelle fiir begrenzte Zeitspannen

Mochte man die zeitlichen Zusammenhénge zwischen Fehlern nicht abstrahieren son-
dern exakt erfassen, so ist eine Alternative, die Zusammenhangsmodellierung aus der
Betrachtung begrenzter Zeitspannen heraus abzuschétzen. Die Wirkung eines Feh-
lers wird nur {iber einen begrenzten Zeitraum hin angegeben und entsprechend kann
als Fehlerfolge nur eine Ubermenge der Folgefehler angegeben werden. Die Folgefeh-
ler werden innerhalb des Betrachtungszeitraumes mit der genauen Folge beschrieben.
Nach und vor dem Betrachtungszeitraum ist jedoch ein beliebiges Verhalten denkbar,
welches nicht {iberpriift wurde. Die Abschéatzung findet dadurch statt, dass das Zeit-
fenster einmal iiber die komplette Betriebszeit geschoben wird. Die in einer derart
beschrénkten Uberwachung zu verbindenden Fehler haben meist kein iiber lingere
Zeitraume zu beobachtendes Verhalten, da nach der Beobachtungszeit bereits klar
sein muss, ob ein Folgefehler eintritt.

Die Abschétzung von Fehlerzusammenhéngen iiber Zeitfenster wird im Folgenden
beschrieben, wobei Abbildung 5.7 als Beispiel die Erkldrungen verdeutlicht. Prinzipi-
ell bedeutet die Abschétzung iiber eine Zeitspanne, dass nicht mehr die unendlichen
Strome betrachtet werden, sondern nur begrenzte Zeitspannen. Eine exakte Aussage
iiber den Folgefehler kann getroffen werden, wenn fiir jeden Zeitpunkt ¢ betrachtet
wird, in welchem Zustand sich das System bereits befinden kann, und welcher Fol-
gefehler im nédchsten Rechenschritt moglich ist. In Abbildung 5.7 ist die fehlerhafte
Abweichung als graue gestrichelte Linie modelliert, welche einen exemplarischen
Ablauf eines Drifts widerspiegelt. Die daraus resultierende Wirkung wird durch das
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Abb. 5.7: Betrachtung eines Zeitfensters

System S begrenzt, wodurch die Ausgabe (graue Linie) nach Uberschreitung einer
Eingriffsgrenze (schwarze diinne Linie) zuriickgesetzt wird. Damit kann die Abwei-
chung der Ausgabe nie die Sicherheitsgrenze (diinne gestrichelte Linie) iiberschrei-
ten. Graphisch kann man sich nun vorstellen, mit dem Analyse-Zeitfenster immer
entlang der ¢-Achse zu fahren und fiir jeden Zeitpunkt zu bestimmen, in welchem
Zustand sich das System und die Modifikation gerade befinden kann und welche
Folge dann maximal moglich ist.

vt [Mg]7 > [M]”

Da die Anzahl der Zeitpunkte ¢ bei reaktiven Systemen meist unendlich ist, kann
statt dessen die Menge der erreichbaren Zustédnde eines Systems zu Beginn des Ana-
lysefensters verwendet werden. Diese kann zwar auch unendlich sein, ldsst aber zu-
mindest schon einmal die Verwendung zeitlich endlicher Analysen zu. Allerdings gibt
es hier ein Paradoxon: Um die Menge der in unendlicher Zeit erreichbaren Zusténde
zu ermitteln, muss die Ermittlung unendlich oft stattfinden. Hier kommt dann wie-
der ein Abschétzungsmechanismus ins Spiel. Die grofite Worst-Case-Abschéitzung
ist gegeben durch die Annahme, dass zu Beginn der Analysespanne jeder Zustand
moglich ist. Fiir einfache Fehler kann so bereits relativ exakt eine Fehlerfolge ermit-
telt werden, wie in folgendem Beispiel dargestellt wird.

Beispiel 5.2.8 (Worst-Case-Zeitfenster)

In Beispiel 5.1.1 wird der Zustand des Systems mit delay g (c) festgehalten. Setzt
man nun fiir den Zustand einen beliebigen Wert z.t ein und setzt man dann fiir
die aktuelle Abweichung eine beliebige Differenz c.t — 7.t ein, so ergibt sich fiir
c.(t+1) — 7..(t + 1), dass das Maximum um eines grofler als zuvor sein kann.
Daraus ergibt sich:

ﬂégrsiﬁt]]op = (0 < (¢ — 7. —delay, () + delay,,, (7.)) < 1) ¥
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Die Annahme, dass ein System zu Beginn einer Periode einen beliebigen Zustand Initialisie-
haben kann, fithrt meist zu einer Ubermenge der méglichen Folgen. Eingeschriankt rung
kann dies werden, indem vor der Analysespanne noch eine Initialisierungsphase statt-
findet, in der die Wirkung der Fehler noch nicht beurteilt wird. In dieser Initiali-
sierungsphase kann das System die erreichbaren Zusténde eingrenzen. Schneidet

die Initialisierungphase den Zeitpunkt ¢ = 0, so kann das System mit den Start-
zusténden initialisiert werden. Verdeutlicht wird dies bei Betrachtung der Abbildung

5.7. Nimmt man fiir den Ausgabekanal an, dass dieser erst korrigiert wird, wenn die
Eingriffsgrenze fiir 3 Zeitschritte {iberschritten wurde, so wére bei einer beliebigen
Abweichung der Eingabe fiir die 2 Zeitschritte der Ausgabe auch ein Wert ober-

halb der Sicherheitsgrenze moglich. Da ein Drift aber immer von der Abweichung 0
startet, kann er mit seiner Maximalsteigung in diesem Beispiel die Sicherheitsgrenze
nicht verletzen. Um zu diesem Ergebnis zu kommen, ist eine Initialisierungsphase

von 2 Zeitschritten notwendig, da nach diesen der Ausgabewert bei nicht erreich-
baren Abweichungen bereits korrigiert wurde. Die Worst-Case-Abschéitzung wird so
schéarfer gefasst.

5.2.2.3 Abstraktion der Stromtreue

Mit den bisher genannten Abstraktionsmechanismen kann die Zeit immer starker
vernachléssigt werden, mit dem Effekt die Folgefehler immer gréber abzuschétzen.
Wie in Abschnitt 5.1.1 beschrieben, wird zum Beispiel modelliert, ob ein Folgefehl-
verhalten vollstdndig die Konsequenz eines Teilfehlverhaltens ist, also gilt:

<
(MS17M52) -2 MS

Statt nun das Folgefehlverhalten mit einer einzigen Modifikation zu beschreiben, Menge als
also als Einfachfehler zu betrachten, wird in der Praxis dieses Fehlverhalten haufig Folge
einer Menge von Modifikationen zugeordnet, so dass der zusammengesetzte Feh-

ler grofler als das tatséchliche Folgefehlverhalten ist. Bei dieser Zusammensetzung

werden lediglich die F-Mengen zusammengesetzt. Die E-Mengen bleiben fiir alle
Teilfehlverhalten gleich:

(Mg, Ms,) = (MG + MP + ) mit MY = (Bg, FY), MP = (Es, FP), ...

Erfolgt die Abschétzung durch Vernachlissigen der Zeit, so ist es naheliegend, auch Zerlegung
bei der Betrachtung der Zusammensetzung der Teilfehler die Zeit zu abstrahieren.

Gerade bei Modifikationen, welche operativ beschrieben sind, ist es meist verfiihre-

risch einfach, entsprechend die Teilmodifikationen nicht mit der stromtreuen Mo-
difikationskombination zusammenzusetzen, sondern mit der operativen Modifikati-
onskombination (siehe Abschnitt 4.2.1). Damit ergibt sich eine Modellierung der

Form:
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(IMs], IMs]) -5 (IMEIP @ [ME]7 @)
mit [ME]? = ([E]™, [FA]7), [ME]™ = ([Bs]™, [F3]7), ..

Betrachtet man nun diese Teilmodifikationen zur weiteren Verfolgung als Fehlerur-
sachen, so miissen zur vollstindigen Erfassung der Folgefehlverhalten alle Modifika-
tionen kombiniert werden. Werden Sie jedoch nur einzeln als Ursachen betrachtet,
so wird damit implizit angenommen, dass nicht von einem Fehlerbild in ein anderes
gewechselt werden kann (siche Beispiel 4.2.2). Damit wird die tatsdchliche Menge
an Folgefehlern bei einer Weiterverfolgung kleiner! Folgendes Beispiel verdeutlicht
diesen Zusammenhang:

Beispiel 5.2.9 (Abstraktion der Stromtreue)

Das Fehlverhalten eines Systems S sei aus den permanenten Teilfehlern Mg‘;F &)
MS;T zusammengesetzt. Betrachtet man die Folgen der Teilfehler nun einzeln, so
wird der Wert entweder auf true oder auf false eingefroren. Es wird allerdings
nicht betrachtet, welche Wirkung ein Strom hat, der den Ausgabestrom invertiert,
also T'sF und F'sT enthélt. Hierzu wire eine stromtreue Aufteilung notwendig. J

Diese Zuordnung der Folgefehlverhalten ist in den Fallstudien 6fter vorgefunden wor-
den. Gerade bei Systemen, bei denen keine langen Algorithmen durchlaufen werden,
kann diese Abstraktion durchgefiihrt werden, ohne wesentliche Fehlerfolgen zu iiber-
sehen. Eine obere Abschitzung der Fehler ist bei diesem Vorgehen nicht gegeben.

Eigentlich gilt also nur noch %5 was im Wesentlichen keine Aussage iiber die Stérke
der Folge zulédsst. Um die Vollstédndigkeit im Zustandsraum zu modellieren, wird

<
statt dessen der Operator 5 eingefiihrt:

Definition 5.2.4 (Stromuntreue Folge)
%< : /
(Ms], IMs]) =5 (IMET+ IMET + )

def

2 (Ms ], IMs]) S (MET o ME] @)
mit [M ] = ([Es], [FS]), IME] = ([Es]L [FSD), - 4

5.2.3 Zusammenhinge bei Zustandsautomaten

Algorithmische Verhalten werden hédufig als Automaten modelliert, welche eine be-
sondere Black-Box-Spezifikation fiir ganze Systeme sind (sieche Abschnitt 3.3.3). Thr
Vorteil ist, dass zwei Systeme relativ einfach komponiert werden kénnen, in dem der
Produktautomat gebildet wird. Dies fiihrt insbesondere dazu, dass Systeme, die als
Automaten modelliert sind, effizient analysiert werden konnen. In diesem Abschnitt
werden zwei Methoden vorgestellt, die in der Literatur vorgeschlagen werden. Ei-
ne Methode dient der Uberpriifung der Einhaltung von Sicherheitsanforderungen,
dient also der Modellierung von Zusammenhéngen von Transitionsmodifikationen zu
Anforderungs- oder Systemmodifikationen. Die zweite vorgestellte Methode dient
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Abb. 5.8: Beispiel fiir eine Programmlogik

sportOK FAIL1 sportNOK

]

noTrailer addTrailer preTrailer Trailer

removeTrailer

Abb. 5.9: Beispiel fiir eine Uberwachung

der Uberpriifung von Zusammenhingen zwischen Transitionsmodifikationen. Bei-
de Ansétze wurden in der Literatur nur fiir Modifikationen definiert, die keine FE-
Mengen enthalten. In diesem Abschnitt wird zusétzlich die Erweiterung der Ansétze
um den vollen Modifikationsumfang dieser Arbeit diskutiert. Zur Veranschaulichung
dieser zwei Ansétze dient folgendes Beispiel, welches aus der Fallstudie inspiriert ist:

Beispiel 5.2.10 (Automaten)

Gegeben sei die Moglichkeit, zwischen einem sportlichen und einem komfortablen
Fahrprogramm zu wechseln, wie auch eine Uberwachung, welche festhilt, ob das
Fahrzeug im Anhéngerbetrieb ist, oder nicht. Die zugehorigen Automaten sind in
den Abbildungen 5.8 und 5.9. Die Automaten sind endliche Automaten, welche
sich iiber Ereignisse koordinieren®. Gemeinsame Ereignisse sind hier die Ereignisse
reset, sportOK und sportNOK. Die Automaten koordinieren sich so, dass die An-
forderung “Der Anhéngerbetrieb und das sportliche Fahrprogramm kénnen nicht
gleichzeitig aktiviert werden.” erfiillt ist. Der Automat in Abbildung 5.9 enthélt
mit der Transition FAIL1 einen modellierten Fehler, dessen Wirkung zu bestim-
men ist. J

6Dies ist eine Vereinfachung der Automaten aus Abschnitt 3.3.3. Die Beispiele werden hierdurch
jedoch einfacher nachvollziehbar.
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5.2.3.1 Einhaltung von Safety/Bedingungen

Verfahren zur Uberpriifung der Einhaltung von Safety-Bedingungen sind in [OR04,
ORSO05] zu finden. Die Systeme werden hierbei komplett als Automaten wie in Bei-
spiel 5.2.10 modelliert. Die Fehlerursachen werden modelliert, indem Transitionssy-
steme verdndert werden, also Transitionsmodifikationen aus Abschnitt 4.2.3 darauf
angewendet werden. Die Folgefehler werden hier nicht als Transitionsmodifikationen
beschrieben, sondern sind Zustédnde oder Folgen von Zusténden des Systems, welche
nicht erreicht werden diirfen. Diese Zusténde werden meist mit Préadikaten aus 3.3.1
beschrieben.

Der grofie Vorteil dieser Verfahren ist die hohe Effizienz, mit der die Systeme verifi-
ziert werden konnen. Da das System nicht mit einem Sollsystem verglichen werden
muss, reicht es, fiir dieses einmal den Produktautomaten aus den Teilsystemen auf-
zubauen, und dann die Einhaltung der Bedingung zu iiberpriifen. Dies ist so eines
der wenigen Verfahren, welches in polynomieller Zeit die Berechnungen durchfiihren
kann. Folgendes Beispiel verdeutlicht dieses Verfahren:

Beispiel 5.2.11 (Produktautomat)

Die Automaten aus Beispiel 5.2.10 werden in Abbildung 5.10 zu einem Produkt-
automat zusammengefasst. Die gemeinsamen Ereignisse der Automaten sind in
eckige Klammern gestellt, da sie nach auflen hin nicht sichtbar sind, sondern nur
der Synchronisation der Automaten dienen. In dem Produktautomaten ist der
Zustand unten rechts derjenige, der bei korrektem Betrieb nicht erreicht werden
soll, da er die Anforderung aus Beispiel 5.2.10 verletzt. Hier ist zu erkennen, dass
dieser nur iiber die Transition FAILI erreicht werden kann. Ein Folgefehler der
Transition FAILI ist also die Verletzung der Anforderung. J

Dieser Ansatz kann verwendet werden, um die F’-Mengen einer Modifikation zu {iber-
priifen, da die Basis der Produktautomat mit den moglichen erreichbaren Zustédnden
ist. Es gilt hier die Gleichung 5.3, wobei statt dem System [S®JA[M%] der modi-
fizierte Produktautomat eingesetzt wird. Zur Uberpriifung der E-Mengen miisste
allerdings nicht gepriift werden, ob der Automat eine Bedingung einhilt, sondern
ob die Bedingung immer den Automaten impliziert. Diese Anfrage wird von den
meisten Analysewerkzeugen nicht zur Verfiigung gestellt bzw. erfordert einen Re-
chenaufwand zur Verifikation, der denen bei allgemeinen Anforderungen entspricht.
Sinnvoll ist es hier, die Analyse auf die F-Mengen zu beschréanken.

Ein Nachteil dieser Ansitze ist, dass bereits eine formale Spezifikation existieren
muss, welche die nicht akzeptablen Zusténde eindeutig identifizieren kann. Sicher-
heitsanforderungen an Abweichungen (z.B. Uberschreitungen von Toleranzen) kon-
nen hier nicht gestellt werden. Ein weiterer Nachteil dieses Verfahrens ist die Ein-
schrénkung auf endliche Automaten. Diese konnen zwar, wie in [Hen96] beschrie-
ben, zu hybriden endlichen Automaten erweitert werden, aber die Ausrichtung auf
Beschreibungen von Abldaufen und nicht auf komplexe Datenflussoperationen bleibt
erhalten. Die Beschreibung gréflerer Datenflusssysteme nur mit Automaten ist meist
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Abb. 5.10: Produktautomat der obigen Programmlogik

nicht moglich. Diese Ansétze sind deshalb fiir Fahrwerkregelsysteme, in denen der
Anteil an Datenfluss-Operationen weit iiber 90% ausmacht, nicht geeignet. Anwen-
dung finden diese Analysen eher in diskreten Fahrzeugsystemen, wie z.B. einem
Fahrtrichtungsanzeiger.

5.2.3.2 Zusammenhinge zwischen Transitionsmodifikationen

Ein Verfahren zur Uberpriifung der Angabe der Transitionsmodifikation, welche als
Folge von Transitionsmodifikationen in Teilsystemen eines Systems entstehen, ist in
[SSL*95, SSLT96] zu finden. Der Vorteil dieses Verfahrens ist es, dass keine An-
forderungen vorhanden sein miissen, sondern fiir einen gegebenen Automaten mit
Transitionsmodifikationen die daraus folgenden Abweichungen ablesbar sind. Das
Verfahren nimmt eine Menge von Automaten und setzt diese, wie in Beispiel 5.2.11
zusammen. Geht man davon aus, dass die gemeinsamen Ereignisse der Teilsysteme
und die durch Fehler hinzugefiigten Transitionen nicht nach aulen sichtbar sind, so
erhilt man das Verhalten des zusammengesetzten Automaten. Zu diesem wird ein
deterministischer Automat zur Diagnose gebildet, welcher in den Zustdnden notiert,
ob in dem bisherigen Pfad eine fehlerhafte Transition zum Erreichen des Zustands
ausgefiihrt werden musste. Folgendes Beispiel demonstriert das Verfahren:
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Abb. 5.11: Automat zur Ermittlung der Fehlerfolgen als Abweichungen

Beispiel 5.2.12 (Diagnoseautomat)

In diesem Beispiel wird die Erstellung eines Automaten zur Diagnose der Folge-
fehler aufbauend auf dem Beispiel 5.2.11 gezeigt. Der Diagnoseautomat in Abbil-
dung 5.11 wird hier ausgehend von dem Startzustand Comfort,noTrailer gebildet.
Durch das Ereignis requestSport kann der Automat nur in den Zustand tempCom-
fort,noTrailer springen. Folgt nun das Ereignis addTrailer, so kann eventuell zuvor
das gemeinsame Ereignis [sportOK] stattgefunden haben. Der Automat befindet
sich dann entweder im Zustand Sport,preTrailer oder tempComfort,preTrailer. Im
Folgenden werden drei Félle demonstriert:

(1.) Findet nun das Ereignis requestComfort statt, so kann dies nur stattfinden,
wenn die Transition FAILI zuvor geschalten hat. Diese Transition ist also eine
Folge der Transition FAILI. Dies wird in dem folgenden Zustand Comfort, Trailer
mit dem Stereotypen < FAIL1 > notiert, und ist so explizit ablesbar.

(2.) Findet stattdessen das Ereignis requestSport statt, so kann zwar nicht aus-
geschlossen werden, das die Transition FAIL1 stattgefunden hat, aber jeder der
moglichen Folgezustédnde ist auch ohne die Transition zu erreichen, und deshalb
nicht beobachtbar.

(3.) Findet das Ereignis removeTrailer statt, so kann das System entweder in
einem durch die Transition FAIL1 abweichenden Zustand sein, oder nicht. Hier
zeigt sich erst im weiteren Verlauf, ob die Folge nach aufen hin beobachtbar ist.

Erweiterung Die Methode wird in der Literatur lediglich fiir Modifikationen vorgestellt, welche
nur Transitionen hinzufiigen. Diese Methode lésst sich auf Modifikationen mit FE-
und F-Mengen erweitern, in dem im Produkt- und im Diagnoseautomaten nicht
nur die hinzugefiigten, sondern auch die geloschten Transitionen mitgefithrt werden.
Durch einen Abgleich mit dem Automaten auf einer hoheren Ebene kann dann die
Folgetransition bestimmt werden.
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Diese Methode hat zwei Vorteile. Zum Einen kann explizit festgestellt werden, wel- Vorteile
che Modifikationen auf dem Verhalten des komponierten Automaten angewendet

werden miissen, um ein aquivalentes Verhalten zu bekommen. Zum Anderen kann

mit dieser Methode in einer Berechnung eine Menge von Modifikationen analysiert

werden. Damit ist das Verfahren sehr effizient hinsichtlich der Analyse von vielen
Einfachfehlern und Mehrfachfehlern.

Diese Methode setzt voraus, dass alle Ebenen der Systemhierarchie als Automaten Anwendbar-
modelliert sind. In der Praxis ist diese Voraussetzung allerdings selten gegeben. keit

So konnte in den Fallstudien diese Methode nicht angewendet werden, das keine

abstrakten Automaten vorhanden waren.

5.3 Integration der Implementierungsstruktur

Fehler in der Implementierungsebene werden nicht in den Verhaltensmodellen model- Struktur
liert, sondern kénnen als Label lediglich Fehlverhalten zugeordnet werden. Kausale
Zusammenhénge zwischen ihnen sind {iber die Struktur des Implementierungsmo-
dells gegeben, nicht aber {iber die Verhaltensebene. Existiert in der Sollspezifikation
eine Verhaltensabhingigkeit, so werden diese Fehlerabhéngigkeiten dort modelliert.
Da in den Verhaltensmodellen nur Auswirkungen zwischen Systemen modelliert wer-
den konnen, zwischen denen eine Funktionsabhéngigkeit besteht, werden Auswirkun-
gen, die iiber die Soll-Verhaltensstruktur hinaus gehen, innerhalb der Implementie-
rungsstruktur modelliert. Ein Beispiel fiir eine solche Fehlerfolge ist eine elektro-
magentische Abstrahlung eines Bauteiles, welches ein anderes in Folge stort. In der
Struktur des Sollverhaltenmodells ist in diesen Fillen meist keine Signalabhéangigkeit
gegeben. Entsprechend wird diese im Implementierungsmodell gegeben.

Definition 5.3.1 (Implementierungsartefaktfehlerabhingigkeit)
Die Menge EFE aller Implementierungsartefaktfehlerabhéangigkeiten ist:

EE“ PE) x E

mit der Menge der Implementierungsartefaktfehler E (siehe Definition 4.3.1).

Eine Implementierungsartefaktfehlerabhiingigkeit e ist ein 2-Tupel:

e Y (€10, €, .. 1, &) mit ¢ € EE |

Analog der Modellierung der Implementierungsstruktur mit Klassen kann auch die Klassen
Fehlerabhéngigkeit auf Ebene von Klassen angegeben werden. Eine Implementie-
rungsartefaktfehlerabhéngigkeit besteht dann, wenn zwischen den Klassen eine Ab-
héngigkeit besteht und die Instanzen der Klassen miteinander verbunden sind. Da
Klassenstukturen relativ viele Freiheitsgrade bei der Instanziierung haben, kénnen
theoretisch bei den Klassen verschiedene Angaben gemacht werden, wie die Feh-
lerabhéingigkeiten zwischen den Implementierungen gestaltet sein sollen (z.B. A-

oder V-Verkniipfung, ...). Im Folgenden wird représentativ die Abhéngigkeit von
Einfachfehlern zwischen Klassen definiert:
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Definition 5.3.2 (Implementierungsklassenfehlerabhingigkeit)
Die Menge EE* aller Implementierungsklassenfehlerabhingigkeiten ist:

EEclass d;f [Eclass  Rclass
mit der Menge der Implementierungsklassenfehler E<@*$ (siehe Definition
4.3.2).

Eine Implementierungsklassenfehlerabhéngigkeit ¢ ist ein 2-Tupel

d .
¢ ;f (‘c/‘lclass’gglass) mit ¢ € EEclass

so dass gilt:
\V/((Cl,ﬁl), (C27£2)) S EECZGSS, (Il,IQ) eIl
((Cl,Il) e CI N (CQ,IQ) € C[) = 3({(:[1,,61)}, (I2,£2)) € LE i

Die Implementierungsmodelle miissen nicht, wie die Verhaltensmodelle hierarchisch
als Komponenten aufgebaut sein, sondern kénnen auch, wie in UML-Objektdiagram-
men, flach in einer Ebene modelliert sein. Die Zusammenhénge zwischen Fehlern
werden in diesen Modellen also nicht wie in einem Fehlernetz der Produkt-FMEA
nur entlang einer hierarchischen Struktur modelliert, sondern konnen beliebig sein.
Mochte man einen Fehlerbaum aufbauen, so ist in der Implementierungsebene klar-
zustellen, wie mit Kreisen in dem gerichteten Graphen umgegangen wird.

Die Ermittlung der Fehlerabhéngigkeiten in der Implementierungsstruktur erfolgt
iiber Erfahrungen, Statistiken und systematischem Erschliefen. Ein automatisches
Verfahren hierzu gibt es nur in so fern, dass die angegebene Fehlerabhéngigkeits-
funktion transitiv ist, also automatisch aus den Relationstupeln die transitive Hiille
gebildet werden kann. Ebenso gilt fiir die Fehlerzusammenhangsmodelle, dass auf
dieser Ebene zur einfacheren Handhabung die Zeit nicht betrachtet wird.

Beispiel 5.3.1 (Fehlerabhingigkeit in der Implementierungsstruktur)
Gegeben seien Steuergerite Zpop ., welche iiber ein gemeinsames Bussystem Ze 4 n
kommunizieren (siche Klassenmodell Abbildung 3.5).

Eine ‘elektomagnetische Storung’ (EM-Stoerung) des Busses kann zu einer ‘Emp-
fangsverzogerung’ (Verzug-I) der Kommunikationseinheit der Steuergerite fiihren.
Modelliert wird dies als ein Tupel: ({(CAN, EM — Stoerung)}, (ECU, Verzug —
1)) J

An die Implementierungsmodelle sind in dieser Arbeit nur Verhaltensmodelle im
Sinne des logischen Sollverhaltens gekniipft. Zur Ermittlung anderer Wirkungen,
wie zum Beispiel thermischen Effekten oder mechanischen Effekten konnen andere
Modelle zur Hilfe gezogen werden. So ist z.B. denkbar, mit einem CAD-Programm
zu priifen, ob eine lose Schaube weitere mechanische Schéden verursachen kann.
Diese Thematik wird in dieser Arbeit nicht behandelt.

Bei der Betrachtung der Fehlerauswirkung in einem Verhaltensmodell, welches mit
einem Implementierungmodell verbunden ist, gibt es vier Moglichkeiten der Fol-
gefehler: (1) die beiden Fehler sind in der Verhaltensebene, (2) beide sind in der
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Implementierungsebene, (3) die Ursache ist in der Impementierungsebene und die
Wirkung in der Verhaltensebene und schlielich (4) umgekehrt die Folge in Richtung
der Implementierungsebene.

Die Zusammenhénge der Fehler rein in der Verhaltensebene (1) und rein in der Im-
plementierungsebene (2) wurden in den vorhergehenden Absétzen behandelt. In die-
ser Arbeit noch nicht modelliert sind die Beziehungen zwischen diesen Ebenen. Bei
der Systemmodellierung werden die Implementierungselemente und die zugehérigen
Verhalten iiber die Relation SI verbunden. Ein zu einem Implementierungselement
gehorender Fehler miisste entsprechend mit einem Fehlverhalten verbunden wer-
den konnen. Die Fehlverhalten konnen mittels Modifikationen ausgedriickt werden.
Der Zusammenhang zweier Fehler im Sinne des Falls (3) wird in einer Relation
M C E x MOD festgehalten. Je nach dem, ob Einfachfehler oder Mehrfachfehler
betrachtet werden, kénnen die zugehorigen Modifikationen gleichzeitig oder einzeln
in das Verhaltensmodell induziert werden.

In Richtung der Implementierungsebene (4) ist die Beschreibung der Zusammen-
hénge schwieriger. Trotz korrektem Verhalten kann eine unsachgeméfle Nutzung im
Sinne einer Fehlerauswirkung 0 zu einem Implementierungsfehler als Folge fiithren.
Der Zusammenhang in Richtung der Implementierungsebene wird also in einer Re-
lation D€ C MOD x E festgehalten. Eine Abweichung des Verhaltens kann von
verschiedenen Ursachen abhéngen und abhéngig davon unterschiedliche weitere Fol-
gefehler auf der Implementierungsebene verursachen. Dieses Problem ist &hnlich dem
der Riickkopplung, in der die vorhergehenden Ausgaben relevant sind. Hier ist auf
eine geeignete Modellierung der Systeme zu achten. Folgendes Beispiel verdeutlicht
diese Problematik:

Beispiel 5.3.2 (Modellierungsanpassung fiir Fehlerzusammenhinge)
Gegeben sei ein System, welches mit einem Temperatursensor Zge,so die Tempe-
ratur einer Kupplung abgreift und entsprechend bei erhohter Temperatur die auf
der Kupplung lastende Leistung reduziert.

Aufgrund eines Offsetfehlers misst der Sensor zu geringe Temperaturen. Im Ver-
haltensmodell ergibt sich so am Ausgabekanal o, des Sensorverhaltens Sgepsor
der Fehler MJZF  Es gilt:

((Zsensor, ‘Offset zu niedrig’), MBE ) € EM

Otemp

Betrachtet man das Folgefehlverhalten, so verhilt sich das Gesamtsystem wie in
dem Falle, in dem die Temperatur der Kupplung normal ist. Verfolgt man die Feh-
lerauswirkung bis zu dem Verhalten, welches auf dem Element Zxpp1ung abgelegt

ist, so kann eine Fehlerauswirkung 5£ffmng entstehen. Dies kann zu dem Imple-

mentierungsfehler "Uberhitzung der Kupplung’ fithren, welcher im Extremfall zu
einem Ubertragungsaustall der Leistung fiihren kann.
(Zrcupptung, "Uberhitzung der Kupplung’), MS ) € M

Oleistung

Die generelle Abweichung 5522’1“@ fithrt aber nur dann zu einem Fehler 'Uberhit-

zung der Kupplung’, wenn die Ursache eine fehlende Leistungsreduktion wegen
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Hitze ist. Um die Folge des Fehlverhaltens moglichst korrekt zu fassen, sollte auf
die Fehlerauswirkung d;uchiredu=iert yin untersucht werden. Diese kann dann zu dem
Implementierungsfehler fithren.

(Spachtreduziert (T 1imgy 'Uberhitzung der Kupplung’)) € DE

temperatur

Eine derartige Fehlermodellierung fordert allerdings auch von dem Verhaltensmo-
dell, dass es geeignet mit Betriebsmodi modelliert wurde. a

In der Praxis spielen die Implementierungsmodelle hinsichtlich der Elektronik kaum
eine Rolle. Wesentlich ist hier die Sammlung potentieller Fehler und deren Abbil-
dung auf Modifikationen des Verhaltens. In seltenen Féllen werden auch die Zu-
sammenhénge zwischen Implementierungsfehlern betrachtet. Meist sind jedoch alle
denkbaren Zusammenhénge in den Verhaltensmodellen enthalten und ein Auswei-
chen auf die Implementierungsmodelle ist nicht notwendig. Hinzugezogen werden
diese Modelle bei Bedarf an der Schnittstelle zur Mechanik, an der durch die Kon-
struktion eines Systems Seiteneffekte entstehen konnen. Diese Seiteneffekte werden
meist beim Entwurf sicherer eingebetteter Systeme bereits vorgesehen und sind dann
als Sicherheitsanforderungen fiir die Systeme geben. So ist zumindest teilweise der
Zusammenhang von Verhaltensfehlern zu Implementierungsfehlern intuitiv gegeben.

5.4 Fallstudie

Einige der in diesem Kapitel vorgestellten Zusammenhénge und Abstraktionen wur-
den in der Analyse der Applikationssoftware eines Fahrwerkregelsystems (siche Ab-
schnitt 1.3) angewendet. Eine vereinfachte Skizze zur Einordnung der Analysen des
Systems in der Umgebung ist Abbildung 5.12. Es wurden zwei Arten der Zusam-
menhénge betrachtet. Zum Einen wurden anforderungsbasierte Zusammenhénge in-
nerhalb der Software entlang der Systemhierarchie ermittelt und dokumentiert. Zum
Anderen wurden speziell fiir aufgeloste Gleichungen die Zusammenhénge der Abwei-
chung von Eingaben zu den Ausgaben der Software modelliert, damit das System
mit anderen Zusammenhangsmodellen integriert werden kann (sieche Abschnitt 2.5).
Die Fehlerbeschreibungen umfassten hier auch den Zusammenhang zu Betriebsmodi.
Reine Transitionssysteme waren in der Fallstudie nicht vorhanden. In den betrach-
teten Modellen konnten Automaten, aber nicht Automateninteraktionen im Sinne
einer Anwendung der Zusammenhangsmodelle aus Abschnitt 5.2.3 vorgefunden wer-
den. Fiir die Zusammenhangsmodellierung wurden keine Mehrfachfehler betrachtet,
wie zum Beispiel fiir eine Fehlerbaumanalyse. Die modellierten Zusammenhénge
entsprechen denen fiir anforderungsbezogene Einfachfehler im Sinne von Abschnitt
5.2.1.3.

Die Modelle der Fallstudie waren nicht mit stromgebundenen Formeln festgehal-
ten, sondern mit wertgebundenen Formeln. Entsprechend musste zur Modellierung
der Zusammenhéinge die Bedeutung fiir Semantiken aus Abschnitt 5.2.1 verwendet
werden. Zur Modellierung der Zusammenhédnge wurden als Bezug anforderungsba-
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Abb. 5.12: Einordnung der Analysen der Fallstudie

sierte Einfachfehler verwendet. Die Bedeutung der in Abschnitt 5.2.1.2 vorgestell-
ten Abstraktion der Aufhebung aber auch der Potenzierung von Fehlern ist fiir die
Fallstudie schwer zu bewerten. Die Modelle der Fallstudie haben bereits Sicher-
heitsfunktionen enthalten. Ist die Sicherheitsfunktion (zum Beispiel Abschaltung)
in einer anderen Anforderung als die iiberwachte Funktion, so kann die Aufhebung
der Fehlerwirkungen héufig nicht erkannt werden. Gerade beim Bezug auf aufgelste
Gleichungen war es notwendig, Alternativen zu suchen. Diese bestanden entweder
in der Verwendung von Mehrfachfehlermodellen oder im Zusammenfassen von An-
forderungen.

Die anforderungsbasierte Modellierung der Zusammenhénge setzte sich aus der Mo-
dellierung eines Funktionsnetzes und eines Fehlernetzes zusammen. Bei den formal
modellierten Anforderungen wurden Zusammenhénge zwischen Anforderungen dann
modelliert, wenn die Bedingungen aus Abschnitt 5.2.1.4 erfiillt waren. Die informel-
len Anforderungen wurden mit dem gleichen Grundgedanken vernetzt, ohne jedoch
die korrekte Modellierung nachweisen zu konnen. Die Fehlermodellierung zu den
Anforderungen bestand jeweils in der Verletzung der Anforderungen, die zu den
Systemen gegeben waren. Zusammenhénge zwischen den Fehlern wurden entspre-
chend der Bedingung aus Abschnitt 5.2.1.3 modelliert. Auch hier galt, dass sich die
Vernetzung von Fehlern zu informellen Anforderungen an den formalen Grundge-
danken anlehnten. Ermittelt wurden die Zusammenhénge mittels des in Abschnitt
5.2.1.1 vorgestellten Vergleichs der modifizierten Systeme. Auf spezifische techni-
sche Herausforderungen hierzu wird in Abschnitt 6.2 eingegangen. Der Vergleich
des in dieser Arbeit definierten Zusammenhangs mit dem intuitiv modellierten Zu-
sammenhang der Ingenieure hatte eine hohe Ubereinstimmung. Damit ist gezeigt,
dass die in diesem Kapitel vorgestellt Formalisierung der Anforderungen gut in einen
Prozess integriert werden kann, bei dem auch manuell und teilweise auf informeller
Ebene Zusammenhénge modelliert werden. Gleichzeitig besteht grundsétzlich bei
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Gleichungen

passenden Analysemethoden durch die Formalisierung des Zusammenhangsbegriffs
die Moglichkeit der automatisierten Analyse.

Um die Erstellung einer Sicherheitsanalyse zu einer oberhalb der Software liegenden
Ebene zu erleichtern, wurde zusétzlich zu der anforderungsbasierten Analyse ein
Zusammenhangsmodell fiir Abweichungen erstellt. Die Software ist, wie in Abbil-
dung 5.12 zu sehen in einer Umgebung eingebettet, in der sie von Sensoren Signa-
le bekommt und entsprechende Steuerungen vornimmt. Die Eingaben entsprechen
groftenteils den Werten von Sensoren bzw. Schaltern. Bei den Sensoren konnen
spezifische Fehler auftreten, die aus der Implementierung (siche Kapitel 4 und Ab-
schnitt 5.3) abgeleitet sind. Die Fehler dieser Sensoren zeigen sich meist als Ab-
weichungen der Ausgaben. Entsprechend ist eine Ermittlung der Zusammenhénge
von Abweichungen der Eingaben der Software hin zu Ausgaben der Software eine
Unterstiitzung der Ermittlung der Folge auf einer hheren Ebene (siehe Abschnitt
5.1.2). Der Nutzen dieser Unterstiitzung ist nur indirekt zu beziffern. Beim Gleich-
setzen eines Einfachfehlers mit der Abweichung an einem Eingabekanal konnten iiber
80% der Wirkungen an den Ausgabekanilen als unkritisch eingestuft werden. Fiir
iiber 30% der Eingabekanile sind Common-Cause-Abweichungen auszuschliefen, da
sie von einzelnen Sensoren, usw. kommen.

Als Basis fiir diese Analyse wurden nicht die Anforderungen verwendet, sondern ein
Simulink-Modell, welches das Verhalten der Software auf allen Ebenen in gleicher
Detaillierung beschreibt. Da aufgeloste Gleichungen auch Anforderungen sind, wur-
den zur Modellierung der Zusammenhénge die gleichen Definitionen wie bei Anfor-
derungen (Abschnitt 5.2.1.3 und 5.2.1.4) verwendet. Allerdings wurden die Fehler
feiner als die Abweichungen vom Sollverhalten unterschieden. Die Ermittlung der
Zusammenhénge fand im Wesentlichen iiber einen Parallelvergleich statt. Um die
komplexe Software analysieren zu konnen, wurde diese wiederum zerlegt und das
Ergebnis aus Teilanalysen zusammengesetzt. Da hier einige Zusammenhéinge ma-
nuell modelliert werden mussten, wurden diese weiter abstrahiert, um sie fiir den
Anwender fassbar zu machen. Zum Beispiel wurde bei der Riickkopplung die Zeit
abstrahiert (siche Abschnitt 5.2.2.1). Da innerhalb der Software die Kanéle an eini-
gen Stellen bei getrennter Beobachtung eine zu grofie Abstraktion der Wirkung mit
sich brachten, wurde teilweise die Analyse der Wirkung auf einen Zeitraum begrenzt.
Genaueres hierzu wird in Kapitel 6 vorgestellt. Wichtig war auch die Beriicksichti-
gung der Stromtreue, falls mehrere Folgefehler zu einem Kanal angegeben wurden.
Fanden bei der Fallstudie der Uberlagerungslenkung im Vorfeld der Analyse noch
Aufteilungen der Fehler statt, deren Vollstandigkeit nicht intuitiv sicher war, wur-
de bei Software zur Berechnung des Differenzenmoments von vorne herein darauf
geachtet, diese korrekt einzuhalten.
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5.5 Zusammenfassung

In diesem Kapitel werden formale Zusammenhangsmodelle zwischen Fehlern, Mo-
dellierungstechniken und Methoden zur Ermittlung der Zusammenhénge vorgestellt.
Als Grundlage wird die Definition fiir einen Fehlerzusammenhang aus [Bre01] ver-
wendet, in dem sich ein Folgefehlverhalten aus der Komposition der fehlerhaften
Systeme ergibt. In der Datenfluss-Sicht bietet es sich aufgrund der Gestaltung der
Anforderungen als Gleichungen an, den Signalfluss zu verfolgen, um auf mogliche
Folgefehler zu schlieflen. Zusammenhénge werden hier in Abweichungsmodellen, wie
in [Str04] festgehalten. Der Vorteil ist, dass grofie Modelle durch Dekomposition in
Teilmodelle zerlegt werden kénnen, wodurch eine Integration mit manuellen Ana-
lysen erméglicht wird. In beiden Féllen liefern die Definitionen zu Fehler- und Ab-
weichungszusammenhéngen immer die exakte Folge. Eine Definition abstrakter Zu-
sammenhénge zwischen Fehlern, um effizientere Analysen zu ermoglichen, bleibt
offen. Auch sind ohne abstrakte Zusammenhénge die Abweichungszusammenhénge
fiir komplexe Systeme mit Riickkopplung schwer ermittelbar. In diesem Kapitel wird
deshalb ein allgemeines Fehlerzusammenhangsmodell definiert, bei dem nicht immer
der exakte Folgefehler angegeben werden muss, sondern auch eine obere und unte-
re Schranke fiir die Folgefehler modelliert werden kann. Die Modifikationen kénnen
hierbei entlang der Systemhierarchie im Sinne einer Ursache-Wirkungs-Beziehung
verbunden werden oder als Abweichungen zwischen Kanilen. Es werden weiter Me-
chanismen vorgeschlagen, um mittels der abstrakten Zusammenhangsmodelle die
Analysen effizienter zu gestalten. Diese sind Abschétzungsmechanismen, also Ab-
straktionen der Fehlerwirkung, die durch Begrenzung der Betrachtungszeit oder
durch Abstraktionen der Kombinatorik der Zeit und der Anforderungen entstehen.

Auf Basis der in diesem Kapitel definierten abstrakten Zusammenhangsmodelle wer-
den fiir die Modellierungstechniken aus Kapitel 3 spezifische Zusammenhangsmo-
delle und Methoden zu deren Ermittlung vorgestellt. Fiir allgemeine Black-Box-
Spezifikationen wird ein Vorgehen abgeleitet, um Fehlerzusammenhénge anhand der
Fehlverhalten von Komponenten zu ermitteln. Dabei wird insbesondere beriicksich-
tigt, dass Modifikationen Tupel der Verhaltensrelation sowohl hinzufiigen, als auch
entfernen konnen. Dieses Vorgehen wird sowohl fiir stromgebundene, wie auch fiir
wertgebundene Pradikate gezeigt.

Da Black-Box-Spezifikationen nicht immer am Stiick vorliegen, sondern haufig kon-
junktiv zusammengesetzt sind, wird in vielen Ansétzen der Sicherheitsanalyse, um
Rechenleistung zu sparen, fiir die Folge nicht das System, sondern jeweils einzel-
ne Anforderungen als Bezug genommen (siche [OR04],[ORS05],[Str06],[PCB*55]).
Alle diese Ansitze betrachten die Zusammenhénge nur iiber eine Ebene der Sy-
stemhierarchie. Diese Arbeiten stellen sich so nicht der Tatsache, dass in manuellen
Analysen (siehe Kapitel 2) die Analyse iiber mehrere Ebenen geht. Deshalb werden
in diesem Kapitel formal die Fehlerzusammenhénge im Sinne einer anforderungs-
basierten Sicherheitsanalyse definiert und die daraus entstehenden Folgen fiir die
Sicherheitsanalyse angegeben.
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Ein Spezifikum der Datenfluss-Sicht ist die Modellierung der Fehler als Abweichun-
gen. Ansitze zur Ermittlung der Folgen von Abweichungen sind [Str06], [PCB*55].
Diese Ansitze basieren auf einer automatisierten Analyse und bieten Moglichkeiten,
die Zusammenhénge durch lineare Approximation und Diskretisierung abzuschétz-
en, nicht aber die Kombinatorik zwischen Kanélen und iiber die Zeit zu abstra-
hieren. Es werden deshalb Abschitzungsmechanismen vorgestellt, um die Wirkung
von Abweichungen geeignet abzuschétzen. Diese Abstraktionen zielen insbesondere
auf eine Integration mit manuellen oder einfachen automatischen Analysen, in de-
nen die komplexen Zusammenhénge nicht bewiltigt werden kénnen. Wesentlich ist
hier auch eine Kompatibilitdt der Definitionen mit den informell in der Fallstudie
vorgefundenen Fehlerzusammenhéngen.

In der Interaktionssicht wird das Verhalten meist mit Automaten ausgedriickt.
Hier sind die Ansétze bereits am weitesten fortgeschritten. Zwei relevante Ansétze
[SSL 95, SSL.T96, OR04, ORS05] werden vorgestellt. Diese Ansitze erfassen nicht
die in Kapitel 4 vorgestellten Modifikationen, die Transitionen sowohl hinzufiigen,
als auch entfernen. Diese Ansédtze werden in diesem Kapitel um dieses Fehlerbild
erweitert.

Letztlich wird die Integration der Implementierungsebene diskutiert und die Ab-
straktionen in der Fallstudie bewertet.
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Kapitel 6

Werkzeuge und Analysetechniken

Ziel der Verifikationswerkzeuge ist die Uberpriifung der in Kapitel 5 vorgestell-
ten Abhéngigkeiten. Dieses Kapitel diskutiert die Moglichkeiten, mit Softwarewerk-
zeugen diese Zusammenhinge automatisch zu iiberpriifen. Auf Basis der Uber-
priifungsmoglichkeiten kann eine teilautomatisierte Erstellung eines Analysedoku-
ments fiir Funktionssicherheit (siche Kapitel 2) durchgefiihrt werden.

Das Kapitel besteht im Wesentlichen aus zwei Teilen. Abschnitt 6.1 umreifit all-
gemein, welche Moglichkeiten zur Uberpriifung bzw. Abschiitzung der Giiltigkeit
der Zusammenhangsformeln bestehen. Abschnitt 6.2 stellt vor, wie die konkreten
Fragestellungen der Zusammenhangsanalyse mit Werkzeugen beantwortet werden
konnen.

6.1 Analysetechniken fiir Verhaltensmodelle

Ein Uberblick iiber Analysetechniken und -werkzeuge kann [Lig02] und [RNO3] ent-
nommen werden. In diesem Abschnitt werden verschiedene Moglichkeiten vorge-
stellt, um Verhaltensmodelle zu verifizieren. Die vorgestellten Techniken dienen als
Grundlage, um im folgenden Absatz die konkreten Verifikationsmethoden zu be-
schreiben. Zu allgemeinen Analysemoglichkeiten gehoren die syntaktische Analy-
se fiir strukturelle Fragestellungen, Simulationen und Tests zur stichprobenartigen
Uberpriifung, die boolesche Verifikation in Verbindung mit Constraint-Solving und
schlieBlich die automatische Abstraktion als Hilfsmittel fiir die boolesche Verifika-
tion.

6.1.1 Syntaktische Analyse
Ein sehr einfaches wenn auch nicht besonders méchtiges Verfahren, Modelle zu veri-
fizieren, ist die syntaktische Analyse. In dieser werden auf Modelle Algorithmen der

Graphentheorie angewendet und so von den Eigenschaften der gerichteten Graphen
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auf die Zusammenhénge geschlossen. Die einzige Voraussetzung fiir diese Analyse ist,
dass aus dem Modell ein gerichteter Graph gebildet werden kann, der die zu unter-
suchenden Eigenschaften erfasst. Diese Eigenschaften sind meist die Existenz von
Pfaden zwischen Knoten. Neben der Subsystem-Beziehung wird im Wesentlichen
der Signalfluss zur Analyse hinzugezogen. Dieser kann sowohl aus den Simulink-
Modellen, wie auch aus dem C-Code (Anweisungsfluss) extrahiert werden.

Zusammenhénge, die nicht auf Graphen abbildbar sind, werden nicht erfasst. Die
Aussagekraft dieser Analysen hiangt vom Grad der Abstraktion relevanter Aspekte
bei der Bildung des Graphen ab: Der Systemstrukturbaum und der Signalfluss kann
zum Beispiel voll in einem Graphen wiedergegeben werden. Die Ausgaben- und
Fehlerabhéngigkeiten, welche das Verhalten der Knoten berticksichtigen miissten,
kénnen nicht wiedergegeben werden. Tautologien oder die Multiplikation mit 0, de-
ren Verhalten Signalabhéngigkeiten eliminiert, werden bei der Abschétzung der Aus-
gabeabhéngigkeiten {iber den Signalfluss nicht berticksichtigt. So kann nur eine obere
Schranke angegeben werden.

Die syntaktische Analyse muss verhaltensneutrale architekturelle Hilfsmittel in den
Modellen explizit filtern. So konnen zum Beispiel im Modell verhaltensneutrale
Elemente zur Codegenerierung enthalten sein, zur besseren Wartbarkeit Signale
gebiindelt werden, wobei einzelne Subkomponenten nur Teile des Biindels verwen-
den, und in der Komponentenhierarchie Hilfskomponenten als Zwischenschicht ein-
gezogen sein. Anhang A zeigt ein Beispiel einer Graphengenerierung, welches explizit
in der Fallstudie vorgefundene architekturelle Hilfsmittel filtert.

6.1.2 Simulation und Test

Ein Pendant zur syntaktischen Analyse eines Systems ist die Analyse von Verhaltens-
zusammenhéngen mittels simulationsbasierter Tests. Ein System wird manipuliert,
mit bestimmten Eingaben simuliert und die Ausgaben auf bestimmte Eigenschaften
gepriift oder mit Referenzausgaben verglichen. Die Voraussetzung ist die Simulier-
barkeit der zu iiberpriifenden Systeme und die Beobachtbarkeit der Zusammenhénge
an den Ausgaben der Systeme. Abgesehen von der Manipulation des Systems ist
diese Analysemethode unabhéngig von der White-Box-Sicht und somit von verhal-
tensneutralen architekturellen Hilfsmitteln. Ebenso werden auch Zusammenhénge
erfasst, welche in den Modellen nicht explizit modelliert sind.

Testfille konnen zur Ermittlung beliebiger Zusammenhénge verwendet werden. Sie
eignen sich sowohl zur Uberpriifung von Zusammenhingen zwischen Anforderungen
wie auch von kanalorientierten Zusammenhéngen. Die Modellierung der Folgefehler
ist fiir Versagen und Abweichungen verschieden. Zur Bewertung von Versagen wer-
den Teile des Systems modifiziert und es wird {iberpriift, wie sich das Verhalten des
Gesamtsystems dndert. Zur Ermittlung der Abweichungen werden Eingabesequen-
zen modifiziert und die Abweichungen der Ausgaben tiberpriift. Ein Beispiel zur
Ermittlung der Fehlerauswirkung durch eine Komponente hindurch ist in Anhang
C zu finden.
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Auch wenn mit Testfillen beliebige Systeme iiberpriift werden kénnen, so ist, um Abschitzung
einen Zusammenhang ausschlieBen zu konnen, eine Uberpriifung mit allen moglichen
Eingaben notwendig (Pfadiiberdeckung). Selbst bei booleschen endlichen Eingabe-
sequenzen der Lénge t mit n Variablen ist die Anzahl der Simulationen, die fiir eine
sichere Aussage notwendig sind 2"*. Bei unendlichen Eingabesequenzen (¢ = o)
wird auch die Anzahl der notwendigen Testeingaben unendlich. Ebenso wird bei
Eingabesignalen deren Wertemenge ganzzahlig (Z) oder kontinuierlich (R) ist, die
Menge der Tests unendlich. Fiir die meisten Systeme kann so mit Tests nur eine
stichprobenartige Abschéitzung der Zusammenhénge gemacht werden, welche eine
untere Schranke fiir die tatsdchlich vorhanden Zusammenhinge ist. Es gibt eine
ganze Menge von Testansédtzen, um moglichst geschickt aussagekriftige Eingabe-
sequenzen zu finden [Lig02, Loe03, Pre03]. Die Wertebereiche mehrwertiger oder
kontinuierlicher Kanile kénnen z.B. in wenige Aquivalenzklassen eingeteilt werden,
welche sich aus dem Verhalten des Systems ergeben (siche Abschnitt 6.1.4.1). Wei-
ter kann sich die Auswahl der Eingabesequenzen z.B. an den Anforderungen an ein
System orientieren [ES07a, ESO7b].

Der Vorteil der Verwendung von Testfdllen ist, dass diese als Anforderungstests Anforde-
in der Entwicklung des Sollsystems bereits vorliegen und so die Spezifikation in rungstests
Form von exemplarischen Anwendungen widerspiegeln [Bec03]. Der zusétzliche Auf-

wand fiir eine formale Beschreibung der Anforderungen zu Fehlerauswirkungsanaly-
sezwecken ist so nicht mehr notwendig. Der zusétzliche Aufwand besteht dann nur

noch in der Manipulation der Systeme und Eingaben und in der Analyse der Fol-

gen. Aus diesem Grund sind Testfille ein in der Industrie haufig verwendetes Mittel,

welches auch zur Unterstiitzung von Analyseaufgaben hinzugezogen wird.

6.1.3 Boolesche Verifikation modulo Theorien

Tests lassen durch ihren exemplarischen Charakter meist keine Zusicherung zu, um Effizienz
eine Wirkung auszuschliefen. Um diese Aussagen zu treffen, miissten die Systeme
vollstindig getestet werden. In diesen Fillen ist es eine Alternative, Verifikations-
werkzeuge zu nutzen, die effizienter arbeiten, in dem sie die formale Beschreibung der

Systeme nutzen. Diese Effizienz erkaufen sich die Werzeuge unter anderem damit,

dass nur noch bestimmte Systeme analysiert werden kénnen. Allgemein bekannt ist

die Analyse boolescher Systeme. Diese kann, wie in Abschnitt 6.1.3.2 vorgestellt, um

dariiber hinausgehende Systeme erweitert werden.

6.1.3.1 Boolesche Verifikation

Dieser Abschnitt skizziert Werkzeuge zur Analyse boolescher Systeme. Hier bie- Technik
ten sich Techniken wie SAT-Solving, Model Checking [CGO01] und Theorembeweisen
[Duf91] an. Ublicherweise werden Eigenschaften in einem Modell verifiziert, oder zwei
Modelle miteinander verglichen. Ersteres findet bei der klassischen Anforderungs-
verifikation statt. Beim Vergleich von Modellen kénnen verschiedene Differenzen
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aufgedeckt werden. Entweder es wird auf Gleichheit gepriift, oder es wird gepriift,
ob eine Verfeinerungsbeziechung im Sinne von Definition 3.4.3 vorliegt. Die Anfragen
sind jedoch nicht eingeschrinkt und kénnen den Vergleich auch auf Modifikationen
beziehen. Fiir diese Werkzeuge ist prinzipiell die Art der Anfrage und die zugrunde
liegenden Modelle (bei Eigenschaftenverifikation) relevant.

Gemeinsam ist allen die Priifung, ob eine Formel fiir alle moglichen Belegungen
wahr ist, also die Formel allgemein giiltig ist. Von der Komplexitdt der booleschen
Formeln sind hier drei Stufen zu unterscheiden: Die einfachste Stufe sind boole-
sche Aussagen. Diese setzen sich aus den booleschen Operatoren A, V,— und den
daraus konstruierbaren Operatoren zusammen. Vorteil dieser Aussagen ist, dass sie
mit einfachen Werkzeugen wie SAT-Solvern in die boolesche Normalform gebracht
werden konnen und dann vollautomatisch iiberpriift werden kénnen. Die Tatsache,
dass die Formel in boolescher Normalform vorliegt, ermoglicht héufig ein effizientes
Optimieren der Anfragen. Die Effizienz der Systeme liegt in der GroBenordnung von
NP zur Anzahl der booleschen Variablen. Eine Komplexitéitsstufe hoher sind die
First Order Logik Pradikate (FOL). Diese Formeln konnen bereits Existenzquanto-
ren enthalten, die aber eine Schachtelungstiefe von 1 nicht iiberschreiten. Auch fiir
diese Formeln gibt es vollautomatische (semi-entscheidbare) Losungsverfahren. Die
Implementierungen sind allerdings noch Prototypen aus der Forschung, die entweder
unvollstdndig sind, also nicht fiir alle Formeln funktionieren, oder von der Effizienz
her nicht in akzeptablen Bereichen sind. Die dritte Stufe sind die High Order Logic
Pradikate (HOL). Diese Formeln lassen zu, dass die Quantoren beliebig tief ge-
schachtelt werden konnen. Zur Uberpriifung der Allgemeingiiltigkeit dieser Formeln
gibt es keine vollautomatische Losungsmoglichkeit. Hier werden die Formeln inter-
aktiv mit Theorembeweisern, wie Isabelle [NPW02] iiberpriift. Im allgemeinen wird
jedoch im Laufe der Arbeit festgestellt, dass es sowohl fiir FOL und HOL Pradi-
kate keine fiir die Industrie reifen Produkte gibt, welche eine einfache Bedienung
und Produktbetreuung bieten. Im Abschnitt 6.2 wird deshalb als Alternative die
Vereinfachung mancher Formeln auf Aussagenlogik vorgestellt.

6.1.3.2 Integration mit Theorien

Der Umgang mit Systemen, welche nicht nur boolesche Variablen verwenden, erfor-
dert eine Erweiterung der Verifikationswerkzeuge. Eine mogliche Erweiterung ist die
boolesche Verifikation modulo Theorien [BPTO07]. Die Fragestellung, ob eine Formel
fiir alle Belegungen wahr ist, kann wie in Abbildung 6.1 dargestellt, beantwortet wer-
den. Die zu iiberpriifende Formel kann (1) boolesche Variablen enthalten, (2) Varia-
blen mit (wenigen) diskreten Werten enthalten und zusétzlich Variablen, die (3) eine
sehr grofie oder (4) unendliche Anzahl an Werten annehmen kénnen. Da eine For-
mel per Definition 3.2.3 immer zu einem booleschen Wert ausgewertet werden kann,
sind die Variablen der Kategorie (3) und (4) immer in Teilformeln enthalten, die
mit relationalen Operatoren die Schnittstelle zur booleschen Interpretation bieten.
Daraus ergibt sich der in Abbildung 6.1 folgende erste Schritt: Um die Giiltigkeit der
Formeln zu ermitteln und dem hybriden Charakter der Formeln zu entgegnen, wer-
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SAT-Solver
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Abb. 6.1: Giiltigkeitspriifung bei hybriden Formeln

den die Formeln in Anteile aufgespalten, die effizient mit boolescher Analyse geltst
werden kénnen und in Anteile, die mit einer Berechnung anhand einer mathema-
tischen Theorie gelost werden. Diese Aufspaltung ist notwendig, da zum Einen die
verschiedenen Berechnungsverfahren bei verschiedenen Problemstellungen zu sehr
unterschiedlich langen Berechnungszeiten fithren konnen und sich zum Anderen die
verschiedenen Berechnungsmethoden in ihrer Berechnungsméchtigkeit ergénzen. So
konnen zum Beispiel mit SAT-Solving keine Aussagen iiberpriift werden, die Varia-
blen der Kategorie (4) enthalten und umgekehrt mit linearen Losungsverfahren nur
Konstrukte iiberpriift werden, die einer linearen Abbildung entsprechen.

Die Entscheidung der Aufteilung der Formel ist meist so gewéhlt, dass moglichst alle
Variablen der Kategorie (3) und (4) nicht in der booleschen Berechnung des Analy-
sewerkzeugs enthalten sind und den Berechnungsmethoden einer Theorie zusortiert
werden. Die Formeln werden aufgespalten, indem die zugehorigen relationalen Teil-
formeln ®7 als boolesche Variable L7 dargestellt werden, die genau dann wahr ist,
wenn die Teilformel gilt und die Teilformel ®7 fiir die andere Theorie extrahiert wird.
Diese booleschen Variablen heiflen im Weiteren 'formelrepriasentierende’ Variablen.

Der allgemeine Teil der Formel, der auch den Rahmen der Gesamtformel bildet,
enthélt rein boolesche Variablen und Variablen mit wenigen Werten. Die Variablen
mit wenigen Werten kénnen zu einer Représentation aus mehreren booleschen Varia-
blen transformiert werden. Hier konnen dann die Algorithmen fiir boolesche Formeln

angewendet werden, um geeignete Gegenbeispiele zu finden (siehe Abbildung 6.1, 2.
Schritt, links).
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In jedem der gefundenen booleschen Gegenbeispiele kénnen formelreprésentierende’
Variablen enthalten sein. Ein boolesches Gegenbeispiel kann nur dann giiltig sein,
wenn es eine Variablenbelegung gibt, fiir die die Formeln einer Theorie, die durch
die Variablen repréasentiert werden, giiltig bzw. nicht giiltig sind. Dementsprechend
wird fiir jedes Gegenbeispiel ein Formelsystem einer Theorie aufgebaut, welches da-
hin zu iiberpriifen ist, ob es eine Variablenbelegung gibt, die die Formelkombination
zu true auswerten lidsst (Constraint Solving). Nach [Hen96] kann eine Formelkom-
bination einer Theorie 7 dann iiberpriift werden, wenn sie entscheidbar und unter
den booleschen Operatoren geschlossen ist.

Definition 6.1.1 (Entscheidbarkeit)
Eine Theorie 7 ist entscheidbar, wenn fiir jede Formel ®7 angeben werden kann,
ob es eine Belegung der Variablen gibt, die eine Auswertung zu true zulésst.

Definition 6.1.2 (geschlossene Theorie)

Eine Theorie 7 ist unter den booleschen Operatoren geschlossen, wenn Sie zu jeder
Formel ®” auch eine Formel =®” enthilt und zu jedem Formel-Paar ®7 , ®7 auch
eine Formel ®7 v <I>]-T bzw. ®7 A q)jT enthalt. 4

Die Uberpriifung der Formeln einer Theorie findet mit Satisfiability-Constraint-
Solvern statt. Diese sind in den meisten Féllen sehr spezifisch auf die jeweiligen Theo-
rien zugeschnitten. Die am weitesten verbreitete Theorie zur Angabe der Losbarkeit
einer Formelkombination ist die Theorie der linearen Gleichungssysteme, in der die
Werte der Variablen einer totalen kreisfreien Ordnung unterliegen und jede Formel
folgender Form entspricht:

a1 + e + < | = | > | <= | >=fyr + Bayo...

Ist fiir alle booleschen Gegenbeispiele gezeigt, dass diese zu Formelkombinationen
fithren, die keine zu true auswertbare Variablenbelegung zulassen, so gibt es kein
valides Gegenbeispiel und die Formel ist giiltig. Das Zusammenspiel zwischen dem
Satisfyability-Solver und dem booleschen Analysewerkzeugen kann weiter optimiert
werden, was in Abbildung 6.1 nicht angegeben wurde, da es nicht den Kern der Idee
betrifft. Folgendes Beispiel verdeutlicht nochmals den Ablauf:

Beispiel 6.1.1 (Boolesche Verifikation modulo Theorien)
Gegeben sei die Aussage:
(y=0b)A(z>c)) = —(3b—c < 3y — z) mit b,c,y,z vom Typ "float’.

Der boolesche Teil der Formel ist: (i1 Aly) = —l3
mit den relationalen Anteilen:

L= (y="0)

ly =(z>¢)

ls=38b—c<3y—2z)
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Es gibt nur folgendes boolesches Gegenbeispiel:
(lla l27 l3)

Das (Un-)Gleichungssystem fiir das Gegenbeispiel ist:
(y=byz>c;3b—c<3y—=z)
=(z>c;3b—c<3b—2)

= (z>c; —c< —2)

= (z>c;c>2)

= Gleichungssysten nicht 16sbar

Das einzige boolesche Gegenbeispiel ist nicht giiltig und somit ist die Formel fiir
alle Belegungen korrekt. 3

6.1.4 Abstraktionsmechanismen

Eine Menge realer Systeme erfiillt nicht die Einschrénkungen, die zu einer booleschen
Analyse modulo Theorien gegeben sein miissen. Ebenso gilt fiir Testfille, dass nur
ein Teil der moglichen Pfade aus Aufwandsgriinden gepriift werden kann. In vielen
Ansédtzen [Thu04, Str06] ist es deshalb notwendig, das Verhalten des Modells so
zu abstrahieren, dass dieses mit den Analyseverfahren mit akzeptablem Aufwand
bearbeitet werden kann. Mit geeigneten Abstraktionsmechnismen lésst sich so die
Menge der analysierbaren Systeme erweitern. Fiir alle Abstraktionen muss gelten,
das der Erhalt von Eigenschaften, insbesondere hinsichtlich des Ausschlusses eines
Folgefehlers gegeben ist.

In dieser Arbeit wurden zwei Abstraktionsmechanismen mit verschiedenen Méchtig-
keiten hinsichtlich der bearbeitbaren Modelle und der Aussagekraft der darauf statt-
findenden Analysen betrachtet. Der erste Mechanismus ist die Abstraktion der nu-
merischen Effekte bei FlieBkommazahlen und Integer-Zahlen. Der zweite ist die Ab-
straktion der FlieBkomma- oder Integer-Variablen zu wenigen Aquivalenzklassen
(siehe [Sac01]), der auch Grundlage fiir einige Testverfahren ist. Diese Abstrak-
tionsmechnanismen kénnen mit den Abstraktionsmechanismen aus Abschnitt 5.2
kombiniert werden.

Die Abstraktion der Numerik bei Integer und FlieSkommazahlen kann in manchen
Féllen zu Systemen fiithren, welche mit den Analysewerkzeugen aus Abschnitt 6.1.3.2
iiberpriift werden kénnen. Hierbei liegt allerdings keine Verfeinerungsbeziehung im
Sinne von Abschnitt 3.4.2 vor, sondern es werden Rundungsfehler abstrahiert. Abbil-
dung 6.2.a hat als Originalsystem eine Typisierung eines Kanals auf Integer, was bei
nicht ganzzahligen Summen zu einer Ausgabe false fithrt. Werden nun alle Integer
zu kontinuierlichen Typen (Abbildung 6.2.c), so kann das System nie false ausgeben.
Eine Analyse muss also die tatséichlichen numerischen Abweichungen beriicksichti-
gen. Fiir die kontinuierlichen Werte wird hierzu eine obere und eine untere Schranke
des tatséchlichen Werts angegeben (siche [Hen96]). Geniigen die abstrahierten Mo-
delle der booleschen Analyse modulo linarer Gleichungssysteme, so kénnen auf diese
Weise sehr effiziente Analysen eines Systems stattfinden.
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Ausgangssystem Aquivalenzklassen

real :1 O real :3,5 [1,0..2,0[ | [3,0..4,0[

real :2,5 bool ; false [2,0..3,0[ — {true, false}

'
int :3 T
(a) (b)

[3,0..4,0[?

Lineare Abstraktion Repréasentanten fir Aquivalenzklassen
real : 1 + real : 3,5 1 o » + ﬁ?’
real: 2,5 — bool: true 2 1 — bool: true
A ) 4
.+ real : 3,5T + 3 T
[0..1],[1..3],[3..4]

(c) (d)

Abb. 6.2: Fehlerpotential bei der Verhaltensabstraktion eines Systems

In den Modellen der Fallstudien war es allerdings héufig nicht gegeben, dass die
Systeme zu linearen Systemen abstrahiert werden konnten. In diesen Féllen bleibt
nur der Weg, die Integer und FlieBkomma-Variablen zu wenigen Aquivalenzklas-
sen zusammenzufassen. Dieses Vorgehen hat zwei Vorteile: Es kénnen Systeme mit
beliebigen Operationen abstrahiert werden und die Abstraktionen erfiillen die Ver-
feinerungsbeziehungen aus Abschnitt 3.4.2. Damit ist der Erhalt von Eigenschaften
hinsichtlich des Ausschlusses von Fehlerfolgen gegeben. Ein Nachteil der Abstraktion
ist, dass die Systeme unter Umsténden nichtdeterministisch werden und so Fehler-
aufhebungen eventuell nicht mehr erkannt werden. Werden die Werte, wie in Abbil-
dung 6.2.b, hinter der Kommastelle zusammengefasst, so kann keine Aussage mehr
iiber das Ergebnis getroffen werden. Ein weiterer Nachteil ist, dass die Effizienz der
Analyse deutlich geringer ist, als bei der Abstraktion der Numerik. Die Abstrak-
tion der FlieBkomma- und Integer-Variablen muss sich dabei nicht unbedingt auf
die Werte beziehen, sondern kann auch Eigenschaften der Wertverldufe wie Stetig-
keit, Knickstellen, Frequenzen usw. enthalten. Auch die Auswahl von Testeingaben,
welche Reprisentanten der Aquivalenzklassen sind, kann, wie in Abbildung 6.2.d
gezeigt, die Ergebnismenge nicht voll erfassen.

Im Folgenden wird die Abstraktion zu wenigen Aquivalenzklassen genauer vorge-
stellt und der daraus resultierende Umgang mit dem Nichtdeterminismus weiter
beleuchtet.
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6.1.4.1 Abstraktion von FlieBkomma- und Integer-Variablen

Die Abstraktion von FlieBkomma- und Integer-Variablen verschieden gestaltet sein.
Bei allen Abstraktionen gilt eine minimale Einhaltung der Verhaltensverfeinerung.
Hier wird eine Moglichkeit vorgestellt, die Variablen zu Intervallen zusammenzu-
fassen. Dies umfasst eine Definition der Intervallabstraktion und ein Verfahren zur
geschickten Wahl der Intervalle. Die Idee fiir dieses Verfahren stammt aus [Sac01].

Ein Kriterium zur Einhaltung der Verfeinerung ist gegeben, wenn das abstrakte
System [S,] zur Schnittstellenverfeinerung [S,] fiihrt (siche Abschnitt 3.4.2). Die
abstrakten Modelle bilden dabei das Verhalten der Realisierungen vollstindig ab:

(Ri1,Ri 2,..,A01,A0.2,..)
Sa 7 (true,true) Sr

Verfeinerung

Das wesentliche Ziel dieser Abstraktion ist die Reduktion der Zustandsmenge auf Minimalitit

endlich viele diskrete Zusténde. Das Verhalten soll dabei so wenig wie moglich ab-
strahiert werden. In der abstrakten Verhaltensbeschreibung sind deshalb nur Tupel
zugelassen, welche auch in der Realisierung vorhanden sind. Es gilt:

Sa = (Ri_l X Ri_Z X .. ) > ST - (Ao_l X AO_2 X .. )
bzw.

[Sa] = ([S:] A [Ria] AN [Ri2] Ao ATAoa] AJAo2] A2 })

Ein geeigneter Abstraktionsmechanismus ermoglicht die systematische Ableitung
endlicher Verhaltensbeschreibungen (vgl. Anhang E). Hier wird auf die Abstraktion
mittels der Aufteilung des Wertebereichs in Intervalle genauer eingegangen:

Definition 6.1.3 (Intervalabstraktion)
Das Abstraktionsverhéltnis zwischen einem abstrakten Kanal k, und einem ver-
feinerten Kanal k, ist eine Intervalabstraktion, wenn gilt:

Der statische Datentyp des abstrakten Kanals ist ein endliches Interval:
Wy, = [On] C Ny

Der statische Datentyp des verfeinerten Kanals ist Teilemenge einer total geord-

neten Menge:
Wi, CR

Die Menge der Elemente im Datentyp von k, ist kleiner als die Menge der Werte

im Datentyp von k,:
#Wh, < #Wi,

Gegeben sei eine Intervalaufteilung ABSy (i), welche die in W}, enthaltenen Werte
vollstandig partitioniert:
ABSy, : Wy, — P(Wy,)

ABSk(Z) - {(0, §1$1..I2§2), (1, §3I’3..JI4§4), ey (TL, §2n—1x2n—1--x2n§2n)}
mit ;1 < ax; und § € {'['//]'} und Wy, = |J ABSk(7)

1€[0..n]

Die Abstraktions- bzw. Repréasentationsrelation des abstrakten Kanals k, zu einem
verfeinerten Kanal k, ist definiert durch:

[[Rk]]Op = [[Ak]]op = ]{ZT € ABSk(ka) 2
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A

0 cons1:[0..2],]2..)

out:[0..2],]2..00]
MBiggerjiinsteadisZ

0 cons1:float

Abb. 6.3: Intervalabstraktion eines Systems

Theoretisch kénnen fiir einen Kanal beliebige Intervallabstraktionen ausgewahlt wer-
den. Sinnvoll ist hier jedoch eine maximale Reduktion der Anzahl der Intervalle bei
einer gleichzeitig maximal zu erhaltenden Aussagemoglichkeit {iber Fehlerwirkungen.
Eine Moglichkeit ist eine Modellbildung, welche abhéingig von den zu beobachtenden
Folgefehlern und den in den Systemen vorhandenen Operatoren die geeigneten In-
tervalle durch eine Riickwirtsverfolgung des Signalflusses ermittelt. Abbildung 6.3
zeigt zu einer Realisierung (links) eine Abstraktion (rechts) zur Ermittlung einer
Fehlerfolge, von der dann riickwarts die Intervalle zu den einzelnen Kanélen be-
stimmt werden. Eine weitere Auflistung zu den Abstraktionen ist in Anhang E zu
finden.

6.1.4.2 Umgang mit nichtdeterministischen Systemen

Bei der Abstraktion konnen nichtdeterministische Systeme entstehen. Bei der Addi-
tion kann z.B. wie in Abbildung 6.4.a nicht gesagt werden, ob das Ergebnis im In-
terval [0..1] oder |1..2] liegt. Eine grofie Menge an Verifikationsprogrammen kénnen
damit umgehen. Es gibt allerdings auch eine Reihe von Verifikationswerkzeugen,
welche auch gleichzeitig Codegeneratoren sind (z.B. Scade'" ), und mit nichtdeter-
ministischen Systemen nicht umgehen kénnen. In diesem Fall miissen die Systeme
zu deterministischen Systemen umgewandelt werden.

Die nichtdeterministischen Systeme kénnen mit einer Teilmengenkonstruktion (siehe
[Bro98|, Band 2, S. 232) zu deterministischen Systemen umgewandelt werden, in
denen die maximale Erreichbarkeit angegeben wird. Es gilt:

[Sa] = (04 = {001, 002, M[Sal A (iatsiazs ) € ia})
Die Teilmengenkonstruktion wird hinsichtlich der Komposition von Systemen und
der groflen Tupelmenge in der Verhaltensrelation schnell unhandlich. Bei manchen
Anfragen spielt die Kombinatorik zwischen den Eingangssignalen und den Ausgangs-
signalen hinsichtlich des Nichtdeterminismus keine Rolle (siche Abschnitt 5.2.1). In
diesen Féllen kann die Beschreibung der Abhéngigkeiten deutlich vereinfacht wer-
den, in dem nicht mehr die Potenzmenge der Eingangskombinationen auf die Po-
tenzmenge der Ausgangskombinationen abgebildet wird, sondern jeweils von einer
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in:[0,.1],]1..c0[ |

2 satVal:[0..2],]2..9]
in:0..1], . _ T out
4’"1:[0“1], + out:[0..1],]1..2], . >1 saturated:[0][1] e out:[0..2],]2..00[
Y
(b)
0 cons1:[0..2]
0 Ll in:0..1], o
g satval: 0~ ,]2..00 i satVal:[0..2],
¥ Y
. >1 saturated:[0] | [ out:[0..2], © = .| >q |saturated: M I out:[0..2],
Y
0 cons1:[0..2] 0 cons1:[0..2]

(d)
Abb. 6.4: Kombinatorik bei der Abstraktion

Kombination der Potenzmengen der einzelnen Eingangskanile auf die Potenzmengen
der einzelnen Ausgangskanile. In diesem Falle gilt:

[Sa.ind] =
([Sal A idinas = ngJZ ()
Nlgind2 = xg 72(1') VANRAN Ig 7'(1(3;') A xg 7-(-2(1-) AL )

Diese starke Vereinfachung der Systeme, in der von der Kombinatorik abstrahiert
wird, ignoriert die Fehlerauthebung, bzw. den kombinatorischen Ausschluss von er-
reichbaren Werten. Abbildung 6.4 veranschaulicht dieses Beispiel: Fiir ein System
(b) sind beide Werte als Eingangswerte moglich. Wird nur die Potenzmenge einzel-
ner Signale betrachtet, so sind in dem System beide Ergebnisse moglich. Es wird
also eine schlechte Worst-Case-Abschitzung geliefert. Bei Betrachtung der Kombi-
natorik, bei der die Werte einzeln betrachtet werden, ist das gesamte System pro
nichtdeterministischer Alternative zu betrachten (Abb. 6.4.c und 6.4.d). So kann die
Wirkung feiner eingegrenzt werden.

Es bietet sich fiir diese Systeme als zweite Moglichkeit die Methode an, zu den
Komponenten einen weiteren Eingangskanal hinzuzufiigen, dessen Wert beliebig sein
kann und anhand dessen entschieden wird, welches Tupel aus der Relation im Falle
einer nichtdeterministischen Entscheidung entnommen wird.

Beispiel 6.1.2 (nichtdeterministische Hilfsvariable)
Gegeben sei eine Summenfunktion mit der Intervalabstraktion aus Abbildung
6.4.a.

Das Verhalten des Systems ist:
Sumg, : {0,1} x{0,1} —{0,1,2}
Rsum, = {(0,0,0),(0,0,1),(0,1,1),(0,1,2),...}
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Fiir die Eingabe (0,0) kommt sowohl die Ausgabe 0 wie auch die Ausgabe 1 in
Frage, bzw. fiir die Eingabe (0, 1) die Ausgaben 1 und 2, usw. Die maximale Anzahl
an nichtdeterministischen Ausgaben pro Eingabe ist hier 2. Durch Einfiihren einer
zweiwertigen Zufallsvariable ergibt sich folgende deterministische Komponente:

Sumg : {0,1} x{0,1} x {a, b} —{0,1,2}
Rsum, = {(0,0,a,0),(0,0,6,1),(0,1,a,1),(0,1,b,2),...} J

Dieser Abschnitt hat mit der Abstraktion bereits einen Weg skizziert, die Modelle zu
vereinfachen und abzudndern, um die Analyseverfahren anzuwenden. Ein weiterer
Schritt ist die Bildung von Modellen, aus denen die Zusammenhénge bei Simulatio-
nen direkt ablesbar sind. Zu diesen Verfahren gehoren die Abweichungsmodellbil-
dung aus [Str04] und die Diagnosemodelle aus [SSLT95, SSL*96]. Die Abweichungs-
modellbildung ist ein Verfahren, bei der fiir ein bestimmtes Szenario ein Modell ge-
bildet wird, welches als Signalwerte Abweichungen vom Sollwert enthélt. Simuliert
man dieses Modell mit Abweichungen als Eingaben, so lassen sich an den Ausgaben
die Folgeabweichungen ablesen. Diagnosemodelle fiir Automaten werden aus Auto-
maten gebildet, welche fehlerhafte Transitionen enthalten. Sie sind akzeptierende
Automaten, in denen die Ausgaben des fehlerhaften Automaten als Eingabe dienen
und bei fehlerhaften Ausgaben die verursachende Transition angeben.

6.2 Spezifische Umsetzungen mit
Analysewerkzeugen

Dieser Abschnitt skizziert, wie mit den Analysetechniken aus Abschnitt 6.1 die In-
formationen fiir Sicherheitsanalysen (Kapitel 2) teilweise automatisch generiert wer-
den konnen. Uberpriift werden hierbei die in Kapitel 5 definierten Zusammenhénge.
Die Gliederung dieses Abschnitts orientiert sich an den Phasen einer Sicherheits-
analyse geméafl Abschnitt 2.3. Es wird zuerst die Generierung der Information zu
Systemstruktur, Anforderungen und Fehlern betrachtet, dann die Zusammenhénge
zwischen Anforderungen und schliellich die Zusammenhénge zwischen Fehlern be-
leuchtet.

6.2.1 Systemstrukturbaum, Anforderungs- und
Fehlerzuordnung

Die Erstellung des Systemstrukturbaums und die Anforderungs- und Fehlerzuord-
nung fallt dort, wo sie automatisiert werden kann, in den Bereich der syntaktischen
Analyse. Grundlage fiir die Ermittlung des Systemstrukturbaums ist ein System-
modell, in dem die Komponentenhierarchie enthalten ist. Der Systemstrukturbaum
kann daraus direkt entnommen werden und in die entsprechenden Formate der
Zielplattformen iibernommen werden. Sind in dem Systemmodell Hilfskomponenten

182



enthalten, welche z.B. zur Wartung oder Codegenerierung hinzugefiigt wurden, so
konnen diese zur besseren Lesbarkeit aus dem Systemstrukturbaum herausgefiltert
werden. Die in der Fallstudie angewendete Filterung wird in Anhang A vorgestellt.
In einigen Féllen stimmen die Bezeichnungen der Subsysteme nicht mit den fiir
die Fehlerauswirkungsanalyse gewiinschten Bezeichnern iiberein. In diesen Féllen
konnen noch Ersetzungstabellen hinzugezogen werden.

Auch die Anforderungszuordnung erfolgt aus der syntaktischen Analyse. Hier lie-
gen fiir die Verhaltensbedingungen und Qualitdtsanforderungen meist in Tabellen
Informationen iiber die Zugehorigkeit zu den Modulen vor. Ebenso kénnen aus den
Modellen die zugehorigen Ausgabekanile ermittelt werden und die Beschreibun-
gen der Signale aus Tabellen entnommen werden. Insgesamt ist diese Aufgabe bei
Vorhandensein der Informationen weitgehend automatisch zu bewéltigen. Manueller
Bedarf besteht nur dann, wenn zusatzliche Qualitdtsanforderungen aus den Imple-
mentierungsmodellen abgeleitet werden. Hier miissen dann meist zur Testbarkeit der
Anforderungen noch Metriken und Grenzen in Vorlagen eingesetzt werden.

Die Fehlerzuweisung kann iiber eine syntaktische Analyse in Zusammenhang mit ei-
nem Zuweisungsregelwerk vorgenommen werden. Hierzu konnen unter Anderem die
Implementierungsmodelle, Informationen iiber Wertebereiche der Signale und deren
Datentypen zu Hilfe genommen werden. Zusétzlich kénnen Abstraktionsmechanis-
men mit in die Zuweisung einbezogen werden, um aussagekréftige Schnitte zwischen
den Fehlerbildern zu ziehen. Wéhrend die Zuordnung der Anforderungen einheitlich
fiir alle Sicherheitsanalysen ist, hingt die Zuordnung der Fehler stark von den Para-
metern im Zuweisungsregelwerk ab. Die Einstellungen beriicksichtigen die in Kapitel
4 und 5 gewiinschten Eigenschaften der Fehlerauswirkungsanalyse. Besonders mit
dem Hintergrund der formalen Bedeutung der Fehler konnen hier unterschiedliche
Fehlermodelle zugeordnet werden. Da die Fehlerzuweisung generisch fiir ein Modell
erfolgt, ist es meistens notwendig, wihrend der Analyse die Zuordnung der Fehler
manuell zu iiberarbeiten. Eine genaue Beschreibung des Zuweisungsregelwerks der
Fallstudie ist in Anhang A zu finden.

6.2.2 Anforderungsabhingigkeit

Die Ermittlung der Anforderungsabhéngigkeit ist spezifisch fiir die jeweilige Art der
Anforderung. Im Folgenden werden Moglichkeiten der Zusammenhangsermittlung
fiir Verhaltensbedingungen, Qualitidtsanforderungen und Ausgabekanalbeschreibun-
gen vorgestellt.

Die formale Bedeutung einer Abhéngigkeit zwischen Anforderungen wurde in De-
finition 5.2.2 vorgestellt. Es ist zu priifen, ob diese Bedingung eingehalten wird.
Diese Uberpriifung findet mit booleschen Analysen modulo Theorien statt. Die For-
mel kann so mehr oder weniger direkt in die Analysewerkzeuge eingegeben werden.
Wichtig ist hier, dass das Analysewerkzeug méchtig genug ist, um die Anfrage ver-
arbeiten zu konnen. Die Formel der Funktionsabhéngigkeit ist von sich aus bereits
mindestens eine First-Order-Formel. Bei einfachen Spezifikationen kann diese Formel
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durch Negation zu einer Formel auf Ebene der Aussagenlogik reduziert werden. Als
Hilfsmittel kann iiber Tests bzw. Priifung auf Einfachfehler-Abhéngigkeiten zumin-
dest eine Vorauswahl der gefundenen Anforderungsabhéngigkeiten gegeben werden.
Héufig miissen hier jedoch die Abhéangigkeiten von Hand modelliert werden.

Die Beschreibungen des Verhaltens anhand von zu Ausgaben aufgelosten Gleichun-
gen, wie sie in Definition 3.3.5 vorgestellt wurden, sind eine Sonderform der Verhal-
tensbedingungen. Zur exakten Ermittlung der Abhéngigkeiten gelten die gleichen
Bedingungen wie bei den Verhaltensbedingungen. Allerdings besteht hier im Ver-
gleich zu den Verhaltensbedingungen die Moglichkeit, die Ausgabeabhéngigkeiten
mit einer syntaktischen Analyse abzuschéitzen. Da die Gleichungen immer zu den
Ausgaben hin aufgelost sind, kann der Signalfluss als ein Indiz zur Abschitzung
der Zusammenhénge verwendet werden. Der zugrundeliegende gerichtete Graph ist
hierbei identisch mit dem Signalfluss. Die Schwéche dieser Analyse ist, dass Tauto-
logien und sinnlose Operationen wie Multiplikation mit 0 nicht erkannt werden und
so nur eine obere Schranke fiir die Abhéngigkeiten angegeben werden kann. Wird
statt einem Komponentenmodell wie Simulink das Verhalten mit einer Program-
miersprache wie C beschrieben, so kann durch den Einsatz von Variablen, welche
in Prozeduren mehrmals verwendet werden, die Abschitzung nochmals schlechter
werden. Eine Beschreibung der Ermittlung der Zusammenhéinge in der Fallstudie
erfolgt in Anhang B.

Die Ermittlung von Zusammenhéngen nichtfunktionaler Anforderungen ist mit Ver-
haltensanalysen prinzipiell nicht moglich. Hier kann die Unterstiitzung mit Werk-
zeugen nur bedingt erfolgen. Der einzig verwertbare Teil des Verhaltensmodells ist
der Strukturbaum, entlang dessen die Anforderungsabhéingigkeiten laufen miissen.
Letzten Endes werden im einfachen Fall die Anforderungen immer eine Ebene hoher
weitergereicht. Komplexere Zusammenhénge miissen fast immer manuell modelliert
werden.

6.2.3 Fehlerabhingigkeit

Die Fehlerabhingigkeit zu Qualitdtsanforderungen ist bei einem gegebenen Anfor-
derungsnetz meist trivial. Fast immer werden die Fehler zu der Anforderung auf
néchst hoherer Ebene weitergereicht. Besonderheiten miissen dann manuell nachge-
zogen werden.

Schwieriger gestaltet sich die Ermittlung der Abhéngigkeiten bei Verhaltensbedin-
gungen und aufgelosten Gleichungen. Bei beiden muss das Verhalten analysiert wer-
den. Ahnlich wie bei der Vernetzung der Verhaltensbedingungen stoBen die Verifika-
tionswerkzeuge schnell an ihre Grenzen. Deshalb werden in diesem Abschnitt zwei
Anséitze vorgestellt. Der einfache Ansatz ist das Ausweichen auf eine manuelle Mo-
dellierung der Zusammenhénge. Diese Modellierung kann durch Testfille und Simu-
lationen unterstiitzt werden. Der alternative Ansatz ist, wenn moglich die Anfragen
an die Werkzeuge so weit zu vereinfachen, dass die Zusammenhénge automatisch
ermittelt werden konnen. Im Folgenden werden zwei Wege vorgestellt, die Anfragen
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fiir die Werkzeuge passend zu gestalten. Der eine Weg besteht in der passenden
Formulierung der Anfragen und einer Beschrinkung der Modifikationen, welche als
Folge modelliert werden kénnen. Der andere Ansatz besteht in der Dekomposition
des Systems und der Komposition der Auswirkungsmodelle, mit der Einschrinkung
auf bestimmte Architekturmuster.

6.2.3.1 Aussagenlogische Verifikation

Die bisher in der Arbeit gegebenen Definitionen gelten fiir Blackbox-Spezifikationen, lokale

in denen keine lokalen Variablen vorkommen. Die Verfeinerungsbeziehung soll an- Variablen
hand der externen Variablen bestimmt werden, wobei von internen Variablen ab-

strahiert werden soll. Sowohl im Abstrakten, wie auch im konkreten System miissen

lokale Variablen behandelt werden konnen. Beispiel 6.2.1 verdeutlicht diesen Unter-

schied. Hierzu wird die Menge Og eines Systems S aufgeteilt in eine Menge lokaler
Variablen O% und externer Variablen O%. Die Implikationsbeziehung zwischen den
Systemen entspricht dann keiner Verfeinerung mehr, sondern einer Simulations- bzw.
Bisimulationsbeziehung (siehe [Mil89]) hinsichtlich der extern sichtbaren Variablen.

Mochte man den Parallelvergleich aus Abschnitt 5.2.1.1 verwenden, so gilt:

[S] = 30L : [T7] mit O\NOL =0 und Is=1Ip und Of= 0%

Beispiel 6.2.1 (lokale Variablen - Simulation)
Gegeben sei ein System S und ein System 7. Zur Vereinfachung seien die Systeme
riickkopplungsfrei mit Funktionen definiert als:

[5] = (Os = Fi(F2(Is))) und [T] = (Or = F5(Fi(Ir)))
Die Funktionen F},..., I} seien verschieden:
Vi,je{l,... .k} : 3z : F(z) # Fj(x)
Es gelte aber:
[ST < [T1

Das gleiche Verhalten der Systeme kann auch mittels zusammengesetzter Kompo-
nenten beschrieben werden, die Verfeinerungen der Systeme [S] und [77] sind:

[S2] = (0% = Fy(OLy) A Ok, = Fy(Igs)) und
[T%] = (0% = F3(OLo) A OLy = Fy(Ize))

Da die Funktionen verschieden sind, kénnen die Werte der lokalen Variablen qu®
und O, nicht iibereinstimmen. Damit gilt:

[5%] & [T°]

Nach aussen hin zeigen die Systeme jedoch weiterhin das gleiche Verhalten. Damit
gilt:

[[S@]] %Isﬂos [[T®]] -
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Mit den lokalen Kanéilen sind in den zu priifenden Formeln gebundene Variablen. Effizienz
Die Anfragen gehen somit iiber die Aussagenlogik hinaus zur Pradikatenlogik (First

Order Logic). In einer verkiirzten Schreibweise entspicht der Existenzquantor einer
Oder-Verkniifung mit allen moglichen Belegungen der lokalen Variablen:

[s1=\/ I71

BeOk,

Die so gestellte zu priifende Aussage ist deutlich aufwindiger zu verifizieren. SAT-
Probleme liegen im Bereich von O(NP(n)). Das so erstellte Problem liegt aller-
dings aufgrund der Oder-Verkniipfung der lokalen Variablenbelegungen im Bereich
von O(NP(n)-2"). Bei groen Systemen wichst die Rechenzeit hierbei schnell an.
Universelle Moglichkeiten zur effizienten Losung dieser Probleme sind noch nicht
bekannt. Ein automatisierter Ansatz zur Losung dieser Probleme ist die Resolution
[CL71]. Dieser Ansatz widerlegt die Allgemeingiiltigkeit einer Aussage, in dem die
Unerfiillbarkeit deren Negation gezeigt wird.! Das Verfahren ist von der Effizienz
her bei O(NP(n)), terminiert aber nicht zwingend. Weitere Verfahren zum Priifen
der Bisimulation bzw. Simulation von Biichi-Automaten sind in [EWS05] zu finden.
Diese verifizieren die Eigenschaften sogar in O(n'Y).

externe Die Berechnungszeit zur Verifikation der Pradikate ist, wie eben dargestellt rela-

Modifikation tiv lang. Fiir einige Modifikationen konnen die zu verifizierenden Aussagen deutlich
verkiirzt und vereinfacht werden. Die zu iiberpriiffende Wirkung der Modifikation
My wird mit einer Modifikation My, verglichen, welche auf das Gesamtsystem
und nicht auf ein Teilsystem angewendet wird. Einige dieser Modifikationen sind so
gestaltet, dass sie sich, wie in Abschnitt 4.4, Variante II gezeigt, durch Anhéngen
einer Modifikationskomponente an die Funktionskomponente gestalten lassen, wobei
die Modifikationskomponente keine lokalen Variablen hat. Zu diesen Modifikationen
gehoren unter anderem die in Abschnitt 4.2.2 beschriebenen Modifikationen zu auf-
gelosten Gleichungen. Diese Modifikationen kénnen als Kontrollkriterium fiir eine
obere Schranke der Auswirkung genutzt werden. Es gilt:

[SIA[Muper] = [STA [Mug,oy, ] mit [$]=[S][05/05] und 05 = Ojy,,

Die Variablen des Systems [S] werden zu den Eingangsvariablen der Komponente
[M,,,..] umbenannt. Die Ausgabevariablen der Modifikationskomponente sind die
Ausgabevariablen der Komponente [S]. Mithilfe dieses Konstrukts ldsst sich eine
Formel herleiten, welche allgemeingiiltig sein muss, um eine Fehlerwirkung hinsicht-
lich hinzugefiigter Pfade zu akzeptieren:

!Die negierte Formel mit den Quantoren wird in die bereinigte Priinexform gebracht, anschlie-
Bend in die Skolemform transformiert, welche erfiillbarkeitsdquivalent ist und schiefllich die leere
Klausel mittels Resolution abgeleitet.
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& ((TIALSTD V Mz, 1)
& ([T V=[SV [Mug,,, 1)
& [TV (=I5 V Mg, 1))
< ([T] = (151 = Mg, 1)

= ([T] = (305 : [SD) A ([S'] = [Mpmz,.. 1)) //8 ist total

= ([T] = (305 : (IS'1 A [Mue,,, 1))

= ([T] = (305 : [S]AIML,.,])

Mit dieser Definition der Auswirkungsbestimmung ist implizit gegeben, dass auch
Abweichungen der Ausgaben, welche aus dem Nichtdeterminismus der Systeme fol-
gen, mit enthalten sind. Eine Modifikation [Mype,] kann also im Falle nichtdeter-
ministischer Komponenten bei dieser Formulierung der Auswirkung nicht leer sein.
Verdeutlicht wird dies in Beispiel 6.2.2. Dieser Effekt ist hinsichtlich einer Fehleraus-
wirkungsanalyse sogar wiinschenswert. Er zwingt dazu, explizit zu beriicksichtigen,
dass weitere Verfeinerungen der Systeme innerhalb des gegebenen Nichtdeterminis-
mus voneinander abweichen konnen und dies zu unerwiinschten Fehlern fithren kann.
Umgekehrt zwingt es die Entwickler zum Finden geeigneter Abstraktionen um bei
Auswirkungsanalysen in abstrakten Modellen eine begrenzte Wirkung nachzuweisen.

Beispiel 6.2.2 (Ausgabenvergleich als obere Schranke der Wirkung)
Gegeben seien zwei Systeme [S] und [T], welche beide fiir eine Eingabebelegung
B.1s = B.1p = 1 nichtdeterministisch verschiedene Ausgaben a.Og € {1,2} und
a.Or € {1,2} liefern konnen. Das System [S] enthalte die Modifikation M gy,
welche in diesem Beispiel die leere Modifikation ist. Obwohl die leere Modifikation
tatséchlich nur die leere Modifikation Mype, zur Folge haben kann, muss die
Komponente auch akzeptieren, wenn eine 1 statt einer 2 kommt und umgekehrt,
da nur dann gilt:
[SINTI A Is = Ir = 1 = [Mu,,.]
mit [[MMMPET]] = (OS = OT) V (05 + Or = 3) 1

Das Gegenstiick zu den Beziehungen, in denen sichergestellt wird, dass eine Folge
maximal abgefangen ist, ist die Betrachtung der Angabe einer minimalen Folge. Dies
kann z.B. bei der in Abschnitt 5.1.2 gezeigten Angabe notwendig sein, um sicherzu-
stellen, dass eine Folge vorhanden ist, z.B. einem Fail Safe Verhalten entspricht. Es
soll gelten:

SlAMsub _é') SAMsuper

Die Uberpriifung dieser Teilfolgenbezichung ist das Spiegelbild zu der Teilmengen-
beziehung, in der eine obere Schranke fiir die Folge gepriift wird. Hier gilt, dass jedes
durch Myper hinzugekommenes Tupel auch tatséchlich in M, ist und jedes durch
M guper entferntes Tupel auch von M, entfernt wird:

([SAIM ] = [SIA[M guper])
& (([S]A(true, [Foper]) = [S]A(true, [F]))
ASTA(LE], false) = [SIA([Equper], false)))
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Auch hier kénnen durch die Verwendung externer Modifikationskomponenten hin-
sichtlich der Wirkungsanalyse die Anfragen zur Aussagenlogik reduziert werden. Im
Gegensatz zu der Uberpriifung der hinzugefiigten Tupel, wird hier das Entfernen von
Tupeln untersucht. Die Modifikationskomponente, welche die Folge beschreibt, kann
allerdings nicht einfach als eine Modifikation (Egyper, false) beschrieben werden, da
die mit Fj,;, hinzugefiigten Modifikationen ja auch abgefangen werden miissen. Ent-
sprechend wird hier auf eine Folgemodifikation hin untersucht, in welcher nur die
durch Eg,pe, gestrichenen Tupel fehlen:

[[MESW”]] = ([[Esuz)er]] [[Eswer]])

Es gilt:

[TIA [T = My ]
& ([T1= (5= Mug, D)
= ([T] = (B0g  [SD A (S = [Muz, D) //8 ist total
= ([T] = (30% : [S]AIME,,,])

Jede minimale Modifikation ([E,],[F.]), welche als tatsichliche Folge in Frage
kommt, kann weniger giiltige Tupel akzeptieren, d.h. die so untersuchte Menge Egpe,
ist minimal.

Wie in der Fallstudie in Kapitel 2 zu sehen, kann in einer Fehlerauswirkungsanalyse
wie einer FMEA, statt einem {ibergreifenden Folgefehler eine Menge an Folgefehlern
angeben werden, welche in Summe die komplette mogliche Wirkung umspannt (siehe
Abschnitt 2.3). In diesem Rahmen wird nicht iberpriift, ob zu einem Folgefehler die
Teilmengenbedingung erfiillt ist, sondern ob sich die Modifikationen iiberschneiden,
also gilt:

Sl AM sub —®—S') SAM super

Die Ermittlung, ob sich zwei Modifikationen iiberschneiden, ist zum Einen gegeben,
wenn von einer Modifikation ein Tupel hinzugefiigt wird, dass nicht im Sollverhal-
ten ist und aber trotzdem in der zweiten Modifikation enthalten ist. Zum anderen
iiberschneiden sich zwei Modifikationen, wenn Pfade sowohl in der einen Modifika-
tion, wie auch in der anderen Modifikation entfernt werden. Die Bestimmung dieser
Abhéngigkeit lasst sich einfacher anhand der Negation {iberpriifen. Es gilt:

SlAMsub ig/;') SAMsuper
< (([S1A(true, [F2]) = (S[ST1A(true, [Fouper]) V [S))
A (ST = ([STA(true, [E]) v [S]A(true, [Esuper]))))

Auch bei dieser Formel ist das Problem der Bisimulation gegeben. In der Praxis zei-
gen sich gerade in der Automobilindustrie meist Modelle, welche in Simulink definiert
sind. Diese Modelle sind nicht nur total, sondern auch deterministisch. Verifikations-
werkzeuge wie Scade’ " kénnen allerdings nur deterministische Modelle verarbeiten.
Geht man von diesem Umstand aus, so lasst sich die Formel zur Fehleriiberpriifung
folgendermaflen auf die Aussagenlogik reduzieren:
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) = (" Mpr V (Mo A [S]))

1) = (=Myr v [S])
STV (~Myr v [S])

& [TV S V ~Myr V[S])

= [T] = 305 : (=([S'TA Mpr) V [S]))

=[] =305 : (=([S'TAMT) v [S]))
Auch bei dieser mit Aussagenlogik priifbaren Aussage ist fiir die neutrale Modi-
fikation M” eine geeignete maximale neutrale Modifikation zu wihlen. Wird bei
nichtdeterministischen Komponenten die kleinste neutrale Modifikationskomponen-
te My = 1D verwendet, so ist eine Fehlerbeziehung auch dann wahr, wenn die-
se durch den vorhandenen Nichtdeterminismus in verfeinerten Systemen entstehen
konnte. Bei deterministischen Systemen reicht hier jedoch die Identitét als neutrales
Element aus.

6.2.3.2 Abstraktion von Modellteilen

Werden die Zusammenhédnge zwischen Fehlern isoliert fiir Anforderungen betrach-
tet, so kann durch die in den letzten Abschnitten entstehenden Abstraktionen der
Kombinatorik hiufig nur eine grobe Abschéitzung gegeben werden. Insbesondere bei
der manuellen Modellierung der Zusammenhénge ist eine Strategie hilfreich, um den
Aufwand zur Ermittlung der Zusammenhangsmodelle gering zu halten. Ziel ist es,
fiir einzelne Komponenten nicht gleich die gesamten Abweichungszusammenhangs-
tabellen zu erstellen, sondern anhand geschickter Auswahl der Wirkungs-Pfade nur
die relevanten Zusammenhénge zu modellieren. Um dies zu unterstiitzen, miissen die
Zusammenhénge attributiert werden konnen. Im Folgenden wird eine Attributierung
vorgestellt, anhand derer eine aufwandsreduzierte Methode entwickelt werden kann.

Die in der Fallstudie vorkommenden Teilsysteme kénnen als Teil sicherheitsrelevan-
ter Systeme in drei Klassen eingeteilt werden: die Funktionskomponenten, welche
die eigentliche Funktionalitit berechnen, die Uberwachungskomponenten, welche die
diagnostizierbaren Fehler erkennen und an die Steuerungskomponenten weitergeben,
welche die Berechnung der Funktion im Sinne der Sicherheit (Fail-Safe-Verhalten)
steuern. Im allgemeinen ist fiir eine Analyse der Systeme die Abschitzung inter-
essant, ob eine modellierte Folgemodifikation mindestens die echte Folge der Ursa-

chenmodifikation umfasst, also —§+. Fiihren die Uberwachungs- zusammen mit den
Steuerungskomponenten gezielt zu einem Fail-Safe-Verhalten, so muss die weitere
Folge durch eine Funktion nicht verfolgt werden. Um diese zu modellieren, werden
zwel weitere Zusammenhangsattribute eingefiihrt. Beide stellen fiir eine Folgemodi-
fikation sicher, dass das abweichende Verhalten der F-Mengen gewihlt wird.
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Definition 6.2.1 (sicher beobachtbare Folge)
Gegeben sei ein System S = 57 ® Sp mit 5,57, 5 € S und die minimalen Modifi-
kationen Mg € MODg, Mg, € MODg, und Mg, € MODyg,.

Eine sicher beobachtbare Folge % setzt sich zusammen aus einer oberen Schran-
ke fiir die hinzugefiigten Ausfiihrungspfade und einer unteren Schranke fiir die
entfernten Pfade.

(MSI7 Msz) _t_) MS
g
IM, € MODs : (R, AMs, @ Rs,AMs, = RsAM,) A (Fs ~ Fu)A(Es ~ Es))

|

Die Arten der sicheren Abweichung aus Def. 6.2.1 kénnen nun, genau wie bei der
anforderungsbezogenen Fehlerabhéingigkeit in die Einfachfehlerabhéngigkeit und die
obere Schranke fiir Mehrfachfehlerabhingigkeit unterschieden werden. Diese sind
definiert als:

Definition 6.2.2 (anforderungsbezogene sichere Einfachfehlerfolge)

Gegeben sei ein System S = 57 ® Sy mit S, 51,5, € S.

Die Systeme seien beschrieben mit den disjunkten Pradikaten

[S] =&, AP, A ... und

[[Sl]] = (I)a VAN (I)b VAN

Eine Modifikation einer Anforderung ®, hat dann eine Modifikation einer Anfor-
1 n

derung @, zur Folge, geschrieben als U—: oder U—:, wenn gilt:

[I»

My -+ M,
IMY, M., (M, M) T T (M, M)
M5 M,
YoMy, M., IM, M,
(Z@z,@y,---)(/\/lm M,, .. '>’ Mg2) _f+ Z<%’%""><Mma ./\/ly, - > .

Abweichungs- Mit Hilfe dieser Abhéngigkeitsmodelle kann nun durch Finden der sicheren Pfade die

bezug

Untersuchung der Abhéngigkeiten reduziert werden. Im Wesentlichen konzentriert
sich diese Unterscheidung auf Modelle, bei denen Abweichungen in Zusammenhang
gebracht werden, um daraus Folgefehlverhalten abzuleiten. In der Anwendung in-
teressieren hier also meist nicht, wie in obigen Definitionen gegeben, die Zusam-
menhénge zwischen Fehlverhalten, sondern zwischen Abweichungen. Auch hinsicht-
lich der Zeit ist die Betrachtung der Zusammenhénge hinsichtlich Zeitfenster meist
die verwendete Anwendung. Folgendes Beispiel verdeutlicht die sichere Folge.
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Abb. 6.5: Beispiel eine Systems mit Uberwachung Ss und Steuerung S, (Fail Safe:
d = false)

Beispiel 6.2.3 (sichere Folge)

Gegeben sei das System in Abbildung 6.5. Die Teilsysteme S3 und Sg stehen fiir
eine redundante Funktion (z.B. zwei Sensoren), deren Ergebnisse vom System Ss
iiberwacht werden. Erkennt dieses einen Fehler, so gibt die Steuerkomponente Ss
nur das Fail-Safe-Verhalten false aus. Fiir dieses (in diesem Fall) zeitlose System
gelten die Fehlermodelle:

rrsom M g _ I o (g0 = :
\1152 - {<5d 7__')75]” } \Ijss - {(&f ) __')75d } \1153 - {(5117 __'>752£}

Fiir das Steuerungsystem S5, gelte, dass immer, wenn das Signal d auf true geht,
das System auf den Fail-Safe Wert false geht. Fiir das Fehlermodell kann so mo-
delliert werden, dass eine Abweichung zu true an d unabhéngig von allen anderen
Eingaben immer zu einem false an f fithrt. Fiir das Uberwachungssystem Ss fiihrt
eine kanalbezogene Einfachabweichung sicher zu einem gesetzten Kanal d. Um die
Wirkung eines Fehlers in dem System S3 zu erkennen, reicht es, diese Systeme zu
untersuchen, ohne dabei das komplexe System S, untersuchen zu miissen. 2

6.3 Fallstudie

6.3.1 Struktur

Die automatisierte Erstellung des Systemstrukturbaums lief mit einer syntaktischen Strukturbaum
Analyse, in der eine Extraktion der Struktur aus einem Simulink-Modell stattfand.
Zu beriicksichtigen war hier die Einbindung der Modellierungsrichtlinien aus An-
hang A. So fern die Modellierungsrichtlinien eingehalten wurden, war eine schnelle
Generierung moglich. In der Praxis wurden gerade bei Zwischenzusténden in frithen
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Phasen der Entwicklung unter anderem wegen Zeitdruck und starker Verdnderungen
des Systems die Modellierungsrichtlinien nicht immer exakt eingehalten. In diesen
Féllen war héufig die extrahierte Struktur zu grofi und entsprechende Korrekturen
der extrahierten Struktur mussten vorgenommen werden. Das System umfasste in
etwa 50 Module, wobei der Strukturbaum bis zu 4 Ebenen enthielt und durchschnitt-
lich jedes zusammengesetzte System ca. 5 (Standardabweichung ca. 3) Subsysteme
enthielt. In dem fiir die Fallstudie verwendeten Zwischenstand waren noch Nach-
besserungen bei ca. 5 Systemen notwendig, die sich aus Abweichungen von den
Modellierungsrichtlinien ergeben haben. Die Generierung der Struktur verlief in we-
nigen Sekunden. Fiir die Korrektur der Abweichungen war in etwa eine halbe Stun-
de notwendig. Eine manuelle Extraktion des Systemstrukturbaums hat bisher bei
erstmaliger Erstellung nicht wesentlich mehr Zeit gekostet, allerdings funktioniert
bei Anderungen des Modells der Abgleich im automatisierten Fall dann wesentlich
schneller. Bei strikter Einhaltung der Modellierungsrichtlinien ist eine starke Stei-
gerung der Effizienz zu erwarten.

Die Zuweisung der Anforderungen zu den Elementen des Systemstrukturbaums
konnte nur bedingt automatisiert iiber eine syntaktische Analyse realisiert werden.
Es wurden Verhaltensbedingungen und Qualitdtsanforderungen aus den Spezifika-
tionen in Word zugewiesen und Ausgabebeschreibungen aus dem TargetLinkTMData—
Dictionary extrahiert. Eine genaue Beschreibung des Vorgehens findet sich in An-
hang A. Die in der Fallstudie realisierte Verkniipfung der Elemente des System-
strukturbaums und der Anforderungen umfasste 520 Ausgabebeschreibungen, 859
Verhaltensbedingungen bzw. Qualitdtsanforderungen und zu diesen 1648 Testfille,
die zugewiesen wurden. Theoretisch fordert dies Dank heutiger Technik einen Auf-
wand von wenigen Sekunden. Allerdings traten in der Fallstudie Inkonsistenzen auf,
welche die Identifikatoren und die Systemstruktur betrafen. So unterschieden sich
die Identifikatoren der Testfille von denen der Verhaltensbedingungen und diese
wiederum von denen im Simulink  -Modell. Zur Kompensation mussten manuell
Abbildungstabellen angelegt werden, welche ca. 2 Std. Aufwand erforderten. Wei-
ter schlichen sich bei ca. 5% der in Word festgehaltenen Anforderungen Tippfeh-
ler ein, die aufwéndig nachgebessert werden mussten. Diese Probleme traten bei
den Ausgabebeschreibungen nicht auf, da hier bereits durch TargetLink  per Kon-
struktion konsistente Identifikatoren gesichert waren. Diese Erfahrungen zeigen, dass
konsequente Ansitze einer durch Software gestiitzten Verfolgbarkeit und ein auto-
matischer Abgleich der Konsistenz der Dokumente einen starken Einfluss auf die
Effizienz der Automatisierung haben und unter diesen Umstédnden die Extraktion
vollsténdig automatisierbar ist.

In der Fallstudie wurde eine generische Zuweisung von Fehlern implementiert. Den
Verhaltensbedingungen und den Qualitdtsanforderungen wurden die Verletzungen
der jeweiligen Anforderungen als Fehler zugeordnet. In seltenen Féllen musste bei
Qualitatsanforderungen feiner unterschieden werden und deshalb die Fehlerbeschrei-
bungen bearbeitet werden. So wurden z.B. die Fehler zur Usability-Anforderung
,Komfort gewihrleisten unterschieden in die Stufen ,eingeschrinkt® und , nicht
gewahrleistet“. Der Aufwand zur Nachbearbeitung dieser Anforderungen war aller-
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dings gering (1 Stunde). Die Zuordnung der Fehler zu den Signalen wurde auf zwei
verschiedene Arten realisiert. Zum Einen wurden abhéingig von Datentypen, Wer-
tebereichen und Semantikbeschreibungen die Fehlerbeschreibungen generiert. Zum
Anderen wurden die Module mittels Intervall-Abstraktion diskretisiert und dann
diskrete Abweichungen angegeben. In beiden Fillen wurde bei der Fehlerbeschrei-
bung die Zeit vernachléssigt. Hier zeigte sich, dass die Moglichkeiten, generische
Fehler vorzugeben, gering sind. Die in [Sac01] festgestellte Abhéngigkeit geeigneter
Abstraktionen von zu verifizierenden Eigenschaften kann auf Fehlerbeschreibungen
ibertragen werden (siche Abschnitt 6.1.4). Liegen die Fehlerbeschreibungen zu den
Ausgaben an der Nutzungsschnittstelle noch nicht vor, so miissen diese generiert
werden, ohne sie von anderen Fehlerbeschreibungen ableiten zu kénnen. Die Ge-
nerierung und manuelle Nachbearbeitung der Fehlerbeschreibungen zeigte, dass die
vorgeschlagene Einteilung der Intervalle fast immer nachgebessert werden musste
und auch das zeitliche Verhalten der Fehler nicht generisch zuweisbar war. Hilfreich
war hier nur die Verwendung der existierenden Informationen zu den Signalen, wie
Wertebereiche, Semantiken diskreter Werte oder Belegungen von Bits. Eine auto-
matisierte Zuweisung von Fehlern zu den Ausgabebeschreibungen zeigte sich hier
nicht als besonders effizient.

6.3.2 Anforderungsabhingigkeit

Die Ermittlung der Zusammenhénge zwischen Anforderungen konnte in der Fallstu-
die bedingt automatisiert werden. Im Wesentlichen wurden anhand der Fallstudie
die Verkniipfung zwischen Ausgabebeschreibungen und Verhaltensbedingungen un-
tersucht.

Die Zusammenhénge zwischen Ausgabebeschreibungen wurden iiber eine syntakti-
sche Analyse abgeschiitzt. Eine genaue Beschreibung des Vorgehens hierzu ist in
Anhang B zu finden. Die Ermittlung dieser Zusammenhénge orientierte sich am
Signalfluss des Simulink-Modells der Fallstudie. Die Semantik der Operatoren wur-
de hierbei vernachléssigt. Fiir die eingebetteten C-Code-Module wurden statt dem
Signalfluss die Zuweisungen zu Variablen und die Variablen der Bedingungen von
Verzweigungen verfolgt. Auch hier wurde die Semantik der Ausdriicke, Operato-
ren und Funktionen vernachlassigt. Dadurch konnte nur eine obere Schranke fiir die
tatsdchlichen Zusammenhénge zwischen Signalen ermittelt werden. In der Fallstudie
mit iiber 10000 Operatoren wurden allerdings bei einem Review nur weniger als 10
Stellen erkannt, an denen die syntaktische Analyse irrtiimlich einen Zusammenhang
identifiziert hat. Trotz der Modellierungsrichtlinie, alle Abhéngigkeiten explizit im
Modell als Signalfluss darzustellen, konnte diese an Stellen, an denen ins EEPROM
geschrieben wurde, nicht eingehalten werden. Obwohl vorhanden, konnte an dieser
Stelle die syntaktische Analyse keine Abhéngigkeiten identifizieren. Hier war bei ei-
nem Modul eine Nachbesserung notwendig. In Summe konnte diese Aufgabe jedoch
in hohem Grade automatisiert werden.
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Die Ermittlung der Zusammenhénge zwischen Anforderungen konnte nur exempla-
risch an einfachen Teilsystemen der Fallstudie angewendet werden, da hier die Re-
chenleistung der Verifikationswerkzeuge sehr eingeschréinkt war. Aufgrund der Kom-
plexitdt der Anforderungen reichte haufig die Aussagenlogik nicht mehr aus. Deshalb
wurde, dhnlich wie bei Testfillen, eine Uberpriifung durchgefiihrt, die lediglich zur
Unterstiitzung der Zusammenhangsmodellierung verwendet werden konnte. Es wur-
de zur Abschétzung angenommen, dass die Anforderungen nicht redundant sind und
sich auch gegenseitig nicht iiberschneiden. Weiter wurden die Folgen nur fiir Anfor-
derungen gepriift, die nur freie Variablen enthalten. Auf dieser kleinen Untermenge
der Anforderungen konnte gezeigt werden, dass prinzipiell die Ermittlung der Zu-
sammenhinge unterstiitzt werden kann. Fiir den Grofiteil der Anforderungen fand
die Verkniipfung jedoch manuell in Traceability-Tabellen statt, deren Inhalte in die
Dokumente der Sicherheitsanalyse integriert wurden.

6.3.3 Fehlerzusammenhinge

In der Fallstudie wurden sowohl die Ermittlung zwischen Fehlerzusammenhéngen
zu Verhaltensbedingungen, wie auch die Ermittlung von Fehlerzusammenhingen
zu Ausgabebeschreibungen umgesetzt. Die Fallstudie konzentrierte sich auf Zusam-
menhénge zwischen Einfachfehlern.

Den Verhaltensbedingungen war jeweils die Verletzung der jeweiligen Bedingung zu-
geordnet. Wahrend fiir das Funktionsnetz noch redundante bzw. iiberschneidende
Anforderungen dazu fithrten, dass mindestens Pridikatenlogik zur Uberpriifung der
Eigenschaften notwendig war, so kann bei Einfachfehlern die Anfrage in Aussagen-
logik umgesetzt werden, wenn die Anforderung, zu der der Folgefehler gehort, nur
freie Variablen enthélt. Fiir kleine Teile der Fallstudie konnte so exemplarisch die
Anwendbarkeit der Analyse demonstriert werden. Allerdings ist auch hier die Lei-
stungsfihigkeit der Werkzeuge und die Verfiigbarkeit von formalen geeigneten An-
forderungen ein entscheidender Faktor, der eine praxisnahe Anwendung der Zusam-
menhangsermittlung ausschliefit. Fiir alle Anforderungen, welche nicht auf diskrete
Formeln ohne gebundene Variablen reduziert werden konnten, musste die Angabe
manuell ergénzt werden.

Die Umsetzung der Zusammenhénge zwischen Ausgabemodifikationen wurde auf
verschiedene Weisen angegangen. Die Fallstudie war im Wesentlichen auf den Da-
tenfluss ausgerichtet und fiir einzelne Umsetzungen zu komplex. Deshalb wurden
hier verschiedene Umsetzungen, die sich ergénzen, durchgefithrt und bewertet. Die
verwendeten Mechanismen waren Testen, SAT-Verifikation, Umformungen von An-
fragen zu Aussagenlogik, automatisierte Abstraktion, Abstraktion von Modellteilen
und letztlich die manuelle Modellierung.

Eine Umsetzung der Analyse der Zusammenhénge von Ausgabemodifikationen war
die Verwendung von Tests. Um hier eine effiziente Integration in die Entwicklung zu
ermoglichen, wurde die bestehende Testumgebung EXACT" " verwendet. Der Vor-
teil dieser Umgebung war, dass die Anforderungstests bereits erstellt waren und
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so das Sollverhalten des Systems exemplarisch vorgaben. Mit diesen Tests konnten
Zusammenhénge zwischen Eingabe- und Ausgabemodifikationen einer Komponen-
te ermittelt werden. Mittels einer syntaktischen Analyse konnte dann, wie bei der
Funktionsvernetzung, auf die Wirkung geschlossen werden. Um eine Anwendung mit
den bestehenden Werkzeugen zu realisieren, mussten fiir das Fehlermodell zwei Ab-
straktionen angewendet werden. Es wurden erstens die zeitlichen Zusammenhénge
zwischen den Modifikationen abstrahiert (siche Abschnitt 5.2.2.1). So konnte die
syntaktische Analyse zur Ermittlung der Folgen verwendet werden. Die zweite Ab-
straktion war die Abstraktion der Stromtreue (siehe 5.2.2.3). Die Testumgebung lief§
nur Abweichungsanalysen fiir einzelne Kanéle zu und konnte deshalb wesentlich ef-
fizienter verwendet werden. Der Vorteil der Verwendung von Tests war, dass jedes
Modul analysiert werden konnte. Der Nachteil der Tests war, dass diese immer nur
exemplarische Durchldufe ermoglichten, und so anhand dieser nicht zwingend alle
Zusammenhénge erkannt werden konnten. Wesentliche Kriterien zur Bewertung des
Vorgehens mit Tests waren zum Einen die Ersparnis der Zeit, also die Effizienz und
zum Anderen der Grad der erkannten Zusammenhiinge, also die Effektivitat. Hin-
sichtlich der Effizienz waren die Testldufe in der Testumgebung relativ langsam. So
kostete das Testen eines Moduls bis zu 6 Stunden. Bei einer geeigneten Umgebung
und ausreichender Rechenleistung besteht hier allerdings Potential zu einer akzepta-
blen Effizienz. Allerdings war die Effektivitit der Testfdlle nur bedingt hilfreich. Bei
Modulen, bei denen die Eingéinge und Ausgénge boolesch waren oder wenige Werte
hatten, konnten bis zu 100% der Zusammenhénge erkannt werden. Auch bei Modu-
len, bei denen aussagekriftige Aquivalenzklassen gebildet werden konnten, war die
Erkennungsquote relativ hoch. Bei Systemen, deren Eingaben und Ausgaben nicht
diskret waren, fiel die Erkennungsquote teilweise auf nur 25%. Da in der Fallstu-
die der Grofiteil der Module nicht diskrete Werte enthielt, war die Verwendung von
Testfallen nur eine geringe Unterstiitzung der Sicherheitsanalyse.

Eine weitere Umsetzung der Analyse der Zusammenhénge zwischen Ausgabemodi-
fikationen war die Verwendung von SAT-Solver-basierten Verifikationswerkzeugen.
Der unmittelbare Vorteil dieser Werkzeuge war, dass die Ergebnisse der Analysen
als Nachweis verwendet werden konnten, ob ein Zusammenhang besteht oder nicht.
Der Preis der Anwendungen war dafiir, dass nur kleine Teile der Fallstudie verifi-
ziert werden konnten. Auch hier wurden Abstraktionen verwendet, um die Anfra-
gen an die Werkzeuge geeignet zu vereinfachen. Zum Einen wurde, wenn moglich,
die in Abschnitt 6.1.4.1 vorgestellte diskrete Abstraktion der Modelle verwendet.
Diese lies sich zumindest dann anwenden, wenn fiir die wertkontinuierlichen Signa-
le (auch interne Signale) klare Intervalle ermittelt werden konnten. In der Praxis
lie sich diese Abstraktion ohne Probleme auf ca. 20% der Module anwenden. Wei-
ter wurden fiir die Fallstudie nur Fehler betrachtet, die nur freie Variablen hatten
und deshalb die Anfragen auf Aussagenlogik (siehe Abschnitt 6.2.3.1) vereinfacht
werden konnten. Damit konnten zumindest 50% der Fehler betrachtet werden. Um
die Zustandsexplosion der SAT-Solver in Grenzen zu halten, fanden nur Betrach-
tungen iiber Zeitrdume von maximal 5 Zeitschritte statt (siche Abschnitt 5.2.2.2).
Damit konnten einige langerfristige Folgen nicht mehr ausgeschlossen werden. Hin-
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sichtlich der Bewertung der Systemsicherheit reichte die Zeitspanne meistens. Da
die Modelle in Summe immer noch zu komplex und grofl waren, wurden weiter die
Sicherheitsfunktionen explizit extrahiert und untersucht. Damit konnte zumindest
das Fail-Safe-Verhalten halbautomatisch untersucht werden. Die einfachen Diagno-
sekomponenten konnten verifiziert werden, der komplexe Weg hin zu den Diagnose-
komponenten musste manuell modelliert werden. Der mit SAT-Solvern verifizierbare
Anteil der Fallstudie betrug so weniger als 10%. Die theoretische Umsetzbarkeit der
automatischen Verifikation konnte somit gezeigt werden, aber es wurden deutliche
Liicken der Implementierungen der Werkzeuge aufgedeckt. Hier besteht noch Ver-
besserungspotenzial, um die in dieser Arbeit vorgestellten Modelle praxistauglich
anwendbar zu machen.

6.4 Zusammenfassung

Dieses Kapitel diskutiert die Moglichkeiten, die in Kapitel 5 beschriebenen Zusam-
menhénge automatisiert zu verifizieren. Hierzu werden allgemein die Mdéglichkeiten
einer automatisierten Analyse aufgezeigt, wie auch die konkrete Umsetzung spezifi-
scher Fragestellungen vorgestellt und bewertet.

Die in diesem Kapitel diskutierten allgemeinen Moglichkeiten einer automatisierten
Analyse werden aufgezeigt und hinsichtlich ihrer Anwendbarkeit diskutiert. Fakto-
ren sind hierbei die Modelle bzw. Modellelemente, die beschrieben werden kénnen,
die mogliche Grofle der Modelle und die Aussagekraft der Resultate der Analyse. Die
diskutierten Moglichkeiten waren (1) die syntaktische Analyse, (2) die Simulation
und der Test, (3) die Verifikation auf rein boolescher Ebene und die Einbindung von
Theorien wie linearer Gleichungssysteme und (4) das Hinzuziehen von Abstrakti-
onsmechanismen.

Die Umsetzung spezifischer Fragestellungen richtet sich nach den Aufgaben in Ka-
pitel 2. Die Extraktion des Systemstrukturbaums und die Zuweisung von Anfor-
derungen wird anhand einer syntaktischen Analyse in Kombination mit manueller
Ergénzung realisiert. Die Zuweisung der Fehler geschieht anhand eines Regelwerks,
welches unter Beriicksichtigung von Datentypen, Wertebereichen, Elementen der
Implementierungsmodelle und der eingesetzten Abstraktionsmechanismen die Feh-
lerbilder aussucht. Die Umsetzung der Anforderungsvernetzung hingt vom Anfor-
derungstyp ab. Zusammenhénge zwischen Verhaltensbedingungen kénnen mit First
Order Logic Beweisern ermittelt oder iiber Simulation und Zusammenhénge zwi-
schen Einfachfehlern abgeschétzt werden. Meist ist eine manuelle Nachbearbeitung
notwendig. Eine obere Schranke fiir die Zusammenhénge zwischen Ausgaben kann
mit einer syntaktischen Analyse ermittelt werden. Qualitéitsanforderungen werden
manuell verkniipft. Die Vernetzung der Fehler kann mit Hilfe von Tests und Abstrak-
tionsmechanismen abgeschétzt werden. Alternativ wird ein Weg vorgestellt, einige
Anfragen auf Aussagenlogik zu reduzieren und so berechenbar zu machen oder Zu-
sammenhénge zwischen Ausgabemodifikationen durch Auswahl bestimmter Pfade
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im Signalfluss effizient zu ermitteln. Die Umsetzungen spezifischer Fragestellungen
werden anhand der Fallstudie bewertet.
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Kapitel 7

Zusammenfassung und Ausblick

7.1 Zusammenfassung

Diese Arbeit stellt Modelle und Modellierungstechniken fiir eingebettete Systeme
vor, mit denen Fehlverhalten und Zusammenhénge zwischen diesen modelliert wer-
den kénnen. Hierbei werden die in der Industrie vorgefundene Vorgehensweise bei
Sicherheitsanalysen und die verwendete Systemmodellierung beriicksichtigt. Weiter
analysiert die Arbeit die Moglichkeiten, mit bestehenden Verifikationswerkzeugen
die Sicherheitsanalysen zu automatisieren. Mit dieser Arbeit wird eine teilautoma-
tisierte und in die Entwicklung integrierbare Sicherheitsanalyse ermoglicht.

Einleitend erfasst die Arbeit die derzeitige Vorgehensweise der Sicherheitsanalysen
FMEA und FTA. Die Schritte zur Erstellung der Dokumente dieser Analysen sind
das Aufbauen eines Systemstrukturbaums mit Anforderungen, die Zuordnung von
Fehlern zu den Anforderungen, die Fehlernetzerstellung und die Bewertung der Feh-
ler. Zu den einzelnen Schritten werden Ansatzpunkte zur formalen Modellierung und
Automatisierung identifiziert.

Weiter listet die Arbeit bereits bekannte Modelle und Modellierungstechniken zur
Beschreibung von eingebetteten Systemen auf. Die Verhaltensmodelle der Systeme
sind Relationen zwischen Funktionen, welche Eingaben und Ausgaben eines Sys-
tems beschreiben. Diese Modelle konnen mit Modellierungstechniken spezifiziert
werden. Modellierungstechniken sind unter anderem Prédikate und Automaten. Sie
sind meist auf die Sichten (Regelungssicht, Interaktionssicht, usw.) zugeschnitten.
Diese Modellierungstechniken fiir Verhalten ermoglichen spezifische Fehlerbeschrei-
bungen. Die Verhaltensmodelle werden mit Modellen erginzt, welche die Struktur
und qualitative Eigenschaften der Implementierung des Verhaltens enthalten. Die-
se qualitativen Eigenschaften sind ein Ansatzpunkt zur Identifikation potentieller
Hardwareausfélle und systematischer Ausfille. Deren Wirkung kann als Fehlverhal-
ten im Verhaltensmodell dargestellt und in einer Funktionssicherheitsanalyse weiter
analysiert werden.
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Der erste wesentliche Beitrag besteht in der Erarbeitung einer Menge von Modellie-
rungstechniken fiir Fehler. Diese Modellierungstechniken basieren auf der von Breit-
ling [Bre01] vorgestellten Fehlerdefinition als Modifikation des Verhaltens. Sie sind
auf die Modellierungstechniken fiir das Sollverhalten eingebetteter Systeme zuge-
schnitten und koénnen als System-, Ausgabe-, Anforderungs- und Transitionsmodi-
fikationen modelliert werden. Es wird berticksichtigt, dass

(1) Fehler getrennt vom Sollverhalten als Modifikationen definierbar sind,

(2) Tupel der Verhaltensrelation sowohl hinzugefiigt, wie auch entfernt werden kon-
nen,

(3) die vorgefundenen Fehler der Fallstudien aus dem Fahrwerkregelbereich formal
darstellbar sind,

(4) die Fehlerkombination insbesondere bei Unabhéngigkeit der Modifikationen de-
finiert ist und

(5) die Modifikationen auf Eintrége der bestehenden Sicherheitsanalysedokumente
abbildbar sind.

Die Anwendbarkeit der Modellierungstechniken wird anhand einer Sammlung von
Fehlern aus den Fallstudien und der Literatur demonstriert.

Der zweite Kernbeitrag ist die Erarbeitung spezifischer Zusammenhangsmodelle zwi-
schen Fehlverhalten und Methoden zu deren Ermittlung. Grundlegend wird hierzu
die Definition von Breitling [Bre01] eines Fehlerzusammenhangs als Komposition
von Fehlverhalten aufgegriffen. Zu dieser Definition werden in dieser Arbeit all-
gemeine Abstraktionen der Zusammenhénge ermittelt. Aufbauend auf diesen wer-
den spezifische Zusammenhangsmodelle erarbeitet, mit denen System-, Ausgabe-,
Anforderungs- und Transitionsmodifikationen verkniipft werden kénnen. Die Be-
schreibung der Zusammenhangsmodelle umfasst dabei

(1) Modellierungstechniken und Methoden zur Ermittlung der Zusammenhénge,
(2) die Integrierbarkeit mit der manuellen Analyse,

(3) die Modellierung iiber mehrere Ebenen in der Systemhierarchie

(4) die Anwendbarkeit in den Fallstudien und

(5) die Vereinbarkeit mit Modifikationen, die Relationentupel hinzufiigen und ent-
fernen.

Letztlich werden die Moglichkeiten der Integration der Implementierungsebene ana-
lysiert.

Zum Nachweis der Anwendbarkeit der Modelle und Modellierungstechniken werden
Umsetzungen spezifischer Aufgaben der teilautomatisierten Sicherheitsanalyse de-
monstriert. Als Basis werden allgemein die Moglichkeiten der syntaktischen Analyse,
des Test und der Simulation, der booleschen Verifikation und von Abstraktionsme-
chanismen vorgestellt. Die Extraktion der Systemstruktur und die Zuweisung von
Anforderungen und Fehlern werden hauptsichlich mittels syntaktischer Analysen
realisiert. Die Ermittlung der Zusammenhénge zwischen Fehlern und Anforderungen
wird mittels Tests und boolescher Verifikation in Kombination mit Abstraktionsme-
chanismen realisiert. Die Effizienzsteigerung der Aufgaben der Sicherheitsanalyse
durch die Automatisierung wird anhand der Fallstudie bewertet.
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Die Arbeit leistet mit der Angabe von Modellen und Modellierungstechniken und der
Betrachtung der Automatisierbarkeit einen Beitrag zur effizienten Sicherheitsanalyse
eingebetteter Systeme.

7.2 Ausblick

In dieser Arbeit wird diskutiert und aufgezeigt, in wie fern die Sicherheitsanalyse
eingebetteter Systeme automatisiert werden kann. Die Betrachtung von Verifikati-
onswerkzeugen wie SAT-Solvern und Model-Checkern in Kombination mit Analy-
setechniken fiir Datenfluss-Anteile der Modelle zeigt Probleme bei der Effektivitat
und der Effizienz der Werkzeuge. Die Werkzeuge scheitern héufig bereits bei kleinen
Systemen, so dass eine fiir die Industrie anwendbare automatisierte Analyse noch
nicht realisiert werden kann. Erste Versuche in [BPTO07] zeigen, dass hier Optimie-
rungspotenzial und Forschungsbedarf besteht.

Grundlage fiir diese Arbeit sind detaillierte Systemmodelle. Die Modelle sind zu
komplex fiir eine automatisierte Sicherheitsanalyse (z.B. Groe, Datenfluss- gemischt
mit Interaktionssicht). Auch automatische Abstraktionen dieser Modelle kénnen die
Komplexitdt nur bedingt reduzieren. Offen bleiben Konzepte zur Erstellung von
abstrakten Modellen, deren Eigenschaften hinsichtlich der Sicherheitsanalyse auto-
matisiert verifiziert werden koénnen und deren Eigenschaften in den Implementierun-
gen per Konstruktion oder Verifikation nachgewiesen werden kénnen. Erste Ansétze
hierzu sind im Bereich der Betriebsmodi-Automaten zu finden (siche [KTB107]).
Interessante Forschungsfelder sind diesbeziiglich die Verfeinerung, die Techniken der
Erstellung und der Konsistenzabgleich der Modelle.

Der Fokus der Arbeit liegt auf der Analyse der eingebetteten Systeme hinsichtlich
der Fehler, die ein System im Sinne von Fehlverhalten haben kann. Nicht betrach-
tet werden Fehler, welche die Nutzung der Systeme betreffen. Gerade bei Analysen
von Mehrfachfehlern miisste in weiteren Schritten die Nutzung und Nutzungsfehler
analysiert werden. So konnte einerseits die Wirkungen von Fehlern feiner analysiert
werden und andererseits die Toleranz eines Systems gegen fehlerhafte Nutzungen be-
wertet werden. Forschung im Bereich der Analyse der Nutzung wird z.B. in [Win08§]
betrieben.

Fehler in Produkten kénnen Hardwareausfille sein, oder es kénnen systematische
Ausfille sein, deren Ursache im Entwurf oder der Fertigung von Produkten liegt.
In dieser Arbeit beginnt die Betrachtung der Ursache-Wirkungs-Ketten mit dem
Auftreten eines Fehlers im Produkt. Die Verfolgung dieser Fehler zuriick in den
Entwicklungsprozess zu Aktivitdten, welche diese verursacht haben, ist ein weiteres
Feld, in dem Forschungsbedarf gerade fiir den Bereich Software-Engineering besteht,
um die Prozesse anpassen zu konnen.

Schliefllich konzentriert sich die Arbeit auf Modelle des Sollverhaltens, um Ursache-
Wirkungs-Beziehungen zu analysieren. Die Entwicklung eingebetteter Systeme muss
allerdings auch andere Dimensionen, wie z.B. den rdumlichen Aufbau der Systeme
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beriicksichtigen. In diesen Dimensionen konnen z.B. thermische Zusammenhénge
festgehalten werden, die in den Modellen des Sollverhaltens nicht beriicksichtigt
werden. In dieser Arbeit wird die Einbeziehung anderer Modelle, welche nicht auf
der Beschreibung des Sollverhaltens bestehen, diskutiert. Eine eventuelle Folgear-
beit wire die Erarbeitung eines Konzepts, in dem Modelle anderer Dimensionen
ganzheitlich mit betrachtet werden.
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Anhang A

Generierung der FMEA-Struktur

A.1 Systemstrukturbaum

Die modellierten Systeme dienen in der Systemhierarchie verschiedenen Zwecken. Subsysteme
Die einfachste Abbildung ist, dass ein System einem Modul entspricht, also einer
Funktionseinheit oder einer Komponente, die in sich eine Funktionalitdt ist und

klare Schnittstellen nach auflen hat. Diese kann wiederum aus anderen Systemen
zusammengesetzt sein und so eine Teilmodul-Beziehung aufbauen. Diese Struktur

entspricht der Architektur des Systems.

Wird eine bestimmte Modellierungstechnik und Sprache verwendet, so ergeben sich Module
spezifische Eigenheiten, die zu weiteren modellierten Systemen fiithren, die man aber
nicht in der Architektur erfassen moéchte. In Simulink ist es z. B. iiblich, eine Divi-
sion durch Null zu vermeiden, in dem man ein “Triggered Subsystem” verwendet,
welches nur dann Berechnungen durchfiihrt, wenn der Divisor ungleich Null ist (sie-
he Abbildung A.1). Des Weiteren gibt es auch eine Menge von Subsystemen, die
aufgrund ihrer Bedeutung und voraussichtlichen Verdnderung iiber die Zeit nicht
aufgenommen werden. In diesem Rahmen werden als pragmatische Losung Module
mit der Endung “_module” gekennzeichnet. Hat ein Modul unter sich keine weiteren
Module, so wird es automatisch und unabhéngig von der darunter liegenden Struk-
tur zu einem Blatt im Systemstrukturbaum. Ist ein Modul in der Hierarchie weiter
oben, besteht also aus anderen Modulen, so kann eine vollstdndige Partitionierung
des Verhaltens in Teilmodule erreicht werden, wenn auflerhalb der Teilmodule kein
Verhalten definiert ist.

Die Module haben, was bisherige Erfahrungen gezeigt haben, meist zwischen 5 und Signal-
30 Ausgabekanéle. Mochte man in einem hierarchischen Modul die enthaltene Archi- biindelung
tektur abbilden, ist dies besser zu visualisieren und insbesondere bei Anderungen der
Architektur zu behandeln, wenn man die einzelnen Signale abstrahiert, und nur be-

trachtet, von welchem Modul ein Datenfluss zu welchem anderen Modul lauft. In der

Praxis werden die Module entsprechend von Systemen umgeben, welche die Signale
zusammenfassen (multiplexen). Diese umgebenden Systeme werden mit der Endung
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Abb. A.1: Subsysteme, die keine Module der FMEA sind

“_struct” gekennzeichnet und enthalten nur ein Untersystem und eine Menge von
Multiplexern / Bus-Creators und Demultiplexern / Bus-Selectors. Diese Struktur-
komponenten werden nicht in der FMEA-Struktur abgebildet, da sie in der Imple-
mentierung nicht mehr erscheinen. Abbildung A.2 verdeutlicht diese Strukturierung.

In der Industrie werden die Simulink-Modelle meist weiterverarbeitet und zur Code-
Generierung angepasst. In den konkreten Fallstudien sind die Modelle an die Softwa-
re Target-Link angepasst. Dies geschieht unter anderem dadurch, dass die Eingabe-
und Ausgabesignale der Module mit Zusatzinformationen zur Generierung verse-
hen werden. Konkret wird direkt nach dem Eingabeport bzw. direkt vor dem Aus-
gabeport ein Target-Link-Block gesetzt, der in Simulink als Subsystem auftaucht.
Auch diese Blocke sollen in der FMEA-Struktur nicht erscheinen. Die pragmatische
Losung ist auch hier, diese Blocke zu kennzeichnen. In der Fallstudie ist dies entwe-
der mit einem beginnenden ‘Unterstrich “.” oder mit der Endung “_TL” geschehen.
Geht man davon aus, dass alle Verhaltenszusammenhénge explizit modelliert sind,
so konnen Blocke, die nicht mit den Ausgaben des umgebenden Moduls verbunden
sind, herausgenommen werden, da sie keine Wirkung auf das System haben konnen.
Abbildung A.3 zeigt diese zu entfernenden Elemente anhand eines Beispiels eines
(abgednderten) Moduls der Fallstudie.

Da die Spezifikation und die Modelle meist parallel entstehen und sich auch erst
mit diesen Konventionen fiir die Namensgebung der Komponenten ergeben, konnen
die Benennungen der Komponenten in den Simulink-Modellen unterschiedlich zu
den Benennungen in den Spezifikationen sein. Um in den Sicherheitsanalysen kon-
sistente Namen zu erhalten, kénnen Ersetzungstabellen verwendet werden, welche
die Namen zueinander abbilden. Typische Abbildungen, die in der Fallstudie vorge-
nommen wurden, waren:

204



Simulink

Erkennung_struct

Erkennung_module

ErkennungOS_struct ErkennungMS_struct

ErkennungOS_module

|

ErkennungUS_struct

ErkennungMS_module

ErkennungUS_module
F 44 ﬁ

Abb. A.2: Einsatz von Strukturelementen

< Konvention> <« < Kiirzel> +» <provisorischer Name>| Namen
SDA_U.URG <« URG <« U.URG_-SDA
XXX XXX FCU «= FCU > FlowControlUnit

Die extrahierte Struktur weist eine Menge von verbleibenden Abweichungen auf, Bewertung
die noch eine manuelle Nachbearbeitung erfordern. Von den in der Fallstudie auto-

matisch erkannten 56 Modulen mussten bei 9 Modulen manuelle Nachbesserungen

gemacht werden. 3 Module, die wegen Verletzung der Modellierungsrichtlinien als

Module erkannt wurden, mussten entfernt werden. 5 Module mussten als Module
gekennzeichnet werden, damit deren Teilsysteme nicht mehr in den Baum aufge-

nommen werden. Ein Modul musste umbenannt werden. Tabelle A.1 auf Seite 210

zeigt das Ergebnis im Detail.

A.2 Anforderungszuweisung

Den einzelnen Modulen sind eine Menge von Anforderungen zugeordnet. Je nach Anforderun-
Art der Anforderung und Datenquelle kénnen diese iibernommen werden. In den gen
Fallstudien gab es zwei Datenquellen:

e Verhaltensbedingungen und Qualititsanforderungen in MS Word

e Signalbeschreibungen in Targetlink (Data-Dictionary)
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Abb. A.3: Codegenerator-Spezifika: TL-Ports und FUNCTION-Blocke

Die informell in Word festgehaltenen Anforderungen entsprechen Templates, in
denen zumindest eine eindeutige ID und eine Uberschrift notiert ist (siche auch
[RR99)). Ein automatische Ubernahme der Anforderungen ist aus Word eher un-
geeignet. Liegen die Daten in einem Tabellenkalkulationsformat (z.B. csv) vor, so
koénnen die Uberschriften und IDs der Anforderungen den Strukturkomponenten
zugeordnet werden. Tabelle A.2 auf Seite 211 zeigt die Uberschriften einiger An-
forderungen, welche in der Fallstudie extrahiert und zugewiesen wurden. In den
Fallstudien waren die Anforderungen nur informell beschrieben. Bei der Angabe
des Typs wurde hier nachtriglich gekennzeichnet, wie die Anforderungen der Klas-
sifizierung aus Kapitel 2 zugeordnet werden kénnen und ob diese auch (teilweise)
formal festgehalten werden konnen. Interessant ist hier, dass viele Verhaltensbedin-
gungen formalisiert werden konnen. Allerdings ist hier keine Aussage getroffen, wie
komplex die Formalisierung ist. In Anforderung 2 muss zumindest die Komplexitét
der Pradikatenlogik zur formalen Formulierung der Anforderung verwendet werden,
da hier eine obere Grenze fiir die eingehenden Signalwerte gefordert wird, ab der
abgeschaltet wird, welche aber noch nicht in Zahlen gegeben ist. Andere Anforde-
rungen lassen sich deutlich einfacher formulieren, in dem auch Bezug auf interne
Signale genommen wird. So kann z.B. in Anforderung 5 Bezug auf den Zustand des
Reglers genommen werden oder in Anforderung 13 die Bedingung fiir eine Rechts-
kurve referenziert werden. Allerdings findet in diesen Féllen bereits eine Vorgabe
fiir die Architektur statt bzw. um diese Signale an der Systemschnittstelle priifen zu
konnen, muss diese entsprechend erweitert werden (interne Signale sind kursiv):
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Pradikate
REQ XXX _XX.2: da,b,...:

(XXXdw > a) V (XXXel > b) V ...) = (XXXom = 0)
REQXXX_XX.5:  (XXSP # 10) = (XXXom = 0)
REQXXX_XX.14: (XXXrP > 0) = (XXXom > 0)

Die in diesem und in den weiteren Beispielen gegebenen Daten sind anonymisiert. &

Teile der Bezeichner werden durch XXX ersetzt. Weiter werden die Zahlen der Fall-
studie mit der Zahl 10 ersetzt.

Die einzelnen Signale zwischen den Modulen werden in der Fallstudie mit eindeutigen
IDs und Beschreibungen der Semantik der Signale versehen. Dazu gehtren neben der
informellen Beschreibung auch Angaben zu Grenzwerten, Einheiten und Datenty-
pen'. Diese Informationen lassen sich relativ einfach nach ACSII-Tabellenformaten
wie CSV exportieren und dann automatisch zuordnen. Ein Auszug des Ergebnisses
der Ermittlung der Signalbeschreibungen fiir die Ausgaben ist in Tabelle A.3 auf
Seite 212 zu finden. Wesentlich fiir die Identifikation von potentiellen Fehlerbildern
ist die Semantik der Daten. Hier gibt es

e FlieBkomma-Zahlen mit einem Wertebereich und evtl. einer physikalischen
Einheit

e boolesche Werte, welche die Erfiillung bestimmter Bedingungen représentieren

e Integerzahlen mit Wertebereichen, deren Werte bestimmte Bedingungen oder
Nachrichten repréasentieren

Um beim Review einer Sicherheitsanalyse die Bedeutung der Signale besser zu ver-
stehen, werden bei der Generierung eines Analyse-Dokuments die zusétzlichen In-
formationen mit angegeben. Ein Eintrag in einem FMEA-Dokument, wie in Kapitel
2 vorgestellt, sieht dann zu einer Ausgabe folgendermaflen aus:

Berechnung: Gesamt-Soll-Differenzmoment (XXXom [Float32, Nm, -10/10])

Eines der grofiten Probleme bei der Anwendung der Anforderungszuweisung wa-
ren Inkonsistenzen zwischen den verschiedenen Modellen und Dokumenten der Ent-
wicklung. Hier mussten manuell Abbildungstabellen erstellt werden, mit denen die
jeweiligen Identifikatoren in den Dokumenten verbunden werden konnten. In umge-
kehrte Richtung eignete sich die automatisierte Zuweisung als niitzliches Feedback-
Werkzeug, um diese Inkonsistenzen aufzudecken.

!Die Angabe eines Datentyps ist in Modellierungswerkzeugen wie Simulink nicht immer not-
wendig, da dieses iiber einen (hiufig genutzten) Datentyp Auto verfiigt, der bei Simulationsstart
dynamisch die Typen zuweist.
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A.3 Fehlerzuweisung

Den einzelnen Anforderungen werden vorgefertigt generische Fehler zugeordnet. Die-
se hangen von der Art der Anforderung, den zugehorigen Informationen und den Re-
geln zur Fehlererstellung und den Implementierungsinformationen zu den Modulen
ab:

o Verhaltensbedingungen und nichtfunktionale Anforderungen
Die generische Vorgabe fiir Fehler zu einzelnen Verhaltensbedingungen und
nichtfunktionalen Anforderungen ist mit dem einfachen Fehler Anforderung
nicht erfillt gegeben. Mochte man diese feiner unterscheiden, so ist hier ma-
nuelle Nacharbeit zu leisten, bei der dann meist individuell die Modifikation
der Anforderung auch formal spezifiziert werden muss, wenn man deren Wir-
kung automatisch analysieren mochte.

o Ausgabe- / Signalbeschreibungen

Zu den Ausgaben eines Systems ist die Zuordnung von Fehlern stark von den
vorhandenen Informationen zu den Ausgaben und dem Regelwerk abhéngig.
Liegen Daten zur Toleranz vor, so muss eine Abweichung mindestens diese
iiberschreiten, um als Fehler gewertet zu werden. Liegen Daten zum Wertebe-
reich vor, so kann die Uberschreitung der Minima und Maxima der Wertemen-
ge als Fehler hinzugefiigt werden. Ist der Datentyp zusammen mit einer Da-
tensemantik gegeben, so konnen generische Wertabweichungen vorgeschlagen
werden. Bei FlieBkomma-Variablen mit einer linearen Ordnung der Werte kann
eine Untermenge der zeitneutralen Wertabweichungen aus Abschnitt 3.3.2 vor-
geschlagen werden. Bei diskreten Bit- oder Wertbelegungen kann jeweils die
Ausgabe eines falschen Wertes vorgeschlagen werden.

Die Zuweisung der Fehler zu Verhaltensbedingungen und Qualitédtsanforderungen
ist in informellen Dokumenten durch einfaches Zuweisen des Fehlers Anforderung
nicht erfillt einfach automatisiert. Bei der Betrachtung der Fallstudie der Berech-
nung des Differenzenmoments traf diese einfache Fehlerbeschreibung fast immer zu.
Qualitatsanforderungen waren in dieser Fallstudie zu dem Zeitpunkt der Bewer-
tung kaum vorhanden. Anders war es in der Fallstudie der Uberlagerungslenkung.
Hier gab es eine Menge von Qualitidtsanforderungen. Hier mussten bei ca. 30% der
Qualitédtsanforderungen eine feinere Unterscheidung der Fehler getroffen werden. Im
Wesentlichen waren hier die Anforderungen zur Benutzbarkeit (Usability) betroffen.
Hier fand eine Einteilung der Fehler in eingeschrinkt und nicht gewdhrleistet statt.
Die Fehler zu Verhaltensbedingungen konnten auch hier generiert verwendet werden.

Die formalen Beschreibungen zu den Fehlern sind im Falle der Qualitdtsanforderun-
gen nicht vorhanden, da diese das Verhalten nicht unmittelbar betreffen. Da auch die
Vernetzung dieser Anforderungen nicht von den formalen Beschreibungen abhéngt,
spielt dies auch keine weitere Rolle. Die formale Beschreibung von Fehlern zu Ver-
haltensbedingungen wurde generisch mit der bayesschen Modifikation (false, true)
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gesetzt, die also beliebiges Verhalten zuldsst. Da in der Fallstudie die Fehler zu Ver-
haltensbedingungen nicht feiner unterschieden wurden, traf hier die automatische
Zuweisung immer zu.

Bei den Ausgaben bzw. Signalen ist die Zuordnung von Fehlern deutlich aufwéandiger
und weniger effektiv gestaltbar, als bei den Verhaltensbedingungen. Grund hierfiir
ist die Datenfluss-Sicht. Zu einer Ausgabe gibt es eine von Fehlern, die von ver-
schiedenen Faktoren abhingen, die nicht immer automatisch ermittelbar sind. In
der Fallstudie wurden Fehler, welche die Zeit betrafen, nicht automatisch generiert.
Die Zuweisung der Fehler wurde abhéngig von einer Reihe von Faktoren anhand des
Vorgehens in Tabelle A.4 auf Seite 213 ermittelt.

Ein Vergleich der Fallstudien mit den iiber den eben genannten Algorithmus zur
Fehlerzuweisung zeigte, dass zwar bei einfachen Modulen, welche Hardware mit ei-
ner einfachen Logik présentieren, eine Zuweisung gréfitenteils funktioniert. Auch
[PCB*55] bestitigt diese Feststellung. Allerdings zeigte die Fallstudie auch, dass
fiir grofe Regler-Software eine generische Zuweisung kaum moglich ist. So mussten
an der Schnittstelle der Software meistens an die 50% der Fehler angepasst bzw.
ergianzt werden. Tabelle A.5 auf Seite 214 zeigt die Notwendigkeit der Anpassungen
anhand eines Signals aus der Fallstudie.
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Xxxort Generated
Xxxern
Xxxung Xxxung
Xxxung
Xxxung
SDA _struct Xiiberfliissiges Element wg.
X_SDA Namenskonvention-Verletzung
X_XX_SDA X_XX_SDA
X_XXX_SDA X_XX_SDA
XX_SDA
XX_SDA
XX _XX_SDA XX _XXX_SDA
XX_XXX_SDA XX_XXX_SDA
XX_SDA
XXX_SDA
XXX _XXX_SDA XXX _XX_SDA
XXX _XXX_SDA XXX _XXX_SDA
XXX_XXX_SDA XXX _XX_SDA
XX_SDA
XX_XXX_SDA XX_XX_SDA
XX _XXX_SDA XX _XX_SDA
XX _XXX_SDA XX _XXX_SDA
XX _XXX_SDA XX _XX_SDA
XX_XX_SDA XX_XXX_SDA
XX _XX_SDA XX_XXX_SDA
Rueckkopplung
Signalmanipulation_dummy XElement nur zur Entwicklung
Signalmanipulation XElement nur zur Entwicklung
XX_SDA
XX _XX_SDA XX _XX_SDA
XX _XX_SDA XX _XX_SDA
EepromlIn XModule, deren Verhalten
EepromRead einem Speicher entspricht
define XKein Modul
Xxxand
Xxxung Xxxsel
Xxxung Xxxell
Xxxtor
Xxxtor
Ablaufsteuerung_struct XNamenskonvention-Verletzung
Ablaufsteuerung Unit Delay Xkein Modul
Xxxung
Xxxung Xxxung
Xxxung
Xxxung
Xxxung Xxxung
Xxxaer
Xxxtat Xxxtat
FlowControlUnit
BewertungSDA BewertungDefProg

OutputControl struct

XNamenskonvention-Verletzung

Tabelle A.1: Generierte Systemstruktur der SW des Fahrwerkregelsystems
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| MODUL: XXX_XX

D Typ Uberschrift
REQXXX_XX.1 Q/A (I) Funktionsblocke und Module
REQ_XXX_XX.2 Q/A/V(F/I) | Defensive Programmierung
REQ_XXX_XX.3 V (F) Zykluszeit und Bearbeitungszeit
REQ_XXX_XX.4 V (F) Zustande des Reglers
REQ_XXX_XX.5 V (F) Nur Moment im Zustand -Run-
REQ_XXX_XX.13 V (F) Untersteuern, Rechtskurve
REQ_XXX_XX.14 V (F) Untersteuern, Linkskurve
REQ_XXX_XX.15 V (F) Untersteuern, Modus -comfort-
REQ_XXX_XX.16 V (F) Untersteuern, Modus -dynamic-
REQ_XXX_XX.17 V (F) Thermische Belastung
REQ_XXX_XX.18 V (F) Geradeausfahrt
REQ_XXX_XX.33 V (F) Rickwértsfahrt
REQ_XXX_XX.34 V (F) Differenzdrehzahlgrenze
REQ_XXX_XX.19 V (F) Reglerzustand - keine Umschaltaufforderung
REQ XXX XX.20 V (F) Reglerzustand - giiltige Umschaltaufforderung
REQ XXX _XX.21 V (F) Reglerzustand - ungiiltige Umschaltaufforderung
REQ_XXX_XX.25 V (F) Reglerzustand - Anhénger
REQ_XXX_XX.26 V (F) Fehlmomente
REQ_XXX_XX.27 V (F) Momentenabweichung
REQ_XXX_XX.29 V (F/I) interne Abschaltung (Eingangssignalfehler)
REQ_XXX_XX.30 V (F) externe Abschaltung

V: Verhaltensbedingung | F: Formal darstellbar

Q: Qualitdtsanforderung | I: Informell

A: Architekturanf.

Tabelle A.2: extrahierte Anforderungen aus Word (Typ manuell gekennzeichnet)
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MODUL: XXX_XX

ID Uberschrift Typ Datensemantik [Min/Max]
XXXom | Gesamt-Soll-Differenzmoment | Float32 | Nm [-10/10]
XXXrP | Unsicherheit Nutzsignal Float32 | rad/s [0/10]
XXXxP | Fahrzeuglangsgeschwindigkeit Float32 | m/s [-10/10]
XXXxP | Status der Fahrzeugléngs- Ulnt8 BO: kein Nutzsignal
geschwindigkeit B1: Eingeschrinkte Qualitit
B2: Richtung unsicher
B3: Extrapolation aktiv
B4: -
XXXer | Fehlerwort zur Zuordnung der | Ulntl6 | Jedes Bit ist Stellvertreter
erkannten Fehler im Modul XX (siehe Spez.)
(defensive Programmierung)
XXXSP | Indiziert Eingriff des Systems Bool 0: kein Eingriff
1: Eingriff
XXXst | Regler-Modus, Ulnt8 1: Comfort
der aktuell aktiv ist 2: Dynamic
3: Sport
[1/3

Tabelle A.3: Extrahierte Informationen zu den Signalen
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1.) Datentyp ermitteln [aus TargetLinkTM—Data—Dictionary]

- BOOL:

- UINT / INT:

- FLOAT:

= falscher Wert

= Wert unerwiinscht wahr

= Wert unerwiinscht nicht wahr

— (Implementierungsfehler ermitteln)

= falscher Wert

— (Datensemantik ermitteln)

— (Wertebereich ermitteln)

— (Implementierungsfehler ermitteln)

= falscher Wert

= Betrag grofler als Sollwert

= Betrag kleiner als Sollwert

= Wert ist unerwiinscht 0

= Wert ist unerwiinscht # 0

= Betrag und/oder Vorzeichenfehler
— (Wertebereich ermitteln)

— (Aquivalenzklassen ermitteln)

— (Implementierungsfehler ermitteln)

2.) Wertebereich ermitteln [aus TargetLink — -Data-Dictionary]

- Wert max im Wertebereich des Datentyps: = Wert iiberschreitet max

- Wert min im Wertebereich des Datentyps: = Wert unterschreitet min

3.) Datensemantik ermitteln [aus TargetLinkTM—Data—Dictionary]

- Bit-Semantik semBX gegeben: = B0 (semB0) unerwiinscht wahr

= B0 (semB0) unerwiinscht nicht wahr
= B1 (semB1) unerwiinscht wahr

- Wert-Semantik semX gegeben: = Wert ist unerwiinscht sem0

= Wert ist unerwiinscht sem1l

4.) Aquivalenzklassen ermitteln [aus Intervall-Abstraktion]

- Intervalle |, ermittelt: = Wert unerwiinscht im Intervall |y

= Wert unerwiinscht im Intervall |y

5.) Implementierungsfehler ermitteln [aus Implementierungsmodell]

- Fehler impl X konnten ermittelt werden: = Fehler impl_1

= Fehler impl_2

Tabelle A.4: Ausgabemodifikations-Zuweisung in der Fallstudie
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‘ Berechnung: Gesamt-Soll-Differenzmoment (XXXom [Float32, Nm, -10/10])

generierte Fehler

iberarbeitete Fehler

- falscher Wert

- falsches Moment (allgemein)
- falsches Moment (Extrapolation bei Haftungsverlust)
- falsches Moment (weniger 10% Abweichung)

- Wert ist unerwiinscht 0

- Wert ist unerwiinscht 0 Nm
(Gradientenbegrenzung: 0 bis Max. in 10 Sekunden)
- Nach Fahrmanéver bleibt der Wert 0
(keine Wirkung wéahrend Mandover)

- Wert ist unerwiinscht # 0

- Werte werden weiterhin berechnet

- Betrag grofler als Sollwert

- Betrag grofier als Sollwert (allgemein)
(Gradientenbegrenzung: 0 bis Max. in 10 Sekunden)
- Betrag grofier als Sollwert (mit Wertsprung)
- keine Temperaturreduktion
(Gradientenbegrenzung: 0 bis Max. in 10 Sekunden)

- Betrag kleiner als Sollwert

- Betrag kleiner als Sollwert (allgemein)
(Gradientenbegrenzung: 0 bis Max. in 10 Sekunden)

- Betrag kleiner als Sollwert (mit Wertsprung)

- ungewollte Temperaturreduktion
(Gradientenbegrenzung: 0 bis Max. in 10 Sekunden)

- Vorzeichenf. (4Betrag)

- falsches Fahrprogramm

- Wert iiberschreitet 10

- Moment iiberschreitet 10 Nm

- Wert unterschreitet -10

- Moment iiberschreitet -10 Nm

Tabelle A.5: Zugewiesene Fehler zum Differenzenmoment
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Anhang B

Ermittlung der
Funktionsabhingigkeiten in
Komponenten

B.1 Ausgabeabhingigkeiten

Die Ermittlung der Abhéngigkeiten zwischen Ausgaben erfolgt iiber eine syntak-
tische Analyse. Im Fall der Simulink-Komponenten wird der Datenfluss, bei den
eingebetteten C-Code-Modulen wird der Anweisungsfluss verfolgt. Nicht analysiert
werden hier Automaten. Fiir sie wird eine vollstdndige Vernetzung angenommen.

Technisch findet die Ermittlung des Funktionsnetzes fiir Ausgaben in der Fallstudie Schritte
in drei Schritten statt. Da die C-Code-Module immer in Simulink-Module eingebet-

tet sind, und nie umgekehrt, werden, wie in Abbildung B.1 dargestellt, zuerst die
C-Code-Abhéngigkeiten ermittelt. Darauf folgend werden die Abhéngigkeiten zwi-

schen den Eingaben und Ausgaben der Systeme berechnet. In einem dritten Schritt

werden dann die Ausgaben entlang der Systemhierarchie vernetzt.

C-Code

Die syntaktische Analyse der Zusammenhéinge zwischen Eingaben und Ausgaben Abschitzung
liefert eine Abschéatzung, die kein Verhalten beriicksichtigen kann. Eine Abhéngigkeit
von einer Variable a zu einer Variable b wird dann angenommen, wenn:

e Zuweisung — Die Variable a in einem Ausdruck enthalten ist, dessen Ergebnis
der Variable b zugewiesen wird.

e Verzweigung — Die Variable a in einem Ausdruck enthalten ist, der eine Pro-
grammverzweigung beeinflusst und innerhalb der bedingten Zweige eine Zu-
weisung zur Variablen b stattfindet.
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Richtlinien

Darstellung

!

CC-Code 10-Abhangigkeitsermittlung Simulink-10-Abhangigkeitsermittlung \

10-Abhangigkeitstabelle 10-Abhangigkeitstabelle

Simulink-Ausgabeabhingigkeitsermittlung \

% Ausgabeabhéangigkeitsmodell

Abb. B.1: Vorgehen zur Ermittlung des Funktionsnetzes (Ausgabevernetzung)

Die Giite dieser Art der Abschitzung hédngt davon ab, in wie fern innerhalb des
C-Codes Strukturen vorhanden sind, bei denen das Verhalten interpretiert wer-
den muss, um Zusammenhénge auszuschliefen. Weiter kénnen keine zeitbedingten
Abhéngigkeiten ausgeschlossen werden. Daraus ergeben sich eine Menge von Richt-
linien, welche auch eine starke Uberschneidung mit dem MISRA-Standard haben.
Die Richtlinien werden im Folgenden angegeben:

e Innerhalb der Module diirfen nur eindeutige, globale Variablen-Namen verge-
ben werden. Es darf keine Verschattung von Variablen stattfinden.

e Innerhalb der Sub-Blocke von Modulen diirfen keine lokalen Variablen dekla-
riert werden.

e Temporidre Variablen miissen eindeutig sein und diirfen nicht mehrmals ver-
wendet werden. Folgendes Konstrukt liefert zum Beispiel eine zu grofie Ab-
héngigkeitsmenge:

K
(t:=a;b:=t;t:=c;d:=1) = (aF——+Td)

e Variablen diirfen nicht temporédr mit Werten belegt werden, wenn diese keine

Wirkung auf den endgiiltigen Wert der Variable haben. Folgendes Konstrukt

liefert eine zu grofle Abhéngigkeitsmenge:
? FKT
(c:=a;c:=b)= (a --» ¢)

Die einzelnen Abhéngigkeiten kénnen tabellarisch oder graphisch dargestellt wer-
den. Die graphischen Darstellungen, wie in Abbildung B.2! werden schnell uniiber-
sichtlich. Allerdings geben sie einen guten Eindruck, wie stark die Vernetzung der
Eingaben und Ausgaben ist. Tabellarisch lassen sich die einzelnen Abhéngigkeiten
gut auslesen und maschinell verarbeiten, sind aber vom Aussehen nicht intuitiv hin-
sichtlich des Grads der Vernetzung.

Ist der Datentyp noch nicht ermittelt, so wird stellvertretend im Prototyp UNKNOWN aus-
gegeben.
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Abb. B.2: Erkannte Abhéngigkeiten aus syntaktischer C-Code-Analyse.

Modulname: [XXX A [ XXX B | XXX C [ XXX_D
Abhéngigkeiten bei Vollvernetzung (a,): 10 340 39 7
Anzahl entdeckter Abhéngigkeiten (ay): 8 220 25 75
Anzahl entfernter Abhéngigkeiten (a,): 2 120 14 2
Ausschlussquote (a,/a,): 0.2 0.3 0.3 0.0

Tabelle B.1: Funktionsabhéngigkeiten aus syntaktischer C-Code-Analyse.

Die Ermittlung der Funktionszusammenhénge lauft weitgehend vollautomatisch. Es
miissen lediglich die entsprechenden Dateien zusammengestellt werden, was bei der
Fallstudie einen Aufwand von etwa einer Stunde fordert. Der Rechenaufwand betrigt
mit der prototypischen Implementierung mehrere Stunden fiir 32 C-Code-Module.
Mit der Erstellung des Funktionsnetzes kénnen in der Fallstudie in etwa ein Vier-
tel der Zusammenhéinge einer Vollvernetzung ausgeschlossen werden (siehe Beispiel
in Tabelle B.1). Um diesen Faktor kann die Fehlerauswirkungsanalyse effizienter
gestaltet werden.

Simulink-Datenfluss

Bei Komponenten, die in Simulink modelliert sind, wird der Signalfluss mittels einer
Breitensuche verfolgt. Die Abschitzung entspricht dann der einfachen Fragestellung:
Gibt es einen Pfad im Signalfuss-Graphen, der von der Eingabe bzw. Ausgabe a zu
der Ausgabe b fiihrt? In dem Prototypen werden hierzu die Abhéngigkeitsgraphen
von den Blattern hin zur Wurzel der Systemhierarchie aufgebaut. Es wurden sowohl
die Eingaben und Ausgaben eines Systems verkniipft, wie auch die Ausgaben von
Systemen mit den Ausgaben der jeweiligen Subsysteme.

Da die Zusammenhénge zwischen Signalen iiber den Signalfluss abgeschétzt werden,
steigt die Giite der Abschiatzung, je weniger im Signalfluss nicht sichtbare Operatio-
nen vorhanden sind. Daraus ergeben sich fiir die Modellierung zwei Richtlinien:
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| Modulname: | XXX_A [ XXXB |

Abhéngigkeiten bei Vollvernetzung (a,): 64 48
Anzahl entdeckter Abhéngigkeiten (ay): 29 38
Anzahl entfernter Abhéngigkeiten (a,): 35 10
Ausschlussquote (a,/a,): 0.5 0.2

Tabelle B.2: Funktionsabhéngigkeiten aus syntaktischer Datenfluss-Analyse.
e In den Modellen sind keine Zusammenhénge zwischen Signalen, welche nicht
explizit im Datenfluss sichtbar sind.

e Die Modelle enthalten keine Tautologien, Multiplikationen mit der Konstante
0 oder andere Operationen, die Ergebnisse permanent autheben.

Verletzungen In der Fallstudie sind in einem Modell mit iiber 50 Modulen nur 3 Stellen, bei de-

Bewertung

Werkzeuge

nen diese Richtlinien verletzt sind. Zu Zwecken der Ubersichtlichkeit sind an einigen
Stellen Tautologien enthalten, die aber keine nennenswerte Wirkung auf die Anga-
be der Funktionszusammenhénge hatten. Kritischer ist ein Modul, in dem Daten
in einen EEPROM gespeichert werden und bei Neustart des Systems in einem an-
deren Modul wieder eingelesen werden. Hier miissen die Zusammenhédnge explizit
eingetragen werden.

Die Ermittlung der Zusammenhénge zwischen den Signalen der Systeme lauft auto-
matisch. Bei der prototypischen Anwendung dauerten die Berechnungen knapp zwei
Tage, was aber unter anderem auf eine ineffiziente Implementierung zuriickzufiihren
ist. Allgemein ist damit aber gezeigt, dass diese Generierung auch auf grofie Sy-
steme anwendbar ist. Der Nutzen der Funktionsvernetzung, also der identifizierte
Anteil der Zusammenhénge, bei denen keine Fehlerwirkung bestehen kann, liegt in
der Fallstudie bei ca. 20% (sieche Tabelle B.2).

B.2 Verhaltensbedingungen

Die teilautomatisierte Ermittlung des Funktionsnetzes fiir Verhaltensbedingungen
wird in der Fallstudie mittels der Verifikationswerkzeuge SAL? und Scade " um-
gesetzt. Im Weiteren wird hier SAL beschrieben, da dessen Sprache besser lesbar
ist. Beide Werkzeuge basieren auf einem SAT-Solver, der Aussagenlogik verarbeiten
kann. Weiter ist es in beiden Werkzeugen moglich, lineare Logik einzubinden. Die
Miéchtigkeit der Werkzeuge ist also Aussagenlogik modulo linearer Gleichungen. Bei-
de Werkzeuge arbeiten relativ effizient in groflen Variablenrdumen. Allerdings hatten
beide Werkzeuge Defizite bei der Verfiigbarkeit. So lieferten die Werkzeuge zwar kor-
rekte Ergebnisse, aber die Anfragen terminierten in den meisten Féllen leider nicht.
Trotzen wird hier vorgestellt, wie die Analysen bei der Fallstudie umgesetzt werden,
auch in der Hoffnung leistungsfahigere Werkzeuge in der Zukunft.

http:/ /sal.csl.sri.com
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Die Funktionsweise beider Werkzeuge fordert eine modellierte Komponente zu wel-
cher dann Eigenschaften {iberpriift werden konnen. Die Anforderungen werden in
einem Modul des Verifikationswerkzeugs umgesetzt. Alle Variablen, die in den An-
forderungen vorkommen, sind Eingéinge des Moduls. Jede Anforderung wird durch
einen booleschen Ausgang reprasentiert, der angibt, ob eine Anforderung giiltig ist.
Die Anforderungen werden in dem Verhalten des Moduls definiert, in dem der Ausga-
be mittels eines Ausdrucks die Semantik der Anforderung zugewiesen wird. Nachteil
dieser Umsetzungsart ist der damit verbundene globale Namensraum. Bei hierarchi-
schen Systemen mit geschachtelten Namensrdumen werden diese erst flachgedriickt.

Tabelle B.3 zeigt eine stark vereinfachte formalisierte Anforderungsstruktur einer
Ausgabesteuerung der Software eines Fahrwerkregelsystems. Die hier vereinfachte
Teilaufgabe besteht darin, bei Missstdnden, also dem gesetzten Flag XXXOM den
Eingriff des Differentials mittels der Ausgabe flagEingriffXXX zu unterbinden. Dies
wird mit der Anforderung r1.01 (Modul Nr. 1, Anforderung Nr. 01) ausgedriickt. Um
die Umsetzung nachvollziehbar zu machen, wurden nur einfache boolesche Variablen
verwendet. So représentiert die Variable idxXXX_is_10 die Tatsache, dass die Variable
den Wert 10 hat. In der Ebene darunter wird die Anforderung iiber zwei Pfade
realisiert, die auf die Subsysteme 11, 12 und 13 verteilt sind.

Voraussetzung fiir die Ermittlung des Funktionsnetzes ist, dass die Anforderun-
gen der verschiedenen Systemebenen hinsichtlich der Verfeinerungsbeziehung kor-
rekt sind. Die Priifung der Verfeinerung geschieht tiber Theoreme (siche Tabelle
B.4), welche giiltig sein miissen. Fiir jede Anforderung auf der hoheren Ebene wird
ein Theorem aufgestellt, welches priift, ob die Summe der darunter liegenden An-
forderungen diese impliziert. Bei Verwendung eines Werkzeuges mit Aussagenlogik,
wie SAL, darf die Anforderung auf héherer Ebene keine lokalen Variablen haben.
Wiire dies der Fall, so miisste ein FOL-Werkzeug verwendet werden. Diese Uber-
priifung wird fiir jede Anforderung einmal durchgefiihrt, wenn nicht sicher ist, ob
die Anforderungen korrekt sind.

Die in Kapitel 5 vorgestellte formale Definition einer Anforderungsabhéngigkeit ist
in einem auf Aussagenlogik basierenden Werkzeug nicht moglich. Eine Umsetzung
sdhe bei ausreichend méachtigen Werkzeugen wie in Tabelle B.5 oben aus. Der Exi-
stenzquantor aus Definition 5.2.2 wird mittels boolescher Variablen angegeben, die
dann mit einer Oder-Verkniipfung an die eigentlichen Variablen gebunden werden.

Da die Funktionsvernetzung nicht garantiert vollautomatisch erstellt werden kann,
ist es eine Alternative, dhnlich wie bei Tests, die Analysen als Unterstiitzung zur
Funktionsvernetzung zu verwenden. Hierbei eignen sich zwei Arten der Unterstiit-
zung. Zum Einen besteht die Moglichkeit, dass Anforderungen eine Ebene tiefer
nicht verteilt wurden, sondern nur konkreter formuliert wurden. In diesen Féllen
kann man die Zusammenhénge erkennen, in dem man einfach die einzelnen An-
forderungen auf Implikation priift. Ist dies der Fall, so kann trivialerweise auf die
Definition 5.2.2 geschlossen werden, in dem die leeren Existenzquantoren angenom-
men werden. Tabelle B.5 zeigt in der Mitte diese Priifung exemplarisch. Die zweite
Art der Unterstiitzung ist die Ermittlung der Zusammenhénge zwischen Einfachfeh-
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requirements: MODULE = SAL
BEGIN

INPUT XXXOM : BOOLEAN

INPUT £f1gXXX : BOOLEAN

INPUT idxXXX_is_10 : BOOLEAN

INPUT flagEingriffXXX: BOOLEAN

INPUT trqXXX_is_O : BOOLEAN

OUTPUT r1.01: BOOLEAN

OUTPUT r1.02: BOOLEAN

OUTPUT r11.01: BOOLEAN
OUTPUT r12_01: BOOLEAN
OUTPUT r13_01: BOOLEAN
OUTPUT r13_.02: BOOLEAN
OUTPUT r13_03: BOOLEAN

DEFINITION
r1 01 = XXXOM => NOT(flgEingriffXXX);
r1.02 = XXXOM => trqXXX_is_ 0;
r11.01 = XXX0M => flgXXX;

r12.01 = f1gXXX => 1dxXXX_is_10;

r13.01 = idxXXX_is 10 => NOT(flgEingriffXXX);
r13.02 = f1gXXX <=> NOT(flgEingriffXXX);
r13.03 = idxXXX_is_10 => trqgXXX_is_0;

END;

Tabelle B.3: Definition eines Moduls zur Anforderungsanalyse

lern. Fiihrt ein Einfachfehler einer Anforderung eines Subsystems zu eine Verletzung
der Anforderung des umgebenden Systems, so kann auch hier auf eine Anforderungs-
abhéngigkeit geschlossen werden, in dem die leeren Existenzquantoren in Theorem
5.2.2 eingesetzt werden. Die Erwigung, die Abschitzungen mit der Uberpriifung von
Zweifachfehlern oder der Verfeinerung auf zwei Sub-Anforderungen zu iiberpriifen,
macht kombinatorisch keinen Sinn. Bei einem System mit 20 Anforderungen wéren
bereits statt 40 Anfragen 380 Anfragen notwendig.

Die teilautomatisierte Ermittlung in der Fallstudie zeigte, dass die in dieser Arbeit
gegebenen Definitionen fiir Funktionsnetze anwendbar sind. Allerdings zeigte sich in
der Praxis, dass formale Anforderungen auf hoheren Abstraktionsebenen meist nur
sparlich vorhanden sind. Dies liegt unter anderem in der Charakteristik der Systeme
der Fallstudie, da hier starkes Prototyping betrieben werden musste. Die grofite
Einschréinkung der Anwendung in der Praxis liegt bei den Verifikationswerkzeugen
selbst. Diese sind zwar sehr effizient, es wird aber ein deutlich hoheres Mafi der
Verfiigbarkeit benotigt, um eine realistische Anwendung in der Praxis zu finden.
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isVerfeinerung r1 01: THEOREM requirements |- SAL
G(r11.01 AND r12.01 AND r13.01 AND r13.02 AND r13.03 => r1.01);

Tabelle B.4: Anfrage zur Verfeinerungsanalyse

SAL

%% n:m Funktionsabhédngigkeit nicht ermittelbar (First Order Logic!)
fkt__r13.02_r1_01: THEOREM EXISTS (al,a2,a3,a5:BO0OLEAN):
requirements |-

G(((r11.01 OR al) AND (r12.01 OR a2) AND
(r13.01 OR a3) AND r13 02 AND (r13 03 OR ab)
=> r1 01))

AND NOT

G(((r11.01 OR al) AND (r12.01 OR a2) AND
(r13.01 OR a3) AND (r13.03 OR ab)
=> r1.01));

%% Deshalb Anndherung iiber direkte Anforderungsverfeinerung ...
isDirectRefinement: THEOREM requirements |- G(r11.01 => r1.01);

%/ ... und Anndherung iiber Einfachfehler
isNoSPF_ ri11 01 r1 01: THEOREM requirements |-
G(r12.01 AND r13.01 AND r13.02 AND r13.03 => r1.01);

Tabelle B.5: Anfragen zur Funktionsnetzanalyse
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Fehlerabhingigkeiten

C.1 Verhaltensbedingungen

Aufbauend auf der Funktionsvernetzung aus Anhang B.2 kann die Fehlervernetzung
umgesetzt werden. Werden zu den Anforderungen nur bayessche Modifikationen
[M.,] = (true, true) zugewiesen, so konnen die Anfragen aus Tabelle B.5 verwendet
werden, um eine Fehlervernetzung zwischen einzelnen Anforderungen zu erlangen.

Sollen statt bayesscher Modifikationen komplexere Modifikationen verwendet wer-
den, so miissen die Anfragen entsprechend der Beschreibung aus Abschnitt 5.2.1
zerlegt werden. Es wird jeweils eine Anfrage zur Priifung der korrekten Angabe der
F-Mengen und eine Anfrage zur Priifung der E-Mengen erstellt. Tabelle C.1 oben
zeigt ein Beispiel fiir die Modifikation zweier Anforderungen. Zur Bestimmung der
Abhéngigkeit der F-Mengen wird die Anforderungsmodifikation der unteren Ebene
angewendet und auf eine Implikation der um F erweiterten Anforderung gepriift.
Wie fiir die Anforderungen bei der Funktionsvernetzung gilt fiir die Beschreibung
der F-Menge der Modifikation der hoheren Ebene, dass diese keine lokalen Variablen
enthalten darf, wenn die Analyse mit Aussagenlogik realisiert wird. FEin Beispiel fiir
eine Anfrage hinsichtlich der F-Mengen ist die erste Anfrage in Tabelle C.1.

Die Modifikation der E-Mengen ist mit Aussagenlogik auf die Fille begrenzt, in
denen keine Dekomposition stattfindet. Ursache ist, dass zu deren Uberpriifung die
Implikation der Formel in umgekehrte Richtung lauft. So stehen durch die Zerteilung
der Architektur nach der Implikation lokale Variablen. Dies fordert einen Existenz-
quantor zur Ermittlung der lokalen Variablen. Die Ermittlung der Abhéngigkeit der
E-Mengen fordert deshalb fast immer ein Analysewerkzeug mit FOL-Machtigkeit.
Tabelle C.1 zeigt mittig eine Beispielanfrage. In dieser Anfrage ist zu erkennen, dass
die Modifikation der oberen Ebene auf die Anforderungen der unteren Ebene an-
gewendet wird. Der Grund ist die mogliche Abstraktion des Verhaltens zur néchst
hoheren Ebene, welche zur Verifikation der E-Mengen ausgeblendet werden muss.
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%% minimale Modifikationen SAL
%% e01_r1.01 = NOT XXXOM => flgEingriffXXX;

%% £01__r1.01 NOT XXXOM => flgEingriffXXX;

%% €02_r11.01 = NOT flgXXX;

%% £02__r11.01 XXXOM AND NOT f1lgXXX;

%% Einfachfehler F-Mengen
isNoSPF__m02 m01: THEOREM requirements |-
G(((r11.01 AND e02_1r11.01 ) OR f02_r11.01) AND
r12_.01 AND r13.01 AND r13_02 AND r13.03
=>
(r1.01 OR f01_1r1.01));

%% Einfachfehler E-Mengen (nicht ermittelbar wg. FOL)
isNoSPE__m02 m01: THEOREM requirements |-
G(e01_r1.01 AND r11.01 AND

r12_01 AND r13.01 AND r13_.02 AND ri13.03

=>

EXISTS (11, 12): RENAME flgXXX TO 11, idxXXX_is_10 TO 12 IN
(((r11.01 AND e02_r11.01 ) OR f02_r11.01) AND
r12.01 AND r13.01 AND r13.02 AND r13.03));

%% Einfachfehler F-Mengen -> Systemmodifikation
isNoSPF_m02 m01: THEOREM requirements |-
G(((r11.01 AND e02_1r11.01 ) OR f02_r11.01) AND
r12 01 AND r13 01 AND r13 02 AND r13 03
=>
(C r1.01 AND r1 02 ) OR fO1 r101));

Tabelle C.1: Anfragen zur Fehlernetzanalyse

Geht die Vernetzung iiber mehrere Ebenen, so ist zu beriicksichtigen, dass die Fol-
ge auf dariiber liegenden Ebenen mehrere Anforderungen betreffen kann. Betrachtet
man zur dann folgenden Ebene wiederum die Anforderungen einzeln, so kann es sein,
dass eine Potenzierung der Fehler {ibersehen wird. Eine Mafinahme ist, statt einzel-
ner Anforderungen auf néchst hoherer Ebene zu priifen, die Folge fiir das Gesamt-
system, also die Summe aller Anforderungen zu priifen. Auf diese Weise erhélt man
fiir Zwischenebenen die Moglichkeit, Einfachfehler bis hin zur Nutzungsschnittstelle
ohne iibersehene Fehlerpotenzierungen zu verfolgen. An der Nutzungsschnittstelle
kénnen die Folgen dann, wenn gewiinscht, wieder einzeln betrachtet werden. Tabel-
le C.1 zeigt unten eine Beispielanfrage fiir die F-Mengen. Beziiglich der E-Mengen
besteht in den Anfragen kein Unterschied.
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Fehlverhalten

Die Ermittlung der Zusammenhinge zwischen Fehlern mit SAT-Solvern kann im
Falle von bayesschen Anforderungsmodifikationen automatisiert werden, wenn die
Folgeanforderungen keine lokalen Variablen haben. Liegen jedoch komplexere Mo-
difikationen vor, so sind die Zusammenhinge der F-Mengen mit SAT-Solvern be-
stimmbar, die E-Mengen jedoch nicht. In der Praxis wurden zu Anforderungen fast
nur bayessche Modifikationen vorgefunden, welche auch automatisiert analysierbar
wiren. Es zeigte sich leider auch hier, das die Verifikationswerkzeuge sehr oft keine
Ergebnisse lieferten, womit eine praxistaugliche Anwendung der Analyse noch von
einer Leistungssteigerung der Werkzeuge abhéngt.

C.2 Ausgaben

Die Ermittlung der Zusammenhénge zwischen Fehlern zu Ausgaben wird mittels
eines Parallelvergleichs umgesetzt (sieche Abschnitt 5.2.1.1). Dieser ist zwar vom Re-
chenaufwand intensiver, kann aber sowohl mittels Tests angendhert werden, wie auch
mit komplexen Anforderungen und Systembeschreibungen umgehen. Der Grund fiir
die Wahl des Parallelvergleichs ist, dass sich in der Fallstudie die Berechnungen
der Ausgaben meist aus komplexen Funktionen mit lokalen Variablen zusammen-
setzen. Es wurden zwei Umsetzungen zur Unterstiitzung der Analysen realisiert.
Zum Einen wurden vorhandene Testfille manipuliert und zum Anderen wurden die
Abweichungsfolgen wenn moglich mittels eines SAT-Solvers ermittelt.

Analyse iiber Tests

Tests finden iiber exemplarische Ausfiithrungen des Systems statt, bei dem die Soll-
Ausgaben mit den Ausgaben verglichen werden. Die Ermittlung von Folgefehlern ist
deshalb an die Zusammenhénge zwischen Eingaben und Ausgaben gebunden (siehe
Abschnitt 5.1.2). Zur Ermittlung eines Folgefehlverhaltens konnen Tests direkt zur
Ermittlung entlang der Systemhierarchie verwendet werden oder sie konnen verwen-
det werden, um indirekt iiber die Eingabe- und Ausgabe-Beziehungen auf Folgefehler
zu schliefen.

Die direkte Ermittlung der Zusammenhénge entlang der Systemhierarchie funktio-
niert dhnlich, wie der im Folgenden erklérte Testaufbau fiir die Ermittlung der Ein-
Ausgabeabhingigkeiten. Das Verfahren besteht im Wesentlichen darin, mit dem kor-
rekten System und den Eingabevektoren der Anforderungstests Referenzvektoren fiir
die Ausgabe zu erzeugen. Mit den gleichen Eingabevektoren wird dann das fehler-
hafte System ausgefiihrt. Die Ausgabevektoren werden mit den Referenzvektoren
verglichen, und so auf Folgefehler im Sinne von Ausgabemodifikationen geschlos-
sen. Findet die Ermittlung der Folgen iiber mehrere Ebenen einer Systemhierarchie
statt, so ergeben sich die gleichen Aufgaben wie bei der indirekten Ermittlung iiber
Ein- und Ausgaben. Deshalb wird im folgenden nur die indirekte Ermittlung weiter
beschrieben.
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Die Umsetzung der indirekten Ermittlung der Zusammenhénge findet mittels einer
Kombination aus Tests und syntaktischer Analyse statt. Sind die Zusammenhénge
zwischen Abweichungen bei der Eingabe und Abweichungen bei der Ausgabe iiber
Tests erkannt, so kann daraus bei riickkopplungsfreien Systemen die Gesamtfolge
abgeschétzt werden. Die meisten Systeme der Fallstudie sind oberhalb der Modul-
Ebene riickkopplungsfrei. Lediglich in einem System wurde eine Riickkopplung im-
plementiert und explizit in einem Modul festgehalten. An dieser Stelle ist die Ab-
straktion der Zeit (Abschnitt 5.2.2.1) zu berticksichtigen.

Die verwendete Testumgebung EXACT " wird in der Entwicklung verwendet, um
Systeme zu testen. Es handelt sich hierbei um eine reine Blackbox-Test-Umgebung.
Die Umsetzung der Tests in der EXACT" " -Umgebung ist in Abbildung C.1 darge-
stellt. In einem ersten Schritt werden die vorhandenen Testeingaben der Entwicklung
mit dem Modul verwendet, um die Soll-Ausgaben bei korrekten Eingaben als Re-
ferenz zu ermitteln. Zu jedem Eingabevektor erhilt man so einen Referenzvektor
fiir die Ausgabe. In einem zweiten Schritt findet dann die Manipulation der Ein-
gaben statt. Hier werden die Eingaben mit moglichst aussagekraftigen Abweichun-
gen manipuliert, um Fehlerzusammenhénge zu entdecken. Das zu testende Modul
wird in einem dritten Schritt mit den manipulierten Eingabevektoren ausgefiihrt
und die Ausgabevektoren gespeichert. In einem vierten Schritt werden Unterschie-
de zwischen Ausgabevektoren und den Referenzvektoren ermittelt und damit auf
eine Folgeabweichung geschlossen. Mochte man bei diesem Aufbau Fehler entlang
der Systemhierarchie ermitteln, so ist statt der Eingabevektoren das System zu ma-
nipulieren. Allerdings hat das System der Fallstudie diese Funktion nicht geboten.
Deshalb wird im Weiteren auf die Ein-Ausgabe-Abhéngigkeiten eingegangen.

Eine spezielle Herausforderung der automatisierten Zuweisung von aussagekréfti-
gen Abweichungen der Eingaben ist, dass die Eingabevektoren bei der verwendeten
Werkzeug-Konstellation nicht ausgelesen werden konnen. Wahrend man bei einer
manuellen Eingabevektor-Manipulation nur die aussagekraftigen Eingaben mit Ab-
weichungen versieht und testet, ist es bei der prototypischen Implementierung hier
notwendig, jeden Eingabevektor mit jeder Abweichung zu manipulieren. Dadurch
steigt die Anzahl der notwendigen Testlaufe um ein Vielfaches. Die Problematik
sinnloser Manipulationen und Testldufe ist in Abbildung C.2 verdeutlicht. Fiir eine
Abweichung, die statt einem Wert kleiner x einen grofleren Wert liefern soll, muss
die Eingabe auch Werte kleiner x enthalten. Auf dem linken Eingabevektor kann die
Modifikation nicht angewendet werden, da kein passender Eingabevektor vorhanden
ist. Auf der rechten Seite kann hingegen die Modifikation in einigen Bereichen (mit
Balken gekennzeichnet) angewendet werden. Die gleiche Problematik trifft im Fal-
le der direkten Ermittlung von Folgefehlverhalten zu, in denen die manipulierten
Systeme entsprechend aufgerufen werden miissen.

Eine weitere Herausforderung ist die Angabe einer passenden Modifikation zu den
Eingabevektoren. Bei vorhandenem Wissen iiber Aquivalenzklassen von Werten und
Gradienten konnten passende Modifikationen zu den Eingabevektoren ermittelt wer-
den. In der Fallstudie sind diese Daten nur begrenzt vorhanden bzw. mit der vorhan-
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AEV-Testvektoren I
\

Eingabevektor 1 EXACT-Standardfkt. Referenzvektor 1
Eingabevektor 2 Referenzvektor 2
Eingabevektor 3 Referenzvektor 3

] L ]

Java- EXACT- J;I\\//;’:!L-Prototyp
Prototyp Erweiterung | ¢ Ergebnis-
(XML) 4 Dokument

(xml, ...)

\

|Eingabevektor1 | AF1 | EXACT-Standardfkt. |Ausgabevektor 1| AF1 |

| Eingabevektor 1 | AF2 | |Ausgabevektor 1| AF2 |
| [ ] | [ .. ]

| Eingabevektor 2 | AF1 | |Ausgabevektor2| AF1 |

| Eingabevektor 2 | AF2 | |Ausgabevektor 2| AF2 |

Abb. C.1: Ermitteln der Eingabe-Ausgabeabhingigkeiten mit Tests

denen Software nur manuell zu erstellen. Ohne Ermittlung von Aquivalenzklassen
ist das Auffinden einer Eingabe-Modifikation mit aussagekréiftiger Wirkung an der
Ausgabe nicht gezielt, sondern nur iiber zufillige Manipulationen moglich. Nimmt
man fiir eine Abweichungsklasse jeweils nur einen Vertreter, so sinkt die Erkennung
der gefundenen Folgen teilweise auf unter 50%.

Das in der Fallstudie implementierte Erkennen von Fehlerzusammenhingen mittels
Testfillen zeigt, dass Testfille die Ermittlung von Folgefehlverhalten unterstiitzen,
aber den Einsatz komplexer Testmethoden bendtigen, um Ergebnisse mit passender
Qualitét zu liefern. Tabelle C.2 zeigt die Effizienz der implementierten Ermittlung
der Zusammenhénge iiber Testféille. Wesentlich an dieser Tabelle ist zu erkennen,
dass der grofie manuelle Aufwand im Ausschluss der Fehlerzusammenhénge liegt.
Diese Leistung konnen Tests jedoch nie liefern. Deshalb werden im néchsten Ab-
schnitt Techniken verwendet, die den Ausschluss einer Folge ermdoglichen.
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Abb. C.2: Manipulierbarkeit von Eingabevektoren

‘ Modulname: ‘ XXX_A ‘
potenzielle Fehlerabhéngigkeiten: 632
gefundene Abhéngigkeiten iiber Tests: 32
systematisch abgeleitete Abhéngigkeiten : 18
manuell angegebene Fehlerabhingigkeiten: 73

systematisch ausgeschlossene Abhéngigkeiten: | 172
manuell ausgeschlossene Fehlerabhéngigkeiten: | 329
Trefferquote der Tests: 32/123 = 0,26

Tabelle C.2: Fehlerzusammenhénge aus Testfillen

Analyse iiber SAT-Solver

Die Umsetzung der Ermittlung der Fehlerzusammenhénge mittels SAT-Solvern hat
im Vergleich zu der Ermittlung mit Testféllen den Vorteil, dass hier auch Zu-
sammenhénge zwischen Fehlern explizit ausgeschlossen werden konnen. Mit diesen
Werkzeugen kann also komplementér zu der iiber Testfille entdeckten Zusammen-
hangsmenge eine Menge von Zusammenhéngen ausgeschlossen werden. Allerdings
gilt auch hier, dass ein vollstandiger Ausschluss aller Zusammenhénge oft wegen der
Leistung der Verifikationswerkzeuge nicht moglich ist, und so die Modellierung der
Zusammenhénge nur unterstiitzt werden kann.

Die Ermittlung der Zusammenhénge kann hier wie bei den Testféllen direkt gesche- Effizienz
hen, oder indirekt iiber Ein-Ausgabe-Ketten. Im Vergleich zu der Anwendung der
Testumgebung findet mit SAT-Solvern im iibertragenen Sinne ein vollstédndiger Test

statt, der die Glass-Box-Sicht nutzt. Deshalb sind die analysierbaren Systeme ten-

denziell kleiner. Weiter ist ein Nachteil der Verifikation, dass hier pro Folgefehler eine

eigene Verifikation angestoflen werden muss und nicht wie bei der Testumgebung auf

mehrere alternative Folgefehler gleichzeitig gepriift werden kann.

In der Fallstudie wird die Verifikation mit dem Werkzeug SCADETMdurchgeﬁihrt. Aufbau
Dieses Werkzeug wurde gewéhlt, da es im Vergleich zu anderen Werkzeugen sehr
schnell ist und dessen Einsatzmoglichkeiten in der Entwicklung auch an anderen
Stellen untersucht wurden. Die Sprache des Werkzeugs ist Lustre. Die Schritte fiir
eine Analyse in der prototypischen Umsetzung bestehen darin, das zu untersuchen-
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Zeit

sichere Pfade

Bewertung

de System in die Sprache Lustre zu iibersetzen, ein weiteres modifiziertes System
zu kreieren, die Anfrage fiir den Parallelvergleich zu erstellen und schliellich die
Verifikation durchzufithren und auszuwerten. Der Ablauf ist in Abbildung C.3 grob
skizziert.

M _Modell 2% 1 ustre-Modell
dl .saofd

Simulink

T
.m

™
Scad . . Prototyp
=X —FErgebnisdatei Zusammenhangsmodell

Lttt .hfail

Abb. C.3: Ermitteln der Eingabe-Ausgabeabhingigkeiten iiber Scade’

Eine Herausforderung der Umsetzung ist die Abstraktion der Variablenwerte zu
geeigneten Aquivalenzklassen. Hier lisst sich fiir einige Systeme der Fallstudie die
Abstraktion automatisiert durchfithren, bei ca. der Hélfte der Systeme scheitert die
Abstraktion daran, dass die Intervalle so klein gewéhlt werden miissten, so dass der
Zustandsraum immer noch zu grof§ ist. Durch die Abstraktion wurde allerdings erst
die Umsetzung der Verifikation fiir die verbleibenden Module ermoglicht.

Ein wesentlicher Faktor der Betrachtung von Fehlerzusammenhéngen ist die Zeit.
Sollen Zusammenhénge iiber mehrere Zeitschritte erfolgen, muss fiir jeden Zeitschritt
der Variablenraum nochmals hinzugefiigt werden. Entsprechend sind Anfragen iiber
mehrere Zeitschritte nicht moglich. Das Verifikationswerkzeug Scade ' bietet Opera-
toren fiir maximal 5 Zeitschritte an. In der Fallstudie sind die Systeme selbst bereits
sehr grof3, so dass eine Verdopplung des Variablenraums die Leistungsgrenze der Ve-
rifikation schnell tiberschreitet. Etwa ein Drittel der Zusammenhénge bei Ausgaben
ist im gleichen Zeittakt zu ermitteln. Alternativ muss fiir die Zusammenhénge die
Abstraktion der Zeit in Abschnitt 5.2.2 beriicksichtigt werden.

Die Einschrankung der Verifikation auf kleinere Systeme fithrt in der Fallstudie
dazu, dass nur Teile formal verifiziert werden. Im Wesentlichen wird die Sicher-
heitsarchitektur verifiziert, da hier die Strukturen gut abstrahierbar sind und die
Systeme nicht zu grof3 sind. Die in Abschnitt 6.2.3.2 beschriebene Abstraktion von
Modellteilen erlaubt fiir die Erstellung einer Ein-Ausgabe-FMEA an der Software-
Schnittstelle so eine Unterstiitzung, in dem wenigstens 30% der Zusammenhinge
vorgefertigt werden konnen.

Die Verifikation mittels SAT-Solver ist fiir einen praxistauglichen Einsatz noch nicht
geeignet. Probleme liegen hier im Wesentlichen in der Effektivitdt und Effizienz
der Werkzeuge. Diese liefern zu haufig keine Ergebnisse, bzw. bendtigen zu viel
Rechenaufwand. Mit steigender Leistungsfahigkeit dieser Werkzeuge ist jedoch eine
praxistaugliche Anwendung wahrscheinlicher.
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Anhang E

Umsetzung der
Abstraktionsmechanismen

E.1 Abstraktion der Komponenten

Summe

Realisierung der Summe Sum:

Sum : W, x W, — W,
]Sum - {CLT, br}

OSum - {CT}

[Sum]®? = (¢, = a, + b,)

intervalabstrakte Summe (Wert-Aquivalenzklassen) Sum, mit Abstraktionsrelatio-
nen R,, Ry, R.:

Sumg : Wy, X Wy, — W,
]Suma - {aaa ba}
OSuma = {Ca}
[Sumy]? = ([Sum] A [R.]? A [Rp]P A [R:]P) | Abstraktion aus Def. 6.1.3
= (=(min(ABS,(as)) + min(ABS,(b,)) > max(ABS.(c,)))) | Linearitit
A(=(max(ABS,(a,)) + max(ABS,(b,)) < min(ABS.(c,))))

intervalabstrakte Summe (Wert-Aquivalenzklassen) deterministisch Sum

Sumg : P(W,,) x P(Wy,) — P(W,,)

Isum, = {aq, ba, }

OSumd = {Cd}

[Sumy]? =ca = {x | 3aa,ba; Ca € Isumeaniv U Ogymequiv :
[Sum®®®]°P A a, € ag A b, € by A ¢, € c4}

eq-det.
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Maximum

Realisierung des Maximum M aximum:

Maximum : W, x Wy — W,
IMazimum - {ara br}

OMaximum - {CT‘}

[Mazimum]® = (¢, = max(a,, b))

intervalabstrakte Summe (Wert-Aquivalenzklassen) Mazimum, mit Abstraktions-
relationen R,, Ry, R.:

Maximumg : W,, x Wy, — W,
]Maximuma = {aaa ba}
OMaximuma = {Ca}
[Mazimum,] = ([Mazximum]® A [R.]% A [Rp]? A [R:]P)
= (=(max(min(ABS,(a,)), min(ABS,(b,))) > max(ABS.(c,))))
A(—(max(max(ABS,(a,)) + max(ABS,(b,))) < min(ABS.(c,))))

relationaler Operator ==

Realisierung des relationalen Operators RelOp==:

RelOp==: W, x W, — BOOL
IReiop== = {ar, b, }

ORrelop== = {cr}
[RelOp==]* = (¢, = (a, == b,.))

intervalabstrakter relationaler Operator RelOp
Rbi
RelOp;=: W,, x W,, — BOOL
]RelOpiz = {am ba}
ORelOpa:: - {Ca}
[RelOp;=]" = ([RelOp==] A [R.]? A [Rp]") | Abstraktion aus Def. 6.1.3
= (=(min(ABS,(a,)) > max(ABSy(bs)) A ca)) | Linearitét
A(=(max(ABS,(a,)) < min(ABS,(b,)) A ¢a))
A(=(min(ABS,(a,))
== min(ABS;(b,))
== max(ABS,(a,))
== max(ABS;(b,))
A=)

. mit Abstraktionsrelationen R,,
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relationaler Operator >

Realisierung des relationalen Operators RelOp~:

RelOp= = W,, x W), — BOOL

]Rel0p> - {ara br}
ORelOp> - {CT’}
[RelOp~]P = (¢, = (ar > b,))

intervalabstrakter relationaler Operator RelOp, mit Abstraktionsrelationen R,, Ry:
RelOp; = W,, x Wy, — BOOL
]RelOpi = {am ba}

ORelOpf = {Ca}
[RelOpz]r =

([RelOp~ ] A [Ra]%? A [Rb]P) | Abstraktion aus Def. 6.1.3
(=(min(ABS,(as)) > max(ABS,(b,)) A —¢,)) | Linearitét
A(—(max(ABS,(a,)) < min(ABS,(b,)) A ca))

relationaler Operator #

Realisierung des relationalen Operators RelOp7”:

RelOp” : W, x W, — BOOL

]RelOzﬂé - {ah br}

ORelO;ﬂé = {Cr}

[RelOp?1% = (¢, = (a, #1,))

intervalabstrakter relationaler Operator RelOp7 mit Abstraktionsrelationen Ry, Ry:

RelOp? = W, x Wy, — BOOL
[RelOpff = {Cla, ba}
Opeiopz = 1¢a}
[RelOp7]? = ([RelOp7]° A [Ra]P A [Ry]%P) | Abstraktion aus Def. 6.1.3
= (=(min(ABS,(a,)) > max(ABSy(bs)) A —¢,)) | Linearitét
A(—(max(ABS,(a,)) < min(ABSy(b,)) A —¢q))
A= (min(ABS,(a,))
== min(ABSy(b,))
== max(ABS,(a,))
== max(ABS(b,))
Aca)
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Set-Reset-Flip-Flop

Realisierung des Set-Reset-Flip-Flops SRF'F":

SRFF : W, x W, — BOOL x BOOL

Isrpp = {a,, b.}

Osrrr = {cr, d}

[SRFF]? = (¢, = ((b, <0) A (delay<false>(cr) V(a, >0))) A (d, = —c,))
intervalabstrakter Set-Reset-Flip-Flops SRF'F, mit Abstraktionsrelationen R, Rp:

SRFF, : W,, x W,, — BOOL x BOOL

Isrrr, = {amba}

Osgrrr, = {Ca, dr}

[SRFF,]? = ([SREF]? A [R.]? A [Ry]?) | Abstraktion aus Def. 6.1.3
= (=(min(ABS4(b,)) > 0 A ¢cq)) | Linearitét

A(—(max(ABS4(ba)) < 0 A delaysqse) (Ca) A —a))

A(=(max(ABS,(by)) < 0 A (min(ABS,(a,)) > 0 A —¢y))

Ndy = —¢q)

logischer Operator [Op®%

Realisierung des logischen Operators [Op©F:

10p°F . W, x W, — BOOL

[lOpOR = {ara br}
Oiopor = {c}
[LOp°E]°P = (¢, = (a, > 0) V (b, > 0))

intervalabstrakter logischer Operator [Op?® mit Abstraktionsrelationen R,, Ry:

10pP% . W,, x W,, — BOOL

IlOpE?R = {Cla, ba}

OlOpaOR = {Ca}

[LOpOE]P = ([IOp°E]P A [R.]%P A [Ry]P) | Abstraktion aus Def. 6.1.3

= (=(min(ABS,(as)) > 0 A —¢y)) | Linearitét
A(=(min(ABS,(b,)) > 0 A —¢,))
A(—(max(ABS,(a,)) < 0 A max(ABS,(b,)) < 0A¢,))
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logischer Operator [OpANP

Realisierung des logischen Operators [OpAVP:

10pANP - W, x W, — BOOL

IlOpAND = {ar, br}

OlOpAND = {CT}

[LOpANP]P = (¢, = (a, > 0) V (b, > 0))
intervalabstrakter logischer Operator [Op

10pNP . W, x W, — BOOL
]lopéND = {aa, ba}
Oiopavp = {ca}
[LOpAND]P = ([I0pANP]°P A [R,]P A [Ry]%P) | Abstraktion aus Def. 6.1.3
= (—=(max(ABS,(a,)) < 0Ac,)) | Linearitét
A(=(max(ABS,(bs)) < 0Ac,))
A(=(min(ABS,(a,)) > 0 A min(ABS.(b,)) > 0 A ¢,))

AND

p mit Abstraktionsrelationen R,, Ry:

logischer Operator [Op™O7

Realisierung des logischen Operators [OpNOT"

10pNOT ' W, — BOOL
Lippnor = {(IT}

OlOpNOT - {br}

[LOPNOT]P = (b, = —(a, > 0))

intervalabstrakter logischer Operator [Op
10pNOT . W, — BOOL

IlOpéVOT = {aa}

Olopé\fOT = {ba}

[LOpNOT]P = ([IOPNOT]P A [R,]P) | Abstraktion aus Def. 6.1.3
= (—=(max(ABS,(a,)) <0 A —b,)) | Linearitét

A_(lﬁ(min(ABSa(aa)) >0Ab,))

NOT

o0 mit Abstraktionsrelationen R,:
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E.2 Modifikationsabhingige Abstraktionen

Im Folgenden werden Konsequenzen bestimmter Modifikationsarten auf die Abstrak-
tion gelistet:

Schwellwertiiberschreitung Fiir die Intervallabstraktion miissen hier minde-
stens die Ober- und die Untergrenze die Intervalle teilen.

Gradienteniiberschreitung Hinsichtlich der Intervallabstraktion muss hier die
Unterteilung so feingranular sein, dass innerhalb der zu bewertenden Zeit diese Del-
tas erkennbar sind. Ist die zu bewertende Zeit ein Rechenschritt (z.B 10ms), so sind
die Intervalle meist sehr klein und es findet eine entsprechende Zustandsexplosion
statt. In der Fallstudie hat sich gezeigt, dass haufig Aufgrund der Physik die Zeit-
spanne erhoht werden kann oder die Intervalle gréfler gewéhlt werden konnen, da
nur generell die Wirkung einer Uberschreitung betrachtet wird. In anderen Fillen
kann eine lineare Abschétzung herangezogen werden.

absolute Wertabweichung Fiir die Intervallabstraktion ist entscheidend, wel-
che Stéarke der Abweichung fiir den Fehler relevant ist. Entsprechend dieser Stérke
wird das Signal in e-Intervalle unterteilt. Auch hier kann eventuell die Zustands-
explosion eingeschréinkt werden, in dem die Intervalle spezifisch grofler gewahlt
werden konnen. (z.B. Verwendung der Safety-Spezifikation: 0.25rad statt Komfort-
Spezifikation: 0.03rad)

relative Wertabweichung Hinsichtlich der Intervallabstraktion ist entscheidend,
welche Stérke der Abweichung fiir den Fehler relevant ist. Das Signal wird hier nicht
in e-Intervalle unterteilt, sondern mir steigendem Betrag des Sollwertes werden auch
die Intervalle entsprechend der relativen Abweichung gréfier. An der unteren Grenze
der relativen Angabe wird dann wie bei der absoluten Wertabweichung vorgegangen.

konstanter Wert Hinsichtlich der Intervallabstraktion ist hier lediglich der Wert
der Konstante bzw. der konstante Wertebereich relevant. Es reichen hier zwei Werte
aus.

Modusfehler Die Intervallabstraktion entspricht im Wesentlichen dem Abstand
der Signalwerte der Modi und den beschriebenen Abweichungen.
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Aktivitdts-
folge

kausale
Ordnung

Ubersicht

Methode

Anhang F

Methodischer Blickwinkel

Dieser Abschnitt gibt einen groben Uberblick iiber die Struktur der Arbeit aus Sicht
des methodischen Vorgehens. Es wird ein Vorgehen vorgeschlagen, um die automati-
sierte Analyse eines Systems durchzufiithren. Zu den Aktivitdten des Vorgehens wird
auf die relevanten Abschnitte der Arbeit verwiesen.

Prozessmodelle formulieren héufig eine strikte Reihenfolge von Aktivitdten oder zu-
mindest eine kausale Abhéngigkeit zwischen Aktivitdten. Auf hohen Beschreibungs-
ebenen werden die Prozesse haufig mit Techniken modelliert, die auf Petri-Netzen
([Pet62, Rei85]) beruhen. In dieser Arbeit wird auf oberen Ebenen das Petri-Netz-
Derivat der Unified Modelling Language ([Fow03]), ndmlich Aktivitdtsdiagramme,
verwendet. Allgemein sieht der Prozess der prototypischen Anwendung wie in Ab-
bildung F.1 aus. Das Vorgehen entspricht dem Kreislauf, der in den Kapiteln 1
und 2 vorgestellt wurde. Genauere Erlduterungen finden im weiteren Verlauf des
Abschnitts statt.

Die direkte Modellierung der kausalen Abhéngigkeiten macht allerdings nur begrenzt
Sinn. Obwohl die Aktivitdten in der Realitdt kausal voneinander abhéngig sind,
kann eine explizite Modellierung unnétig komplex sein. Man kann davon ausgehen,
dass die Rollen, welche die Aktivitdten ausfithren, wissen, wann eine Aktivitdt Sinn
macht. Besonders in der Funktionssicherheitsanalyse ist die Anwendbarkeit einer
Aktivitat von vielen Faktoren abhéingig und eine eindeutige Ausfiihrungsreihenfolge
nur schwer festzulegen. Die Aktivitdtsdiagramme, wie sie in Abbildung F.1 zu sehen
sind, machen entsprechend nur Vorschlige zu einer Ausfithrungsreihenfolge.

Im Folgenden wird der Ablauf des Vorgehens dargestellt. Dabei wird bei den Schrit-
ten zuriick in die Kapitel der Arbeit verwiesen. Dem Leser steht so eine vorgehens-
basierte Referenz dieser Arbeit zur Verfiigung.

Das Vorgehen auf oberster Ebene ist in Abbildung F.1 dargestellt. Der Ablauf des
Vorgehens ist fiir informelle Artefakte in Kapitel 2 beschrieben. Die Schritte sind
folgende: Die Entwicklung erstellt modellbasiert in der Aktivitat Systemdefiniti-
on und -entwicklung ein System. Dabei werden auch Spezifikationen im Sinne von
Anforderungen und Modellen erstellt. Diese Artefakte der Entwicklung werden bei
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Entwickler Sicherheitsanalytiker (& Entwickler) Software

(Systemdefinition und -entwicklung (SD) } > ( Entwicklungsartefakt-Beschaffung und -Aufbereitung (PREP) W

Systemmodell

ﬂ:ehlermodellierung und -zuordnung (FM) \

Fehlermodell

(Zusammenhangsmodellierung und -ermittlung (DEP) \

Zusammenhangsmodell

Fehlermodell zu Gberarbeiten

Fehlermodell ausreichend

(Ergebnisdokument-ErsteIIung (DOC) \

Ergebnisdokument

Anpassungen notwendig

keine Anpassungen mehr notwendig
®

Abb. F.1: Der Prozess auf oberer Ebene

der Aktivitdt Beschaffung und Aufbereitung zusammengestellt und so aufbereitet,
dass sie fiir die teilautomatisierte Funktionssicherheitsanalyse verwertbar sind. Eine
genauere Beschreibung der Aktivitdten ist in Abbildung F.2 zu finden. Kapitel 3
widmet sich den formalen Artefakten, welche Ergebnis dieser Aktivitéiten sind. Im
Anschluss an die Aufbereitung der Entwicklungsartefakte werden mit der Aktivitat
Fehlermodellierung und -zuordnung fiir die Artefakte spezifische Fehler modelliert
und ihnen zugewiesen. Somit erhélt man ein Systemmodell, welches um Fehler an-
gereichert ist. Die Modelle und Modellierungstechniken fiir Fehler sind in Kapitel
4 erklart. Die Zusammenhéinge zwischen den vorhandenen Artefakten der Entwick-
lung und zwischen den Fehlern werden mit der Aktivitidt Zusammenhangsmodel-
lierung und -ermittlung festgehalten. Die hier verwendeten Modelle und Techniken
sind in Kapitel 5 zu finden. Ergibt sich aus der Zusammenhangsanalyse, dass die
Fehlermodelle angepasst werden miissen, so konnen die Modelle iterativ angepasst
und vervollstdndigt werden. Das Ergebnis ist ein Modell, welches die Informatio-
nen enthélt, um ein Fehlernetz zu erstellen. Diese Informationen werden mit der
Aktivitat Ergebnisdokument-FErstellung in eine fiir die Entwickler und Analysten
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Aufbereitung

Fehlermodel-
lierung

geeignete Darstellung gebracht. Diese bereits verwendete Darstellung ist in Kapi-
tel 2 bei der Vorstellung des in der Industrie vorgefundenen informellen Vorgehens
zu finden. Alle Aktivitdten der Abbildung F.1 werden teilweise automatisiert. Die
Automatisierung wird in Kapitel 6 behandelt.

/PREP h

. > ( Aufbereitung des Simulink-Modells w

Simulinkmodell

CGenerierung des Systemstrukturbaums \

Strukturbaum

Ausgabebeschreibungen vorhanden

v

Cntegration der Ausgabebeschreibungen \

nicht vorhanden

| angereichertes Modell

Verhaltensbedingungen oder Qualitatsanforderungen vorhanden

v

Cntegration der Verhaltensbed. und Qualititsanf. \

nicht vorhanden

angereichertes Modell

>®

Abb. F.2: Beschaffung und Aufbereitung der Entwicklungsartefakte

Die Beschaffung und Aufbereitung der Entwicklungsartefakte ist in Abbildung F.2
dargestellt. Diese Artefakte werden in den Kapiteln 2 und 3 vorgestellt. Die Beschaf-
fung und Aufbereitung besteht im Wesentlichen aus vier Teilen. Grundlage fiir die
Sicherheitsanalyse ist ein Simulink-Modell des Systems. Dieses kann, abhéngig von
den Entwicklungsstéinden, noch inkonsistent und unvollstéindig sein. Fiir die Analy-
sen sind die Modelle entsprechend aufzubereiten. Das grundlegende Artefakt fiir die
Sicherheitsanalyse ist der Systemstrukturbaum. Dieser wird mit der Aktivitdt Ge-
nerierung des Systemstrukturbaums erstellt. Weiter werden dann Informationen zu
den Ausgaben der Elemente des Baumes gesammelt und vorhandene Verhaltensbe-
dingungen und Qualitdtsanforderungen zugeordnet. Der Aufbau eines Systemstruk-
turbaums und die Zuordnung von Anforderungen ist in Abschnitt 2.3 gezeigt. Eine
Umsetzung der Generierung ist in Anhang A zu finden.

Die Fehlermodellierung und -zuordnung ist in Abbildung F.3 dargestellt. Sie wird in
der Arbeit in Kapitel 4 beschrieben. Sie besteht aus einer Menge von Aktivitdaten, die
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C A

.>C2uweisung der Fehler zu Systemen (FA) \

Systemfehlermodell

Qualitatsanforderungen vorhanden

v

[Zuweisung der Fehler zu Qualitatsanforderungen (FA) )

Qualitatsanf.-Fehlermodell

Verhaltensbedingungen vorhanden

v

CZuweisung der Fehler zu Verhaltensbedingungen (FA) \

Verhaltensbed.-Fehlermodell

Beschreibungen zu Ausgaben vorhanden

v

CZuweisung der Fehler zu Ausgaben (FA) )

Ausgabefehlermodell

Transitionssysteme vorhanden

v

Zuweisung der Fehler zu Transitionen (FA)
(‘O)%(

Transitionsfehlermodell

Abb. F.3: Fehlermodellierung und -zuweisung

auf die spezifischen Modellierungstechniken des Systemmodells zugeschnitten sind.
Diese Techniken sind Systemmodelle als Ganzes, Qualitdtsanforderungen, Verhal-
tensbedingungen, Beschreibungen zu Ausgaben und Transitionssysteme. Entspre-
chend dieser Techniken sind auch jeweils die Kapitel 3, 4 und 5 eingeteilt. Jede der
Aktivitdten aus Abbildung F.3 besteht aus drei Teilaktivitdten, die in Abbildung
F.4 gezeigt sind. Da eine Zuweisung von Fehlern meist nicht fiir alle Systeme einheit-
lich zu realisieren ist, miissen zuerst Vorschriften zur Generierung erstellt werden.
Anhang A enthélt eine solche Vorschrift fiir Ausgaben. Diese Vorschriften erfassen
auch Informationen aus den in Abschnitt 4.3 vorgestellten Implementierungsfehlern.
Anhand der Vorschriften werden Fehlermodelle generiert und zugewiesen. Diese wer-
den dann in einem dritten Schritt {iberarbeitet. Die genaue Auspragung der Schritte
ist in Kapitel 4 bei den jeweiligen Modellierungstechniken beschrieben. Auf Basis
des aufbereiteten Systemmodells und des Fehlermodells kann die Zusammenhangs-
analyse stattfinden.
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Zusammen-
hang

C Y

. ; ( Uberarbeitung der Generierungsvorschrift \
Zuweisungsvorschriften

CGenerierung der Fehler \

\l/ Fehlermodell

C]berarbeitung der Fehler ] >@

Fehlermodell

- )

Abb. F.4: Fehlermodellierung und -zuweisung (Teilschritte)

Die Zusammenhangsmodellierung und -ermittlung ist in Abbildung F.5 skizziert.
Diese Modellierung und die Ermittlungstechniken sind in Kapitel 5 beschrieben.
Wesentlich sind auch hier die Modellierungstechniken, die fiir Ursache und Wir-
kung verwendet werden. Abhéngig davon steht eine Reihe moglicher Techniken zur
Ermittlung zur Verfiigung, die in Kapitel 5 erfasst sind. Ein wesentlicher weiterer
Einflussfaktor sind die Software-Werkzeuge und die Komplexitiat der Modelle. Kapi-
tel 3 behandelt diese Werkzeug-Faktoren. Die Entscheidung, welche konkreten Zu-
sammenhangsmodelle und Methoden verwendet werden, ist immer eine Abwégung
zwischen dem Aufwand, den technischen Moglichkeiten und der Qualitiat des Ergeb-
nisses. Kin Aktivitdtsdiagramm mit klaren Entscheidungen ist hier nicht zu erstellen.
Abbildung F.6 zeigt fiir die Vernetzung von Ausgaben einen oberflichlichen Vor-
schlag, welche Aktivitdten zur Ermittlung der Zusammenhéinge verwendet werden
konnten. Allerdings ist hier die Abstraktion auler Acht gelassen. Eine Entscheidung
hinsichtlich der zu verwendenden Abstraktionen, Methoden und Werkzeuge muss
im konkreten Falle immer ein Experte treffen, der die Eigenschaften der Modelle,
die zur Verfiigung stehenden Werkzeuge, die Kapazitdten der Entwickler und die
Anforderungen an die Sicherheit kennt.
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( Ermittlung zu Transitionssystemen (DT) \
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Zusammenhangsmodell

Abb. F.5: Zusammenhangsmodellierung und -ermittlung
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Abb. F.6: Ermittlung der Zusammenhénge zwischen Ausgaben
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