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Zusammenfassung

Ein schneller und sicherer Informationsfluss hat sich in den letzten Jahren immer
mehr zum Hauptkriterium fiir den Erfolg von Firmen, Behérden und Organisationen
herauskristallisiert. Um dafiir 6ffentliche Netze zu nutzen, werden zur Realisierung
von Vertraulichkeit, Authentizitdt und Integritdt in der Regel virtuelle private Netze
(VPN) betrieben. Deren manuelle Konfiguration und Betrieb ist jedoch aufwéandig und
anféllig fiir potentielle Fehler.

Dieser Umstand hat zwar zur Entwicklung zahlreicher Autokonfigurationsansitze
gefiihrt, die allerdings bisher weder Sabotageresistenz noch Robustheit adressieren.
Die wenigen skalierbaren Systeme erfiillen selbst einfache funktionale Anforderungen
nicht, wie etwa den Einsatz privater IP-Adressen innerhalb des VPN. Zwei Ansédtzen
konnten sogar eklatante Sicherheitsmadngel nachgewiesen werden.

Ausgehend davon ist im Rahmen dieser Arbeit ein neuartiges Konzept fiir einen IPsec-
basierten VPN-Autokonfigurationsansatz entstanden. Durch den Einsatz von Peer-to-
Peer-Prinzipien und den damit verbundenen Verzicht auf exponierte Systeme stellt er
die Grundlage fiir ein skalierbares und hochgradig verfiigbares System dar. Wesentlich
ist dabei die Unterstiitzung indirekt angebundener VPN-Teilnehmer, also solcher, die
ausschliefSlich tiber andere erreichbar sind. Dabei werden die Vertraulichkeit, die Inte-
gritdt und die Authentizitdt der {ibertragenen Daten immer Ende-zu-Ende garantiert,
und es wird in Bezug auf Verfiigbarkeit beispielsweise eine Umleitung von Verkehr
im Falle partieller Kommunikationsstorungen tiber dritte Standorte erlaubt. Durch
den Autokonfigurationsmechanismus ist es ferner moglich, auf Sabotageangriffe durch
Verdnderung der Infrastruktur schnell zu reagieren, indem beispielsweise die exter-
nen IP-Adressen betroffener Systeme gewechselt werden. Beim Entwurf des Systems
konnte gezeigt werden, dass auch ohne den Broadcast von Routing-Informationen in
gebrduchlichen Transportnetzen optimale Pfade gefunden werden, und wie bei der
Einbettung strukturierter Overlay-Netze in diese Transportnetze Inkonsistenzen und
Partitionierungen vermieden werden konnen.

Durch die Moglichkeit indirekte Sicherheitsbeziehungen zu konfigurieren, konnen
direkte Kommunikationsvorgénge nahezu beliebig administrativ erlaubt oder verboten
werden. Erfolgt so ein Verzicht auf direkte Sicherheitsbeziehungen zu gefdhrdeten
Systemen, wird es moglich, die nach aufien sichtbaren IP-Adressen bestimmter VPN-
Knoten zu verbergen, und sie so effektiv vor DoS-Angriffen zu schiitzen. Die ana-
lytische Konstruktion von optimal sabotageresistenten Topologien erwies sich im
allgemeinen Fall als NP-schwer. Daher ist im Rahmen der Arbeit ein System entwickelt
worden, welches mit geringem administrativen Aufwand dennoch Topologien mit
nachweisbaren Sicherheitseigenschaften konstruieren kann. Dabei wird unter anderem
jedem VPN-Knoten eine Verfiigbarkeitszone zugeordnet und nur zwischen bestimmten
Zonen eine direkte Kommunikation erlaubt.



Das Gesamtkonzept wird mithilfe einer umfangreichen Implementierung evaluiert,
welche plattformunabhéanige Teile so kapselt, dass eine parallele Untersuchung mittels
Simulationen und in einem Prototyp erfolgen kann. Auch die Implementierung geht,
beispielsweise durch die Einfiihrung von IP-Adressattestationen zur Sicherung gegen
interne Angreifer, iiber den Stand der Technik hinaus.



Abstract

Over the last years, a fast and secure flow of information has crystalized as major
criterion for the success of companies, authorities, and other organizations. In order to
exploit untrustworthy networks for this, virtual private networks (VPNs) are deployed
to guarantee data confidentiality, authentication, and integrity. Nonetheless, the asso-
ciated manual deployment and operation is time-consuming and error-prone.

This led to the development of numerous proposals for VPN auto-configuration, but
none of them addresses DoS resilience or robustness. The few scalable systems do not
tulfill basic objectives, such as the use of private IP address ranges within the VPN.
Two approaches were even shown to have significant security issues.

Thus, within this thesis a novel concept for the automatic configuration of IPsec
infrastructures has been developed. By utilizing peer-to-peer principles and hence
relinquishing exposed central systems, the approach provides a basis for scalable
and highly available VPNs. A key feature is the integration of indirectly connected
VPN nodes, i.e., nodes that are only accessible via others, while guaranteeing end-
to-end data confidentiality, integrity, as well as authentication, at the same time. This
allows for redirecting traffic flows over a third VPN node in the case of partial network
outages, for example. Furthermore, due to the auto-configuration aspect it is possible
to quickly react to DoS attacks, e.g., by reintegrating affected nodes with different IP
addresses. As a result of this thesis, it has been shown how — at least within common
substrate networks — optimal forwarding paths can be found within VPNs without
utilizing broadcast for routing, and how inconsistencies and partitions can be avoided
when embedding structured overlay networks into these substrate networks.
Additionally, the possibility to deploy indirect security associations allows administra-
tors to artificially reduce the number of direct connections as the nodes will still be
able to communicate via others. This can be utilized to reduce the number of outer IP
addresses that can be gathered by an attacker, e.g., by wiretapping, and hence reduce
the number of possible targets for DoS attacks. And while the construction of optimally
resilient topologies can be shown to be NP hard, heuristics are presented to still allow
for planning topologies with calculable risks. In doing so, VPN nodes are classified
into so-called availability zones and direct associations will only be allowed between
neighboring zones.

The overall concept is evaluated by an extensive implementation, which can be de-
ployed within a network simulator or — utilizing the same code — within a real
prototype. Also the implementation extends the state of the art, e.g., by introducing
cryptographic address attestations for VPN nodes in order to cope with internal
attackers.
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| have always wished for my
computer to be as easy to use as
my telephone; my wish has come
true because | can no longer

Kapitel 1 i;glz;i;):; how to use my

(Bjarne Stroustrup)

Einleitung und Motivation

Eine hauptsdchliche Motivation bei der Entwicklung paketvermittelnder Kommu-
nikationsnetze war deren im Vergleich zu verbindungsorientierten Netzen hohere
Robustheit gegen zuféllige Ausfille und Sabotage [Bar64]. Auf dem Gipfel des kalten
Krieges sollte in den USA so eine Plattform fiir den militarischen und behordlichen
Nachrichtenaustausch geschaffen werden, welche selbst nach atomaren Angriffen funk-
tionsfahig bleibt. Die dabei entwickelten Prinzipien haben iiber das ARPANET auch
Eingang in die Funktionsweise des heutigen Internets gefunden.

Als Resultat sind die Routing-Mechanismen des Internets daher in der Lage auch
grofsere Ausfélle ohne signifikante Probleme zu kompensieren. So war beispielsweise
im New Yorker World Trade Center eine Vielzahl von Internet Providern angesiedelt,
um die dort terminierenden Transatlantikkabel in ihre Netze zu integrieren. Trotz
der Zerstorung dieser Verbindungen im September 2001 waren weiterhin 99% der
Adresspréfixe global erreichbar, und auch die restlichen Netze standen innerhalb
weniger Stunden wieder zur Verfiigung [ComO03].

Im Gegensatz zu den bis dahin aufgebauten Telefonnetzen und anfanglichen Re-
gierungsnetzen, stellt das Internet allerdings kein geschlossenes Netz dar. Diese
Offenheit bewirkt zwar, dass ein Zugang nahezu {iiberall auf der Welt preiswert
moglich ist; jedoch muss so auch von Angreifern innerhalb des Internets ausgegan-
gen werden. Insbesondere in Bezug auf die Sabotageresistenz, in diesem Kontext
teilweise auch als Verfiigbarkeit oder Resistenz gegen Denial-of-Service (DoS)-An-
griffe bezeichnet, sind die Mechanismen des Internet Protocol (IP) hier noch nicht
ausreichend.

1.1 Defizite bei der Konfiguration virtueller privater
Netze (VPN)

Um das Internet trotz seiner offenen Architektur zur Realisierung eines schnellen
und sicheren, internen Informationsflusses nutzen zu konnen, schotten Firmen, Be-
horden, Organisationen aber auch Privatleute ihre Systeme vom Rest des Netzes ab
und verbinden einzelne Teile tiber virtuelle Kanile. Zur Sicherung von Datenver-
traulichkeit, —integritdt und —authentizitit, sowie zur Realisierung von kontrolliertem

13



Kapitel 1 Einleitung und Motivation

Keine DoS-Angriffe
DoS-Angriffe ohne Ausfille
B DoS-Angriffe mit Ausfillen

Overprovisioning
(n=110)

Eigener DoS-Schutz
(n=261)

Outsourcing zu
anderem Unternehmen
(n=145)

Outsourcing zum ISP
(n=66)

Eigene Filter beim ISP
(n=246)

0 10 20 30 40 50 60 70 80 90 100
Anzahl der Nennungen [%]

Abbildung 1.1: Umfrage unter 400 IT-Fithrungskréften zu DoS-Angriffen [For09]: Auf-
schliisselung von Gegenmafinahmen und Auswirkungen auf die IT-
Infrastruktur iiber einen Zeitraum von 12 Monaten

Zugang werden die tiber die virtuellen Kandle ausgetauschten Daten kryptographisch
gesichert, sodass oberhalb des Internets ein virtuelles privates Netzwerk (VPN) ent-
steht.

Ein in diesem Zuge h&ufig realisierter Ansatz setzt ein oder mehrere zentrale VPN-
Konzentratoren ein, welche Verbindungen von Aufsenstandorten oder mobilen Teilneh-
mern entgegennehmen und zwischen ihnen Daten weiterleiten. Diese Architektur ist
leicht zu verwalten, und die Realisierung von Vertraulichkeit, Authentizitit, Integritat
und Zugriffskontrolle wird in diesem Kontext hinreichend gut beherrscht. Skalier-
barkeit in Bezug auf Teilnehmer und Bandbreite, Robustheit sowie Sabotageresistenz
stellen hingegen Probleme dar, da diese VPN mit den Konzentratoren einen dedizier-
ten Ausfallpunkt und Flaschenhals besitzen. Auch wenn zurzeit relativ wenig tiber
erfolgreiche Sabotageangriffe auf VPN berichtet wird, liegt dies vermutlich nicht an
deren Abwesenheit sondern an den folgenden drei Griinden:

1. Die grofien VPN wichtiger Institutionen werden mittels kostenintensiver und
relativ unflexibler Service Level Agreements (SLAs) durch einen Internet Service
Provider (ISP) vor ungezielten Angriffen geschiitzt (beispielsweise Verizon DOS
Defense [Ham09, Pas06] oder Verisign Internet Defense Network [Ver10]).

2. Angriffe auf VPN erzeugen ferner in der Regel keinen messbaren Backscatter,
also Pakete die von VPN-Teilnehmern an die Inhaber gefdlschter IP-Adressen
zuriickgesendet werden. Dadurch kénnen DoS-Angriffe auf VPN nicht von
dritten Parteien gemessen werden.

3. Aufgrund des mit erfolgreichen Angriffen verbundenen Image-Schadens und der
Angst vor Trittbrettfahrern, werden von DoS-Angriffen betroffene Organisationen
diese von sich aus nicht an die Offentlichkeit bringen.

14



1.1 Defizite bei der Konfiguration virtueller privater Netze (VPN)

Trotz fehlender Statistiken ist aber gerade bei VPN eine gewisse Immunitidt gegen
DoS-Angriffe extrem wichtig, da sonst mit relativ geringem Aufwand sofort orga-
nisationsinterne Arbeitsabldufe vollstindig verhindert werden kénnen. Ein Schutz
gegen Sabotageangriffe durch SLA funktioniert auch nur begrenzt, da zum einen
kleine Institutionen kein solches Abkommen haben. Zum anderen besitzt nur der
Betreiber eines VPN die nétigen kryptographischen Schliissel und kann so legitime
VPN-Pakete sicher von Angriffsverkehr unterscheiden. Soll ein VPN potentiell aus
dem gesamten Internet erreichbar sein oder kennt der Angreifer die IP-Adressen der
Gegenstellen, konnen die Filter des Internet Provider vergleichsweise leicht umgangen
werden. Das Ermitteln von Filterregeln ist bereits fiir herkémmliche DoS-Angriffe sehr
schwer, wie die in Abbildung 1.1 dargestellte Umfrage zeigt. Keine der aufgefiihrten
Methoden zum Schutz gegen DoS-Angriffe kann Ausfille auf ein akzeptables Niveau
senken.

Alternativ konnen im Kontext von VPN nur sabotageresistentere Topologien erzeugt
werden. Ein Beispiel sind die vollvermaschten Topologien, bei denen jeder Standort mit
allen anderen verbunden wird, und Angreifer so keinen zentralen Punkt sabotieren
konnen. Die Konfiguration ist jedoch aufwendig und damit potentiell fehleranfallig,
erlaubt keine mobilen Teilnehmer, und die Skalierbarkeit in Bezug auf die Anzahl der
VPN-Endpunkte ist problematisch, da die Anzahl der einzurichtenden Sicherheitsbe-
ziehungen quadratisch mit ihnen wéchst. Wird ein Teilnehmer eines vollvermaschten
VPN angegriffen und erhdlt durch alternative Internet-Anbindung eine andere IP-
Adresse, miisste nun in allen Geridten der anderen VPN-Teilnehmer eine Rekonfi-
guration vorgenommen werden. Die Angreifer konnen ferner die Kommunikation
zwischen zwei Punkten storen, wobei durch die statische Konfiguration in diesem
Fall keine Umleitungen von Verkehr innerhalb des VPN moglich sind, obwohl so
unter Umstdnden eine Kommunikation iiber andere Standorte noch zu realisieren
ware.

Die einzige Moglichkeit auf eine statische Konfiguration zu verzichten, stellt der Ein-
satz eines Systems zur automatischen Konfiguration dynamischer VPN dar, wobei die
existierenden Ansatze allerdings weder Sabotageresistenz noch Robustheit adressieren.
Dariiber hinaus erfiillen die wenigen skalierbaren Systeme selbst einfache funktionale
Anforderungen nicht, wie etwa den Einsatz privater IP-Adressen innerhalb des VPN.
Einige Ansétze schwidchen zusitzlich die Sicherheit des VPN signifikant, indem bei-
spielsweise unsichere kryptographische Verfahren oder Gruppenschliissel eingesetzt
werden (siehe Abschnitt 3.2).

Insgesamt erweist sich somit die manuelle Konfiguration grofler VPN als zu auf-
wendig, fehleranfillig, unflexibel und bietet keinen ausreichenden Schutz vor band-
breitenerschopfenden DoS-Angriffen. Die bestehenden VPN-Autokonfigurationssys-
teme vereinfachen zwar die Einrichtung und sind potentiell weniger anfillig gegen
menschliche Fehler, bertiicksichtigen aber in der Regel lediglich wenige Szenarien, und
sehen keine Mechanismen zur Realisierung von Robustheit und Sabotageresistenz
Vor.
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Kapitel 1 Einleitung und Motivation

1.2 Beitrage der Arbeit

Ausgehend von dieser Situation wurden im Rahmen der Dissertation und der vor-
angegangen Diplomarbeit [Ros07] zundchst umfangreiche Anforderungen fiir die
automatische Konfiguration von VPN ermittelt. Wie bereits angedeutet, ergab ein syste-
matischer Vergleich des Standes der Wissenschaft und Technik mit den Anforderungen
eine relativ grofie Liicke [RS11].

Infolgedessen ist ein eigener Ansatz mit dem Namen Secure OverLay for IPsec
Discovery (SOLID) entstanden, der von beherrschten Peer-to-Peer-Prinzipien aus-
gehend, ein vollstandiges System zur Konfiguration von VPN mit folgenden Eigen-
schaften bereitstellt:

e Im Gegensatz zu bestehenden Ansitzen zeichnet sich SOLID durch die Reali-
sierung umfangreicher funktionaler Anforderungen aus, wie der Moglichkeit
verschachtelte Topologien oder VPN mit privaten IP-Adressbereichen zu konfi-
gurieren.

e Durch die Einrichtung verschachtelter kryptographischer Tunnel wird die Sicher-
heit der tibertragenen Daten selbst bei Anwesenheit interner Angreifer gewéahr-
leistet.

e Der konsequente Verzicht auf exponierte VPN-Teilnehmer und die Nutzung der
VPN-Topologie zur Ableitung von Routing-Informationen ermoglichen einen
robusten Umgang mit Ausfillen, aber auch eine schnelle Reaktion auf Sabota-
geangriffe.

Um die Resistenz gegen mogliche Sabotageangriffe weiter zu erhohen, wurden im
Kontext dieser Arbeit Ansdtze zur Steigerung der Verfiigbarkeit von VPN entwickelt
und in SOLID integriert. Hierbei werden VPN-Teilnehmer in so genannte Verfiigbar-
keitszonen eingeteilt und eine direkte Kommunikation nur zwischen vordefinierten
Zonen erlaubt. Auf diese Weise wird es fiir potentielle Angreifer schwieriger, Ziele
tiir Sabotageangriffe zu identifizieren, und so die Resistenz des Netzes insgesamt
erhoht.

SOLID ist ferner im Rahmen einer Simulationsumgebung implementiert worden
und kann so auch fiir grofie Netze untersucht werden. Zusatzlich werden grofie
Teile des Quellcodes wiederverwendet, um einen Prototypen auf Linux-Basis zu
realisieren. Die vollautomatische Einrichtung von Kommunikationsinfrastrukturen
auf Basis von IP security (IPsec) kann so simulativ und experimentell mit nahezu
identischen Ergebnissen untersucht werden.

1.3 Ubersicht

Die vorliegende Arbeit gliedert sich in acht Kapitel. Je nach Wissensstand und Interesse
empfiehlt es sich, einige Passagen zu {iberspringen oder genauer zu lesen. Abbil-
dung 1.2 gibt einen Uberblick iiber einige mogliche Reihenfolgen.
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Im folgenden zweiten Kapitel werden zunéchst eini-
ge grundlegende Fakten zu Zielen der Netzwerksi-
cherheit sowie aktuell eingesetzten VPN-Architektu-
ren und Protokollen gegeben. Anschliefiend erfolgt
ein Uberblick iiber strukturierte Peer-to-Peer-Syste-
me und ihren moglichen Einsatz zur Weiterleitung
von Unicast- und Multicast-Verkehr. Zusitzlich wird
auf Netzwerkkoordinatensysteme eingegangen, dort
im Speziellen auf den Vivaldi-Ansatz, und es wer-
den mogliche Angriffe auf Peer-to-Peer-Systeme skiz-
ziert.

Kapitel 3 beginnt mit einem Uberblick iiber funktio-
nale und nichtfunktionale Anforderungen an VPN-
Konfigurationssysteme. Sicherheitsanforderungen, im
Speziellen in Bezug auf Verfligbarkeit, werden in eige-
nen Abschnitten detailliert dargelegt. Die erarbeiteten
Anforderungen werden in Abschnitt 3.2 mit den 17
existierenden Ansitzen zur VPN-Autokonfiguration
verglichen. Im Anschluss erfolgt ein kurzer Uberblick
tiber Overlay-Netze, die explizit konzipiert wurden,
um die Sabotageresistenz angebotener Dienste zu er-
hohen. Als dritte Komponente des Standes der Wis-
senschaft werden verschiedene Verfahren zur Realisie-
rung von Routing in strukturierten Overlay-Netzen
in Abschnitt 3.4 vorgestellt.

In Kapitel 4 wird SOLID — als Hauptansatz der Dis-
sertation — vorgestellt. Beginnend mit einem kur-
zen Abriss tiber Prinzipien, Annahmen, potentielle
Angreifertypen und zu erfiillenden Aufgaben, wird
anschlieflend auf die Realisierung einzelner Diens-
te, wie etwa Bootstrapping und Topologiekontrolle
eingegangen. Den letzten Teil des Kapitels bildet die
Beschreibung von Multicast-Routing in SOLID-Net-
zen.

Die in SOLID durch eine dynamische Topologiekon-
trolle gewonnene Flexibilitdt kann zum Schutz vor
DoS-Angriffen eingesetzt werden. Kapitel 5 geht da-
zu zundchst auf die Modellierung von VPN und DoS-
Angriffen mittels Graphen ein. AnschliefSfend wer-
den optimale, externe DoS-Angriffe vorgestellt, sowie
das Problem auf diese bestmoglich zu reagieren. Das
Kapitel schliefst mit einer Betrachtung interner DoS-
Angriffe, sowie der Ubertragung der vorgestellten
Techniken auf SOLID.

1.3 Ubersicht
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Kapitel 1 Einleitung und Motivation

Das sechste Kapitel beschiftigt sich mit der Umsetzung des vorgestellten Systems in
Simulationsumgebung und Prototyp. In einem ersten Abschnitt werden dazu weitere
die Implementierung betreffende Anforderungen hergeleitet, bevor die Umsetzungs-
strategie und Software-Architektur vorgestellt werden. Die Realisierung ausgewdahlter
Funktionen, wie Bootstrapping und Routing, wird in einzelnen Unterkapiteln detail-
lierter beschrieben.

Das letzte Hauptkapitel 7 beschiftigt sich mit dem Nachweis erreichter Anforde-
rungen und Ziele. Im ersten Unterkapitel wird SOLID dazu systematisch in Bezug
auf die in Abschnitt 3.1 aufgestellten Anforderungen diskutiert. Anschliefsend wird
auf verschiedene Simulations- und Experimentalumgebungen eingegangen, in wel-
chen SOLID quantitativ untersucht und bewertet wurde. Die folgenden Abschnitte
beschreiben die eigentlichen Experimente und Resultate in Prototyp und Netzwerksi-
mulator.

Die Arbeit schliefst mit einer kurzen Zusammenfassung und einem Ausblick iiber
mogliche, fortsetzende Arbeiten in Kapitel 8. Dabei wird sowohl auf zukiinftige
forschungsorientierte Aspekte als auch auf eventuelle Produktisierungsschritte einge-
gangen.
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Kapitel 2

Grundlagen: VPN-Konfiguration und
strukturierte Peer—to—Peer—Systeme

In diesem Kapitel werden zundchst kurz die allgemeinen Sicherheitsziele und Bedro-
hungen in Datennetzwerken, sowie Grundlagen und Einsatzszenarien IP-basierter
VPN vorgestellt, bevor im dritten Teil auf konkrete, kryptographische Protokolle zur
Absicherung von VPN eingegangen wird. Abschnitt 2.4 gibt einen Uberblick iiber
die wichtigsten Vertreter strukturierter Peer-to-Peer-Systeme. Hierbei werden sowohl
Ansitze zur Realisierung von Unicast- als auch Multicast-Kommunikation behandelt.
Das Kapitel schliefit mit einer Vorstellung von Netzwerkkoordinatensystemen und
bekannten Angriffsstrategien auf Peer-to-Peer-Systeme.

Weitere, ergdnzende Informationen zum Thema Netzwerksicherheit konnen beispiels-
weise [For94], [Sch03] oder [Eck09] enthommen werden. Details zu Peer-to-Peer-Syste-
men finden sich unter anderem in [SW05, VLO09, BYLO08].

2.1 Sicherheitsziele und Bedrohungen in
paketorientierten Netzen

Normalerweise sollen bei der IT-Sicherheit und damit auch in paketorientierten Netzen
tunf allgemeine Schutzziele realisiert werden [SchO03]:

e Vertraulichkeit: Beispielsweise durch kryptographische, physische oder organi-
satorische Mafinahmen soll fiir sensible Informationen garantiert werden, dass
lediglich bestimmte Instanzen Kenntnis von diesen erhalten kdnnen.

o Integritit: Daten sollen nicht unbemerkt modifiziert werden konnen.

e Zurechenbarkeit: Die Herkunft von Datensétzen soll zu jedem Zeitpunkt nach-
vollziehbar (Authentizitdt) beziehungsweise Dritten gegeniiber glaubhaft nach-
weisbar (Nichtabstreitbarkeit) sein. Die Kenntnisnahme und Modifikation von
Daten sowie die Nutzung von Diensten (zum Beispiel Ubertragungsdienste) soll
lediglich durch autorisierte Instanzen erfolgen.

e Verfiigbarkeit: Es soll nicht moglich sein, bereitgestellte Dienste zu storen.
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Kapitel 2 Grundlagen: VPN—-Konfigquration und strukturierte Peer—to—Peer—Systeme

Die Arbeit folgt an dieser Stelle der Definition aus [Sch03]. Auch wenn der kontrollierte
Zugang nach anderen Lehrmeinungen oft lediglich als Sicherheitsdienst zum Erreichen
von Vertraulichkeit, Integritat, Authentizitat oder Verfiigbarkeit aufgefasst wird, ist es
bei Kommunikationsnetzen oft iiblich diesen davon unabhéngig zu gewdhrleisten. Bei-
spielsweise kann so wegen rechtlicher Rahmenbedingungen erzwungen werden, dass
Weiterleitungspunkte im Netz nur von Berechtigten benutzt werden oder bestimmte
Nutzergruppen nur einen eingeschrankten Zugang erhalten [Bun10]. In [For94] wird
dieses Sicherheitsziel auch als Legitimate Use bezeichnet.

Auf der anderen Seite versuchen potentielle Angreifer ihrerseits Ziele zu erreichen,
indem sie zumindest gegen eines der Schutzziele verstofSen. In paketvermittelnden
Netzen, wie dem Internet, konnen sie dazu folgende prinzipiellen Strategien verfol-
gen:

e Abhodren und Verkehrsflussanalyse: Angreifer, die beispielsweise iiber einen
Zugang zu ilibermittelnden Leitungen oder Zwischensystemen verfiigen, bezie-
hungsweise drahtlose Ubertragungen auswerten, konnen iibertragene Pakete
mitlesen und analysieren. Ohne weitere Sicherungsmafinahmen ist die Vertrau-
lichkeit tibertragener Informationen nicht langer gegeben.

e Grayhole- und Blackhole-Angriffe: Neben dem Mitlesen kann die Weiterleitung
von Paketen auch teilweise oder vollstaindig unterdriickt werden. Erstere werden
je nach Schreibstil als Grayhole- oder Greyhole-Angriffe bezeichnet. Die selektive
Unterdriickung von Paketen kann bei diesen Attacken auch gezielt erfolgen,
beispielsweise wenn anhand der Paketgrofien einen Riickschluss auf deren Typ
moglich ist. Je nach System und Angriff kann dadurch die Integritédt der tibertra-
genen Daten verletzt werden, beziehungsweise eine Sabotage erfolgen, welche die
Verfiigbarkeit negativ beeinflusst.

e Paketverzogerung: Kontrolliert der Angreifer die Weiterleitung von Datenpa-
keten, kann er dies mit einer selektiven Verzogerung tun. Die Attacke kann
zum einen zum Reduzieren der Leistungsfahigkeit angebotener Dienste fithren
(Sabotage). Im Gegensatz zu Gray- oder Blackhole-Angriffen kann zum anderen
bei der Messung von Verzogerungszeiten die Integritit gefdhrdet werden, wie
etwa beim Einsatz des Network Time Protocol (NTP).

e Wiedereinspielen von Paketen: Durch das wiederholte Senden vormals legi-
timer Pakete konnen Integritdt und Verfiigbarkeit negativ beeinflusst werden,
indem beispielsweise Aktionen erneut ausgelost (Angriff auf Authentizitit) oder
Uberlastsituationen erzeugt werden (Sabotage).

e Senden gefilschter Pakete: Das Erzeugen neuer Pakete ist fiir einen Angreifer
oft das wirkungsvollste Mittel in paketorientierten Netzen Attacken durchzu-
tithren. Dabei existiert eine Vielzahl verschiedener Methoden. Beispielsweise
ist es in ungesicherten Systemen moglich, zwischen zwei Knoten zu vermitteln
und diesen vorzutduschen, sie wiirden direkt miteinander kommunizieren. Die-
se Man-in-the-Middle-Attacke ermoglicht eine Verletzung von Vertraulichkeit,
Integritat, Zurechenbarkeit, kontrolliertem Zugang und Verfiigbarkeit. Ferner
kann etwa durch das Senden von einer grofien Anzahl giiltiger Anfragen eine
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2.2 VPN-Szenarien

Uberlastsituation erzeugt oder durch das Senden falsch formatierter Anfragen
ein Dienst zum Absturz gebracht werden (Sabotage).

Um sich gegen diese Angriffe zu schiitzen, und so in der Lage zu sein auch sensible
Informationen tiber offentliche Netze auszutauschen, konnen innerhalb dieser Netze
VPN betrieben werden. Diese sichern durch kryptographische Mafinahmen zu, dass
ein moglichst grofier Teil der Sicherheitsziele trotzdem erreicht werden kann. Der
folgende Abschnitt geht auf die Anwendungsfille ein, in denen VPN oftmals eingesetzt
werden.

2.2 VPN-Szenarien

Verschiedene Organisationen und Individuen setzen VPN teilweise sehr unterschiedlich
ein, weshalb im Folgenden einige der vorherrschenden Einsatzszenarien beschrieben
werden. Aufgrund ihrer Dominanz bei Endnutzern und der hohen Flexibilitat wird
dabei ausschlieilich auf IP-basierte Ansitze eingegangen.

2.2.1 VPN von Firmen & Nichtregierungsorganisationen

Besonders fiir kleinere Firmen ist der Haupteinsatzzweck von VPN die Einbindung
von mobilen Heim- oder Aufendienstmitarbeitern, welche in diesem Kontext oft als
Road Warriors bezeichnet werden. Die in diesem Remote-Zugriffsszenario entstehenden
VPN-Topologien sind vergleichsweise einfach: Wie in Abbildung 2.1 illustriert ist,
verbindet sich jeder mobile Teilnehmer {iber ein nicht vertrauenswiirdiges, schwarzes
Netz zu einem zentralen VPN-Konzentrator, der ihm durch einen kryptographischen
Tunnel sicheren Zugriff auf das interne Netz, welches oft als rotes Netz bezeichnet
wird, und die Knoten aller anderen VPN-Teilnehmer gewéahrt. Der Begriff VPN-Knoten
wird in dieser Arbeit verwendet, um jegliche Gerdte zu bezeichnen, die tiber kryp-
tographisches Material verfiigen und direkt VPN teilnehmen. In Abgrenzung dazu
bezeichnen VPN-Gateways lediglich Gerite, die ein rotes Netz transparent in ein
VPN einbinden. Innerhalb der roten Netze werden oft private IP-Adressen verwen-
det, sodass jeder VPN-Knoten mindestens zwei IP-Adressen besitzt: eine dufere zur
Kommunikation im schwarzen Netz und eine innere fiir den gesicherten Datenaus-
tausch.

In groseren Organisationen werden VPN oft zur Verbindung einzelner Aufienstand-
orte eingesetzt; ein so genanntes Site-to-Site-VPN entsteht. Im Vergleich zum Remote-
Zugriffsszenario sind die Sicherheitsbeziehungen hier relativ statisch, das heifst sie
dndern sich kaum in Bezug auf ihre 6ffentliche IP-Adresse, Bandbreite oder Verzoge-
rung. Ein weiterer Unterschied ist, dass ganze Netzwerke miteinander verbunden und
nicht einzelne Knoten integriert werden. In Bezug auf Sicherheit sind VPN-Gateways
in diesen Szenarien durch physische Mafsnahmen in der Regel besser gegen Kom-
promittieren gesichert, sodass in Regel nicht von internen Angreifern ausgegangen
wird.
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Kapitel 2 Grundlagen: VPN—Konfiguration und strukturierte Peer—to—Peer—Systeme
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Abbildung 2.1: Beispiel eines Remote-Zugriffsszenarios fiir die Einbindung mobiler
Knoten

Privates ' 0 Privates
Netzwerk [ f ) Netzwerk

Privates
Netzwerk

Privates
Netzwerk

Abbildung 2.2: Hub-and-Spoke-Architektur zur Verbindung von AufSenstandorten

Trotz dieser Unterschiede zum Remote-Zugriffsszenario wird laut [RRKC04] bei circa
der Halfte der Site-to-Site-VPN eine dhnlich zentralisierte Architektur realisiert. Wie
in Abbildung 2.2 illustriert, verbinden sich die einzelnen Auflenstandorte sternférmig
zu einem VPN-Konzentrator der Hauptniederlassung, der auch die Weiterleitung
von Paketen zwischen Aufienstandorten tibernimmt. Aufgrund der an eine Radnabe
erinnernden Topologie, wird oft von einer Hub-and-Spoke-Architektur gesprochen.
Da fiir den Aufbau des VPN lediglich eine Sicherheitsbeziehung pro Aufienstandort
benotigt wird, liegt der Vorteil dieses Ansatzes im geringen Verwaltungsaufwand.

Wihrend Hub-and-Spoke-Architekturen in Bezug auf die niedrige Anzahl der einzu-
richtenden Sicherheitsbeziehungen ein Extrem darstellen, existiert mit den vollvermasch-
ten Topologien das andere Extrem, bei dem jeder Aufienstandort mit jedem anderen
verbunden ist (siehe auch Abbildung 2.3). Auf diese Weise miissen zwar O(n?) Si-
cherheitsbeziehungen aufgebaut werden, jedoch bieten vollvermaschte Topologien
Vorteile in Bezug auf die erreichte Ubertragungsbandbreite und -verzogerung. Ferner
vermeiden sie durch die verteilte Organisation die Schaffung eines Single Point of
Failure.

Zwischen diesen Extremen bewegen sich dezentrale Architekturen, wie die des Dynamic
Multipoint VPN (DMVPN) [Flu07b]. Hier werden mehrere VPN-Konzentratoren zu
einem unstrukturierten, unter Umstianden vollvermaschten, statischen Kernnetz kon-
figuriert. Dynamische Knoten oder Gateways verbinden sich zu einem oder meh-
reren Konzentratoren, welche iibergebene Daten umverschliisseln und zum jeweili-
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Abbildung 2.3: Ein vollvermaschtes Site-to-Site-VPN

gen Zielkonzentrator weiterleiten. Paket-Routing und -weiterleitung zwischen den
Konzentratoren konnen so mithilfe gewohnlicher IP-Mechanismen realisiert wer-
den.

Neben diesen Architekturen existieren weitere Spezialfille. Aus Verfiigbarkeits- oder
Skalierbarkeitsgriinden kann es notwendig werden, mehrere VPN-Gateways zur An-
bindung eines roten Netzes einzusetzen. Ferner kann es beispielsweise erforderlich
sein, eine Entwicklungsabteilung vom Rest des Intranets durch ein weiteres VPN-
Gateway abzugrenzen, wodurch verschachtelte VPN entstehen. Auflendienstmitarbei-
ter miissen in diesem Fall eine indirekte Sicherheitsbeziehung aufbauen, um zundchst
in das allgemeine Firmennetz und von dort aus in die Entwicklungsabteilung zu
gelangen.

2.2.2 VPN von Behorden und Militar

Sowohl behordliche als auch militarische Netze unterscheiden sich zunachst nicht
sehr von den vorgestellten zivilen VPN-Einsatzszenarien. Allerdings betreiben sie zum
Teil eigene Transportnetze [Rei07], innerhalb derer sie relativ abgeschottet sind und
beispielsweise natives Multicast-Routing einsetzen konnen.

= <>

Abbildung 2.4: Taktisches Netzwerk mit Satellitenverbindung

Neben diesen relativ statischen VPN werden zur Erfiillung hoheitlicher Aufgaben auch
stark dynamische VPN benétigt, die etwa auf MANET aufbauen [GTEB05, DMP*04,
HKEQ9]. Diese in Abbildung 2.4 beispielhaft dargestellten VPN-Architekturen wer-
den im Militdrjargon oft als taktische Netze bezeichnet. Die gleichen Anforderungen
finden sich aber auch bei humanitdren Einsidtzen in Katastrophenszenarien. Durch
die schwierige Arbeitsumgebung dieser VPN miissen sie unter anderem mit hohen
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Kapitel 2 Grundlagen: VPN—-Konfigquration und strukturierte Peer—to—Peer—Systeme

Fluktuationsraten, schlechten Funkbedingungen und potentiell kompromittierten VPN-
Knoten umgehen konnen.

2.2.3 Privat eingesetzte VPN

Einzelpersonen nutzen VPN hédufig, um sich von unterwegs mit Heimnetzen zu
verbinden [VPNO09] oder Verbindungen zu privaten Spiele-Servern aufzubauen. Dieses
Szenario unterscheidet sich zunédchst nicht von den in Abbildung 2.1 dargestellten,
kommerziellen Remote-Zugriffsszenarien.

Von anhaltender Entwicklung ist die Nutzung von VPN zur Absicherung von Tausch-
borsen innerhalb geschlossener Nutzergruppen. Hierbei kommen entweder konven-
tionelle VPN-Techniken zum Einsatz, indem ein sicherer Tunnel zu einem vertrau-
enswiirdigen Provider aufgebaut wird [Kra09b, Rel09], oder es werden einige der im
folgenden Kapitel vorgestellten Ansdtze zur automatischen Konfiguration von VPN
eingesetzt.

2.3 Kryptographische Protokolle zur Absicherung von
VPN

Auch wenn die vorgestellten VPN-Architekturen und der jeweils mit ihnen verbun-
dene Konfigurationsaufwand relativ unabhidngig von dem fiir die eigentliche Ab-
sicherung gewdhlten kryptographischen Protokoll sind, so hat dieses jedoch einen
erheblichen Einfluss auf die zu erreichende Effizienz und Sicherheit. Da ferner Imple-
mentierungsdetails immer wieder auf bestimmte Eigenschaften der kryptographischen
Protokolle aufbauen, werden die gebrduchlichsten in den folgenden Teilabschnitten
vorgestellt.

2.3.1 SSL, TLS und DTLS

Das wahrscheinlich verbreiteteste kryptographische Protokoll stellt Transport Layer
Security (TLS) [DRO08] dar, welches eine von der Internet Engineering Task Force (IETF)
standardisierte und weiterentwickelte Variante von Netscape’s Secure Socket Layer
(SSL) Protokoll ist. Da beide Protokolle urspriinglich zur Ende-zu-Ende-Absicherung
der Kommunikation auf Applikationsebene entwickelt wurden, bauen sie auf das
Transmission Control Protocol (TCP) auf und sind in Softwarebibliotheken implemen-
tiert, welche im Sicherheitskontext des jeweiligen Nutzers laufen. Dort werden sie
durch die Applikationslogik direkt aufgerufen. Nichtsdestotrotz verwenden Syste-
me wie CloudVPN [Kra09a] und OpenVPN [Fei06] virtuelle Netzwerkschnittstellen,
so genannte TAP devices, um generischen Nutzdatenverkehr durch einen Daemon
abzufangen und tiber TLS-Verbindungen sicher an andere VPN-Teilnehmer auszulie-
fern.
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2.3 Kryptographische Protokolle zur Absicherung von VPN

Wie bereits angedeutet, verwenden sowohl TLS als auch SSL TCP-Verbindungen zur
Dateniibertragung. Daher sind sie zum einen aufgrund der auftretenden Verzdgerun-
gen nicht geeignet, Echtzeitdaten zu transportieren. Zum anderen fiihrt bereits die
Ubermittlung von TCP-Daten innerhalb von TLS-Verbindungen durch die Staukontrol-
le zu Effizienzverlusten [HOIT04]. Dariiber hinaus existiert beim Einsatz von Network
Address Translation (NAT) durch den mit TCP eingefiihrten Verbindungszustand nicht
die Moglichkeit, mit der gleichen Zuverldssigkeit Hole Punching zu betreiben, wie dies
beim User Datagram Protocol (UDP) moglich wire. Unter letzterem wird die Technik
verstanden, zwischen zwei Gerdten, welche sich jeweils hinter einem NAT-Gateway
befinden, mithilfe eines 6ffentlichen Servers eine direkte Verbindung auszuhandeln
[FSKO5].

Aus diesen Griinden wurde das Datagram Transport Layer Security (DTLS) Pro-
tokoll spezifiziert [RM04, RMO06], welches die Funktionalitit von TLS auf UDP als
Transportprotokoll portiert. Um mit verworfenen Paketen, Paketdoppelungen und
falschen Paketreihenfolgen umgehen zu konnen, fithrt DTLS Sequenznummern und
ein Schiebefenster ein. Abgesehen davon, dass es im Kontext des Nutzers ablauft, wird
DTLS damit von der Struktur vergleichbar zu IPsec, welches im Folgenden vorgestellt
wird.

2.3.2 Die IPsec—Protokollfamilie

Im Unterschied zu TLS, wurde IPsec [KS05, Fra01] zur Sicherung des Datenverkehrs
auf Internet-Schicht konzipiert und ist spéatestens mit IPv6 ein integraler Bestandteil
der IP-Familie. Durch die direkte Implementierung im Betriebssystemkern kénnen
Daten vergleichsweise schnell verarbeitet und gegebenenfalls weitergeleitet werden.
Dabei ist nicht nur der Einsatz in Endsystemen vorgesehen; IPsec kann auch in VPN-
Gateways eingesetzt werden, und so eine Verbindung mehrerer roter Netze zu einem
Site-to-Site-VPN ermoglichen.

Aus technischer Sicht unterscheidet der IPsec-Standard Schliisselaushandlungsproto-
kolle, im Speziellen Internet Key Exchange (IKE) oder das modernere IKEv2 [Kau05],
und Protokolle zur Datentibertragung: Encapsulating Security Payload (ESP) und
den weniger gebrdauchlichen Authentication Header (AH). Im Rahmen dieser Arbeit
werden aufgrund ihres deutlich groéfseren Funktionsumfanges lediglich IKEv2 und ESP
eine Rolle spielen. Allein bei letzterem werden drei Modi unterschieden, die fiir diese
Arbeit signifikant sind:

e Durch die Nutzung von ESP im Transportmodus konnen einander direkt errei-
chende Endsysteme die Nutzdaten von IP-Paketen transparent verschliisseln und
gegebenenfalls authentisieren. Dabei werden zwischen IP-Header und Nutzdaten
ein ESP-Feld eingefiigt, eine Aktualisierung von Protokollfeld und Priifsumme
im IP-Header vorgenommen, und die Nutzdaten verschliisselt sowie bei Bedarf
authentisiert. Eine Sicherung des eigentlichen Headers wird nicht vorgenommen,
ist jedoch oft auch nicht zwingend erforderlich, da Modifikationen am Proto-
kollkopf in der Regel lediglich bewirken konnen, dass ein Paket verworfen wird.
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e Soll mit einem VPN-Gateway kommuniziert werden, muss der Tunnelmodus zum
Einsatz kommen. Bei diesem wird das vollstandige IP-Paket verschliisselt und
gegebenenfalls mit Authentisierungsinformationen versehen. Die entstehenden
Daten werden anschlieflend mit einem neu generierten IP-Paket versendet. Der
Nachteil gegentiber dem Transportmodus ist primdr der Mehraufwand bei der
Ubermittlung. Allerdings kénnen im inneren IP-Header bei Bedarf private Adres-
sen verwendet werden, sodass beispielsweise ein Auflendienstmitarbeiter auch
ein Gerét hinter einem VPN-Gateway adressieren kann.

e Kommunizieren Endsysteme miteinander, sollen semantisch aber private IP-
Adressen verwendet werden, kann der noch vergleichsweise unbekannte Bound
End-to-End Tunnel (BEET) Modus [NMO08] eingesetzt werden. Bei diesem wer-
den dhnlich wie im Tunnelmodus wahrend der IKE-Aushandlung virtuelle IP-
Adressbereiche fiir innere Netze ermittelt; sie sind aber von der Grofle auf genau
eine IP-Adresse beschrankt. Durch diese Festlegung kann der innere IP-Header
im Empfianger wiederhergestellt werden, ohne dass eine explizite Ubertragung
erforderlich ist. Die Pakete dhneln somit Transportmodus-Paketen, bei denen
Sender und Empfianger ein NAT auf interne Adressen vornehmen. Durch die
strikte Trennung von Identitdt und Erreichbarkeit wird eine Reihe von Problemen
des Transportmodus gelost. So vereinfacht sich das Zusammenspiel mit nicht-ver-
trauenswiirdigen NAT-Gateways, und der Wechsel der externen IP-Adressen von
IPsec-Knoten fiihrt nicht zwangsldufig zu einem Bruch der Sicherheitsbeziehung.

Neben diesen Modi existiert noch die IIPtran genannte Moglichkeit, Tunnel zu betrei-
ben, bei der IPIP-Tunnel durch Sicherheitsbeziehungen im Transportmodus abgesichert
werden [TEW04]. Die gesicherten Pakete sind dabei vollstindig dquivalent zu de-
nen, die von IPsec im Tunnelmodus erzeugt wiirden. Der Unterschied zwischen
[IPtran und Tunnelmodus besteht allein in der Art der Verarbeitung im Betriebssys-
tem.

Der angedeutete grofie Funktionsumfang von IPsec fiithrt aber auch zu dem viel
zitierten Nachteil der hohen Komplexitdt von Spezifikation und Implementierungen
[FSO0]. Allerdings spricht eine Reihe von Punkten fiir zunehmende Nivellierung dieses
Argumentes im Vergleich zu den anderen Verfahren:

e Mit der Einfiithrung von IKEv2 wurde das Schliisselaushandlungsprotokoll von
IPsec stark vereinfacht.

e Die Implementierungen in Betriebssystemen und IKE-Daemons haben eine Ent-
wicklung von iiber zehn Jahren durchlaufen, sodass sie trotz ihrer Komplexitat
als relativ stabil und interoperabel gelten.

e Innerhalb dieser zehn Jahre seit der initialen Standardisierung sind keine prak-
tisch relevanten Sicherheitsliicken bekannt geworden (beispielsweise im Gegen-
satz zu SSL, TLS [RRDO10] und vielen proprietdren Protokollen).

e Nicht zuletzt hat die anhaltende Kritik fiir die Entwicklung der in den folgenden
Kapiteln vorgestellten Autokonfigurationsmechanismen gesorgt, die zumindest
versprechen, einen Teil der Komplexitdt vor dem Nutzer zu verbergen.
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2.3.3 Weitere kryptographische Protokolle

Neben TLS und IPSec existieren eine ganze Reihe weiterer Protokolle zur Absiche-
rung von VPN. Am bekanntesten ist das Point-to-Point Tunneling Protocol (PPTP)
[HPV199], welches Ende der neunziger Jahre von einer Gruppe Netzwerkhersteller
(unter anderem 3Com und Microsoft) entwickelt wurde. Trotz bekannter, teils erhebli-
cher Sicherheitsprobleme [Lev98] wird PPTP, aufgrund seiner einfachen Konfiguration,
noch in vielen Infrastrukturen eingesetzt. Fiir sicherheitskritische Entwicklungen spielt
es jedoch keine Rolle mehr.

Layer Two Tunneling Protocol (L2TP) [TVR"99] ist ein Protokoll, welches wie PPTP
ebenfalls zum Aufbau von Tunneln fiir Daten der Schicht 2 und die passwortbasierte
Nutzerauthentisierung verwendet wird. Im Unterschied zu PPTP wird beim Einsatz
tiber IP-Netze jedoch ein zusétzlicher IPsec-Schutz gefordert, sodass es im Bereich der
VPN-Overlays in der Regel nur zu Abrechnungszwecken als Erweiterung zum IPsec-
Schutz verwendet wird (beispielsweise [gem09]).

Einige der im ndchsten Kapitel vorgestellten Ansdtze zur VPN-Autokonfiguration
verwenden eigene, proprietdre kryptographische Protokolle (beispielsweise Wippien,
WASTE, P2PVPN, N2N und Hamachi?). Diese sind jedoch nicht vollstandig offengelegt
oder wenn Teile offengelegt sind, fiihren sie zu teils schweren Sicherheitsbedenken.
Ohne Standardisierungsbemiihungen werden sie Nischenprodukte bleiben und kénnen
nicht fiir sicherheitskritische VPN eingesetzt werden.

2.4 Strukturierte Peer—to—Peer Systeme

Vollig unabhidngig von ihrem Einsatzzweck werden verteilte Systeme in den letzten
Jahren verstdarkt so entworfen, dass sie durch die Struktur der aufgebauten Overlays
besonders effizient oder skalierbar beziiglich der Anzahl der Teilnehmer werden.
Dartiber hinaus zeichnen sich die, aufgrund ihres Verzichts auf exponierte Knoten
als Peer-to-Peer-Netze bezeichneten, Systeme durch Selbstorganisation und Fehler-
toleranz aus. Das bedeutet, sie adaptieren ihre Topologie an die Gegebenheiten im
Transportnetz und Overlay selbst. Gerade dieser Selbstorganisationsaspekt macht sie
zu einer idealen Basis fiir die verteilte VPN-Autokonfiguration, daher werden im
Folgenden verschiedene Aspekte von Peer-to-Peer-Systemen néher erldutert. Da die
aufgebauten Topologien je nach Anwendungsfall vollig unterschiedlich ausfallen, wird
dabei zwischen Systemen zur Realisierung verteilter Hash-Tabellen und Systemen zur
Gruppenkommunikation unterschieden. AnschliefSend wird auf Netzwerkkoordina-
tensysteme zur Abschdtzung von Transportnetzverzogerungen innerhalb von Peer-
to-Peer-Systemen eingegangen. Der Abschnitt schliefst mit einer Zusammenfassung
bekannter Angriffe auf strukturierte Peer-to-Peer-Netze.
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Abbildung 2.5: Chord-Overlay mit 64 moglichen Hash-Werten und Querverbindungen
fiir Knoten 0

2.4.1 Verteilte Hash—Tabellen

Ahnlich wie bei den VPN sind auch verteilte Hash-Tabellen beziehungsweise Distributed
Hash Table (DHT) iiber die letzten zehn Jahre gut untersucht worden. Die Kernidee

der meisten Ansitze ist dabei zunédchst die gleiche: Die teilnehmenden Knoten wéhlen

sich eine zuféllige Kennung und suchen sich auf dieser Basis sowie einer durch das

System vorgegeben Struktur ihre Nachbarknoten, zu denen sie Verbindungen aufbau-
en. Jeder Teilnehmer des Overlay-Netzes kann nun Daten unter einem Schliisselwert

ablegen oder abrufen, indem er den jeweiligen Knoten kontaktiert, dessen Kennung

dem Hash-Wert des Schliissels am dhnlichsten ist. Je nach Ansatz werden teils komple-
xe Replikationsmechanismen verwendet, um Knotenausfille und Inkonsistenzen zu

kompensieren.

Starkstes Unterscheidungsmerkmal der entwickelten Systeme ist dabei die Struktur des
Overlay-Netzes und die damit verbundenen Such- und Einfiigealgorithmen. Eines der
ersten DHT ist Chord [SMK™'01]. Wie in Abbildung 2.5 illustriert, bauen Knoten hier
basierend auf ihren Kennungen eine Ringtopologie auf. Um nicht bei jeder Suche in
einem Overlay mit n Knoten O(n) viele Nachrichten entlang der Ringstruktur senden
zu miissen, werden zusétzlich unidirektionale Querverbindungen mit logarithmischem
Abstand durch den Ring platziert. Aus der Konstruktion resultiert ein Overlay-Netz,
bei dem jeder Knoten O(logn) viele Verbindungen aufbaut, aber gleichzeitig alle
anderen Knoten in O(logn) vielen Suchschritten finden kann.

Pastry [RDO1] nutzt eine dhnliche Ring- und Querverbindungstopologie wie Chord; es
erlaubt allerdings ein Routing in beide Ringrichtungen. Dadurch ist die zu minimieren-
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de Overlay-Metrik als absolute Differenz zwischen der Kennung eines Knotens und des
Hash-Wertes der Suchanfrage definiert. Ferner baut Pastry zusatzliche Verbindungen
auf, die in Bezug auf das Transportnetz in der Nahe des Knotens liegen. Die Nédhe des
nichsten Knotens fliefit ferner in die Routing-Entscheidung mit ein, sodass aufgrund
der lokaleren Suche, diese im Mittel schneller erfolgt.

Unter anderem durch Koorde [KK03] und Symphony [MBR03] wurde der Chord-
Ansatz verfeinert. Durch das effizientere Platzieren von Querverbindungen werden
hier nur konstant viele Verbindungen pro Knoten benétigt, um Suchen in O(logn)
Overlay-Schritten zu garantieren. Beide Ansitze sind jedoch darauf angewiesen, dass
in jedem Schritt optimale Entscheidungen getroffen werden. Inkonsistenzen in der
Routing-Struktur haben somit viel starkere Auswirkungen.

Neben den vorgestellten ringbasierten Verfahren existieren eine Reihe weiterer To-
pologien mit dhnlichen Aufwidnden und Geschwindigkeiten. Viceroy [MNRO02] setzt
beispielsweise ein so genanntes Butterfly-Netzwerk ein, um dhnlich wie Koorde und
Symphony in logarithmischer Zeit zu routen, obwohl nur konstant viele Verbindungen
aufgebaut werden. Auch hier ist es extrem wichtig, dass jeder Knoten eine genaue
Sicht seiner Umgebung besitzt.

Kademlia [MMO02] stellt ein System dar, bei dem sich Knoten auf den Ecken eines
Hyperwiirfels befinden. Die Suchen entlang der Kanten werden in diesem Ansatz
so weitergeleitet, dass die XOR-Verkniipfung von Suchschliissel und Kennung des
nichsten Knotens in jedem Schritt minimiert wird.

Im Content Addressable Network (CAN) [RFH01] wihlt sich jeder Knoten beispiels-
weise einen Punkt in einem d-dimensionalen Hyperwtiirfel und speichert Informationen,
deren Koordinaten (ebenfalls aus d Hash-Funktionen gewonnen) sich im Hyperraum

um ihn herum befinden. Das Routing basiert auf euklidischer Distanzminimierung
und benotigt bei O(d) Nachbarn O({/n) Overlay-Schritte.

Auch wenn die vorgestellten verteilten Systeme zunéchst nur zur effizienten Speiche-
rung und Suche in groflen Datenmengen konzipiert wurden, ergibt sich ein Zusammen-
hang zu Routing-Verfahren in VPN. So existieren Verfahren, wie beispielsweise die im
nichsten Kapitel vorgestellte Internet Indirection Infrastructure (i3) [SAST02, ZLS"05],
welche die nach den vorgestellten Ansdtzen aufgebauten Overlays zur Punkt-zu-Punkt-
Kommunikation nutzt. Dabei kdnnen an Stelle der Suchnachrichten Datenpakete iiber
das Overlay weitergeleitet werden.

2.4.2 SkipNet und Skip—Graphen

Ebenso wie die bereits vorgestellten DHT-Ansétze dienen auch SkipNet [HJST03]
und die parallel entwickelten Skip-Graphen [AS07, JRST09] der Indizierung verteilter
Datensétze. Im Gegensatz zu den DHT werden die in SkipNet abgelegten Daten jedoch
nicht gestreut, sondern Teilnehmer anhand ihrer strukturierten Schliissel direkt in eine
Ringstruktur eingebunden. Das Verfahren erlaubt so komplexere Suchanfragen, wie
beispielsweise Longest prefix matches. Um dennoch vergleichsweise schnell suchen
zu konnen, wird die Zugehorigkeit des Knotens in SkipNet auf eine Hierarchie von
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Ringen mit logarithmisch abfallenden Grofsen abgebildet. Die ebenfalls logarithmische
Tiefe der Hierarchie ergibt sich aus der Konstruktion: Jeder Knoten enthélt neben
seinem Schliissel eine zufillige Kennung, die definiert, in welchen Ringen er parti-
zipiert. Neben dem Ring, der alle Knoten umfasst, ist beispielsweise ein Knoten mit
der Kennung 101000 Teil des Rings 1%, welcher im statistischen Mittel lediglich die
Halfte der Knoten enthdlt. Wie in Abbildung 2.6 auf die aus Chord bekannte Art
der Illustration iibertragen, beteiligt er sich dariiber hinaus in den Ringen 10* und
101*. Ausreichend lange Kennungen vorausgesetzt, konnen so alle Knoten — trotz
lexikographischer Ordnung — statistisch in einer logarithmischen Anzahl von Overlay-
Schritten erreicht werden.

= Ring aller Teilnehmer

—> Ring der Teilnehmer 1*
Ring der Teilnehmer 10*
Ring der Teilnehmer 101*

Abbildung 2.6: Beispiel fiir die von einem Skip-Graph-Algorithmus induzierten
Ringstrukturen, an denen der Knoten mit der Zufallskennung 40
(101000) teilnehmen

2.4.3 Peer—to—Peer—basierter Multicast

Neben den vorgestellten Peer-to-Peer-Systemen zur Indizierung von Daten, wurden,
bedingt durch die schleppende Einfithrung eines global verfiigbaren IP-Multicast-
Dienstes, so genannte Application Layer Multicast (ALM) Ansatze stark durch die
Wissenschaft untersucht [HASGO07]. Dabei leiten Endsysteme Multicast-Strome tiber
einzelne Unicast-Verbindungen untereinander weiter, um zu vermeiden, dass die
Quelle die Daten an jeden einzelnen Teilnehmer versenden muss. Von Anfang an
wurden dabei auch Ansitze entwickelt, die auf den bereits vorgestellten, strukturierten
DHT basieren (beispielsweise [CDKR02, RHKS01]). Fiir VPN bietet sich durch ALM
die Moglichkeit, Multicast iiber Unicast-Verbindungen zu realisieren und so eine Reihe
von Sicherheitsproblemen, die mit der Nutzung von Gruppenschliisseln einhergehen,
zu umgehen [HDO03].
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Im Allgemeinen werden heute zwei grundlegende ALM-Prinzipien unterschieden.
Zum einen existieren Tree first- oder auch Push-Systeme, bei denen von der Quelle weg
ein expliziter Verteilbaum aufgebaut wird. Diese Baumstruktur bleibt grundséatzlich
tiber einen ldngeren Zeitraum bestehen und wird nur durch sukzessive Optimierungen
oder Knotendynamik verdndert. Zum anderen werden Ansdtze entwickelt, die als
Mesh-first, Gossip basierte oder Pull-Systeme bezeichnet werden [KRAV03, ZLLYO05].
Das Konzept ist hier geringfiigig anders: Es wird zundchst eine vermaschte Topolo-
gie zwischen den Overlay-Teilnehmern aufgebaut. Die einzelnen Overlay-Teilnehmer
suchen nun regelméfiig nach anderen Teilnehmern, die sowohl einen neuen Daten-
block als auch freie Ubertragungskapazititen besitzen, und fordern gegebenenfalls
die gefundenen Blocke an. Je nach Ansatz kann die eingesetzte Topologie entweder
strukturiert oder unstrukturiert sein, die Konsequenz ist lediglich, dass die Suche bei
ersteren gerichtet erfolgt. In jedem Fall wird die zur Ubertragung eines Datenblocks
genutzte Topologie wieder baumformig, wobei die Baumstrukturen fiir jeden Block
unterschiedlich seien kdnnen.

Welche der beiden Prinzipien sich besser zur Realisierung von Multicast-Stromen
eignet ist umstritten. Wahrend Pull-Verfahren potentiell robuster sind und Bandbreiten
besser ausnutzen, konnen die Topologien von Push-Ansitzen in der Regel besser
beziiglich Verzégerungszeiten optimiert werden. In [HLL"07] werden beispielswei-
se fiir das real existierende Pull-System PPLive Verzogerungen von teilweise iiber
zwei Minuten angegeben. Dies mag zwar zum einen auf eine nicht ausreichende
Topologieoptimierung zuriickzufiihren sein, zum anderen erfordert die Aufteilung
der Daten in Blocke eine nicht unerhebliche Pufferung in jedem Ubertragungsschritt.

2.4.4 Netzwerkkoordinatensysteme

Unabhiéngig von den Aufgaben der Overlay-Netze besteht hdaufig das Problem, fiir
einen Knoten den Abstand zwischen zwei anderen Knoten abzuschétzen. Systeme
wie Global Network Positioning (GNP) [NZ02] oder Practical Internet Coordinates for
Distance Estimation (PIC) [CCRKO03] schlagen zur Losung die Nutzung kiinstlicher
Koordinatensysteme vor. In beiden Systemen werden einige Knoten des Overlays mit
festen Positionen konfiguriert; sie bilden so genannte Landmarken. Alle anderen Kno-
ten berechnen eigene Koordinaten, indem sie die Verzdgerung zu diesen Landmarken
messen und diese korrelieren.

Die vorgeschlagenen Ansdtze funktionieren zunédchst recht gut. Allerdings schranken
sie Robustheit, Skalierbarkeit und Verfiigbarkeit ein, da sie exponierte Punkte einfiih-
ren. Gerade bei VPN sind Verfiigbarkeitseigenschaften von signifikanter Wichtigkeit,
sodass der neuere verteilte Vivaldi-Algorithmus eine bessere Alternative darstellt. Die-
ser wurde zunidchst in [CDK'03] vorgeschlagen und basiert auf einem Feder-Masse-
Modell. Knoten messen zu ihren Nachbarn periodisch Verzogerungszeiten und korri-
gieren ihre Koordinaten, indem sie sich je nach gemessenem Fehler entweder anziehen
oder abstofien. In diesem ersten Vorschlag wurde dazu ein relativ hochdimensionaler
euklidischer Raum verwendet, welcher aber aufgrund des , Fluchs der Dimensionalitat”

31



Kapitel 2 Grundlagen: VPN—-Konfigquration und strukturierte Peer—to—Peer—Systeme

vergleichsweise wenig Aussagekraft bietet. Letzterer beschreibt den Umstand, dass
Werte mit sehr vielen Dimensionen aufgrund des grofieren Wertebereichs schlechter
zu vergleichen sind.

Abbildung 2.7: Zusammengesetzte Distanzmetrik in Vivaldi: zweidimensionale eukli-
dische Grundflache und auf Manhattan-Distanz basierende Hohenko-
ordinate

Wie in Abbildung 2.7 dargestellt, wurde in [DCKMO04] eine Verfeinerung vorgenom-
men: An Stelle des mindestens fiinfdimensionalen euklidischen Raumes wird eine
zusammengesetzte Metrik aus einem zweidimensionalen euklidischen Abstand und
einer Manhattan-Distanz gebildet. Letztere dient als Hohenkoordinate zur Abbildung
der Verzogerung bis zum Kernnetz, wahrend die euklidische Komponente den Ab-
stand der jeweilig zustdndigen Router modelliert. Auf diese Weise lassen sich Internet-
Verzogerungen effektiv verteilt abschétzen.

2.4.5 Spezielle Angriffe auf Peer—to—Peer—Systeme

Im Zuge der Entwicklung strukturierter Peer-to-Peer-Systeme sind auch eine Reihe
potentieller Sicherheitsbedrohungen diskutiert worden [UPS09], die beim Entwurf von
Overlay-Netzen berticksichtigt werden miissen. Es wird in drei wichtige Angriffsstrate-
gien unterschieden:

o Unter einem Sybil-Angriff versteht man die mehrfache Teilnahme eines Angreifers
unter verschiedenen Identitdten [Dou02]. Auf diese Weise sollen in der Regel
Mehrheitsentscheidungen beeinflusst oder einfach nur die Wahrscheinlichkeit
des Erfolges anderer Angriffe erhoht werden.

o Eclipse-Angriffe bezeichnen einen Vorgang bei dem ein Angreifer versucht, einen
Grofiteil oder die gesamte Nachbarschaft bestimmter Overlay-Knoten zu kon-
trollieren [SNDWO06]. In Verbindung mit dem Sybil-Angriff kann diese Strategie
auch von einem einzelnen Angreifer verfolgt werden.

e Sowohl Sybil- als auch Eclipse-Angriffe dienen in der Regel zur Vorbereitung von
Routing-Angriffen, bei denen Angreifer Suchanfragen falsch, verzogert oder gar
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nicht beantworten. Sie konnen auch durch verstarkten Aufbau von Verbindungen
oder durch falsches Beantworten von Suchanfragen besonders viel Verkehr auf
sich ziehen (Sinkhole-Angriffe). Werden keine weiteren Sicherungsmechanismen
eingesetzt, konnen die dadurch abgefangenen Nachrichten auch mitgelesen oder
manipuliert werden.
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In a world of uncertainty in which
nobody knows the right answer,
you need to try out a lot of
things and hope you will find one

Kapitel 3 that works.

(Douglass North)

Stand von Wissenschaft und Technik

In diesem Kapitel werden zundchst die Anforderungen an VPN und ihre Autokon-
figurationssysteme strukturiert dargestellt, um in den weiteren Abschnitten bekann-
te VPN-Konfigurationssysteme und Overlay-Netze zur Steigerung von Robustheit
und Verfiigbarkeit, sowie strukturiert routende Netze auf dieser Grundlage zu ana-
lysieren. Die festgestellten Diskrepanzen zwischen Anforderungen und existieren-
den Systemen werden abschliefSfend in einem Fazit tiberblicksartig zusammenge-
fasst.

3.1 Anforderungen an VPN-Autokonfigurationssysteme

Die im Folgenden vorgestellten Anforderungen an selbstorganisierende VPN sind
wiederum in vier Unterabschnitte untergliedert: Zunachst wird auf funktionale und
wesentliche nichtfunktionale Anforderungen eingegangen, um anschliefSfend Anfor-
derungen in Bezug auf Sicherheit im Allgemeinen und Verfiigbarkeit im Speziellen
detailliert aufzuschliisseln.

3.1.1 Funktionale Anforderungen

VPN-Konfigurationssysteme sollen folgende Anspriiche erfiillen:

1. Selbstkonfiguration: Sowohl Aufwand als auch Komplexitdt der manuellen
Aspekte einer Konfiguration von VPN sollen minimiert werden [Gen01]. Im
besten Fall bedeutet dies, dass jeder VPN-Knoten lediglich mit einem Zertifikat
ausgestattet wird und sich anschlieflend vollautomatisch zu anderen Teilnehmern
des VPN verbindet.

2. Konfiguration in gebrduchlichen Transportnetzen: Von VPN-Konfigurations-
systemen wird erwartet, VPN-Knoten mit ihren gegebenenfalls angeschlossenen
Teilnetzen zu verwalten und sichere Tunnel durch Internet-dhnliche Netze aufzu-
bauen. Dabei sind folgende Punkte zu bertiicksichtigen:
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a) Gateway-Funktionalitdt: Wie bereits angedeutet sollen nicht nur einzelne
Endpunkte zu konfigurieren sein, sondern auch VPN-Gateways mit ihren
privaten Teilnetzen [KS05]. Einzelne Endpunkte stellen dann nur einen
Sonderfall dar, da sie VPN-Gateway und ein ,Teilnetz” in einem Gerit
vereinen.

b) Verschachtelte VPN-Strukturen: Die VPN-Knoten miissen dabei nicht zwangs-
laufig direkt miteinander kommunizieren konnen, da sie sich zum einen
in verschiedenen Transportnetzen befinden konnen, welche lediglich iiber
andere VPN-Knoten gekoppelt sind [KS05]. Zum anderen kann die Kom-
munikation zwischen einzelnen VPN-Knoten innerhalb des Transportnetzes
durch Ausfille oder DoS-Angriffe gestort sein. Daher soll zumindest in
diesen Féllen eine Weiterleitung iiber andere VPN-Knoten erfolgen.

c) Verwendung von Unicast-Kommunikation im Transportnetz: Das Konfi-
gurationssystem soll einen Aufbau von VPN-Tunneln iiber generische Trans-
portnetze erlauben. Daher kann lediglich von einer Unicast-Unterstiitzung
ausgegangen werden, und es kann insbesondere keine Any-, Multi- oder
Broadcast-Unterstiitzung vorausgesetzt werden. Letztere sind in globalen
Netzen in der Regel nicht verfiigbar [DLL*00].

d) Umgang mit Network Address Translation (NAT): Mobile Teilnehmer
sind oft nur tiber NAT-Gateways mit dem Internet verbunden; ein VPN-
Konfigurationssystem sollte auch die Einbindung solcher Teilnehmer und
im Idealfall auch die Aushandlung direkter Verbindungen zwischen ihnen
unterstiitzen [ADO4].

3. Verwendung privater Adressbereiche: Die durch das VPN verbundenen Teilnet-
ze werden oft mit privaten IP-Adressbereichen konfiguriert [KK04, Lip07], da
das Verwenden offentlicher Adressen zu aufwendig, zu teuer oder zu unflexibel
ist. Dartiber hinaus werden private IP-Adressen oft als eine zusitzliche Sicher-
heitsbarriere angesehen, da sie helfen, die Grofie der privaten Teilnetze nach
aufien zu verbergen. VPN miissen ein eigenes Routing implementieren, um in
solchen Szenarien zu funktionieren.

4. Multicast-Unterstiitzung innerhalb des VPN: Auch wenn noch keine allgemein
zugdanglichen, globalen Multicast-Netze verfiigbar sind, so bietet die Verwen-
dung von Multicast in Netzen, die von einer einzelnen Organisation betrieben
werden, einige Vorteile [BKWO05]. Neben Video-Streaming-Daten kénnen bei-
spielsweise auch Software-Updates tiber Multicast effizient verteilt werden. Ein
Autokonfigurationsansatz sollte dies daher ebenfalls berticksichtigen.

5. Transparenz: Der Einsatz von VPN soll vor den Nutzern und beim Einsatz von
VPN-Gateways auch vor den Geriten in deren privaten Teilnetzen so gut wie
moglich verborgen bleiben [Lip07]. Insbesondere sollen keine Anpassungen und
Rekonfigurationen notwendig sein.

36



3.1 Anforderungen an VPN-Autokonfigurationssysteme

3.1.2 Nichtfunktionale Anforderungen

Neben den vorgestellten Anforderungen, die sich direkt in einem Teilsystem eines Au-
tokonfigurationsansatzes realisieren lassen, existieren weitere Anforderungen, welche
die Handhabbarkeit und damit letztlich die Qualitit des Ansatzes erfassen. Dies sind
in Bezug auf VPN-Autokonfiguration:

1. Skalierbarkeit: Da die Anwendung automatisierter Konfigurationssysteme vor
allem in grofsen VPN sinnvoll ist, miissen auch Netze mit mehreren tausend VPN-
Knoten unterstiitzt werden [Gen01, Lip07]. Aus diesem Grund sollten Engpésse
vermieden und die Anzahl der proaktiv aufgebauten Kommunikationsbeziehun-
gen so gering wie moglich gehalten werden.

2. Robustheit: Damit VPN unter jeglichen Umstdnden bestmoglich funktionieren,
miissen auch extreme Ereignisse, wie der gleichzeitige Start oder Ausfall vieler
VPN-Knoten berticksichtigt werden. Im Fall von Netzwerkpartitionierungen die
Partitionen unabhingig voneinander weiter operieren und anschlieflend wieder
zusammengefiihrt werden. Ferner soll bei partiellen Ausféllen Verkehr tiber nicht
ausgefallen Punkte umgeleitet werden [CMO02].

3. Agilitat: Automatisierte Konfigurationslosungen bieten die Gelegenheit, selbst-
standig auf Verdnderungen im VPN oder dem darunter liegenden Transportnetz
zu reagieren. Diese Rekonfigurationen sollen dabei moglichst schnell erfolgen,
sodass beispielsweise mobile Teilnehmer nach einem Handover schnell wieder
innerhalb des VPN erreichbar sind [ZF10].

4. Effizienz: Schon um die Skalierbarkeit des VPN zu gewihrleisten, sollen Konfigu-
rationsmechanismen die Anzahl der versendeten beziehungsweise empfangenen
Verwaltungsnachrichten und die Anzahl der proaktiv aufgebauten Sicherheitsbe-
ziehungen minimieren. Die Langen der einzelnen, durch das VPN aufgebauten
Pfade miissen ferner minimiert werden, um unnétige Umverschliisselungen zu
vermeiden, die Netzwerkbelastung zu senken und die Ende-zu-Ende-Verzoge-
rung zu minimieren.

3.1.3 Sicherheitsanforderungen

Die durch VPN realisierten Sicherheitseigenschaften diirfen durch eine automatische
Einrichtung nicht negativ beeinflusst werden. Im Einzelnen existieren die folgenden
Anforderungen, welche sich aus den allgemeinen Sicherheitszielen in Abschnitt 2.1
ableiten:

1. Vertraulichkeit: Das wichtigste Ziel beim Aufbau von VPN stellt in der Regel die
kryptographische Sicherung der iibertragenen Daten vor externer Kenntnisnahme
dar [GenO1, Lip07]. Daneben existieren die folgenden Unterziele:

a) Ende-zu-Ende-Sicherung: Besonders bei der Weiterleitung von Daten {iber
mehrere VPN-Knoten hinweg ist es wichtig, die Vertraulichkeit zwischen den
Kommunikationsendpunkten herzustellen, sodass auch potentielle interne
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Angreifer (zum Beispiel mithilfe kompromittierter VPN-Gateways) keine
Kenntnis tiber indirekt {ibertragene Daten erhalten konnen [KSO05].

b) Perfect Forward Secrecy (PFS): Die fiir die Verschliisselung der Daten ein-
gesetzten Sitzungsschliissel sollen auf eine Art und Weise erzeugt werden,
sodass auch ein spdteres Kompromittieren der langlebigeren Geheimnisse
(wie den privaten Schliisseln) eines VPN-Knotens keine Rekonstruktion
eines Sitzungsschliissels erlaubt [DOW92]. Auf diese Weise ist die Vertrau-
lichkeit aller Daten, die vorher tibertragen wurden, gewdhrleistet.

c) Resistenz gegen verdeckte Kanile: Vor allem VPN-Gateways, aber mogli-
cherweise auch das Betriebssystem eines einzelnen VPN-Endpunktes, setzen
gegeniiber dem Nutzer oftmals mittels Zwangsverschliisselung eine Sicher-
heitspolitik um. Diese Sicherheitspolitik soll verhindern, dass Daten gewollt
oder ungewollt das VPN verlassen. Automatische Konfigurationsansitze fiir
VPN diirfen verdeckte Kanile nicht begiinstigen [GTO03].

d) Infrastructure Hiding: In vielen Féllen soll von VPN auch die genaue An-
zahl und Struktur der Teilnetze, beziehungsweise auch die Struktur des
VPN selbst, verschleiert werden [Bro0O1, Beh06]. Auf diese Weise wird bei-
spielsweise die Planung von DoS-Angriffen erschwert.

e) Anonymitit: Einige spezielle VPN-Ansitze wie The Onion Router (TOR)
[DMS04] oder Freenet [CSWHO01] versuchen, auch die Identitédt der einzelnen
Teilnehmer eines VPN untereinander vertraulich zu behandeln. Aufgrund
des grofien Einflusses auf die Effizienz des VPN, zum Beispiel durch das
Erzeugen von Cover Traffic oder den Einsatz von Onion Routing, wird das
Teilziel Anonymitdt im Folgenden allerdings nicht bertiicksichtigt werden
konnen.

2. Datenintegritit und —authentizitit: Die iibertragenen Nutzdaten miissen im

VPN so geschiitzt werden, dass die Pakete dem VPN zugeordnet werden und
gleichzeitig potentielle Manipulationen Dritter ausgeschlossen werden kénnen
[Lip07]. In vielen VPN ist es dartiiber hinaus ein Ziel, dass Datenpakete einem
bestimmten VPN-Knoten zugeordnet werden kénnen, wobei bei indirekter Kom-
munikation dann auch eine Ende-zu-Ende-Sicherung erfolgen muss.

. Instanzenauthentisierung: Schon zur Gewdéhrleistung der Datenauthentizitét

miissen sich Kommunikationspartner innerhalb eines VPN sicher gegenseitig
identifizieren konnen [Gen01]. Beim Einsatz von IP-Netzwerken schliefst eine
Authentisierung die private IP-Adresse eines VPN-Knotens, beziehungsweise
bei Gateways dessen gesamte privaten IP-Adressbereiche, mit ein. Diese stellen
tiir Zwischensysteme, Endgerdte und letztendlich fiir die Nutzer die einzige
Moglichkeit dar, kryptographische Endpunkte zu differenzieren. Bei VPN, die
auf Datensicherungsschicht arbeiten, muss analog die Adresse dieser Schicht
authentisiert werden und zusétzlich die Abbildung auf die Adressen der hoheren
Schichten.
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4. Kontrollierter Zugang: Eine erfolgreiche Authentisierung eines Kommunika-
tionspartners vorausgesetzt, soll dessen Berechtigung am VPN teilzunehmen
durch zwei Dienste sichergestellt werden:

e Die statische Zugriffskontrolle stellt sichere Verbindungen nur zu VPN-
Knoten her, die eine Berechtigung in Form eines gemeinsamen Geheimnisses
oder eines Zertifikates einer dedizierten Certificate Authority (CA) besitzen
[Lip07].

e Dariiber hinaus wird eine dynamische Zugriffskontrolle benétigt, um die
Aktualitatspriifung der Zugriffsberechtigung zu realisieren. Bei Punkt-zu-
Punkt-Verbindungen mit paarweisen Schliisseln wird dazu in der Regel
eine periodische Reauthentisierung vorgenommen [Nir06]. Werden jedoch
Gruppenschliissel verwendet, miissen diese Schliissel bei jedem Beitritt
oder Verlassen eines Gruppenmitgliedes gedndert werden, um Forward und
Backward Access Control zu gewdhrleisten [WR09].

Da IP-basierte VPN auf Netzwerkebene arbeiten und kein Wissen {iiber die aus-
gefiihrten Anwendungen besitzen, sind tiber diese MafSinahmen hinausgehende
Zugriffskontrollmechanismen an dieser Stelle nicht umzusetzen. Primdrer Grund
hierfiir ist die Vermischung von Daten- und Kontrollfluss in den dariiberlie-
genden Schichten, die immer eine bidirektionale Kommunikation erforderlich
machen. Modelle fiir die Informationsflusskontrolle, wie beispielsweise [Den76],
benotigen allerdings fiir eine sinnvolle Anwendung unidirektionale Fliisse, die
durch Anwendungen oder Betriebssystem auf den Endsystemen realisiert wer-
den miissen, wie etwa in [MJBT06]. In verteilten Szenarien stellt weiterhin der
Schutz der Trusted Computing Base (TCB) ein Problem dar; bereits ein ein-
zelner kompromittierter Knoten geniigt, um Zusagen iiber den Zugriffsschutz
oder Obligationen, wie in [MAHS10] vorgeschlagen, in Frage zu stellen. Aus
diesen Griinden versuchen aktuelle VPN-Autokonfigurationsansitze eine Infor-
mationsflusskontrolle, die tiber ein angestrebtes Non-Interference-Modell [HS04]
hinausgeht, nicht zu realisieren.

5. Minimale sicherheitsrelevante Konfiguration: Unter anderem in [Del09] wer-
den menschliche Fehler als ein Hauptproblem der IT-Sicherheit identifiiziert. Da-
her sollen auch VPN-Autokonfigurationssysteme den manuellen Arbeitseinsatz
nicht nur aus Kostengriinden minimieren, sondern dabei gleichzeitig auch die
Sicherheit erhohen, indem menschliche Fehler vermieden werden.

3.1.4 Anforderungen in Bezug auf die Verfiigbarkeit

Wie bereits in den Grundlagen ausgefiihrt wird, ist Verfiigbarkeit in der Regel als ein
Unterziel der allgemeinen Sicherheitsziele modelliert [Sch03, Eck09]. Dabei handelt
es sich in diesem Kontext um die Eigenschaft, auch in Gegenwart extremer, durch
Angreifer verursachter Bedingungen bestmoglich weiter zu operieren. Die einzelnen
Verfiigbarkeitsanforderungen werden in diesem Abschnitt aufgrund der detaillierten
Betrachtungen gesondert behandelt.
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Resistenz gegen Sabotageangriffe

Sabotageangriffe [Lip07], im Kontext von IP-Netzwerken in der Regel als DoS-Angriffe
bezeichnet, durch Abweichung vom normalen Protokoll oder durch Uberlastungen
bereit gestellte Dienste zu {iiberlasten. Im Kontext von VPN bedeutet dies, dass die
Pakete der Nutzer nicht oder nur eingeschriankt weitergeleitet werden. Die Klasse
von Angriffen stellen eine ernst zunehmende Gefahr da, weil sie in der Regel einfach
zu realisieren sind und gegen eine Reihe von Unterarten keine direkten Schutzme-
chanismen existieren. Nach [Mil92] wird primér in zwei Angriffstypen unterschie-
den:

e Zerstorung von Ressourcen: Beispielsweise durch physische Attacken, das Aus-
nutzen von Software-Schwachstellen oder Rechtemissbrauch kénnen Angreifer
unter Umstanden VPN-Knoten oder Teile des Transportnetzes unbrauchbar
machen. Gegen solche Angriffe helfen bekannte Sicherungsmafinahmen, wie
physischer Schutz oder Redundanz, die Hartung von Software-Komponenten
und der Einsatz von vertrauenswiirdigem Personal. Eine Einflussnahme eines
Autokonfigurationsansatzes ist nur insofern moglich, dass durch ihn zum einen
kein Single Point of Failure entstehen darf, und es dem Angreifer zum anderen
so schwer wie moglich fallen soll, relevante Punkte des VPN zu identifizieren.

e Erschopfung von Ressourcen: Einem Angreifer ist es potentiell moglich, Sys-
temressourcen entweder durch eine einmalige Reservierung oder durch standige
Anfragen zu belegen. Diese Ressourcen stehen fiir legitime Systeme nicht mehr
zur Verfiigung, und insbesondere bei einer Uberlastung durch standige Anfragen
ist eine Losung der Situation oft schwierig. Angreifer konnen im Prinzip die
folgenden Ressourcen iiberlasten:

— Rechenzeit: Durch das hdufige Auslosen rechenintensiver Operationen,
zum Beispiel beim Einsatz asymmetrischer Kryptographie, konnen legitime
Anfragen unter Umstdnden nicht korrekt bearbeitet werden. Sind fiir die
Operationen Smartcards vorgesehen, wie es in Hochsicherheitsumgebungen
der Fall ist, verscharft sich das Problem weiter, da diese iiber extrem be-
grenzte Ressourcen verfiigen. Detaillierte Messungen finden sich dazu in Ab-
schnitt A.1. Einen moglichen Ausweg stellen Crypto Puzzles [JB99, ANLO1]
dar, bei denen anfragende Systeme zuné&chst selbst Rechenzeit investieren
miissen, um eine Anfrage generieren zu konnen.

— Speicher: Ahnlich verhilt es sich bei der Speicherauslastung: Reserviert ein
System fiir jede einzelne Anfrage zundchst selbst relativ wenig Speicher,
konnen Angreifer durch das Stellen sehr vieler Anfragen diesen schnell
ausschopfen. Auch gegen diese Art des Angriffs existiert eine Gegenmafs-
nahme, die zumindest in einigen Szenarien Abhilfe verschafft. Durch die
Verlagerung samtlicher Zustandsinformationen in die iibertragenen, krypto-
graphisch gesicherten Netzwerkpakete, kann eine Speicherreservierung bis
zur Authentisierung des Gegentibers vermieden werden. Dieser so genannte
Cookie-Mechanismus eignet sich insbesondere, um Angriffe mit gefdlschten
Adressen zu unterbinden [Kar94, EAd07].

40



3.2 Existierende Systeme zur Autokonfiguration von VPN

— Netzwerkbandbreite: Wenn Ressourcenzerstérung, Speicher- oder Prozes-
sorauslastung nicht moglich sind, beziehungsweise das Opfer iiber einen
schmalbandigen Netzwerkanschluss verfiigt, besteht ein einfacher Angriff
in der Generierung einer grofsen Anzahl von Datenpaketen und der damit
verbundenen Netzwerkiiberlastung. Sollten Angreifer relevante IP-Adres-
sen kennen, ist ohne Einwirken durch den ISP kein Schutz gegen solche
Angriffe moglich, da der Schaden bereits durch das Erreichen des VPN-
Knotens ausgelost werden kann. In Bezug auf VPN ist dieser Angriff beson-
ders effektiv, da lediglich die VPN-Knoten selbst anhand kryptographischer
Verfahren entscheiden konnen, welche Pakete legitim sind. Daher ist der
Standardansatz der Ingress-Filterung nicht oder nur mit noch hoherem
Administrationsaufwand moglich, wenn einzelne Sicherheitsbeziehungen
beim ISP freigeschaltet werden. Die Erschopfung von Netzwerkbandbreite
verbleibt aufgrund des schwierigen Schutzes, des niedrigen technischen Ni-
veaus des Angriffes und der moglichen Schaden durch anhaltenden Ausfall
des VPN, das ernstzunehmendste Problem in Bezug auf die Verfiigbarkeit.

Da VPN-Autokonfigurationssysteme nach Moglichkeit ohne Einbindung des ISP funk-
tionieren sollten, sind die einzigen universellen Mafinahmen gegen Sabotageangriffe
somit eine Dezentralisierung und eine Verschleierung der VPN-Infrastruktur. Me-
chanismen wie Cookies und Client Puzzles [ANLO1] mitissen bereits auf Ebene des
zugrunde liegenden kryptographischen Protokolls wie IPsec oder TLS implementiert
werden.

Graceful Degradation

Das Kompromittieren einzelner Systeme des VPN soll moglichst lokale Auswirkungen
haben, und nicht betroffene Knoten und Client-Geréte sollen — soweit moglich —
ohne Beeintrachtigung der Sicherheit weiterarbeiten [PSDY00].

DoS—-Recovery

Sind Teile eines VPN von einem Sabotageangriff betroffen, so sollen die verbleibenden
VPN-Knoten automatisch ihre Topologie an die neuen Gegebenheiten anpassen und
Daten tiiber nicht betroffene Bereiche weiterleiten [PSDY00]. Zudem soll es moglich
sein, betroffene VPN-Knoten {iber andere IP-Adressbereiche schnellstmoglich wieder
in das Netz zu integrieren.

3.2 Existierende Systeme zur Autokonfiguration von
VPN

In den folgenden Abschnitten wird fiir einzelne Autokonfigurationsmechanismen be-
trachtet, inwiefern sie die aufgestellten Anforderungen berticksichtigen. Dazu werden
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sie in drei Kategorien unterteilt: Zundchst werden zentralisierte Ansétze vorgestellt, be-
vor im zweiten Unterabschnitt einige dezentralisierte Systeme analysiert werden. Diese
besitzen keinen Single Point of Failure, wenngleich einige dedizierte Netzwerkkompo-
nenten existieren. Im letzten Unterabschnitt werden die unterschiedlichen vollstandig
verteilt arbeitenden Ansédtze vorgestellt.

3.2.1 Zentralisierte VPN—-Konfigurationssysteme

Die in den folgenden Abschnitten vorgestellten drei Ansitze besitzen alle einen zentra-
len VPN-Konzentrator, Schliissel- oder Verwaltungsserver. Diese konnen zwar zum
Teil physisch redundant ausgelegt werden, sind aber durch den jeweiligen Ansatz in
Anzahl von Gerédten und Standorten fest begrenzt.

Cisco Easy VPN

Hinter dem Markennamen Easy VPN, teilweise auch in der Schreibweise EzZVPN,
vermarktet Cisco eine Konfigurationslosung zur Einrichtung von Remote Access bezie-
hungsweise einfachen Hub-and-Spoke-Szenarien auf Basis von IPsec [BhaO8]. Einzelne
VPN-Endpunkte oder VPN-Gateways verbinden sich in Easy VPN zu einem zentralen
VPN-Konzentrator, welcher Konfigurationsaufgaben wie die Vergabe von IP-Adressen
und die Weiterleitung aller Datenpakete {ibernimmt. Fiir viele Administratoren ist
die Moglichkeit, VPN-Nutzer iiber IKE XAUTH [BP01] zu authentisieren ein funk-
tionaler Vorteil, weil so ein Abgleich von Nutzernamen und Passwort iiber Remote
Authentication Dial In User Service (RADIUS) ermoglicht wird.

Aus funktionaler Sicht kann Easy VPN private IP-Adressbereiche in den privaten
Teilnetzen konfigurieren, bietet eine VPN-Gateway-Unterstiitzung und funktioniert
in Unicast-Netzen. Easy-VPN-Klienten konnen sich hinter NAT-Gateways befinden,
wobei eine direkte Kommunikation zwischen von NAT betroffenen Gerédten nicht
vorgesehen ist, da jegliche Paketweiterleitung ohnehin tiber den Konzentrator stattfin-
det, der zwangsldufig iiber eine 6ffentliche IP-Adresse verfiigen muss. Trotz starker
Vereinfachungen bei der Administration kann gerade die Anbindung von VPN-Gate-
ways noch relativ komplex werden, da sehr viele Feineinstellungen nétig sind. Ferner
konnen verschachtelte Szenarien, sowie Multicast innerhalb der privaten Netze nicht
realisiert werden.

Zusitzlich zu den allgemeinen Problemen zentraler Ansitze, miissen in Easy VPN
nach einem zeitweiligen Ausfall des VPN-Konzentrators erst alle Sicherheitsbezie-
hungen wieder aufgebaut werden, wodurch die Robustheit und Verfiigbarkeit weiter
eingeschrankt werden.

Aber auch die Sicherheitsziele werden nicht nur durch den gewédhlten zentralen Ansatz
negativ beeinflusst. Easy VPN bietet sowohl in Bezug auf Vertraulichkeit als auch
in Bezug auf Datenauthentizitit keine Ende-zu-Ende-Sicherung, sodass der VPN-
Konzentrator alle Daten im Klartext erhilt, selbst wenn sie nur zwischen zwei Klienten
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umgeleitet werden. Ein Kompromittieren des Konzentrators fithrt daher VPN-weit zu
einem Verlust aller Sicherheitseigenschaften.

Ein weiteres verbreitetes Problem von Easy VPN Installationen ist die Moglichkeit
von Man-in-the-Middle-Angriffen auf das XAUTH-Protokoll [CisO6a]. Das Sicher-
heitsproblem ist zwar seit tiber fiinf Jahren bekannt, allerdings existieren immer
noch viele verwundbare Installationen und ein aktiv gepflegtes Angriffswerkzeug
[Roel0]. Griinde hierfiir sind wohl eine fehlende Aufkldrung durch Cisco; so zeigen
mehrere Anleitungen auf Ciscos Webseiten eine unsichere Easy VPN Einrichtung
[Cis04], sowie die wesentlich komplexere Konfiguration sicherer Easy VPN Systeme.

Cisco Group Encrypted Transport (GET) VPN

Unter dem Namen GET VPN [Cis07, Bha08] vermarktet Cisco einen weiteren zentrali-
sierten Autokonfigurationsansatz, welcher eigentlich ein Konglomerat aus einer Reihe
von Techniken und Standards, wie beispielsweise Group Domain of Interpretation
(GDOQI) [BHHWO03], darstellt. Das primére Ziel von GET ist die Konfiguration extrem
grofler, vollvermaschter VPN (bis zu 10.000 Endpunkten), bei denen alle VPN-Gateways
tiber ein von einem ISP gemietetes Netz verbunden sind.

Privates
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Privates Privates
/]
Teilnetz E’ ‘ ’ Teilnetz
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\/ Offentliches
/ Weitverkehrs-
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Schllssel-Server Privates
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7 Privates ~@=—=p Nutzdaten
Teilnetz

Backup
Server

Rekeying-Daten

Abbildung 3.1: Beispielszenario fiir ein GET VPN

Abbildung 3.1 illustriert ein GET VPN, welches wie folgt konfiguriert wird:

1. Dem VPN beitretende Gateways kontaktieren zundchst einen festkonfigurierten
Schliissel-Server und fiihren mit ihm eine Authentisierung und Autorisierung
auf Basis von IKE aus. Sollte der Schliissel-Server nicht verfiigbar sein, kann einer
von maximal sieben Backup-Servern verwendet werden, sofern diese ebenfalls
vorkonfiguriert wurden.
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2. Der Schliissel-Server, beziehungsweise der kontaktierte Backup-Server, sendet
nach erfolgreicher Aushandlung mittels GDOI zwei symmetrische Gruppen-
schliissel zum beitretenden VPN-Gateway. Einer der Schliissel wird verwendet,
um eine Sicherheitsbeziehung einzurichten; der zweite wird zur Entschliisselung
von Rekeying-Paketen des Schliissel-Servers benétigt.

3. Da alle VPN-Gateways den gleichen symmetrischen Schliissel erhalten und somit
die gleiche Sicherheitsbeziehung einrichten, konnen sie anschlieflend verschliis-
selte und integritdtsgeschiitzte Daten transparent miteinander austauschen.

4. Sowohl fiir den Schutz von Nutzdaten als auch zum Schutz der Rekeying-Pakete
verteilt der Schliissel-Server in vordefinierten Intervallen neues Schliisselmaterial.
Aus Griinden der Skalierbarkeit wird dafiir in der Regel die Multicast-Unterstiit-
zung des Transportnetzwerks genutzt. Ist kein Multicast verfiigbar, werden die
VPN-Teilnehmer in regelmafiigen Abstidnden einzeln kontaktiert.

Eine Besonderheit von GET ist die von Cisco beworbene tunnellose Verschliisselung,
welche einen weiteren IPsec-Modus darstellt (siehe Abbildung 3.2). Trotz des Namens
wird dabei ein Verfahren eingesetzt, welches dem Tunnelmodus &hnelt und auch
den gleichen Ubertragungsaufwand besitzt. Allerdings wird im Unterschied zum
Tunnelmodus der duflere IP-Header nicht auf Basis einer IPsec-Sicherheitspolitik
gebildet, sondern durch Kopie eines Grofsteils des privaten inneren IP-Header, wie
dem Differential Service Code Point (DSCP), der Quell- und der Zieladresse, in den
unverschliisselten dufieren Teil. Der innere Header dient somit lediglich noch der
authentisierten Ubertragung.

Standard-IPsec: Neuer Header
GET: Kopie des privaten Headers

IP-Header

ESP

Trailer

verschliisselt

Abbildung 3.2: Tunnellose Verschliisselung in GET durch Kopie des inneren IP-Header

Der Ansatz fiihrt zu einem hochgradig skalierbaren System, welches sich transparent in
heutige ISP-Netze integriert. Durch die Nutzung einer einzigen Sicherheitsbeziehung
und der Kopie des inneren Header konnen Multicast und Quality of Service (QoS) rea-
lisiert werden, sofern das Transportnetz diese unterstiitzt. Allerdings werden dadurch
ebenfalls NAT-Traversal und eine Unterstiitzung verschachtelter Strukturen verhindert.
Die Nutzung privater IP-Adressbereiche ist nur moglich, sofern diese vom ISP korrekt
weitergeleitet werden.

Besonders nachteilig sind beim Einsatz von GET jedoch die vergleichsweisen schlech-
ten Sicherheitseigenschaften [RS09]. Auch wenn GET Datenvertraulichkeit gegeniiber
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Externen im gewissen Mafse erreicht, konnen interne Angreifer aufgrund der Grup-
penschliissel beliebige Daten entschliisseln, selbst wenn sie weder Empfanger noch
Sender sind. Auch wenn GDOI eine PFS-Option spezifiziert, wird diese laut Cisco’s
Dokumentation nicht implementiert. Ferner ist die Topologie des VPN leicht zu er-
mitteln, da jedes Gateway einzig mit dem Schliissel-Server iiber IKE kommuniziert.
Aufgrund der tunnellosen Verschliisselung konnen dartiiber hinaus Datenstrome bis
auf den jeweiligen Klienten aufgelost werden. Eine weitere Nebenwirkung ist fiir
Client-Gerite die Moglichkeit, an beliebige externe Hosts unverschliisselte Daten zu
schicken, indem sie diese in den IP-Header einbetten. Dieser verdeckte Kanal ist zwar
im Gegensatz zu einer direkten Kommunikation schmalbandig, im Vergleich zu einer
IPsec-Tunnelmodus-Beziehung jedoch extrem breit. Bei letzterer konnen auch nicht
beliebige Systeme adressiert werden; der Angreifer miisste hier zusatzlich noch die
Kommunikation im schwarzen Netz mitlesen konnen.

Um Datenintegritdts- und Authentizititsziele zu erreichen, muss zum einen sicher-
gestellt werden, dass kein VPN-Gateway oder Schliissel-Server kompromittiert wird.
Zum anderen miissen Administratoren explizit den zeitbasierten Replay-Schutz ak-
tivieren. Aber auch dieser bietet im Gegensatz zum herkémmlichen Mechanismus,
der auf Sliding Windows basiert, nur einen begrenzten Schutz, denn innerhalb des
konfigurierten Zeitfensters konnen Pakete beliebig oft wieder eingespielt werden. Si-
gnifikanz erhdlt das Problem beispielsweise, da im Kontext von Wireless Local Area
Networks (WLANSs) bereits gezeigt wurde, dass das Wiedereinspielen von Paketen zu
effizienteren kryptographischen Angriffen fithren kann [TWPO08].

In Bezug auf den kontrollierter Zugang findet nur eine statische Erstpriifung statt,
da das dynamische Rekeying ohne weitere Priifung mithilfe eines symmetrischen
Verfahrens durchgefiihrt wird. Ein einmal beigetretenes VPN-Gateway kann somit nicht
durch protokolltechnische Mafinahmen aus dem Verbund entfernt werden, wodurch
eine Zusicherung von Forward Access Control nicht moéglich ist. Aufierdem werden
Schliissel beim Beitritt eines neuen VPN-Gateways nicht gewechselt, sodass Backward
Access Control ebenfalls nicht realisiert wird.

Die Verfiigbarkeit eines mit GET konfigurierten VPN wird primér durch die zentralen
Schliissel-Server eingeschrankt, von denen ein Angreifer weifs, dass es maximal acht
gibt. Wird ein DoS-Angriff kurz vor dem Ende eines Rekey-Intervalls ausgefiihrt, ist
kein weiterer Betrieb moglich.

Des Weiteren realisiert GET die Graceful Degradation Eigenschaft nicht. Durch Kompro-
mittieren eines beliebigen VPN-Gateways oder Schliissel-Servers konnen netzwerkweit
weder Vertraulichkeit, noch Datenauthentizitit, Instanzenauthentisierung oder kontrol-
lierter Zugang gewdhrleistet werden. Die Sicherheit des VPN wird durch das symme-
trische Rekeying tiber die Zeit auch nicht wieder hergestellt.

In Bezug auf DoS-Recovery ist es beispielsweise nicht oder nur mit sehr grofsfem Auf-

wand moglich, einen Schliissel-Server auf einen anderen IP-Adressbereich zu migrieren,
da eine Rekonfiguration aller VPN-Gateways erfolgen muss.
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Hamachi?

Die Firma LogMeln vermarktet unter dem Namen Hamachi? [Log09] einen proprieta-
ren VPN-Client, welcher sowohl vollvermaschte als auch Hub-and-Spoke-Szenarien
aufbauen kann. Die Konfiguration von VPN-Gateways ist allerdings nur im Hub-
and-Spoke-Modus mit einem einzigen Gateway als zentralem Koordinator moglich.
Hamachi? ist extrem einfach iiber eine Webseite der Firma LogMeln zu konfigurieren,
zu welcher sich auch die VPN-Clients iiber ein proprietdres Protokoll verbinden. Die
Absicherung zwischen den Clients erfolgt ebenfalls {iber ein proprietdres Protokoll,
welches aber nach den gleichen Prinzipien wie IKE entworfen sein soll. Der zentrale
Server tritt dabei auch als NAT-Mediator auf, um direkte Sicherheitsbeziehungen
zwischen von NAT betroffenen Gerédten herzustellen. Damit in Beziehung steht eine
interessante Eigenheit von Hamachi?: die Nutzung des 5.0.0.0/8 IP-Adressraumes, wel-
cher zurzeit von der Internet Assigned Numbers Authority (IANA) nicht vergeben ist.
Jeder Hamachi?-Client erhilt eine virtuelle Adresse aus diesem Raum, um Kollisionen
mit privaten IP-Adressenbereichen zu vermeiden, wenn der Client sich hinter einem
NAT-Gateways befindet.

Die Firma LogMeln versucht die Sicherheitsmerkmale von Hamachi? herauszustel-
len, indem sie beispielsweise ihr Protokoll von IKE ableiten und Lastverteilung tiber
Akamai betreiben. Nichtsdestotrotz: Vertraulichkeit, kontrollierter Zugang, Authenti-
sierung und Verfiigbarkeit der von Hamachi? konfigurierten VPN stehen unter der
Kontrolle von LogMeln. Mechanismen fiir eine dynamische Zugriffskontrolle werden
nicht in der Sicherheitsdokumentation behandelt, sodass davon ausgegangen werden
muss, dass keine solchen Mechanismen implementiert sind.

Fazit

Auch wenn das Prinzip der Zentralisierung eine Realisierung vergleichsweise einfacher
und effizienter Konfigurationsansatze erlaubt, so besitzen diese alle einen potentiellen
Single Point of Failure beziehungsweise Flaschenhals. Skalierbarkeits—, Robustheits-
und moglicherweise Verfiigbarkeitsprobleme sind die Folge, wenn nicht von Seiten der
Infrastruktur meist kostenintensive Vorkehrungen zum Schutz der zentralen Instanz
getroffen werden. Die IP-Adressen zentraler Koordinatoren konnen dartiber hinaus
relativ einfach durch Verkehrsflussanalysen ausfindig gemacht werden. Dies fiihrt
dazu, dass die Realisierung von Infrastructure Hiding nicht moglich ist. In Bezug
auf Verfiigbarkeit ist eine Migration auf einen anderen IP-Adressbereich wihrend
eines DoS-Angriffes in der Regel nicht moglich, da IP-Adressen oder Domain Name
System (DNS) Namen fest in allen VPN-Knoten konfiguriert sind.

3.2.2 Dezentrale VPN-Konfigurationssysteme

Wihrend die bereits vorgestellten zentralen Autokonfigurationssysteme vergleichswei-
se einfach zu verwalten sind und eine Vielzahl funktionaler Anforderungen erfiillen, li-
mitiert der Koordinator Robustheits-, Verfiigbarkeits- und Skalierbarkeitseigenschaften.
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Einen moglichen Ausweg stellen dezentralisierte Ansétze dar, bei denen die Konfigura-
tion — zumindest im Prinzip — von mehreren Systemen durchgefiihrt werden kann. Im
Folgenden werden fiinf solcher dezentraler Verfahren vorgestellt.

Konfiguration iiber DNS und DNSSEC

Mehrfach wurde die Verwendung des globalen DNS-Verzeichnisdienstes fiir die Vertei-
lung von VPN Schliisselmaterial vorgeschlagen [Ric05, Jos06], wobei einige Vorschldage
auch die sicherere Variante DNSSEC [LG02, MGMOKO06] diskutieren. Die Funkti-
onsweise ist bei allen erwahnten Ansdtzen gleich: Sobald eine Sicherheitsbeziehung
aufgebaut werden soll, wird eine DNS-Anfrage gestellt, und mithilfe der zurtick-
gegebenen Daten wird anschliefSend eine Authentisierung durchgefiihrt. In [RR05]
wird auch eine optimistische IPsec-Variante spezifiziert, in der nur dann eine IKE-
Aushandlung erfolgt, falls ein so genannter IPSECKEY-Eintrag fiir den betreffenden
Kommunikationspartner im DNS vorhanden ist.

Der grofite Vorteil des Ansatzes ist die einfache Konfiguration der VPN-Gerite. Jedoch
entstehen bereits aus funktionaler Sicht einige schwerwiegende Defizite. So ist es weder
moglich, VPN-Gateways oder verschachtelte Szenarien zu konfigurieren, noch private
IP-Adressbereiche innerhalb des VPN zu verwenden. Der Einsatz in Umgebungen mit
NAT wird ebenfalls nicht diskutiert.

In Bezug auf die Sicherheit miissen mogliche Probleme der verantwortlichen DNS-Ser-
ver berticksichtigt werden. Neben Authentisierungs- und Integritdtsaspekten schliefst
dies auch Verfiigbarkeits- und Robustheitsfragen mit ein, da die korrekte Beantwortung
der DNS-Anfragen kritisch fiir das VPN wird. Besonders bei Einsatz von Standard-DNS
kann sich die Moglichkeit des Filschens von Antworten [Kam08] als problematisch
erweisen. Auch wenn die Entwicklung von DNSSEC das erwdhnte Problem besei-
tigt, verbleiben offene Punkte. Prominente Beispiele sind die Herausforderung eine
Organisation zu finden, welche die Root-Zone signiert, sowie die Sicherung des Si-
gnaturpfades, welche von der Integritit aller Zwischenattestationen abhangt [BDO04].

Wippien

Wippien [Pet10] ist ein weiteres System zur dezentralen Konfiguration von VPN-
Topologien. Im Gegensatz zum vorherigen Ansatz erfolgt die Aushandlung von Si-
cherheitsbeziehungen allerdings nicht tiber DNS-Server sondern iiber die Jabber-
Infrastruktur, welche primér einen dezentral organisierten Instant-Messaging-Dienst
bereitstellt. Um sich mit einem Jabber-Kontakt zu verbinden, fithrt Wippien einen sehr
vereinfachten Schliisselaustausch iiber die jeweiligen Jabber-Server aus. Mithilfe des
abgeleiteten Schliissels werden dann die direkt zwischen den Endsystemen aufgebau-
ten Sicherheitsbeziehungen gesichert. Dazu kommt ein proprietdres Protokoll zum
Einsatz, das eine Verschliisselung auf Basis des Advanced Encryption Standard (AES)
durchfiihrt.
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Trotz der Ahnlichkeiten zum vorgestellten DNS-Ansatz erlaubt Wippien die Nutzung
privater IP-Adressbereiche und durch die Verwendung des Jabber-Dienstes auch den
Aufbau von Sicherheitsbeziehungen tiber NAT-Gateways hinweg. Wippien stellt al-
lerdings keine Unterstiitzung von VPN-Gateways zur Verfiigung, und verschachtelte
Topologien konnen ebenfalls nicht konfiguriert werden. Erweiterte Netzwerkdienste
wie Multicast sind ebenfalls nicht angedacht. Wippien stellt des Weiteren zwar ein
dezentrales System dar; die Skalierbarkeit wird allerdings durch die vollstandig ver-
maschte Struktur zwischen Jabber-Kontakten limitiert. Die Robustheit des Ansatzes
hiangt auflerdem von den Jabber-Servern ab, deren Ausfall fiir ihre jeweiligen Klienten
kritisch ist.

Unter dem Gesichtspunkt der Sicherheit verbleiben schwerwiegende Bedenken. Inner-
halb weniger Minuten wurden im Rahmen dieser Recherchen mehrere schwerwiegende
Sicherheitsprobleme entdeckt [Ros10], die auch nach mehreren Monaten durch den
Entwickler nicht behoben wurden. Dazu zihlt neben verschiedenen Methoden, Man-
in-the-Middle-Angriffe durchzufiihren, auch die Moglichkeit Schliisselmaterial vorher-
zusagen. Algorithmen zum Schutz der Datenintegritdt und —authentizitit sind, sofern
vorhanden, weder dokumentiert noch Teil der Open-Source-Implementierung von
Wippien.

Social VPN

Um einfach Overlay-Netze zwischen Privatpersonen zu etablieren, setzt Social VPN
[FBJWO08] eine Facebook-Applikation ein, die automatisch Zertifikate zwischen ,,be-
freundeten” Profilen des sozialen Netzwerks austauscht. Diese werden spéter in einem
an IPsec angelehnten Schliisselaustausch zur Ableitung kryptographischer Schliis-
sel genutzt. Durch den Einsatz eines strukturierten Brunet-Overlays [GABF06] zum
Finden von VPN-Teilnehmern und zur anschlieSfenden Weiterleitung von IP-Paketen,
funktioniert Social VPN im Anschluss an den zentralen Schliisselaustausch vollstandig
verteilt.

Interessant ist der Mechanismus, mit dem in Social VPN IP-Adresskollisionen vermie-
den werden: Jede aufgebaute Sicherheitsbeziehung erhilt eine virtuelle IP-Adresse,
welche aber nur lokal eindeutig ist. Diese wird dann mittels NAT auf die reale IP-
Adresse des Kommunikationspartners abgebildet. Um dem Nutzer trotzdem leicht zu
merkende Adressen zur Verfiigung zu stellen, wird zusétzlich eine lokale DNS-Schnitt-
stelle implementiert, welche Facebook-Namen auf die korrespondierenden lokalen IP-
Adressen abbildet.

In Bezug auf funktionale Anforderungen kann Social VPN keine VPN-Gateways konfi-
gurieren und ist nicht in der Lage, mit verschachtelten VPN-Topologien umzugehen.
Einfache Weiterleitungen zur Umgehung von NAT-Gateways bilden dabei die einzige
Ausnahme. Abgesehen davon werden sowohl funktionale als auch nichtfunktionale
Ziele weitgehend erreicht. Social VPN ist einfach zu bedienen, vergibt private IP-
Adressen, funktioniert auch beim Einsatz von NAT-Gateways, skaliert tiber die An-
zahl der Teilnehmer und kann durch Nutzung des Brunet-Overlays relativ robust
auf Fehler reagieren, wobei Detailprobleme wie Netzwerkpartitionierungen auch hier
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nicht adressiert werden. Social VPN bietet des Weiteren einen einfachen Mechanismus
zur Behandlung von Multicast-Paketen, welche simpel an die vollstindige direkte
Nachbarschaft gesendet werden.

Allerdings treten bei Betrachtung der Sicherheit von Social VPN grofiere Probleme
auf. Ein Austausch von Identitdten und Zertifikaten tiber Facebook oder dhnliche
soziale Netze impliziert durch das Risiko des Identitdtsdiebstahls [BSBK09] erhebliche
Schwachstellen. Es wird auch nicht gezeigt, wie mit Kontakten umgegangen wird,
die ihre Namen dndern und so eine DNS-Kollision erzeugen. Ferner wird auch die
Forderung nach Graceful Degradation erschwert, da Profile aus den Netzen nicht ohne
Weiteres und in angemessener Zeit entfernt werden kénnen. Auch die Autoren von
Social VPN scheinen sich dieser Probleme bewusst geworden zu sein, da aktuelle
Versionen des Systems — wie Wippien — auf der Jabber-Infrastruktur und manuell
ausgetauschten kryptographischen Fingerabdriicken aufbauen. Leider wird die Sicher-
heit des zugrundeliegenden Peer-to-Peer-Netzwerks durch die Autoren nicht weiter
adressiert, sodass auch wenn Ende-zu-Ende-Sicherheit gewidhrleistet wird, Angreifer
das ungesicherte Brunet attackieren konnen. So kénnen durch gezielte Routing- und
DoS-Angriffe die Verfiigbarkeit beliebig gewdhlter Teilnehmer negativ beeinflusst
werden.

N2N

Network to network (N2N) [DAO08] ist ein weiteres proprietdres System, um innerhalb
eines VPN autonom Sicherheitsbeziehungen zu erstellen. Auch wenn die Autoren
ihren Ansatz als Peer-to-Peer-Netzwerk bezeichnen, unterscheidet er sich fundamental
von vollstdndig verteilten Systemen wie P2PVPN oder TED, da jedes VPN f{iber ein
oder mehrere dedizierte Supernodes verfiigen muss.

_-‘
Privates

Abbildung 3.3: Beispiel einer N2N Topologie mit drei Supernodes und fiinf Edge
Nodes (zwei davon mit privaten Teilnetzen)
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Wie in der Beispieltopologie in Abbildung 3.3 dargestellt, stellen die Supernodes im
Prinzip Server dar, die Daten zwischen den VPN-Teilnehmern weiterleiten. Diese wer-
den in N2N als Edge Nodes bezeichnet. Um die Weiterleitung effizienter zu gestalten,
konnen die Edge Nodes auch untereinander direkte Sicherheitsbeziehungen aufbau-
en, sodass Supernodes im Idealfall anschlieflend Daten nur weiterleiten, falls keine
direkte Kommunikation im Transportnetz moglich ist (beispielsweise aufgrund von
NAT). Ferner geschieht die Verteilung von Broadcast-Paketen immer tiber Supernodes.
Das Routing gestaltet sich daher relativ einfach: Pakete werden immer direkt tiber
eine Sicherheitsbeziehung zu einem verantwortlichen Edge Node ausgeliefert. Falls
keine solche Sicherheitsbeziehung existiert, erfolgt eine Weiterleitung zum Supernode,
welcher dann das Paket zum Ziel leitet. Um aus Robustheits- oder Skalierbarkeits-
griinden mehrere Supernodes zu unterstiitzen, bedienen sich die N2N-Entwickler
eines Tricks: Auf den Edge Nodes werden dazu mehrere VPN-Prozesse gestartet,
welche sich dann jeweils zu einem anderen Supernode verbinden. Da N2N auf der
roten Seite auf Datensicherungsschicht arbeitet, konnen die Prozesse anschlieflend
tber virtuelle Ethernet-Bridges gekoppelt werden. Diese Methode erlaubt auch die
Kopplung mehrerer N2N-VPN.

Gemessen an den funktionalen und nichtfunktionalen Kriterien, ist N2N mit — Ausnah-
me der Kopplung — einfach zu konfigurieren, ermdglicht ganze Teilnetze einzubinden,
erlaubt die Nutzung privater IP-Adressraume sowie die Integration von tiber NAT-
Gateways verbundenen Edge Nodes. Dabei wird auf keine besonderen Mechanismen
des Transportnetzes wie Multicast zuriickgegriffen. Aufgrund der vollvermaschten
Topologie zwischen den Edge Nodes eines Supernode und der Nutzung von Broadcast-
Nachrichten skaliert N2N relativ schlecht. Werden mehrere Supernodes eingesetzt,
kann die Skalierbarkeit erhoht werden, allerdings wird sie weiterhin durch die Nut-
zung des Spanning Tree Protocol (STP) als Routing-Protokoll beschrankt. Dies hat
ebenfalls negativen Einfluss auf die Effizienz, da nicht alle optimalen Wege gefunden
und verwendet werden.

Bereits die Webseite von N2N [DA10] beschreibt mehrere Sicherheitsprobleme der
aktuellen Version: Die Pakete werden zwar mit Twofish im Cipher-Block-Chaining
(CBC)-Modus verschliisselt, bieten aber keinen Message Authentication Code (MAC)
zur Sicherung von Datenintegritdt und —authentizitdt. Zudem enthalt N2N keinen
Mechanismus zum Schutz vor wieder eingespielten Paketen, und die verwendeten
Schliissel konnen nicht in regelméfiigen Abstanden gewechselt werden. Durch die
Nutzung symmetrischer Gruppenpassworter zur Verschliisselung ist es weder moglich,
einzelne Instanzen zu authentisieren, noch eine dynamische Zugriffskontrolle zu
realisieren.

Neben diesen dokumentierten Schwachstellen existieren weitere:

e Der Verschliisselungsalgorithmus verwendet keinen Initialisierungsvektor (IV)
und erleichtert so Verkehrsfluss- und Kryptoanalysen.

e Da die ausgetauschten Daten nur durch einen symmetrischen Gruppenschliissel
geschiitzt werden, kann Graceful Degradation nicht umgesetzt werden.
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e Die Sicherheit der Overlay-Kommunikation wird von N2N nicht adressiert,
sodass bereits das Falschen einer Ethernet-Adresse in einem der Teilnetze verhee-
rende Folgen fiir die Sicherheit des VPN hat.

e Da Supernodes keine Zugangskontrolle fiir die Edge Nodes durchfiihren, konnen
Daten von beliebigen Systemen iiber sie weitergeleitet werden.

e Aus Skalierbarkeitsgriinden kann ein VPN nur wenige Supernodes verwenden.
Dariiber hinaus erfolgt die Organisation der Weiterleitung zwischen Supernodes
uber STP, sodass nur Baumstrukturen ohne Redundanz entstehen. Daher wird
die Resistenz von N2N-VPN gegeniiber DoS-Angriffen geschwécht.

Viele der Sicherheitsprobleme in N2N resultieren somit aus der Nutzung eines pro-
prietdren kryptographischen Protokolls, welches keinem Standardisierungsprozess wie
IPsec oder TLS unterlag.

Cisco Dynamic Multipoint VPN (DMVPN)

DMVPN [BKWO05, Cis06b, Flu07b] bezeichnet wie GET eine Sammlung von IPsec-
basierten Protokollen und Praktiken, die von Cisco unter einem Namen vermarktet
werden. Die von DMVPN erstellten Topologien erscheinen zunéchst dem eben vorge-
stellten N2N-Ansatz dhnlich. Auch hier existieren eine Reihe statischer Knoten, welche
in diesem Fall als Hubs bezeichnet werden. Diese sind allerdings im Gegensatz zu
N2N untereinander mit IPsec-Tunneln verbunden und verwenden zur Weiterleitung
von Paketen untereinander ein Interior Routing-Protokoll, wie Open Shortest Path
First (OSPF) oder Enhanced Interior Gateway Routing Protocol (EIGRP). Dynamische
Spoke-Knoten verbinden sich zu den Hubs, welche die Weiterleitung zu anderen Hubs
oder Spokes tibernehmen. Fiir die Optimierung dieser Topologien verwendet DMVPN
nach Bedarf dynamische IPsec-Beziehungen zwischen Spokes, welche den Weg tiber
den Hub abkiirzen.

Die in DMVPN eingesetzten Autokonfigurationsmechanismen reduzieren den Auf-
wand bei der Einrichtung dynamischer Beziehungen. Dennoch wird gerade bei der
Konfiguration mehrerer Hubs fiir die Gewihrleistung von Fehlertoleranz und Skalier-
barkeit noch sehr viel manuelle Interaktion benétigt. Sowohl Hubs als auch Spokes
konnen als VPN-Gateways fungieren, deren Teilnetze auch tiiber private IP-Adress-
bereiche verfligen konnen. Die Konfiguration verschachtelter Hub-Strukturen ist aus
Skalierbarkeitsgriinden vorgesehen, wobei diese hierarchisch organisiert sein miissen.
Die verschachtelte Anordnung von Spokes ist nicht vorgesehen. DMVPN benutzt
keine erweiterten Netzwerkdienste und kann auch Beziehungen zwischen Spokes,
welche sich hinter einem NAT-Gateway befinden, sowie tffentlich erreichbare Hubs
und Spokes konfigurieren. Eine Einrichtung dynamischer Beziehungen zwischen
Spokes, welche beide jeweils tiber NAT angebunden sind, ist nicht moglich. Die Wei-
terleitung von Multicast-Verkehr ist ebenfalls moglich, allerdings erfolgt diese immer
tiber die Hub-Topologie, in der durch die statische Struktur Protocol Independent
Multicast (PIM) eingesetzt werden kann. Insgesamt werden somit alle funktionalen
Kriterien wenigstens zum Teil durch DMVPN adressiert.
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Das Erfiillen nichtfunktionaler Ziele bedarf einer differenzierteren Diskussion. So
ist es in DMVPN beispielsweise moglich, einem Spoke mehrere Hubs zuzuordnen
und auf diese Weise eine hohere Robustheit zu erreichen. Dazu miissen jedoch eine
gleiche Anzahl virtueller Netzwerkschnittstellen inklusive eindeutiger IP-Adressen
konfiguriert werden. Wenn also ein Ausfall von maximal drei Hubs toleriert werden
soll, wachst durch Ciscos Dateiformat die Grofie der Konfiguration in jedem Spoke
auf 400 % an, da fiir jeden Hub umfangreiche Detaileinstellungen notig sind. Die
Skalierbarkeit der entstehenden VPN héngt von einer Reihe von Faktoren ab: der
Anzahl der eingesetzten Hubs, der Menge des direkt iiber die Hubs weitergeleiteten
Verkehrs, der Mobilitdt der Spokes und der Anzahl der Sicherheitsbeziehungen, die
zwischen Spokes aufgebaut werden miissen. Eine grofie Anzahl von Hub Gateways
kann, je nach konfigurierter Topologie, die Verkehrsbelastung im Schnitt senken.
Gleichzeitig wird aber die Zeit verlangert, bis mobile Spokes korrekt im VPN annonciert
sind. In Szenarien, in denen Spokes vor allem miteinander Nutzdaten austauschen,
erzeugt DMVPN automatisch eine vollvermaschte Topologie, sodass sich die Zeit
tiir den Aufbau von Sicherheitsbeziehungen stark verzogern kann. Gleichwohl und
besonders im Vergleich zu anderen Ansitzen skaliert DMVPN in den meisten Szenarien
gut, ist relativ effizient, und die erforderliche Zeit fiir Rekonfigurationsvorgange hangt
primédr von der Konvergenz des Routing-Protokolls ab.

In Bezug auf die Datensicherheit werden alle von DMVPN {ibertragenen Daten durch
IPsec-Beziehungen gesichert, sodass Vertraulichkeit, inklusive PFS und einem Schutz
gegen verdeckte Kanile, sowie Datenintegritdt und —authentizitat gewidhrleistet werden.
Zwei Teilziele in Bezug auf Vertraulichkeit werden allerdings nicht erreicht: Zum
einen ist keine Ende-zu-Ende-Sicherung moglich, da Hubs Klartextdaten erhalten,
und zum anderen ist Infrastructure Hiding problematisch, da die Hubs durch die
Kommunikationsstruktur einfach zu entdecken sind. Einem Angreifer ist es somit
moglich, weitere Attacken gezielter vorzubereiten und durch Beobachtung von Spoke-
to-Spoke-Verbindungen Verkehrsflussanalysen durchzufiihren. Die Zugriffskontrolle in
DMVPN basiert auf zwei Verfahren. Dabei muss zunéchst eine giiltige IPsec-Beziehung
hergestellt werden und anschlieflend eine Authentisierung mithilfe des Next Hop
Resolution Protocol (NHRP) und auf Basis eines Gruppenpasswortes erfolgen. Leider
ist es nicht moglich, dieses Gruppenpasswort einfach innerhalb des VPN zu wechseln,
sodass weder ein periodischer Wechsel noch Forward Access Control gewihrleistet
werden konnen. Im Vergleich zu manuell konfigurierten VPN reduziert DMVPN den
Konfigurationsumfang; allerdings sind die Einstellungen erheblich komplexer und
immer noch so weitreichend, dass das Risiko von Konfigurationsfehlern zumindest bei
ausfallsicheren Topologien nicht unerheblich sein diirfte.

Ein grofieres Problem stellt die Konfiguration der inneren IP-Adressen dar. Diese
werden ohne weitere Verifikation aus der Spoke-Konfiguration {ibernommen, sodass
bereits ein einzelnes kompromittiertes Spoke-System sowohl die Zugriffskontrolle und
als auch die Verfiigbarkeit des gesamten VPN in Mitleidenschaft ziehen kann. Durch
das Umgehen der Zugriffskontrolle werden dann unter Umstdnden auch Man-in-the-
Middle-Angriffe moglich und somit weitere Sicherheitsziele verletzt. Neben diesen
Auswirkungen auf die Graceful Degradation hdngt die Verfiigbarkeit auch von der
DoS-Resistenz des VPN ab. DMVPN bietet in dieser Hinsicht allerdings keine weitere
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Unterstiitzung; der Administrator muss seine Hub-Strukturen so redundant planen,
dass ein gewiinschter Grad an DoS-Resistenz erreicht wird. Ist ein DoS-Angriff gegen
Hubs erst einmal erfolgreich, wird eine Rekonfiguration schwierig, da die Spoke-
Systeme lediglich ihre statisch eingetragenen Hubs kontaktieren.

Fazit

Im Vergleich zu den zentralen Autokonfigurationsansédtzen bieten die gerade vorge-
stellten, dezentralen Systeme im Prinzip bessere Skalierbarkeits- und Robustheits-
eigenschaften. Gezielte Sabotageangriffe sind aber beispielsweise wie bei zentralen
Ansétzen problematisch, da die Zuordnung von Server beziehungsweise Hubs zu
VPN-Knoten weiterhin statisch erfolgt. Der Funktionsumfang der dezentralen Systeme
variiert stark; ein hoher Funktionsumfang geht aber in jedem Fall mit einem hohen
Konfigurationsaufwand einher.

3.2.3 Volistindig verteilte VPN—-Konfigurationssysteme

Waéhrend dezentrale Autokonfigurationskonzepte noch exponierte Komponenten be-
sitzen, sind diese in den verteilt realisierten Systemen nicht mehr vorhanden. Im
folgenden Abschnitt werden einige Konzepte vorgestellt, bei denen in allen VPN-
Knoten der gleiche Algorithmus ablauft.

Opportunistic Encryption

Die einfachste Form eine verteilte Sicherung umzusetzen, stellt die Umsetzung mit-
tels einer , Best Effort” Strategie dar. Das bedeutet, es wird zunédchst versucht eine
SSL-Verbindung herzustellen oder eine IPsec-Beziehung aufzubauen, bevor das erste
Datenpaket tibermittelt wird. Schlagt der Aufbau fehl, zum Beispiel weil der Gegen-
tiber keine Verschliisselung unterstiitzt, wird das Datenpaket ungeschiitzt ausgeliefert.
Better-Than-Nothing Security (BTNS) ist ein vor kurzem standardisierter Ansatz
[WRO08], welcher die Aushandlung unauthentisierter Beziehungen in IPsec erlaubt.
Allerdings wird hierbei auf die Alternative einer vollig ungesicherten Ubertragung
verzichtet.

Wird dieser Ansatz in Endsystemen eingesetzt, kann auf einfache Weise ein skalierbares,
effizientes und beim Einsatz von Cookies und Client Puzzles auch DoS-resistentes VPN
konstruiert werden, da keine zentralen Dienste existieren und Graceful Degradation
gewdhrleistet wird. Dessen ungeachtet werden funktionale Anforderungen relativ
schlecht erfiillt: Weder die Einrichtung privater IP-Adressbereiche, noch verschachtelte
Tunnel oder Beziehungen zwischen von NAT abgeschirmten Geraten sind moglich. Die
Gewihrleistung von Sicherheit ist aufgrund der fehlenden Authentifizierung lediglich
unter Ausschluss aktiver Angreifer moglich.
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Cryptographically Generated Addresses (CGA)

Wie bei der BINS-Strategie wird auch durch den Einsatz von CGA [LMKO07, Aur05,
Aur03] kein vollstindig vertrauenswiirdiger Sicherheitsmechanismus umgesetzt. Aller-
dings wird im Gegensatz dazu ein gewisser Schutz gegen aktive Angreifer erreicht,
indem sich jedes Endgeridt zwar ein eigenes Zertifikat ausstellt, dieses aber mit der
IP-Adresse korrelieren muss. Dafiir sucht sich das Geriét eine freie IP-Adresse, deren
letzten Stellen mit der kryptographischen Priifsumme des Zertifikates tibereinstimmen,
beispielsweise beim Einsatz von IPv6 die letzten 60 Bit. Aktive Angreifer werden durch
Client Puzzles daran gehindert, sehr viele Zertifikate zu generieren und so auf lange
Sicht, Zertifikate fiir eine IP-Adresse zu erzeugen, welche der eines potentiellen Opfers
entspricht. Aber auch mit den in [BOH09] vorgeschlagenen Optimierungen wird die ge-
botene Sicherheit gegen Man-in-the-Middle-Angriffe durch die Anzahl der Bits limitiert,
welche fiir die Reprasentation der Priifsumme verwendet werden.

Aus funktionaler Sicht ergeben sich nur wenige erfiillte Anforderungen, da CGA nur
in IPv6-Netzen eine einfache Konfiguration gewdhrleistet. In IPv4-Netzen sind die
Adressen zu kurz, um einen sinnvollen Einsatz zu rechtfertigen. Allerdings werden
mithilfe der einfachen Struktur die nichtfunktionalen Ziele Skalierbarkeit, Effizienz
und Robustheit hervorragend erfiillt. Schnelle Adressdnderungen, wie sie fiir Agilitat
und DoS-Recovery bendtigt werden, sind nicht auf diese Art zu bewerkstelligen, da
neue Zertifikate erstellt und die neuen IP-Adressen bekannt gemacht werden miissen.
Trotz der leichten Verbesserung der Sicherheit gegeniiber BTNS ist das erreichte Niveau
weit unter dem manuell konfigurierter VPN.

Cisco Tunnel Endpoint Discovery (TED)

Das TED-Protokoll [Bha08, BKWO05, Flu07a] ist Teil eines weiteren IPsec-Autokonfigu-
rationssystems von Cisco, und trotz zaghafter Standardisierungsbemiihungen [Flu00]
ist die einzig bekannte Implementierung Teil der proprietiaren Router-Firmware des
Unternehmens.

Die Einrichtung von IPsec-Beziehungen verlduft bei einem Einsatz von TED in den
folgenden vier Schritten (siehe auch Abbildung 3.4):

1. Datenpakete ohne giiltige Sicherheitsbeziehung werden zunédchst vom VPN-
Gateway verworfen.

2. Im Unterschied zu einem manuell konfigurierten IPsec-VPN wird ein IKE-Pa-
ket erzeugt und in Richtung der Zieladresse des verworfenen Datenpaketes
versendet.

3. Das IKE-Paket wird vom korrespondierenden IPsec-Gateway abgefangen, und es
wird ein vollstandiger Schliisselaustausch durchgefiihrt.

4. Nach dem erfolgreichen Aufbau der IPsec-Beziehung werden die durch den
Klienten ausgeldsten, erneuten Ubertragungen des Paketes, wie im manuell
konfigurierten, VPN von der IPsec-Behandlung der Gateways erfasst.
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Abbildung 3.4: Beispiel des Aufbaus einer IPsec-Beziehung in TED

Der grofste funktionale Nachteil dieses einfachen Verfahrens ist der Bedarf an 6ffentli-
chen IP-Adressen innerhalb privater Teilnetze, da das Routing von IKE-Nachrichten
durch die Router des Transportnetzes erfolgen muss. Verschachtelte Sicherheitsbezie-
hungen, Multicast und von NAT betroffene Systeme konnen mit TED nicht konfiguriert
werden. Weiterhin ist die Konfiguration noch relativ komplex, und TED kann nicht
auf Routing-Probleme im Transportnetz reagieren.

Im Kontrast dazu sind die Sicherheitsziele relativ gut erfiillt. Gegeniiber manuell
konfigurierten VPN hat TED nur den potentiellen Nachteil, dass Klienten mit ihren
Datenpaketen IKE-Pakete an beliebige Ziele generieren konnen. Administratoren
konnen zwar den IP-Adressbereich einschrianken; sie verlieren aber die Flexibilitat des
Verfahrens, wenn sie alle potentiellen IP-Adressen vorher eintragen. Daher ist davon
auszugehen, dass Klienten durch das Generieren von IKE-Paketen in bestimmten
Intervallen zumindest einen schmalbandigen Kanal an beliebige Hosts aufSerhalb des
VPN erzeugen konnen. Ferner ist die Wiederherstellung des VPN unter DoS-Angriffen
problematisch, da alle Klienten eines betroffenen VPN-Gateways neue offentliche IP-
Adressen erhalten miissen.

Security Policy Protocol (SPP)

Das SPP [SS99, BLLMO1, SC02] ist ein nicht mehr weiter verfolgter Standardisierungs-
versuch der IETF, welcher grofie Ahnlichkeiten zu TED aufweist. Klienten nutzen
hier einen traceroute-ahnlichen Mechanismus, um Geréte zu erkennen, die IPsec-Si-
cherheitspolitiken durch Zwangsverschliisselung umsetzen. SPP bietet wesentlich
mehr Funktionalitidt als TED in Bezug auf die Aushandlung von Sicherheitspoliti-
ken bei unterschiedlichen administrativen Doménen. Die grundlegenden funktiona-
len, nichtfunktionalen und Sicherheitseigenschaften sind jedoch zu TED identisch.
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Proactive Multicast IPSEC Discovery Protocol (PMIDP)

Einen ganzlich anderen Ansatz verfolgt das PMIDP [Tra06], bei dem IPsec-Gateways
ihre inneren privaten IP-Adressbereiche durch das Versenden von verschliisselten
Multicast-Paketen innerhalb des nicht vertrauenswiirdigen Netzes annoncieren. Das
Transportnetz gewdhrleistet, dass diese Pakete an alle anderen relevanten VPN-Gate-
ways ausgeliefert werden, die anschlieflend je nach Bedarf IPsec-Beziehungen aufbauen
konnen.

Das grofite funktionale Defizit ist die notwendige Unterstiitzung von Multicast im
Transportnetz, sodass PMIDP beispielsweise nicht im Internet verwendet werden
kann. Aufierdem werden weder NAT-Traversal noch die Einrichtung verschachtelter
Strukturen unterstiitzt. Allerdings stellt PMIDP einen der wenigen Ansitze dar, die
auch einen Multicast-Dienst innerhalb des VPN bereitstellen. In Bezug auf Robustheit
und Effizienz muss abgewogen werden, wie hadufig die Netze annonciert werden:
hédutiges Senden sorgt fiir eine schnelle Wiederherstellung des VPN nach Netzwerk-
ausfallen. Gleichzeitig wird die Effizienz des Ansatzes verringert, da nicht nur in
Bezug auf die Anzahl der VPN-Gateways linear viele Pakete versendet werden miissen,
sondern insgesamt auch quadratisch viele Pakete empfangen werden. Gerade wenn
das System auch in Umgebungen mit schmalbandigen, unzuverldssigen Transport-
netzverbindungen funktionieren soll, wird so die Skalierbarkeit stark eingeschrankt.
Die Robustheit des Ansatzes konnte dariiber hinaus durch Routing-Mechanismen
innerhalb der Overlays erhoht werden.

Einige Fragen verbleiben jedoch in Bezug auf die Sicherheit:

e PMIDP setzt voraus, dass alle VPN-Gateways in der Lage sind, Multicast-Nach-
richten an eine vordefinierte Gruppe zu versenden. Es ist demzufolge Aufgabe
des Transportnetzes, VPN-Gateways von anderen Hosts zu unterscheiden, und
diese daran zu hindern, einen DoS-Angriff durch das Fluten von Multicast-Pa-
keten an die gleiche Zieladresse auszufiihren. Mogliche Gegenmafinahmen, wie
eine Ratenkontrolle, werden allerdings von PMIDP nicht adressiert.

e Schutzmechanismen gegen wiedereingespielten Nachrichten sind nicht doku-
mentiert, sodass davon auszugehen ist, dass potentielle Angreifer Subnetze mit
veralteten dufSeren IP-Adressen annoncieren konnen.

e Die inneren, privaten IP-Adressen werden in PMIDP zwar verschliisselt, um
Infrastructure Hiding zu erreichen. Mechanismen zur Erneuerung der bendtigten
Gruppenschliissel werden jedoch nicht diskutiert.

e Die annoncierten IP-Adressen werden nicht durch eine Zertifizierungsinstanz
attestiert, sodass kompromittierte VPN-Gateways beliebige Adressbereiche fiir
sich beanspruchen und so Verkehr anziehen kénnen. Somit kann keine Graceful
Degradation gewdhrleistet werden.

Die Beschrankung auf Transportnetze mit Multicast-Fahigkeiten und die verblei-
benden Sicherheitsprobleme begrenzen die Einsatzgebiete von PMIDP erheblich.
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WASTE

Auch wenn WASTE wahrscheinlich eher aufgrund firmenpolitischer Griinde [Hu03]
und nicht wegen technischer Neuerungen auf sich aufmerksam machte, so stellt es
doch das erste VPN-Overlay dar, welches mit eigenen Routing-Fahigkeiten auf pri-
vate Nutzer abzielt. Nutzer verbinden sich in WASTE zu Kontakten unter Nutzung
asymmetrischer Kryptographie. Das entstehende partiell vermaschte Netzwerk wird
anschliefend verwendet, um Dateien zu tibermitteln oder tiber privaten Chats zu kom-
munizieren [EHLO5]. Im Vergleich zu anderen VPN-Konfigurationssystemen erlaubt
WASTE lediglich spezifische im Protokoll verankerte Services und nicht die Weiterlei-
tung beliebiger Pakete. Die Annoncierung der Dienste erfolgt tiber das Versenden von
Broadcast-Nachrichten, welche tiber alle Links des VPN weitergeleitet werden. Ant-
worten werden per Unicast versendet, wobei der Pfad iiber einen Backward-Learning-
Algorithmus bestimmt wird.

Die Unterstiitzung von Gateways oder des Transports beliebiger Daten ist aufgrund
der Zielgruppe von WASTE nicht vorgesehen; dafiir ist es einfach zu verwenden
und benotigt keine besonderen Netzwerkdienste. Zudem wird NAT-Traversal nicht
unterstiitzt. In Bezug auf nichtfunktionale Ziele werden durch den einfachen Routing-
Algorithmus die Skalierbarkeit und Effizienz stark eingeschrankt. Die Robustheit von
WASTE-Netzen hidngt dartiber hinaus stark von der Topologie ab, die sich implizit
durch die Nutzerbeziehungen ergibt.

Ebenfalls stark eingeschrankt sind die Sicherheitseigenschaften von WASTE. Zwar sol-
len Datenvertraulichkeit, —authentizitat und —integritdt durch kryptographische Maf3-
nahmen gegen externe Angreifer gesichert werden, allerdings werden interne Angreifer
nicht berticksichtigt. Der verwendete Propagating Cipher-Block-Chaining (PCBC)-Ver-
schliisselungsmodus erlaubt ferner das Vertauschen von Nachrichtenblocken ohne
kryptographischen Lawineneffekt [Mit03]. Innerhalb des VPN werden keinerlei Si-
cherheitsmafinahmen verwendet, sodass Graceful Degradation sowie Ende-zu-Ende
Sicherheit nicht gewédhrleistet werden und jeder Teilnehmer auf die Integritét aller
anderen Teilnehmer vertrauen muss. DoS-Recovery ist moglich; dazu miissen sich
betroffene Systeme nur mit einer anderen IP-Adresse wieder zum VPN verbinden.

P2PVPN

Einen weiteren interessanten Ansatz aus der Praxis stellt P2PVPN [Gin10] dar. Es nutzt
ein proprietdres Protokoll, um partiell vermaschte Overlay-Netzwerke aufzubauen
und Nutzdaten dariiber weiterzuleiten. Die Pakete werden dazu von der Applikation
entgegen genommen, und iiber TCP-Verbindungen an den nidchsten Hop weitergeleitet,
der in jedem P2PVPN-Knoten iiber einen Link-State-Routing-Algorithmus berechnet
wird. Wahrend die Paketweiterleitung demnach keine wesentlichen Neuerungen
enthalt, unterscheidet sich der Bootstrapping-Prozess signifikant von anderen Ansatzen.
P2PVPN verbindet sich dazu mit einem BitTorrent-Server und fragt nach anderen
Knoten mit dem gleichen Schliissel. Auf diese Weise konnen auch VPN konfiguriert
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werden, bei denen alle Klienten dynamische IP-Adressen besitzen. Auch wenn von
P2PVPN nicht untersttitzt, konnten so selbst VPN aufgebaut werden, bei denen alle
VPN-Teilnehmer durch NAT vom Internet abgeschirmt sind.

Aus funktionaler Sicht bietet P2PVPN eine ganze Reihe von Fahigkeiten. Es ist einfach
zu konfigurieren, ermoglicht zumindest die manuelle Einrichtung verschachtelter Si-
cherheitsbeziehungen, erlaubt die Verwendung privater IP-Adressbereiche und ist {iber
das Internet zu verwenden. Nachteilig wirken sich nur die fehlende Gateway-Funktio-
nalitdt und die begrenzten NAT-Traversal-Moglichkeiten aus. Da das System unstruk-
turierte Overlays erstellt in denen jeder Teilnehmer so viele Sicherheitsbeziehungen
wie moglich proaktiv aufbaut, ist P2PVPN aus Skalierbarkeits- und Effizienzgriinden
lediglich fiir kleine VPN geeignet.

Die Sicherheitseigenschaften von P2PVPN sind in der untersuchten Version 0.7 relativ
problematisch. Auch wenn das proprietdre kryptographische Protokoll durch die Ver-
wendung von AES im CBC-Modus einen prinzipiellen Schutz aufweist, existiert kein
Rekeying-Mechanismus. Auch die anderen Vertraulichkeitsziele konnen nicht erreicht
werden: Es existiert keine Ende-zu-Ende-Sicherung, keine PFS, kein Schutz gegen
verdeckte Kanile und kein Mechanismus zur Umsetzung von Infrastructure Hiding.
P2PVPN verfiigt tiber keinen echten Schutz von Datenintegritdt und —authentizitat.
Stattdessen wird davon ausgegangen, dass Angreifer keine Pakete mit giiltigen UDP-
oder TCP-Priifsummen erzeugen konnen. Bei der Umsetzung des kontrollierten Zu-
gangs unterscheidet P2PVPN zwischen zwei Nutzergruppen: Zum einen existieren
VPN-Administratoren, die einen privaten Schliissel kennen, welcher zur Erstellung
des Netzwerks verwendet wurde. Zum anderen gibt es tempordre Nutzer, welche iiber
ein Zertifikat verfiigen, das mit dem privaten Schliissel signiert wurde und als tempo-
rare Zugriffsberechtigung verwendet werden kann. Da der zum Zertifikat gehoérende
private Schliissel allerdings von einem Administrator generiert wird, kann dieser sich
spater fiir den Nutzer ausgeben. Das Entfernen von Administratoren aus dem VPN zur
Realisierung von dynamischer Zugriffskontrolle ist nicht vorgesehen, und temporar
eingeladene Nutzer konnen nur durch das Ablaufen ihres Zertifikates an einer weiteren
Teilnahme gehindert werden. Graceful Degradation ist nicht vorgesehen, sodass die
Sicherheit des VPN von der Integritit aller Teilnehmer abhéngt.

tinc

Mit tinc [Sli10] existiert ein weiteres verteilt organisiertes System zur Konfiguration
von VPN. Ahnlich wie P2PVPN nutzt es ein proprietires Protokoll, um eine moglichst
vollvermaschte Overlay-Struktur auszubilden. Allerdings miissen dazu im Gegensatz
zu P2PVPN durch den Nutzer eine Reihe von Sicherheitsbeziehungen so konfiguriert
werden, dass ein zusammenhdngendes VPN entsteht. Erst dann werden durch tinc
weitere Beziehungen hinzugefiigt. Im Vergleich zu P2PVPN werden dazu auch eine
relativ grofie Anzahl von Konfigurationsdaten in allen beteiligten Systemen benoétigt,
wie beispielsweise alle verwendeten offentlichen Schliissel, interne IP-Adressbereiche
und nach Moglichkeit auch die 6ffentlichen IP-Adressen. Allerdings ist tinc auch in
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der Lage, Verbindungen zwischen zwei von NAT betroffenen VPN-Knoten auszuhan-
deln.

Auch wenn tinc robust auf Netzwerkpartitionierungen reagieren kann, kann die
Robustheit des resultierenden VPN je nach Struktur der manuell erstellten Sicherheits-
beziehungen stark negativ beeinflusst werden, etwa wenn Knoten- oder Kantenzusam-
menhang zu gering sind. Die vollstindige Vermaschung mittels automatisch erstellter
Beziehungen limitiert ferner Skalierbarkeit und Effizienz.

Unter Sicherheitsgesichtspunkten bleiben Ende-zu-Ende-Sicherung und PFS nicht
berticksichtigt, und da beim periodischen Schliisselwechsel keine erneute Authenti-
fizierung stattfindet, kann keine dynamische Zugriffskontrolle stattfinden. Ahnlich
wie bei der Robustheit wird auch die Verfiigbarkeit von tinc-Netzen stark durch den
manuell konfigurierten Teil der Netzwerkstruktur gepragt. Zur Wiederherstellung des
Netzes unter potentiellen DoS-Angriffen miisste diese auch manuell umkonfiguriert
werden. Aber nicht nur durch diesen Aspekt der Konfiguration gestaltet sich ein
sicherer Betrieb von tinc-Netzen als komplexe Aufgabe. Vielmehr miissen zusitzliche
Einstellungen vorgenommen werden, wie eine Erhohung der MAC-Bitlange, um ein
mit IPsec oder TLS auch nur ansatzweise vergleichbares Sicherheitsniveau zu erreichen.

CloudVPN

CloudVPN [Kra09a] verwendet dhnlich wie tinc ein unstrukturiertes Overlay-Netzwerk,
um verschliisselte Nutzdaten zu transportieren. Hierbei wird allerdings nicht versucht,
eine vollvermaschte dynamische Topologie zu erzeugen; es wird lediglich die Weiter-
leitung {iber eine statisch konfigurierte SSL-VPN-Struktur eingerichtet. Innerhalb des
VPN annoncieren sich Knoten iiber Broadcast-Nachrichten, und Weiterleitungspfade
werden entlang der Verbindungen zum Ursprungsknoten geschaltet. Dabei kommt
als Routing-Metrik die Verzogerung der Broadcast-Nachrichten zum Einsatz. Zwei
besondere Eigenschaften von CloudVPN sind die Moglichkeit, Multipath-Routing
einzusetzen und Pakete der Schicht 2 weiterzuleiten.

Auch wenn CloudVPN einen Teil der VPN-Konfiguration tibernimmt, muss die sta-
tische Topologie dennoch manuell eingerichtet werden. Das System besitzt zudem
Defizite bei der Transparenz des Gateway-Modus, da jeder durch ein CloudVPN-Gate-
way angebundene Teilnehmer zunéchst ein spezielles gate Programm ausfiihren muss.
Dieses fangt Nutzdaten ab und leitet sie zur weiteren Verarbeitung tiber TCP zum
eigentlichen Gateway. Verbindungen tiber NAT-Gateways konnen durch CloudVPN
hergestellt werden, allerdings ist eine direkte Kommunikation zwischen von NAT
betroffenen Kommunikationsendpunkten nicht moglich.

Aus nichtfunktionaler Sicht werden die zu erreichenden Robustheitseigenschaften
dhnlich wie bei tinc durch die manuell eingerichtete Topologie dominiert und han-
gen unter anderem von Knoten- und Kantenzusammenhalt ab. Im Rahmen dieser
Grenzen kdonnen Pakete umgeleitet werden, und VPN-Teile unabhingig voneinander
weiteroperieren. Durch die regelmifiigen Annoncierungen konnen Skalierbarkeits-
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und Effizienzeigenschaften potentiell negativ beeinflusst werden, beispielsweise wenn
Pfade haufig ausfallen oder stark vermaschte Topologien konfiguriert werden. Auch
CloudVPN bietet keine Ende-zu-Ende-Verschliisselung, authentisiert keine IP-Adressen
und fiihrt keine periodischen Reauthentisierungen durch, sodass Graceful Degradation
nicht umgesetzt werden kann. Reaktionen auf DoS-Angriffe sind nur durch manuelle
Anpassung der VPN-Topologie moglich.

Fazit

Im Gegensatz zu den zentralen und dezentralen Ansitzen zeichnet sich eine verteilte
VPN-Konfiguration aufgrund des Verzichtes auf exponierte Instanzen durch ihre poten-
tiell besseren Eigenschaften in Bezug auf Skalierbarkeit, Robustheit und Verfiigbarkeit
aus. Dartiber hinaus sind im Prinzip wichtige Komponenten schlechter zu beobachten,
sodass Infrastructure Hiding ermoglicht wird. Nachteilig wirken sich die oft schlech-
teren funktionalen Eigenschaften, die Abhdngigkeiten von speziellen Netzwerkdiensten
und die schlechter zu gewihrleistende Sicherheit aus.

3.3 Overlay—Netze zur Steigerung von Robustheit und
Verfiigbarkeit

Wie in den letzten Abschnitten dargestellt, bieten IP-basierte VPN primér Mechanismen
tiir die Umsetzung der ,klassischen” Sicherheitsziele wie Vertraulichkeit, Integritat
und Authentizitdt. Parallel zu dieser Entwicklung wird iiber die letzten zehn Jahre die
Nutzung von Overlay-Netzen zum Schutz der Verfiigbarkeit erforscht. Die Ergebnisse
dieser Bestrebungen werden im Folgenden kurz vorgestellt.

3.3.1 Robuste Overlay—Netze

Resilient Overlay Networks (RON) [ABKMO01] und Detour [SAAT99] stellen zwei
Ansétze eines dhnlichen Konzeptes dar, bei denen vollvermaschte Overlay-Netze zwi-
schen vordefinierten Endpunkten aufgebaut werden. Sind einzelne Knoten iiber direkte
Transportnetzverbindungen aufgrund herkommlicher Ausfille oder Sabotageangriffe
nicht erreichbar, erfolgt eine automatische Umleitung des Nutzdatenverkehres tiber
geeignete andere Knoten. Ziel beider Ansitze ist dariiber hinaus die Steigerung von
Durchsatz und die Minimierung von Latenzen, was allerdings stark auf Kosten der
Skalierbarkeit geschieht, sodass lediglich Netze mit Grofsen von unter 50 Knoten
sinnvoll erscheinen [SZPT09].

Im Unterschied zu den vorgestellten VPN-Autokonfigutationssystemen konzentrieren
sich beide Ansdtze auf die Minimierung der Verzogerung und Robustheitsaspekte.
Mogliche Sicherheitsprobleme, aber auch Selbstkonfigurationsaspekte werden nicht
behandelt.
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3.3.2 Sabotageschutz von Netzwerkdiensten durch Overlay—Netze

Neben Overlay-Netzen, die sich selbst gegen Ausfélle des Transportnetzes schiitzen,
existieren eine ganze Reihe von Vorschldgen wie solche Netze als Zwischenvermittler
beliebige Dienste gegen DoS-Angriffe absichern konnen.

Die erste Formulierung der Idee erfolgte in den Secure Overlay Services (SOS) [KMRO02],
welche Anfragen von Klienten tiber ein ratenlimitierendes Overlay an einen Server
versenden. Die eigentliche IP-Adresse des Servers bleibt auf diese Weise verborgen
und DoS-Angriffe werden durch die grofle Gesamtbandbreite des Overlay-Netzes
unmoglich. Mayday [And03], das On-Demand Security Overlay Network (ODON)
[KKVS09] und rewire [BNWO5] greifen die Ideen und Annahmen von SOS auf, und
verfeinern den Ansatz mit Fokus auf Effizienzsteigerungen bei Weiterleitung und Aus-
fallerkennung. FONet [KS06] erweitert den Ansatz durch die Kopplung verschiedener
administrativer Doménen zu einem Federated Overlay. Die Architektur von OverDoSe
[SSAPO06] dhnelt ebenfalls SOS, verwendet allerdings Client Puzzles zur Ratenlimitie-
rung. Die Autoren des Migrating OVErlay (MOVE) [SKN*05] schlagen vor, Nutzdaten
ohne Umweg durch das Overlay direkt zu tibermitteln. Erst bei erfolgreichen Angriffen
wird der angebotene Dienst automatisch auf einen nicht betroffenen Overlay-Knoten
migriert.

In GONE [FC06] werden die Weiterleitungsmechanismen durch spezielle Transport-
netz-Router erbracht, welche selbst am Overlay-Netz teilnehmen und so einen transpa-
renten Schutz bieten sollen.

Die Autoren von [WLCO03] analysieren ein System, in dem jeder teilnehmende Klient
auch gleichzeitig Teil eines schiitzenden Overlays im Sinne von SOS ist. Da nun
konsequenterweise auch mit internen Angreifern gerechnet werden muss, wird im
Artikel die Resistenz von Chord- und CAN-Strukturen gegen zuféllige Identifikation
der Dienste analytisch bestimmt.

Bis auf den zuletzt vorgestellten Ansatz, setzen die Konzepte somit auf dedizierte
Overlay-Systeme zur Abwehr von DoS-Angriffen, deren Konfiguration, Betrieb und
Sicherheit schwierig zu realisieren sind. Die Analyse in [WLCO03] geht von relativ
unrealistischen Rahmenbedingungen aus: Knoten sind hier statisch auf Basis ihrer
Identifikatoren verbunden. Durch Dynamik verursachte Effekte sowie garantierte
Grenzen werden nicht diskutiert.

3.4 Strukturierte Overlay—Netze fiir den Datentransport

Anwendungen fiir die Datenweiterleitung iiber Overlay-Netze existieren aber nicht nur
aus den im letzten Abschnitt vorgestellten Verfligbarkeitsgriinden. Stattdessen konnen
innerhalb des Overlays auch weitere Netzwerkdienste implementiert oder generische
Daten unter Nutzung eines flachen Adressraumes ausgeliefert werden. In den folgen-
den Unterabschnitten werden solche Ansétze strukturierter Overlay-Netze zur Umset-
zung von generischem Routing und Paketweiterleitung vorgestellt.
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3.4.1 Transport in Netzen mit garantierter, direkter
Kommunikationsmaoglichkeit

Die Internet Indirection Infrastructure (i3) [SAST02, ZLS105] ist ein Konzept fiir
die generische, skalierbare Implementierung von Multi- und Anycast, sowie fiir die
Behandlung der Mobilitdt von Endsystemen in Internet-dhnlichen Umgebungen. Dazu
wird ein strukturiertes Overlay-Netzwerk eingesetzt, in welchem sich alle beteiligten
Endsysteme registrieren und beispielsweise nach anderen Endsystemen oder Multicast-
Quellen suchen konnen. Werden interessante Ziele gefunden, kann i3 im Overlay so
genannte Trigger konfigurieren und tiiber sie das Weiterleiten von Datenpaketen an
einen Empfanger veranlassen. In [LAPS03] wird der Einsatz von i3 zur Eingrenzung
von DoS-Angriffen beschrieben, indem beispielsweise der Paketdurchsatz innerhalb
des Overlays limitiert wird.

Ahnlich wie bei VPN-Autokonfigurationssystemen war ein Designziel von i3 die voll-
stindige Selbstkonfiguration des Overlay-Netzes. Im Unterschied zu diesen werden
Knoten jedoch nicht tiber IP-Adressen sondern tiber unstrukturierte, zuféllig generierte
Identifikatoren angesprochen. Ferner haben die Autoren zwar Sicherheitsanforderun-
gen formuliert, diese entsprechen aber nicht den Kriterien, wie sie in Teilabschnitt 3.1.3
formuliert und in VPN benétigt werden.

3.4.2 Indirekte Knotenanbindung durch Supernodes

Um auch Knoten, die iiber keine direkte Verbindung zum Internet verfiigen, in ei-
ne Overlay-Struktur einzubinden wird im Ubiquitous P2P (UP2P) Ansatz [BBF'08]
vorgeschlagen, in jedem Teilnetz ein einzelnes strukturiertes Overlay aufzubauen.
Diese Teilnetze konnen von unterschiedlichen Administrationsdoménen betrieben
werden und anschliefiend {iber so genannte Supernodes an einen globalen Verzeich-
nisdienst auf DHT-Basis angebunden. Durch diese Anbindung entsteht ein Federated
Owerlay.

Auch die Autoren von UP2P sprechen Sicherheit als ein wichtiges Thema an, versdumen
aber die Formulierung konkreter Ziele und Mechanismen. Insbesondere ist der Ansatz
der Supernodes in Bezug auf die Verfiigbarkeit fiir ihre jeweiligen Teilnetze als kritisch
zu erachten.

3.4.3 Ansitze fiir Mobile Ad—hoc—Netze (MANET)

Mit dem Unmanaged Internet Protocol (UIP) [For03, For08], dem Virtual Ring Routing
(VRR) [CCNT06] und dem Scalable Source Routing [Fuh05, FDKC06] wurden, zu-
mindest teilweise unabhédngig voneinander, Protokolle zum Routing in Personal Area
Networks beziehungsweise in mobilen Ad-hoc Netzen entwickelt. Alle drei Ansédtze
basieren auf der Einbettung von DHT in die Topologie des jeweiligen Transportnetzes.
Dabei wird zwischen zwar im Overlay benachbarten, aber im Transportnetz nicht
direkt erreichbaren Knoten, eine Paketweiterleitung auf Basis von Source Routing oder
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virtueller Pfade realisiert. Die Kernidee ist es, das Routing dieser Pfade auch durch
Overlay-Anfragen zu bestimmen, und so iterativ das Overlay in das Transportnetz
einzugliedern.

3 -7 It Suche nach linkem Ringnachbarn
@ — = Suche nach rechtem Ringnachbarn
Abbildung 3.5: Beispiel fiir das Einfligen eines neuen Knotens in eingebettete Peer-to-
Peer-Netze

Das in Abbildung 3.5 illustrierte Beispiel zeigt das Einfiigen von Knoten 55 in eine
geordnete Ringstruktur analog zu den vorgestellten Ideen. Der Knoten besitzt drei
Verbindungen zu den Knoten 14, 20 und 42, von denen er aufgrund der Overlay-Distanz
Knoten 14 und Knoten 42 zur Suche nach seinem linken und rechten Ringnachbarn
verwendet. Knoten 14 sendet erstere an seinen Ringnachbarn 8 und dieser an die 0.
Dieser Knoten 0 hat keine direkte Verbindung zu seinem linken Ringnachbarn 60, muss
aber einen Pfad aus einer vorherigen Suche kennen. In diesem Beispiel werden die
Knoten 53 und 29 zur Weiterleitung verwendet. Daraus ergibt sich ein Pfad zwischen
55 und 60 tiber die Knoten 14, 8, 0, 53 und 29.

Fiir den rechten Ringnachbarn erfolgt die Suche analog, allerdings ist im Beispiel eine
Besonderheit gezeigt: Die Knoten 23 und 48 werden zweimal durchlaufen. An dieser
Stelle wird in [For08] ein Abschneiden des Pfades implementiert, sodass der ermittelte
Pfad zwischen Knoten 55 und 53 lediglich tiber die Knoten 42, 23, 25, 40 und 0 verldutft.
Nach dem Einfiigen kdnnen mithilfe weiterer Suchanfragen Pfade zu den Zielen von
Datenpaketen entdeckt werden, entlang dieser spéter die eigentliche Weiterleitung
erfolgt.

Wie bei i3 stand bei der Entwicklung dieser Protokolle die Autokonfiguration im
Mittelpunkt der Entwicklung und auch hier werden unstrukturierte Identifikatoren
verwendet. Dartiber hinaus konnen zwar vermaschte Netze konfiguriert werden, jedoch
werden oft nicht die optimalen Routen gefunden. Dies schrankt die Effizienz und
Skalierbarkeit in den untersuchten Szenarien teilweise stark ein [MSTT09] und ist wohl
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der Grund fiir den bisher geringen Einfluss auf reale Systeme. Die Gewéhrleistung
von Sicherheitseigenschaften wurde nicht ndher untersucht.

3.5 Fazit

Insgesamt ergibt sich somit ein extrem heterogenes Bild. Wahrend VPN-Autokon-
figurationssysteme Sicherheitsanforderungen im Allgemeinen relativ gut umsetzen,
ist die Verftigbarkeit selten ein Entwurfsziel. Forschungsprojekte, bei denen robuste
beziehungsweise verfiigbare Overlay-Netze konstruiert werden, lassen andere nicht-
funktionale Anforderungen aufien vor.

Zusammenfassend sind die Eigenschaften der einzelnen VPN-Konfigurationsansitze
noch einmal in Abbildung 3.6 dargestellt. Ansédtze zur Realisierung robuster Overlays,
wie RON, wurden nicht in die Tabelle aufgenommen, da die Uberschneidungen in
Bezug auf funktionale Anforderungen ohnehin zu gering sind. Im Einzelnen wurde
die Selbstkonfiguration mit drei Stufen bewertet (+, J, -). Die Anzahl unterstiitzter
Gateways pro VPN (n, 1, 0), die Moglichkeit der Nutzung privater IP-Adressen (+, -),
die moglichen Verschachtelungstiefen (n, 1, 0). Die Multicast-Anforderungen (m, u)
ergaben sich direkt ohne weitere Einschédtzung. Die Moglichkeiten von NAT-Traversal
sind mit drei Stufen bewertet: keine Unterstiitzung iiber NAT angebundener Knoten
,~", Einbindung und Weiterleitung von NAT-Verkehr ,0” und Vermittlung direkter
Beziehungen zwischen von NAT betroffenen Knoten ,,+".

Die Bewertung der nichtfunktionalen Forderungen nach Robustheit, Skalierbarkeit und
Effizienz erfolgt ebenfalls in drei Schritten (+, I, -). Auf eine Beurteilung von Agilitat
wurde verzichtet, da dies zur objektiven Bewertung ein gemeinsames Nutzerszenario
voraussetzen wiirde.

Der untere Teil der Tabelle betrifft die einzelnen Sicherheitsziele. Dabei wurde auch die
Ende-zu-Ende-Sicherheit in drei Stufen bewertet: keine Sicherung ,-, keine Sicherung
gegen kompromittierte Gateways ,, 0" und garantierte Verschliisselung bis zum Ziel-
system ,+". In den folgenden Zeilen werden die PFS-Unterstiitzung und die Sicherung
gegen verdeckte Kandle beim FEinsatz von VPN-Gateways dokumentiert. Beim Infra-
structure Hiding wird die Schwierigkeit, exponierte Punkte wie zentrale Hubs oder
Bootstrapping-Server zu finden, bewertet. Ferner bewertet Instanzenauthentisierung,
ob einzelne Knoten kryptographisch unterschieden werden kénnen und aufgrund der
verwendeten inneren Adressen auf die Identitdt der beteiligten Knoten ohne Zweifel
zuriickgeschlossen werden kann. Um Datenintegritdt und —authentisierung vollstandig
zu gewahrleisten, muss ein ausreichender kryptographischer Schutz ebenfalls Ende-zu-
Ende gewihrleistet sein. Statische und dynamische Zugriffskontrolle werden ebenfalls
analog zu den Anforderungen bewertet, das heifst, ist es moglich, Zugriffskontrolle auf
Basis von Gruppenschliisseln (,,0”) oder individuellen Zertifikaten (,,+“) zu realisieren?
Wird der Besitz der privaten Schliissel regelméfsig tiberpriift und ein Gruppenschliissel
regelmafiig gewechselt? Die minimale sicherheitsrelevante Konfiguration deckt sich
in allen aufgefiihrten Féllen mit der Forderung nach einer einfachen Konfiguration
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und wurde daher nicht erneut aufgefiihrt. Die letzten drei Zeilen beziehen sich auf die
zentralen Verfiigbarkeitseigenschaften, wie der Fahigkeit, Sabotageangriffen zu wider-
stehen, betroffene Netzteile leicht zu anderen IP-Adressbereichen zu migrieren und
auch unter Anwesenheit interner Angreifer weiterhin die Sicherheitsziele bestmoglich
zu garantieren.

Aus der Zusammenstellung ldsst sich klar erkennen, dass keiner der vielen hetero-
genen Ansitze die Anforderungen auch nur ansatzweise erfasst. Beunruhigend ist
insbesondere die hohe Anzahl an proprietdren kryptographischen Protokollen, wel-
che in diesem Fall — sofern sie iiberhaupt dokumentiert sind beziehungsweise im
Quelltext einsehbar waren — alle Schwachstellen aufwiesen. Aber auch Systeme, die
TLS oder IPsec einsetzen, sind oft unsicher, da beispielsweise in keinem Fall private
innere Adressen kryptographisch attestiert werden. Die zeitgleichen Entwicklungen
zum Schutz gegen DoS-Angriffe haben bisher keinerlei Eingang in VPN-Konfigurati-
onssysteme gefunden. Es besteht daher ein grofier Raum fiir Verbesserungen, wie sie
in den folgenden Kapiteln diskutiert werden.
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Abbildung 3.6: Zusammenfassender Vergleich der vorgestellten VPN-Autokonfigurati-
onsansatze

66



Unsere Sicherheiten diirfen nichts
Starres werden, sonst brechen sie.

(Robert Walser)

Kapitel 4

Secure Overlay for IPsec
Discovery (SOLID)

Aufgrund der Defizite der im letzten Kapitel vorgestellten Ansitze zur Autokonfigu-
ration von VPN, wurde im Rahmen von [Ros07] und dieser Arbeit ein neues System,
mit dem Namen Secure OverLay for IPsec Discovery (SOLID), entwickelt und unter
anderem in [RS510, RSSM09, RSM10b] publiziert. Dieses Kapitel leitet prinzipielle
Entwurfsentscheidungen aus dem Losungsraum ab. Dazu wird im folgenden Ab-
schnitt auf grundlegende Annahmen und Funktionen der VPN-Autokonfiguration
eingegangen. In den weiteren Abschnitten folgen detaillierte Erlduterungen zu den
einzelnen Funktionen wie Bootstrapping, Discovery, Routing und Topologiekontrolle
sowie der Multicast-Unterstiitzung.

4.1 Grundlegende Prinzipien und Annahmen der
VPN-Autokonfiguration

In den folgenden vier Unterabschnitten wird zundchst auf die unterschiedlichen
Kommunikationsebenen in einem VPN eingegangen. AnschliefSend erfolgt eine Auf-
zahlung und Erlduterung relevanter Annahmen, bevor Kernfunktionalitdten von VPN-
Autokonfigurationsmechanismen und Angreifermodelle behandelt werden.

4.1.1 Netzstruktur

Die Struktur eines VPN kann auf drei Ebenen eines Netzwerkschichtenmodells be-
schrieben und beeinflusst werden (siehe auch Abbildung 4.1). Die unterste relevante
Schicht fiir VPN ist das Transportnetz, an welches die VPN-Knoten angeschlossen
beziehungsweise in welches sie eingebettet sind.

Die mittlere der drei Schichten beschreibt die Beziehungen der VPN-Knoten, welche
direkt miteinander tiber das Transportnetz kommunizieren konnen. Die eigentlichen
Netzwerk-Router spielen nur noch indirekt durch ihre Eigenschaften in Bezug auf
Stabilitdat und Leistungsfahigkeit eine Rolle. Da in VPN typischerweise viele Gerite
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Indirekte
Sicherheitsbeziehung

Potentiell direkte
Sicherheitsbeziehung
Direkte
—— Sicherheitsbeziehung

Transportnetz-
verbindung

Transportnetz

Abbildung 4.1: Schichten eines VPN: Transportnetz, direktes VPN und VPN-Overlay

direkt tiber das Transportnetz kommunizieren konnen, entstehen potentiell sehr grofse
Cliquen, also vollstindig vermaschte Knotengruppen. Wie ebenfalls in Abbildung 4.1
illustriert wird, kann daher unter Umstdnden auf den proaktiven Aufbau einiger
Verbindungen in dieser Schicht verzichtet werden.

Knoten, welche nicht direkt benachbart sind, konnen nur miteinander kommunizieren,
wenn ein Routing-Verfahren innerhalb des VPN zum Einsatz kommt. Die oberste
Schicht stellt daher ein VPN-Overlay mit zusitzlichen indirekten Sicherheitsbezie-
hungen dar, welche durch das Transportnetz nicht direkt aufgebaut werden koénnen,
sondern {iiber direkte Sicherheitsbeziehungen weitergeleitet werden. Spétestens auf
dieser Ebene ist es moglich, dass jeder VPN-Knoten mit jedem anderen kommunizieren
kann.
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4.1.2 Annahmen

Alle folgenden Abschnitte basieren auf den folgenden Annahmen:

1. Die dem VPN zugrunde liegenden kryptographischen Algorithmen und Proto-
kolle, wie beispielsweise AES und IPsec, sind in Bezug auf ihre Sicherheitsei-
genschaften wirksam. Das bedeutet insbesondere, dass sie in der Lage sind, die
Vertraulichkeit, Integritdt und Authentizitat der tibertragenen Daten sicherzustel-
len.

2. Ferner werden die Zertifikate fiir die VPN-Teilnehmer von einer vertrauenswiir-
digen Partei ausgestellt, die mit der Ausstellung gleichzeitig eine Zugehorigkeit
zu dem jeweiligen VPN attestiert.

3. Alle Knoten eines VPN diirfen zumindest auf Overlay-Ebene ohne Einschréan-
kung kommunizieren. Auf eine Verwendung von VPN-Policies zur Umsetzung
von feinerer Zugriffskontrollmechanismen, wie in manuell konfigurierten VPN
unter Umstdnden moglich, wird verzichtet. Diese sind in der Regel nicht formal
spezifiziert und somit nicht automatisch zu konfigurieren und stellen auflerdem
eine Doppelung von Firewall-Funktionalitdt dar.

4. Unkompromittierte VPN-Knoten verhalten sich kooperativ und leiten beispiels-
weise Verkehr fiir andere Teilnehmer weiter. Da VPN normalerweise von einer
einzelnen Organisation betrieben werden, stellt diese Annahme im Allgemeinen
keine signifikante Einschrankung dar.

4.1.3 Kernfunktionen

VPN-Autokonfigurationsmechanismen miissen im Allgemeinen die folgenden fiinf
Aufgaben innerhalb dieser Netzstruktur erfiillen:

e Bootstrapping: VPN-Knoten miissen nach dem ersten Start oder nach Ausféllen
die IP-Adressen mindestens eines anderen Knotens desselben VPN ermitteln.
Dabei konnen entweder gleich alle relevanten VPN-Knoten ermittelt werden,
oder aber die ermittelten Knoten erlauben eine gerichtete Suche nach diesen. Falls
ein VPN tolerant gegeniiber Netzwerkpartitionierungen werden soll, miissen
Bootstrapping-Dienste dartiber hinaus periodisch ausgefiihrt werden, um VPN-
Knoten anderer Partitionen zu ermitteln.

e Adresszuweisung: Werden private IP-Adressbereiche innerhalb des VPN einge-
setzt, miissen VPN-Gateways nach dem ersten Start einen Bereich fiir ihre inneren
Teilnetze reservieren. Die Adressbereiche fungieren fiir die Dienste der hoheren
Schichten als eine Art Identitét fiir die Klienten und werden dartiber hinaus fiir
Discovery, Routing und Zugriffskontrolle durch Anwendungen und Firewalls
benotigt. Daher ist es wichtig, dass die Adresszuweisung iiberlappungsfrei und
sicher geschieht.

69



Kapitel 4 Secure OverLay for IPsec Discovery (SOLID)

e Discovery: Empfangt ein VPN-Gateway ein Datenpaket, fiir welches noch keine
VPN-Verbindung existiert, so muss das entsprechende Ziel-Gateway anhand des
Adressbereiches seines Subnetzes ermittelt werden.

e Routing und Paketweiterleitung: In direktem Zusammenhang zur Discovery
steht das Problem, wie Datenpakete durch das VPN weitergeleitet werden sollen.
Dabei misst sich die Effektivitdt von Routing-Mechanismen in VPN an der Anzahl
der VPN-Gateways iiber die Pakete geleitet werden, da in jedem Schritt eine
rechenzeitintensive Umverschliisselung erfolgen muss.

e Topologiekontrolle: In dynamischen VPN miissen relevante Verbindungen iden-
tifiziert werden, die proaktiv aufgebaut werden, damit Routing und Discovery ef-
fizient erfolgen. Anpassungen an der VPN-Topologie miissen dabei kontinuierlich
erfolgen, sodass das Netz nicht durch Knotendynamik zerfallt, beziehungsweise
auf Verdnderungen in der Transportnetzstruktur eingegangen werden kann.

4.1.4 Angreifermodell

Durch ihre Position in der Netzstruktur kdnnen auch die unterschiedlichen Angreifer-
typen abgeleitet werden. So wird im Folgenden priméar nach Angreifern unterschieden,
die sich auflerhalb beziehungsweise innerhalb des VPN befinden.

Externe Angreifer
Das Kontrollieren von Bereichen des Transportnetzes, welche ebenfalls von einem VPN
benutzt werden, ermdglicht einem potentiellen Angreifer

e das passive Durchfiihren von Verkehrsflussanalysen,

e die Identifikation weiterer VPN-Knoten auferhalb des beobachteten Bereiches
(zum Beispiel um gezielte DoS-Angriffe durchzufiihren) und

e das vollstindige oder selektive Unterbrechen des Datenflusses in diesem Bereich.

Vertraulichkeit, Integritdt und Authentizitidt der transportierten Daten sowie kontrollier-
ter Zugang werden jedoch nach Annahme 1 durch die kryptographischen Protokolle
weiter gewdhrleistet.

Interne Angreifer
Befindet sich ein Angreifer innerhalb eines VPN, so muss je nach Méchtigkeit in weitere
Subtypen unterschieden werden:

e Kompromittierter Klient-Computer: Verfiigt ein Angreifer iiber unbeschréankten
Zugriff auf ein Gerét in einem privaten Teilnetz, so wird angenommen er konne:

— Datenverkehr aus und zu diesem Netz mitlesen und manipulieren,
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— durch das Generieren von Paketen Einfluss auf reaktive Teile der Topologie-
kontrolle austiben,

— Datenverkehr mit beliebigen Ursprungsadressen aus diesem Netz generieren,
um DoS-Angriffe innerhalb des VPN durchzufiihren.

o Kompromittierter VPN-Knoten: Durch die Kontrolle eines VPN-Knotens besitzt
ein Angreifer zusitzlich die Moglichkeit

— der Einflussnahme auf das Signalisierungsprotokoll des Autokonfigurations-
mechanismus,

— des vollstandigen oder selektiven Unterbrechens des tiber ihn weitergeleite-
ten Datenflusses,

— der Durchfiihrung von Verkehrsflussanalysen und

— bei der Weiterleitung von Klartextdaten deren Inhalt einzusehen beziehungs-
weise zu manipulieren.

o Kompromittierter VPN-Knoten mit mehreren Instanzen: Erhilt ein Angreifer
direkten Zugriff auf den privaten Schliissel eines VPN-Knotens, beispielsweise
durch das Auslesen einer Smartcard, so ist er unter Umstianden zusatzlich in
der Lage, mehrere von ihm kontrollierte Instanzen mit der Identitdt des Knotens
in das VPN einzugliedern. Auf diese Weise erhilt er grofieren Einfluss, um
beispielsweise Verkehrsflussanalysen durchzufiihren.

e Mehrere kompromittierte VPN-Knoten: Angreifer, welche mehr als einen Kno-
ten kontrollieren, konnen mit den verschiedenen Identititen erweiterte Angriffe
durchfiihren, indem sie sich beispielsweise in Routing-Protokollen attestieren,
eine kurze, direkte Verbindung zu besitzen, und so mehr Verkehr anziehen
(Sinkhole-Angriff).

In den folgenden Abschnitten wird auf die Realisierung der einzelnen Dienste inner-
halb von SOLID eingegangen.

4.2 Bootstrapping

Fiir das Einbinden neuer oder zeitweilig getrennter Knoten in ein VPN existieren keine
Ansitze, die in allen Szenarien zufriedenstellend arbeiten. Daher wird zum einen die
Abhingigkeit von diesem Dienst in SOLID minimiert und dient lediglich dem Auffin-
den eines ersten Knotens. Zum anderen kommt je nach Szenario eine Reihe von Strate-
gien zur direkten Kontaktierung von VPN-Knoten zum Einsatz:

o Alte relevante Knoten: War ein VPN-Knoten nur zeitweilig vom VPN getrennt,
gentiigt es in der Regel Verbindungen zu vormaligen Nachbarknoten aufzubauen.
Auch zur Uberwindung von Netzwerkpartitionierungen kénnen die IP-Adressen
vormaliger Nachbarn regelméflig kontaktiert werden.
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o Internet-Gateway: Befindet sich ein VPN-Knoten in einer geschachtelten To-

pologie, geniigt es das beispielsweise iiber das Dynamic Host Configuration
Protocol (DHCP) erhaltene Internet-Gateway auf kompatible VPN-Zugehorigkeit
zu tberpriifen.

Multi- oder Broadcast: Innerhalb lokaler Netze kann dariiber hinaus auch iiber
Broad- oder Multicast-Nachrichten nach potentiellen Nachbarknoten gesucht
werden.

Statische Knoten: Um auch in globalen VPN die Knoten ohne weitere Infrastruk-
turen neu einzufiigen, besteht keine andere Moglichkeit als zumindest einen
anderen VPN-Knoten durch einen Administrator statisch vorzukonfigurieren.
Diesem obliegt es dabei auch sicherzustellen, dass ein zusammenhéngendes VPN
entsteht.

Um im globalen Szenario nicht auf aktuelle statische Definitionen angewiesen zu
sein, ist es sinnvoll, alternativ einen der folgenden, externen Verzeichnisdienste zur
Ermittlung eines ersten Knotens hinzuzuziehen:
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e Lightweight Directory Access Protocol (LDAP): VPN-Knoten kénnen einen

LDAP-Server nutzen, um eine Nutzer- oder Geratedatenbank direkt tiber eine
TLS gesicherte Verbindung abzufragen. Dieser Ansatz ist zwar oft leicht zu
implementieren und in Bezug auf Vertraulichkeit, Authentizitat, Integritat und
kontrollierten Zugang sehr gut abzusichern, allerdings ist die Verfiigbarkeit des
Bootstrapping-Dienstes schwer zu gewdhrleisten, da der LDAP-Server einen
Single Point of Failure darstellt.

DNS: Alternativ kann das DNS-Protokoll verwendet werden, um IP-Adressen
bekanntzugeben. Authentizitdt und Integritdat konnen dabei zwar tiber DNSSEC
garantiert werden, allerdings ldsst sich Vertraulichkeit nur tiber nicht standard-
konforme Erweiterungen einbringen. Dariiber hinaus hingt auch in diesem Fall
die Verfiigbarkeit von den autoritativen DNS-Servern ab.

Nutzung anderer dezentraler Dienste: Neben Verzeichnisdiensten, welche fiir
genau diesen Zweck entwickelt wurden, konnen auch Systeme zweckentfremdet
werden, welche eigentlich andere Dienste bereitstellen. Insbesondere die Nutzung
des Internet Relay Chat (IRC) [KHW 09] und Jabber [WJBF10] wurden in diesem
Zusammenhang vorgeschlagen. Beide Architekturen zeichnen sich durch eine
dezentrale Organisation aus und erméglichen im Prinzip auch einen kryptogra-
phischen Austausch zur Absicherung des Bootstrapping-Vorgangs. Allerdings ist
auch hier der Ausfall des Rendezvous-Servers kritisch fiir das System.

Offentliche DHT: VPN koénnten dariiber hinaus tiber ein 6ffentliches Peer-to-
Peer-Netzwerk aufgebaut werden. Dazu wird in [DJWC08, DW09] vorgeschla-
gen, systematisch Verbindungsanfragen weit verbreiteter Systeme an zufallige IP-
Adressen und Ports zu versenden. Wird nach einigen Minuten oder Stunden ein
erster Teilnehmer des Peer-to-Peer-Netzwerks gefunden, kann tiber diesen dem
Peer-to-Peer-Netz beigetreten werden. AnschliefSend kann eine gezielte Suche
nach anderen Teilnehmern des gleichen VPN erfolgen. Im Vergleich zu anderen
Verzeichnisdiensten ist dieses Verfahren vollstandig verteilt, und dadurch relativ
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sicher gegen gezielte DoS-Angriffe. Allerdings kann ein Beitritt potentiell relativ
lange dauern, und das aggressive Versenden von Nachrichten macht unter Um-
stinden erst auf ein VPN aufmerksam, zumindest bei einem hdufigen Initiieren
des Bootstrapping-Vorganges oder grofien VPN.

e Cloud-Dienst: Fiir kleine oder mittlere VPN kann das Bootstrapping moglicher-
weise besser durch einen Fremdanbieter realisiert werden, der Cloud-Dienste
anbietet (beispielsweise Amazon Simple Storage Servicel). Diese bieten fiir einen
geringen Preis eine sichere Moglichkeit eigene Dienste mit hohen Verfiigbarkeits-
garantien zu realisieren. Die dafiir verwendeten Rechenzentren besitzen in der
Regel sehr gute Verbindungen zum Internet und diirften somit wirkungsvol-
le DoS-Angriffe erheblich erschweren. Nachteilig ist unter Umstdanden nur die
Beobachtbarkeit des VPN durch den Anbieter.

4.3 Adresszuweisung

Die Zuweisung von inneren IP-Adressen an einzelne VPN-Knoten muss drei Bedin-
gungen gentigen: Sie muss konfliktfrei sein, den kryptographischen Nachweis des
Besitzes innerer IP-Adressen erlauben und im Fall von VPN-Gateways Teilnetzgrofien
moglichst optimal abschédtzen, sodass wenige IP-Adressen verschwendet werden, aber
auch kein Mangel auftritt.

Da die Vergabe der IP-Adressen durch zentrale Dienste aufgrund potentieller Ver-
fiigbarkeitsprobleme ausgeschlossen werden muss, ist es prinzipiell nur moglich,
einen verteilten Algorithmus zu konstruieren oder die Adressen vorzukonfigurie-
ren. Allerdings ergeben sich beim Einsatz verteilter Algorithmen Sicherheitsprobleme,
die ohne weitere Vorgaben durch ein Autokonfigurationssystem nicht gelost werden
konnen:

e Overclaiming: Finzelne VPN-Gateways konnen durch potentiell kompromittier-
te Klient-Geréte getduscht werden, sodass sie fiir ein zu grofies Netzwerk IP-
Adressen reservieren und auf diese Weise den Adressraum erschopfen.

e Mehrfachvergabe von Adressen: Da Duplicated Address Detection (DAD) in-
nerhalb des VPN aufgrund moglicher Netzpartitionierungen nicht in Betracht
gezogen werden kann, muss die Konfliktfreiheit der Adressbereiche iiber eine
systematische Vergabe erfolgen (beispielsweise mittels Binary Split [MMAO00]).
Aber auch bei der Verwendung kryptographischer Attestierungen kann ohne
den Einsatz manipulationssicherer Hardware nicht ausgeschlossen werden, dass
einzelne Blocke durch kompromittierte VPN-Knoten mehrfach vergeben werden,
da dieser in den Zustand vor der Vergabe zuriickgesetzt werden kann.

o Adressfreigabe: Treten Knoten dem VPN, beispielsweise aufgrund eines ge-
schlossenen Standortes, nicht langer bei, miissen zumindest auf lingere Sicht
die reservierten IP-Adressen wieder freigegeben werden. Ein Automatismus ist
jedoch mit dem Risiko einer zu friithen Freigabe verbunden.

Ihttp://aws.amazon.com/s3/
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Aufgrund dieser potentiellen Probleme muss fiir jeden Einzelfall abgewogen werden,
inwiefern eine dynamische Vergabe zu kalkulierbaren Risiken fiihrt. Daher wird in
SOLID die Adressvergabe durch eine Zertifizierungsinstanz vorgenommen, indem
jedem Knoten mindestens ein eindeutiger IP-Adressbereich attestiert wird. Beim
Einsatz von IPv6 ist es dariiber hinaus denkbar, einen eindeutigen IP-Adressbereich
mit fester Subnetzmaske durch Hashing des Zertifikates zu berechnen. Bei IPv4 ist dies
aufgrund des kleinen privaten Adressbereiches nicht sinnvoll.

4.4 Discovery

Um eine Abbildung von inneren, roten IP-Adressen auf VPN-Zielknoten und somit
eine duflere Adresse zu realisieren, erfolgt in herkdommlichen VPN entweder eine
Zuordnung in der Konfiguration jedes Knotens, beispielsweise iiber die IPsec Security
Policy, oder eine Weiterleitung iiber eine Standardbeziehung an ein zentrales Hub-
Gateway. In automatisch konfigurierten VPN erfolgt die Zuordnung im Allgemeinen
tiber einen Discovery-Mechanismus.

Aus Skalierbarkeits- und Robustheitsgriinden bietet sich ein reaktiver Aufbau von
Sicherheitsbeziehungen und eine Verteilung der Zuordnung mithilfe eines strukturier-
ten Peer-to-Peer-Overlays an, sodass jeder Knoten jeweils nur einen kleinen Teil der
Zuordnung erfassen muss. Lediglich in Szenarien, in denen eine direkte Kommunikati-
on iiber das Transportnetz nicht zwischen allen Teilnehmern moglich ist, muss diese
gegebenenfalls auf VPN-Overlay-Ebene realisiert werden.

In den folgenden drei Unterabschnitten werden verschiedene Aspekte der Abbildung
einer VPN-Konfiguration in ein Peer-to-Peer-System diskutiert.

4.4.1 Verteilte Datenbank oder direkte Abbildung

Strukturierte Peer-to-Peer-Systeme sind in der Regel als verteilte Datenbank konzipiert.
Dabei speichert jeder teilnehmende Knoten Daten fiir einen Schliisselbereich, der sich
aus seinem Identifikator ableitet. Andere Knoten konnen die Daten durch Routing von
Anfragen zum jeweils verantwortlichen Knoten ermitteln.

Bei der Nutzung von Peer-to-Peer-Strukturen zur VPN-Discovery existiert prinzipiell
die Moglichkeit dieses Konzept unverandert zu tibernehmen, und einfach die dufieren
IP-Adressen, beziehungsweise in indirekten Szenarien eine Route vom speichernden
Knoten zum Zielknoten, als Daten zu erfassen. Alternativ konnen sich die Identifikato-
ren der Knoten direkt aus ihren inneren IP-Adressen ableiten, sodass jeder Knoten in
der Peer-to-Peer-Struktur fiir sich selbst verantwortlich ist.

Je nach Einsatzszenario bieten beide Moglichkeiten der Realisierung einige Vortei-
le:
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o Agilitit: Bei Realisierung mittels einer verteilten Datenbank miissen mobile
Knoten lediglich die Daten in einem verantwortlichen Knoten aktualisieren, um
erreichbar zu bleiben. Im alternativen Ansatz fehlen diese Bezugspunkte, und
sie miissen nach einem Adresswechsel wieder vollstindig in das Overlay-Netz
integriert werden.

o Effizienz: Besitzt ein Knoten mehrere innere unzusammenhéangende IP-Adressen
beziehungsweise Teilnetzbereiche, so muss er sich in der verteilten Datenbank
einfach an mehreren Stellen registrieren. Bei der Realisierung als direkte Abbil-
dung muss sich der entsprechende Knoten mehrfach in die Peer-to-Peer-Struktur
einbinden, sodass entsprechend viele zusatzliche Sicherheitsbeziehungen aufge-
baut werden miissen. Gleichzeitig erreichen Pakete bei der direkten Abbildung
unmittelbar den Zielknoten. Somit wird die Verzdgerung gesenkt.

e Sicherheit: Bei der Realisierung mittels einer verteilten Datenbank besitzt ein
fest zugeordneter, verantwortlicher Knoten die Moglichkeit, jegliche eingehende
Anfragen nach Belieben zu filtern. Daher hingt die Verfiigbarkeit eines Knoten
direkt von der Verfiigbarkeit und Integritit des korrespondierenden Knotens ab.
Bei der alternativen Realisierung ist ein Knoten nur vollstindig zu kontrollieren,
wenn alle Nachbarknoten mit direkten Sicherheitsbeziehungen kompromittiert
werden.

Im Folgenden wird lediglich eine Realisierung der direkten Abbildung weiterverfolgt,
da nicht davon auszugehen ist, dass einzelne VPN-Knoten eine hohe Anzahl unzusam-
menhdngender Teilnetzbereiche besitzen. Ferner kann durch Wahl einer geeigneten
Peer-to-Peer-Struktur im ndchsten Abschnitt der Nachteil fiir mobile Knoten minimiert
werden.

4.4.2 Struktur des Peer—to—Peer—Netzes

Fiir die Realisierung strukturierter Peer-to-Peer-Systeme haben sich in den vergangenen
Jahren hauptsdchlich die folgenden vier grundlegenden Ansdtze bewihrt (siehe auch
Teilabschnitt 2.4.1), welche sich im Wesentlichen durch die Wahl der Nachbarknoten
und die Routing-Strategie unterscheiden:

e Mehrdimensionaler Torus: In CAN besitzen Knoten eine Koordinate in einem k-
dimensionalen Torus und Kanten zu den jeweiligen Nachbarn in jeder Dimension.
Beim Routing wird die euklidische Distanz minimiert.

e Ring-Basis: Algorithmen wie Chord und Pastry konstruieren zunichst einen
Ring, wobei die Knoten nach ihren Identifikatoren angeordnet sind. Weiterhin
baut jeder Knoten zusétzlich Querverbindungen durch den Ring auf, sodass jeder
Knoten jeden anderen in O(logn) Schritten erreicht.

e Generalisierter Hyperwiirfel: In Kademlia und dhnlichen Protokollen stellt jeder
Knoten eine Ecke eines approximierten, k-dimensionalen Hyperwiirfels dar. Das
Routing erfolgt entlang der Kanten und erfordert maximal O(log,n) Schritte.
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e Butterfly-Graph: Viceroy und darauf aufbauende Anséitze konstruieren so ge-
nannte Butterfly-Netze, in welchen sich jeder Knoten in einer von k Ebenen
befindet und nach einer speziellen Konstruktionsvorschrift je zwei Links in
die Ebene {iber und unter sich besitzt. Jeder Knoten erreicht jeden anderen in
O(k)=0O(logn) Schritten.

Fiir den Einsatz in VPN sind Ansitze, die mehrdimensionale Tori oder Hyperwiirfel
verwenden, weniger geeignet, da sie beim Einfiigen eines Knotens zunéchst den
Aufbau von O(k) Verbindungen erfordern. Beim Aufbau von weniger Verbindungen
kann nicht garantiert werden, dass alle Knoten gefunden werden. Ahnlich verhilt es
sich bei der Reparatur der Struktur nach Ausfillen.

Besser geeignet sind Systeme, die zunédchst eine geringe Anzahl von Verbindungen be-
notigen. Butterfly-Netze benttigen maximal vier Verbindungen, allerdings sind sowohl
Topologiekontrolle als auch Routing-Algorithmen im Vergleich zu anderen Verfahren
relativ komplex und schwerer gegen interne Angreifer abzusichern. Beispielsweise
miissen Verbindungen auf Grundlage der Identifikatoren der Nachbarknoten ange-
passt werden, und bestimmte Knoten sind mehr als andere fiir das Weiterleiten von
Verkehr einer bestimmten Gruppe verantwortlich.

Im Fall der Ringalgorithmen sind die Querverbindungen nicht notwendigerweise
erforderlich, sodass bereits zwei Verbindungen ein erfolgreiches Routing sicherstellen.
Gleichzeitig basieren Routing und Topologiekontrolle lediglich auf der Minimierung
der Differenz zwischen Identifikatoren, welche kryptographisch gesichert werden kon-
nen. Daher wird in SOLID eine Ringstruktur verwendet. Die dadurch zu erreichenden
Latenzen beziiglich der Strukturanpassung nach dem Einfiigen und Entfernen von
Knoten sollten somit minimiert werden und sind in der quantitativen Auswertung
ndher zu bestimmen.

4.4.3 Querverbindungen auf Basis von Stichproben

Die Verwendung einer Ringstruktur bietet einen weiteren Vorteil: Sie ist nicht notwen-
digerweise auf eine Gleichverteilung der Identifikatoren angewiesen. Wahrend DHT-
Algorithmen eine Lastverteilung durch die Verwendung von Hash-Funktionen sowohl
fur die Identifikatoren als auch fiir die Suchschliissel erreichen, ist dies fiir die Suche
nach VPN-Gateways nicht moglich, da im Allgemeinen variable Subnetzmasken zu
berticksichtigen sind. Es ist zwar theoretisch moglich, prifixerhaltende Hash-Funktio-
nen zu konstruieren, dafiir muss jedoch die genaue Verteilung des Schliisselraums
bekannt sein. Werden nicht nur VPN-Endgerate verbunden, oder stehen nicht ausrei-
chend viele IP-Adressen zur Verfiigung, um in jedem Fall feste Subnetzmasken zu
realisieren, muss auf ein Hashing der Identifikatoren verzichtet werden. Daher sind
in SOLID VPN-Knoten genau dann Nachbarn in der Ringstruktur, wenn kein dritter
Knoten mit einem zwischen den beiden anderen liegenden, inneren IP-Adressbereich
existiert.

Um auf ein Hashing der Schliisselwerte zu verzichten, verwenden die vorgestellten
Skip-Graphen (siehe Teilabschnitt 2.4.2) daher einen zweiten Identifikator zur Bestim-
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mung der Querverbindungen. Dieser wird aus einem gleichverteilten Zufallsraum
generiert und sichert so asymptotisch eine maximal logarithmische Lange des Such-
pfades zu. Die statische Zuweisung von Overlay-Partnern hat jedoch beim Einsatz
in VPN einen entscheidenden Nachteil: Die Erreichbarkeit von Knoten kann durch
gezielte Storungen sehr gut beeinflusst werden. Dartiiber hinaus konnen die Querver-
bindungen nicht an das Transportnetz und die durch Nutzdaten bereits aufgebauten
Sicherheitsbeziehungen angepasst werden.

Daher wird in SOLID ein alternatives System realisiert: Jeder Knoten hilt dazu eine
Stichprobe S der inneren IP-Adressen anderer am VPN teilnehmenden Knoten vor.
Auf Basis dieser Stichprobe werden Querverbindungen eingerichtet, sodass der zu
durchsuchende Schliisselraum in jedem Overlay-Schritt halbiert wird. Effizient wird
dies vor allem, weil aufgrund der statischen Zuweisung von IP-Adressen im VPN, sich
die Grundlage fiir diese Stichprobe iiber die Zeit nicht stark verdndert. Die Qualitat
der Auswahl hiangt somit nicht von der Aktualitdt sondern primdr von der Grofie
der Stichprobe ab. Daher wird der Einfluss des Stichprobenumfangs |S| = s auf
die erwartete Lange der Suchpfade E(I) nachfolgend analytisch untersucht. Es wird
dabei ohne Beschrankung der Allgemeinheit vorausgesetzt, dass alle Knoten von 0 bis
n — 1 durchnummeriert sind. Im Unterschied zum realen VPN-Konfigurationssystem,
werden im Modell dartiber hinaus Querverbindungen unidirektional verwendet. Dies
fiihrt zu einer Vereinfachung des Modells, und erlaubt es grundsatzlich die gleichen
Aussagen zu treffen.
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Abbildung 4.2: Beispielskizze der Wahrscheinlichkeiten fiir Pfadldngen: Ein Pfad der
Maximalldnge I existiert, falls ein direkter Pfad zwischen Knoten x und
z besteht, kein Pfad zu ig 3 existiert und ein Pfad der Maximalldnge
[ —1 von z zu y vorhanden ist.
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Die Wahrscheinlichkeit, dass der Pfad zwischen zwei Knoten x und y eine bestimmte
maximale Lange ! nicht tiberschreitet P( Px—sy < 1), ist die Wahrscheinlichkeit, dass x
durch den Suchalgorithmus den Knoten y iiber maximal I — 1 Zwischenknoten erreicht.
Aufgrund des lokalen Wissens im Overlay, wird zur Suche ein Greedy-Verfahren
angewendet, das heifit es wird in jedem Schritt ein ndchster Knoten z ausgewahlt,
der y — z minimiert. Im Basisfall bedeutet dies, dass ein Pfad der Lange 1 genau mit
der Wahrscheinlichkeit existiert, mit der eine direkte Kante zwischen den Knoten
vorhanden ist (P(exﬁy)). Ist der Pfad langer, so ergibt sich eine Situation, wie sie in
Abbildung 4.2 skizziert ist. Die Gesamtwahrscheinlichkeit, dass ein Pfad von x zu y
mit maximal [-Overlay-Schritten existiert, ergibt sich dann aus der Wahrscheinlichkeit,
dass ein direkter Pfad von x zu einem Knoten z existiert, von welchem wiederum
ein Pfad in weniger als [-Schritten zu y fiihrt. Ferner darf keine Sicherheitsbezie-
hung von x zu einem Knoten i existieren, welcher eine geringere Distanz zu y als z
aufweist.

Die P(px—y < [) besitzen somit die folgenden Berechnungsvorschriften:

P(Px%y < 1) = P(ex—>y)

y—1 y
P(Px%y < 2) = P(ex%y) + Z P(éx%z,y) 'P(ez%y) : ]_—[ (1 - P(éx%i,y))
z=x+1 i=z+1
y—1 y
P(Px—>y <I)= P(ex—>y) + Z P(éx—>z,y) : P(PZ—>y <I-1)- H (1 - P(éx—n',y))
z=x+1 i=z+1

Dabei beziehen sich die Indizes der Summationen und Produkte jeweils auf die
arithmetische Ringstruktur, und P (&) ist die Wahrscheinlichkeit, dass eine Kante
von x nach z existiert, unter der Voraussetzung, dass keine bessere Kante zur Verfiigung
stand. Formal ist P(éy_,,) wie folgt definiert:

P(éx%z,y) = P<ex—>z

)

j=z+1

Zunichst zum Basisfall: die Wahrscheinlichkeit, dass ein Pfad von einem Knoten x
zu y direkt existiert P(ex_>y), ist ein sicheres Ereignis, falls x und y Ringnachbarn
sind. Alternativ kommt genau dann eine Verbindung zustande, wenn y eine direkte
Querverbindung von x ist. Dafiir muss y in der Stichprobe von x sein, und dartiber
hinaus in der geordneten Stichprobe an genau der Stelle fiir die Querverbindung
tiir das g-Quantil der Stichprobe liegen. Die Menge giiltiger Quantile ist hierbei
als Q = (9o, -+, q0g,s1-1) = (1/2, 1/4,...,1/2M19851) definiert. Wird nun das jeweils
gewdhlte Element der Stichprobe einfach durch Berechnung von [gs]| bestimmen,
kann es bei kleinen Werten vorkommen, dass mehrere Querverbindungen durch
die Rundung auf dasselbe Element der Stichprobe zeigen, wodurch das Ergebnis
verzerrt wiirde. Daher bestimmt sich die Wahl der Querverbindungen R = {r,...}
rekursiv:

o= [0+ s] = [1/2+5]
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e = [gi-s] falls r; 1 # [g; - s]
1 ri1— 1 falls i1 = (ql . S—‘ A rioq > 1

Da somit ein Knoten nicht fiir mehrere Querverbindungen in Frage kommt, schliefsen
die Einzelereignisse einander aus, und die Wahrscheinlichkeiten kénnen addiert wer-
den. Bei der Stichprobe wird angenommen, dass aufier dem Element selbst und den
Ringnachbarn alle verbleibenden n — 3 Elemente gleich wahrscheinlich vorkommen.
Es ergibt sich die Gesamtformel fiir P(eyy):

0 falls x =y
Plexsy) =1 1 falls |[x —z| =1

Y. P(y ri-Querverbindung fiir x) sonst
v €R

Die Wahrscheinlichkeit, dass y als Querverbindung an der Stelle r, der Stichprobe
ausgewdhlt wird, ist ein einfaches Auswahlproblem ohne Wiederholungen und fiihrt
auf eine hypergeometrische Verteilung. Dafiir miissen aus der Grundmenge ohne
x und seinen Nachbarn genau ry — 1 Elemente kleiner als y und s — r Elemente
groBer y gezogen werden. Wird (y — x) auf die Ringarithmetik bezogen, kann die
Wahrscheinlichkeit wie folgt berechnet werden:

((y—X)—2> (ﬂ—2—(y—X)>
re—1 S — Tk
n—3
(")
Um die Wahrscheinlichkeit P(éx_>z,y) zu berechnen, also dass eine Verbindung unter
der Voraussetzung existiert, dass eine Reihe anderer Verbindungen nicht existieren,
muss die Gesamtformel nur wenig angepasst werden. Da die Ringverbindungen

unabhédngig von der Stichprobe sind, wirkt sich die Voraussetzung allein auf die
Auswahl der Querverbindungen aus:

P (}/ r-Querverbindung fiir x) =

0 falls x =z
A fall —zl=1
p(ex—>z,y) = y A |x Z|
Y P (z re-Querverbindung fiir x N e,H]-> sonst
rkER j:Z—|—1

Die Berechnung der entstandenen bedingten Wahrscheinlichkeit ist allerdings erheblich
komplexer als der unbedingte Fall. Wie in Abbildung 4.3 illustriert ist, existieren die
Elemente z + 1 bis y in der Grundmenge, und i von ihnen kommen auch in der Stich-
probe vor. Da sie in der Berechnung bereits ausgeschlossen wurden, diirfen sie in der
Stichprobe nicht an Positionen fiir Querverbindungen auftreten. Allerdings steht ihre
exakte Anzahl nicht fest, es miissen aber weniger als r,_; — 7 sein, da sonst eines der
Elemente zu der r;_1-Querverbindung geworden wire. Ist k = 0, miissen es weniger
als s — ry Elemente sein, da die Grofie der Stichprobe nicht mehr Elemente zuldsst.
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Per Definition sei daher im Folgenden r_; = s. Da die Ereignisse fiir verschiedene i
einander ausschlieflen, konnen die giinstigen Falle analog zu Abbildung 4.3 fiir alle in
Frage kommenden i wie folgt aufsummiert werden:

e B (0O )

Die Gesamtmenge der Ereignisse, in denen die (y — z) Elemente nicht an Stellen fiir
Querverbindungen erscheinen, ist ebenfalls abhéngig von der Anzahl der tatsdchlich
gezogenen Elemente i. Dariiber hinaus kann die Folge der i Elemente an jeder Stelle
der geordneten Stichprobe beginnen, sie darf allerdings weder tiber die Stichproben-
grofie hinausgehen, noch eine Stelle beinhalten, welche zur Wahl der Querverbindung
verwendet wird. Die Werte der Elemente vor und nach der Stichprobe diirfen je-
weils frei gewdhlt werden, sodass 7gesamt durch folgenden Term berechnet werden

Kann: |
nmi = Y Y ((Z—X) —1) (yfz> (n—Z— (y—x))

i=0 reR q=r1, q ! A

Fiir die bedingte Wahrscheinlichkeit, dass z die r,-Querverbindung fiir den Knoten x
ist, ergibt sich somit die Gesamtformel:

P (z rr-Querverbindung fiir x

!/ Noiinstig
N &y | = oammtis

j=z+1 Tigesamt
re1—re—1
L (2000

EEEC

i=0 reR 41, q ! A

Mithilfe des Modells konnen nun die durchschnittlichen Erwartungswerte in Abhéan-
gigkeit von Overlay- und StichprobengrofSe berechnet werden. Dabei ist zu erwarten,

(z-x)-2 y-z n-2-(y-x)
N
X X+ 1 X+2 z-1 z z+1 y y+1 n-x-1| n-x
=X+2 <z z >z sy >y <n-X
r-1 s-r-i

Abbildung 4.3: Abbildung der Grundmenge an Knoten auf einzelne Bereiche der
Stichprobe
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Abbildung 4.4: Erwartete durchschnittliche und maximale Pfadldngen (99%-Quantil)
in Abhéngigkeit von der Stichprobengrofse fiir n = 1000 (links bis
s = 105 rechts bis s = 975)

dass die durchschnittlichen und maximalen Pfadlangen mit Umfang der Stichprobe
abnehmen, da zum einen die Abbildung genauer wird und zum anderen die Anzahl
der Querverbindungen steigt.

Abbildung 4.4 zeigt zum einen diesen Mittelwert der Erwartungswerte fiir n = 1000
und zum anderen auch das 99%-Quantil der Wahrscheinlichkeiten, also die Lange,
unter welcher 99 % der Pfade bleiben.

Wie erwartet sinkt die durchschnittliche Pfadldnge von zunéchst 6,4 auf 4,6 Overlay-
Hops ab, und das 99%-Quantil sinkt gleichzeitig von 12 auf 9 Hops. Dass Werte nahe
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dem eingezeichneten Optimum im durchschnittlichen Fall erst bei einer Stichproben-
grofle von circa 500 Knoten erreicht werden, liegt allerdings nicht nur an der Qualitat
der Stichprobe, sondern ist viel mehr stark von der Anzahl an Querverbindungen
abhéngig. Diese steigen durch die Definition von R lediglich logarithmisch in Bezug
auf s und haben einen erheblichen Einfluss.

Wie Abbildung 4.5 zeigt, kann daher eine weitere Optimierung vorgenommen werden.
Bei dieser Berechnung wurden gleichverteilt aus der Stichprobe gewéhlte, zusdtzliche
Querverbindungen eingefiigt, wenn durch die Stichprobe weniger als die optimalen
acht Ziele vorgegeben wurden. Mithilfe der zuséatzlichen Verbindungen werden zu-
néchst gegeniiber dem unbereinigten Modell im durchschnittlichen Fall zwischen
0,3 und einem Hop eingespart und auch im Maximalfall sinkt die benotigte Weg-
lange bei sehr kleinen Stichprobengrofien (10 und 15) schneller ab. Dies zeigt, dass
unter der Annahme der Gleichverteilung der Stichproben bereits relativ schnell gute
Overlay-Topologien zu erzeugen sind. Ferner zeigt das bereinigte Modell, dass der
Aufbau weiterer Beziehungen, wie zum Beispiel zum Transport von Nutzdaten, je nach
Ziel mit hoher Wahrscheinlichkeit grofiere Verbesserungen als eine Vergroflerung der
Stichprobe bewirken.

Im Gegensatz zum Skip-Graph-Verfahren erhalten die Knoten durch die Erfassung
der Stichprobe eine insgesamt genauere Sicht auf die aktuelle Ringstruktur. Auf diese
Weise wird es beispielsweise moglich, Knoten fiir Querverbindungen zu wahlen, die
zwar in Bezug auf die Overlay-Struktur leicht suboptimal erscheinen, deren Selektion
aber aufgrund anderer Metriken sinnvoll ist; so konnen etwa beziiglich des Transport-
netzes nahe Knoten bevorzugt werden. Inwiefern dies den Mehraufwand gegeniiber
Skip-Graphen rechtfertigt, muss allerdings im realen System quantitativ ermittelt
werden.

Weiterhin ist es notwendig zu untersuchen, ob die nun nicht notwendigerweise sym-
metrische Wahl von Querverbindungen eine Auswirkung auf die Balancierung des
Knotengrads hat; denn bei der stichprobenbasierten Auswahl kénnten, ebenfalls im Un-
terschied zum Skip-Graph-Ansatz, bestimmte Knoten tiberdurchschnittlich haufig fiir
Querverbindungen ausgewahlt werden. Eine geringere Skalierbarkeit und Robustheit
wire die Folge.

4.5 Routing und Paketweiterleitung

Wird bei der Discovery ein Weg zu einem VPN-Knoten gefunden, so kann durch
den Austausch von IP-Adressen unmittelbar eine Sicherheitsbeziehung zwischen
den Knoten aufgebaut werden, falls eine direkte Kommunikation iiber das Trans-
portnetz moglich ist. Ein Routing fiir die durch das VPN ausgetauschten Daten
wird erst benétigt, falls die Knoten sich nicht direkt erreichen kénnen. In folgen-
den Abschnitten werden die Routing-Metrik, die verschiedenen Routing- und Wei-
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Abbildung 4.5: Erwartete durchschnittliche und maximale Pfadldngen (99%-Quantil)
bei zusatzlichen zufilligen Querverbindungen (n = 1000, links bis
s = 105 rechts bis s = 975)

terleitungsmechanismen, sowie deren direkte Implikationen auf die VPN-Sicherheit
diskutiert.

4.5.1 Routing—Metrik

Wichtigste Metrik bei der Wegewahl in VPN ist die Anzahl der Overlay-Hops, da jeder
einzelne VPN-Zwischenknoten zumindest eine Uberpriifung der Datenauthentizitit
und —integritdt, sowie gegebenenfalls eine Umverschliisselung durchfithren muss.
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Diese kryptographischen Mafinahmen sind normalerweise ressourcenintensiv, sodass
sie in der Regel die Verzogerung und oft auch die Bandbreite von VPN-Verbindungen
dominieren.

di,3>dy2+d23

Abbildung 4.6: Transportnetztopologie, bei welcher die Dreiecksungleichung in Bezug
auf die Verzogerungszeiten verletzt ist

Trotz direkter Konnektivitit ist es theoretisch denkbar, dass durch das Weiterleiten
von Paketen iiber andere Overlay-Knoten Latenzoptimierungen erzielt werden kon-
nen. Wie in Abbildung 4.6 illustriert, basieren solche Situationen auf der Verletzung
der Dreiecksungleichung. Die Anzahl der Verbindungen, bei denen eine so starke
Verletzung der Ungleichung erfolgt, dass die Verzogerung durch die Umverschliisse-
lung kompensiert wird, ist im Allgemeinen aber gering (siehe auch Abschnitt A.2).
Somit kann eine direkte Kommunikation zwischen VPN-Knoten immer bevorzugt wer-
den, und es ist keine weitere Optimierung direkter Verbindungen durch das Routing
notig.

4.5.2 Routing—Mechanismen

Im Vergleich zum Routing in Transportnetzen ist das Finden eines Weges fiir das
VPN-Overlay kein unmittelbares Problem: Die VPN-Knoten konnen einander immer
entlang der Routen fiir die Discovery erreichen. Diese konnen allerdings bereits
in VPN mit direkter Erreichbarkeit O(logn)-Overlay-Schritte lang werden. Bei der
Berticksichtigung indirekter Wege wéahrend der Suche kann sich dieser Wert sogar
auf O(n) VPN-Knoten erhohen. Daher sollte ein Routing-Mechanismus eine reaktive
Optimierung der Datenweiterleitung vornehmen.

Verteilung des Wissens

Link-State-, Distanzvektor- und Pfadvektorverfahren werden in Transportnetzen ein-
gesetzt, um aktuelle Topologieinformationen im gesamten Netzwerk zu verbreiten.
Fiir die flexibleren VPN-Topologien mit reaktiv aufgebauten Verbindungen scheinen
diese Protokolle nur bedingt geeignet, da das Fluten selbst kleiner Topologiednde-
rungen erhebliche Skalierbarkeits- und Effizienzprobleme bewirken kann. Potentielle
externe Angreifer konnen dartiber hinaus durch periodisches kurzes Unterbrechen

84



4.5 Routing und Paketweiterleitung

von Sicherheitsbeziehungen das Versenden von Rekonfigurationsmeldungen im ge-
samten VPN bewirken. Ferner wird bei der Anwesenheit internen Angreifern so-
fort die gesamte oder zumindest ein nicht unerheblicher Teil der VPN-Topologie
bekannt.

Strukturierte Einbettung

Alternativ kann das Routing in der VPN-Ebene ebenfalls iiber das strukturierte
Overlay erfolgen, bei welchem durch den Aufbau bestimmter Verbindungen eine
schnelle reaktive Knotensuche ermoglicht wird. Der Vorteil dieses Ansatzes ist, dass
einzelne Topologiednderungen nicht im gesamten VPN annonciert werden miis-
sen.

Konnen alle VPN-Knoten einander direkt tiber das Transportnetz erreichen, kann
dessen Routing direkt fiir das VPN verwendet werden und alle Pakete zunédchst iiber
den Discovery-Pfad und anschliefiend iiber direkte Sicherheitsbeziehungen ausge-
tauscht werden. Auch in hierarchischen Netzwerkumgebungen, wie bei UP2P (ver-
gleiche Teilabschnitt 3.4.2) vorgesehen, gestaltet sich das Routing einfach: Entweder
konnen Knoten im lokalen Overlay gefunden und direkt mit ihnen tiber das Trans-
portnetz kommuniziert werden, oder die Verbindung erfolgt {iber den Supernode
des Netzes, welcher sich direkt zu dem korrespondierenden Supernode verbinden
kann.

Problematisch an beiden Ansétzen ist die fehlende Behandlung partieller Transport-
netzausfélle und mangelnde Unterstiitzung komplexerer Netztopologien. Aus diesem
Grund wird in SOLID kein vereinfachtes Routing wie bei i°> oder UP2P verwendet,
sondern es werden auch Wege fiir den iterativen Aufbau des VPN-Overlays selbst mit-
hilfe des Discovery-Verfahrens bestimmt. Wie es in den folgenden Abschnitten ndher
beschrieben wird, werden diese Pfade dann auch je nach topologischen Gegebenheiten
abgekiirzt.

4.5.3 Abkiirzungsalgorithmen

Werden die Discovery-Pfade fiir lingere Zeit zur Weiterleitung von Nutzdaten verwen-
det oder von der Topologiekontrolle aufrechterhalten, erfolgt eine Abkiirzung durch ei-
ne Reihe verschiedener, sich ergdnzender Topologieoptimierungen.

Der Umlenkungsalgorithmus

Die Basis fiir die Optimierungen bildet die Umlenkung von Datenstromen, wie in
Abbildung 4.7 illustriert. Dabei stellt ein VPN-Knoten fest, wenn Daten {iber die gleiche
Netzwerkschnittstelle versandt werden, tiber die sie auch empfangen wurden. In sol-
chen Féllen wird der Ursprungsknoten iiber die Adresse des ndchsten Knotens auf dem
Pfad informiert. Der Ursprungsknoten kann so, nach einer Konsistenzpriifung, seine
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Abbildung 4.7: Umlenkung von Sicherheitsbeziehungen: Knoten 2 teilt 1 mit, dass
Knoten 4 besser iiber Gateway 3 erreicht wird.
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Abbildung 4.8: Transportnetztopologie, die optimale Abkiirzungen auf Basis von Um-
leitungen erlaubt

Pfade aktualisieren beziehungsweise zundchst einen Verbindungsaufbau initiieren. Auf
diese Weise wird der Pfad nach und nach optimiert.

Abbildung 4.8 zeigt eine Transportnetztopologie, die sich besonders fiir eine solche
Optimierung eignet. Die einzelnen Teilnetze sind hierbei zyklenfrei verbunden, und
innerhalb der Teilnetze bilden die einzelnen VPN-Knoten potentiell Cliquen aus,
welche aufgrund der Transportnetzstruktur jeweils einen gemeinsamen Knoten haben.
Formal handelt es sich um einen Graphen G = (V,E), bei dem aus jedem Kreis
(v0,v1,...,vn, o) folgt, dass die Kanten ey, fiir alle paarweise verschiedenen Knoten
vy und vy, existieren. Der Umlenkungsalgorithmus kann in diesem Szenario anhand des
Vergleiches von ein- und ausgehender Netzwerkschnittstelle feststellen, ob Vorganger
und Nachfolger im Pfad derselben Clique angehoren, und somit ein direkter Pfad
zwischen beiden existieren konnte. Wie im Folgenden gezeigt, wird bereits durch den
einfachen Umlenkungsalgorithmus in solchen, hdufig auftretenden VPN-Topologien
eine optimale Pfadwahl erreicht.

Satz:

In VPN, bei denen fiir jeden potentiellen Kreis gilt 3(vg, v1,...,vs,v0) = (Fexy | VX, y €
{0,...,n} Ax #y), fihrt der Umlenkungsalgorithmus immer zu Pfaden mit minimaler
Anzahl an Overlay-Hops.
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Beweis durch Kontraposition. Angenommen der Umlenkungsalgorithmus findet in ge-
gebenen Graphen keine optimalen Topologien

= 3 nicht-optimaler Pfad P = (v, ..., v,_1) von Knoten vy zu Knoten v,,_1,
durch den Umlenkungsalgorithmus optimiert
3 optimaler Pfad O = (0y, ...0;;—1) mitog = vg A 0y—1 = V1
Jx,sodass Vi< x0; =0; ANOyi1 # Uyxi1
Jy,z,sodassy > xA\z>xANoy 1 #0, 1 N0y =70,

Ohne Beschriankung der Allgemeinheit sollen ¥ und z minimal sein. Das
bedeutet, wenn P und O mehrere gemeinsame Teilstticke haben, soll das
erste ungleiche gewidhlt werden.

Fall1 oy, 0y sind Teil einer Clique C
Fall Vie{x+1,...,z2—1}: v;€C
1.1
= Umlenkungsalgorithmus hétte in Knoten v; erkannt, dass v;_; und v;4
direkt kommunizieren kénnen /4
Fall Jje{x+1,...,z—1}: v; € Cund vj_1, 0,1 € C
1.2
= vj_1 = vj;1 nach Voraussetzung der Graphenstruktur
= Umlenkungsalgorithmus hitte doppelte Benutzung der Kante erkannt,
daher hitte v; Knoten v;_; angewiesen die Daten direkt weiterzuleiten j

Fall Jje{x+1,...,z—1}: vj,v;41 Cundv;_ 1 € C
1.3
= Joymitoy =vj Ak € {x+1,...,z—1}\j, da v, = o, nach Fallvoraussetz-
ung wieder Teil von C ist, und der Pfad vj—1 nach v; nur erneut iiber v; 4
nach C fiithren kann ohne die Voraussetzung zu verletzen
= Die entstandene Schleife muss aber nach vorausgesetzter Graphenstruktur
in einem Einzelknoten oder einer Clique ,umkehren”, was einem Wider-
spruch analog zu 1.1 oder 1.2 entspricht ¢

Fall2 o, € (Cy, oy € G, (4 # G
Vie{x+1,...,2z—1} : v € {0x41,...,0y_1} (nach Voraussetzung)
= zwischen C; und C; existieren zwei disjunkte Pfade (vy,...v,_1,7z)
und (ox,...oy_l,oy)
= nach Graphenstruktur folgt aus dem entstehenden Kreis
(vx,...,vz,l,vz,oy,l,...,ox) ~ Cp = Gy

Kiirzen von Routing—Pfaden
Im Beweis hat sich bereits ein weiterer sinnvoller Abkiirzungsalgorithmus angedeutet:

Analog zum unabhéngig entwickelten Verfahren in [For08] konnen Discovery-Anfragen
detektiert werden, die in Bezug auf das Transportnetz iiber Schleifen weitergeleitet
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werden, und eine Kiirzung des spater genutzten Pfades erfolgen. Die Félle 1.2 und 1.3
des Umlenkungsalgorithmus werden dann direkt ausgeschlossen.

Direkter Beziehungsaufbau in gleichen Netzen

Eine unter Umstdnden langwierige Optimierung der Pfade kann ferner abgekiirzt
werden, indem die dufieren IP-Adressen der Kommunikationsendpunkte auf eine
mogliche direkte Konnektivitdt untersucht werden. Verfiigen beide VPN-Knoten tiber
offentliche IP-Adressen oder sind Teil desselben Teilnetzes, kann die Moglichkeit
einer direkten Kommunikation ohne aufwendige Zwischenschritte iiberpriift wer-
den.

Routing—Optimierung bei gestérter Kommunikation

Konnen einige VPN-Knoten nicht direkt miteinander kommunizieren, beispielswei-
se aufgrund von Transportnetzausféllen oder nicht traversierbaren NAT-Gateways,
fiithrt eine reine Optimierung auf Anzahl der Overlay-Hops nicht zwangsldufig zu
guten Ergebnissen. Es miissen stattdessen moglichst gute VPN-Knoten gefunden
werden, welche die Weiterleitung fiir die betroffenen Systeme tibernehmen. Eine mog-
liche Metrik fiir die Bewertung der Giite ist dabei primér die erwartete Verzogerung,
aber auch die freie Bandbreite und Anzahl der Sicherheitsbeziehungen des potentiell
weiterleitenden Knotens, um Uberlastsituationen zu vermeiden. Im Beispiel von Ab-
bildung 4.9 bedeutet dies, dass die gestorte Kommunikation zwischen VPN-Knoten
1 und 3 unter Umstdnden besser iiber Knoten 5 als durch Knoten 2 bewerkstelligt
wird.

Abbildung 4.9: Beispiel einer Optimierung basierend auf Verzogerungszeiten und
freier Bandbreite

Unter der Voraussetzung, dass Knoten 5 und Knoten 2 eine gemeinsame Sicherheitsbe-
ziehung besitzen, ist eine Optimierung relativ einfach zu bewerkstelligen. Die Initiative
geht dabei von Knoten 2 aus, der aus seiner eigenen Nachbarschaft beispielsweise
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durch die Verwendung eines Netzwerkkoordinatensystems einen geeigneteren Kandi-
daten fiir die Weiterleitung identifiziert. Stimmt Knoten 5 einer Weiterleitung zu, baut
er gegebenenfalls Sicherheitsbeziehungen zu Knoten 1 und 3 auf, legt einen Routing-
Eintrag an und bestatigt die Bereitschaft an Knoten 2. Knoten 2 initiiert daraufhin nach
Priifung der Antwort eine Umleitung des Verkehrs in Knoten 1.

Die Giite der so erzielten Optimierung hiangt von zwei Faktoren ab: Zum einen muss
die Topologiekontrolle der weiterleitenden Knoten Verbindungen zu moglicherweise
besser geeigneten anderen Knoten aufbauen, um so zumindest nach mehreren Opti-
mierungsschritten den optimalen Weiterleitungspunkt zu identifizieren. Zum anderen
konnen durch den Algorithmus nur Pfade optimal bestimmt werden, bei denen genau
ein Zwischenknoten existiert. Sind mehr Schritte notwendig, wird unter Umstdnden
ein lokales Minimum gefunden, welches sich jedoch ohne globale Sicht der Knoten
nicht mit Sicherheit auflosen ldsst. Daher wird zur Gewahrleistung der Skalierbarkeits-
eigenschaften in solchen unwahrscheinlichen Fillen auf Mafinahmen verzichtet, die
tiber die lokale Optimierung hinausgehen.

4.5.4 Mechanismen zur Paketweiterleitung

Einen weiteren Einfluss auf das Routing hat der Weiterleitungsmechanismus. Da
von einem Longest-Prefix-Match-Algorithmus aufgrund der nicht topologiegerechten
Vergabe von Adressen keine hohe Effizienz zu erwarten ist, sind im Fall von VPN theo-
retisch zwei verschiedene Arten der Weiterleitung denkbar: Zum einen kdnnen Pfade
durch das VPN geschaltet werden, und zum anderen Mechanismen mit Ahnlichkeiten
zu Source-Routing verwendet werden.

Verschachtelte VPN—Tunnel

Source-Routing kann in VPN durch den Aufbau verschachtelter Tunnel realisiert wer-
den. Wie in Abbildung 4.10 illustriert, baut dabei die Datenquelle Tunnel so ineinander
auf, dass der erste Zwischenknoten die Pakete einmal entschliisselt und anschlie-
Blend zum ndchsten Zwischenknoten im korrespondierenden Tunnel weiterleitet. Alle
weiteren Zwischenknoten entfernen die jeweils dufSeren Tunnel und den Tunnel vom
Quellknoten. Am Zielknoten wird dann der letzte Tunnel entfernt.

Offensichtlicher Vorteil des Verfahrens ist die Sicherung gegeniiber potentiell kompro-
mittierten Zwischenknoten. So ist in der Beispielskizze fiir Zwischenknoten 1 das Ziel
weder zu erkennen, noch ist es moglich Zwischenknoten 2 zu umgehen. Wiirde zu-
sdtzlich beim Entschliisseln tiberpriift werden, von welchem anderen Zwischenknoten
ein Paket kommen darf, kann durch einzelne kompromittierte Knoten kein anderer
Weiterleitungspfad gewihlt werden. In VPN mit mehreren kompromittierten Knoten
konnen Pakete in diesem Fall lediglich unterschiedlich zwischen diesen umgeleitet
werden.
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Abbildung 4.10: Beispiel fiir die Realisierung von Source-Routing mithilfe verschach-
telter VPN-Tunnel

Das starre System stellt allerdings einen Nachteil in dynamischen Netzen dar, in
diesem Fall ist es beispielsweise einem Zwischenknoten nicht moglich, den folgenden
ausgefallenen Zwischenknoten durch einen anderen zu ersetzen. Beim Einsatz des Um-
lenkungsalgorithmus zur Abkiirzung von Pfaden muss in jedem Fall der Quellknoten
informiert werden. Dartiber hinaus kann der Ubermittlungsaufwand stark wachsen,
da beispielsweise beim Einsatz von IPsec-IPv4-Tunneln mit AES-CBC-Verschliisselung
und HMAC-SHA-1-96 Authentisierung fiir jedes Zwischensystem ein Header von
bis zu 75 Bytes hinzugefiigt wird (siehe [Man07]). Durch die Verschachtelungsstra-
tegie kann sich fiir die Endsysteme auch die Maximum Transmission Unit (MTU)
durch Pfadwechsel sprunghaft 4&ndern, sodass sie entweder nicht ausgeschopft wird,
oder die Pakete starker fragmentiert werden. Ferner sinkt zwar die Beobachtbarkeit
durch interne Angreifer, aufgrund der sich verdndernden Paketlingen kdnnen exter-
ne Angreifer aber allein durch passive Beobachtung Weiterleitungspfade einfacher
rekonstruieren. Dazu miissen sie lediglich eingehende Pakete einer bestimmten Lange
mit ausgehenden Paketen korrelieren, die genau um einen Protokollkopf kleiner sind.
Verhindert werden kann diese potentielle Korrelation nur durch ein Padding gleicher
Lange. Hierbei steigt der Ubertragungsaufwand aber noch weiter.

Einfache Verschachtelung und Aufbau virtueller Pfade

Eine Alternative stellt die Weiterleitung iiber virtuelle Pfade dar, bei denen Zwischen-
systeme auch Routing-Eintrage fiir die iiber sie lediglich indirekt erreichten Zielknoten
vorhalten. In diesem Fall miissen zwischen direkt kommunizierenden VPN-Knoten
Tunnel eingerichtet werden und, wie in Abbildung 4.11 dargestellt, wird zusétzlich
eine Ende-zu-Ende-Sicherung durchgefiihrt.

Im Vergleich zum Verfahren mit verschachtelten Tunneln ist es internen Knoten hier
moglich, bessere Verkehrsflussanalysen durchzufiihren, da aus jedem Paket die Ziel-
adresse hervorgeht. Gleichzeitig wird eine Verkehrsflussanalyse fiir externe Angreifer
erschwert, da der Verkehr nicht durch die Paketgrofien vom indirekt tibermittelteten
Verkehr anderer Systeme zu unterscheiden ist. Im Gegensatz zum vorherigen Verfahren
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Abbildung 4.11: Beispiel einer Ubertragung mithilfe virtueller Pfade

ist es hier Zwischenknoten allerdings moglich, Daten tiber andere Pfade zum Ziel zu lei-
ten, und so potentiell Sicherheitspolitiken zu umgehen. Durch die obligatorische Ende-
zu-Ende-Sicherung fiihrt dies aber zu keiner Verletzung der iiblichen Sicherheitsziele,
wie Vertraulichkeit, Authentizitdt und Integritdt der Daten.

Da das pfadbasierte System dariiber hinaus aufgrund einer kleineren Anzahl von Si-
cherheitsbeziehungen und dem Versand von weniger Verwaltungsinformationen starke
Effizienzvorteile aufweist, tiberwiegen dessen Vorteile deutlich.

4.5.5 Fazit

Zusammenfassend wird somit auch das Routing in SOLID lediglich auf der Basis
lokaler Informationen durchgefiihrt. Dabei wird initial der durch den Discovery-Mecha-
nismus ermittelte Pfad verwendet, welcher anschliefend durch verschiedene Optimie-
rungsmafinahmen sukzessive verkiirzt wird. Wie effizient diese Verfahren funktionie-
ren, hangt dabei primér von zwei Faktoren ab: Zum einen wie gut es gelingt die Zyklen
in der direkten VPN-Struktur aufzuldsen, und zum anderen inwiefern optimale Wei-
terleitungspunkte bei partiellen Kommunikationsstorungen gefunden werden. Beide
Kriterien bediirfen daher ebenfalls einer quantitativen Evaluation.

Die eigentliche Weiterleitung gestaltet sich hingegen vergleichsweise einfach. Aufgrund
der Vorteile des pfadbasierten Systems werden Pakete in SOLID maximal zweimal
verschliisselt: einmal Hop-by-Hop und einmal Ende-zu-Ende. AnschliefSend erfolgt
eine Weiterleitung tiber virtueller Pfade zum Zielknoten.

4.6 Topologiekontrolle

Die Aufgabe der Topologiekontrolle ist der proaktive Aufbau relevanter Sicherheits-
beziehungen, sowie deren Aufrechterhaltung beziehungsweise Adaption an neue
Gegebenheiten in Transportnetz und VPN. Beim Einsatz eines strukturierten Over-
lay-Netzes zur Realisierung des VPN miissen analog zu den Ansitzen aus Teil-
abschnitt 3.4.3 in erster Linie die fiir die Overlay-Struktur wichtigen Beziehungen
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aufgebaut werden. Im Fall von SOLID also die Verbindungen zur Realisierung der
Ringstruktur.

Der Aufbau der Ringverbindungen verlduft dabei nach folgendem einfachen Algo-
rithmus: Sobald nach einem Start eines Knotens durch den Bootstrapping-Prozess
relevante andere Knoten identifiziert werden, erfolgt ein Aufbau Sicherheitsbeziehung-
en zu diesen. AnschliefSend wird {iiber diese ersten Sicherheitsbeziehungen eine Suche
im Overlay initiiert, um gezielt nach Ringnachbarn zu suchen. Sobald Antwortpakete
eingetroffen sind, erfolgt der Aufbau direkter oder indirekter Sicherheitsbeziehungen
zu den identifizierten Knoten, und der neueingefiigte Knoten kann innerhalb des VPN
gefunden werden.

Anschliefiend wird der Aufbau weiterer Sicherheitsbeziehungen induziert, welcher
zum einen je nach Bedarf durch Nutzdaten ausgelost wird. Zum anderen erfolgt
der proaktive Aufbau der Querverbindungen, der Beziehungen des Umlenkungs-
algorithmus und der auf Basis des Vivaldi-Koordinatensystems initiierten Kontak-
te.

Bei der Konstruktion des Overlays wird jedoch auch der Aufbau weiterer Beziehungen
aufgrund netztopologischer Gegebenheiten notig, auf die im Folgenden eingegangen
wird.

4.6.1 Divergenz zwischen Transportnetz— und VPN—-Routing

Werden herkdmmliche Routing-Tabellen zur Paketweiterleitung verwendet, kann es
aufgrund unterschiedlicher Reihenfolgen beim Aufbau von Sicherheitsbeziehungen zu
Instabilitaten kommen. Ein moglicher Fall ist in Abbildung 4.12 dargestellt.

2

Abbildung 4.12: Sonderfall fiir die Topologiekontrolle: Aufbau indirekter Beziehungen
zwischen Gateway 1 und 3 ist nicht iiber Knoten 2 moglich

Kommt es zu einem Ausfall des fiir das private Teilnetz verantwortlichen Gateways
1, werden Knoten 2 und 3 vom Rest des Netzes getrennt und besitzen lediglich ei-
ne direkte Sicherheitsbeziehung zueinander. Wird nun Gateway 1 ersetzt und der
Bootstrapping-Mechanismus ausgelost, baut einer der beiden nachgelagerten Knoten
eine direkte Beziehung zu Gateway 1 auf. Lost nun der Umlenkungs- oder Ringkon-
struktionsalgorithmus aus, baut auch der zweite nachgelagerte Knoten eine indirekte
Verbindung zu Gateway 1 auf. Problematisch daran ist, dass Gateway 1 fiir das pri-
vate Teilnetz verantwortlich ist, und somit einen Routing-Eintrag fiir das rote Netz
tiber ihn angelegt werden muss. Das Gateway ist aber lediglich iiber einen Knoten
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des gleichen Netzes zu erreichen, sodass nach erfolgtem Aufbau einer indirekten
Sicherheitsbeziehung aufgrund der Routing-Schleife keine weitere Kommunikation
stattfinden kann.

Auf Anlegen des Routing-Eintrags kann aber auch nicht einfach verzichtet werden,
da vor einem Aufbau einer Sicherheitsbeziehung nicht klar ist, ob es sich beim in-
neren Netz von Gateway 1 und dem dufieren Netz des nachgelagerten Knoten um
dasselbe Netz handelt. Eine Aufgabe der Topologiekontrolle ist es daher, Situationen
in denen die Aushandlung indirekter Sicherheitsbeziehungen zu Routing-Divergen-
zen fiihrt, zu erkennen und durch den proaktiven Aufbau direkter Beziehungen zu
unterbinden.

4.6.2 Abhoéren von Kontrollinformationen zur Beschleunigung der
Routing—Konvergenz

Der gleichzeitige Aufbau sehr vieler Sicherheitsbeziehungen, wie etwa nach dem
Neustart eines zentralen Transportnetz-Routers oder nach einem Stromausfall, fiihrt
unter Umstdnden zu inkonsistenten Overlay-Strukturen, da die verschiedenen virtu-
ellen Pfade zur Weiterleitung zu einem VPN-Knoten unter Umstdnden mittels sich
tiberschneidender Overlay-Pfade aufgebaut werden.

Abbildung 4.13 zeigt eine Topologie, in der das Einfiigen von Knoten 1 zur Bildung
einer Routing-Schleife fithrt. Versendet der Knoten gleichzeitig Nachrichten zum
Finden seines rechten und linken Ringnachbarn, und legt jede der Nachrichten pro
Zeiteinheit einen Overlay-Schritt zurtick, so {iberholen sich die Nachrichten in Knoten
2 und 4. Dadurch entsteht eine Routing-Schleife, da Knoten 2 Knoten 1 iiber den
Pfad 2—3—+4—5—1 zu erreichen versucht, jedoch Knoten 4 inzwischen zu Knoten
1 tiber den Pfad 4—7—2—6—1 weiterzuleiten versucht. Die Schleife konnte erst
nach Zeitiiberschreitung durch eine erneute Ubertragung der Suchanfragen beseitigt
werden.

-+ Direkte Sicherheitsbeziehung

< = =» |ndirekte Sicherheitsbeziehung
Discovery-Pfad fur rechten Nachbarn

<+ Discovery-Pfad fiir linken Nachbarn

Abbildung 4.13: Beispieltopologie fiir die Bildung von Routing-Schleifen

Mogliche Losungen fiir die Inkonsistenzen umfassen:
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e Verzogerte Suchanfragen: Durch einen kontrollierten langsameren Aufbau von
Verbindungen konnen Inkonsistenzen, die durch den gleichen Host ausgeldst
werden, vermieden werden. Allerdings fiihrt dies zum einen zu einer stark
verminderten Effizienz, da keine Anfragen parallel bearbeitet werden koénnen,
und im schlimmsten Fall auf eine Zeitiiberschreitung gewartet werden muss. Zum
anderen miissen unter Umstdnden auch eingehende Anfragen gedrosselt werden,
weil durch die Beantwortung von Suchanfragen Routing-Schleifen entstehen
konnen.

e Flapping-Route-Protection: Als weitere Losungsmoglichkeit kann das Konzept
der Flapping-Route-Protection aus herkoémmlichen Netzen {ibernommen werden,
wobei innerhalb eines festgelegten Zeitintervalls im Sekundenbereich keine Rou-
ten aktualisiert werden. Alternativ ist es moglich innerhalb des Zeitintervalls nur
Aktualisierungen mit echt kleinerer Anzahl an Overlay-Schritten zu akzeptieren.
Allerdings schwankt der optimale Zeitraum fiir den Schutz aufgrund der krypto-
graphischen Verzogerungen im VPN gerade bei starken Netzfluktuationen stark,
sodass grofie Werte eine Konvergenz bei Ausféllen verzogern und kleine Werte
nicht ausreichen.

e Auswertung weitergeleiteter Nachrichten: Die fiir die Overlay-Konvergenz wicht-
igsten Verbindungen sind in SOLID die Ringverbindungen. Da es sich bei diesen
um symmetrische Beziehungen handelt, muss nicht auf die Anfrage des neu ein-
gefiigten Knotens gewartet werden. Stattdessen kann jeder VPN-Knoten bei jeder
von ihm weitergeleiteten Nachricht priifen, ob ihr Ursprungsknoten fiir die eige-
ne Topologiekontrolle interessant ist. In diesem der Fall, wird eine Verbindung
proaktiv tiber den Knoten aufgebaut, von dem die Nachricht erhalten wurde.
Neben der Vermeidung von vielen Fallen bei denen Inkonsistenzen entstehen,
werden auch gleiche Pfade mehrfach verwendet und die Reaktionsgeschwindig-
keit des Netzes insgesamt erhoht.

Neben einem vergleichsweise kurzen Schutz vor dem Uberschreiben von Routen,
werden in SOLID daher der Topologiekontrolle Informationen iiber weitergeleitete
Nachrichten bereitgestellt.

4.6.3 Overlay—Wiederherstellung nach Netzpartitionierungen

Da strukturierte Overlay-Netze per Definition nur bestimmte Verbindungen aufbauen,
und die verwendeten Konstruktionsalgorithmen auf das sequentielle Einfiigen von
Knoten abgestimmt sind, besteht die theoretische Moglichkeit, dass es nach Ausfillen
in einen stabilen, aber inkonsistenten Zustand gerat. Ahnliche Situationen sind nicht
nur durch den Ausfall einzelner VPN-Gateways oder Transportnetzfehler zu erwarten,
sondern auch beim gleichzeitigen Start einer grofien Anzahl von VPN-Knoten, wie bei-
spielsweise nach einem Stromausfall. Auch hier entstehen in verschachtelten Topologi-
en durch unterschiedliche Startzeiten und Netzwerkverzogerungen zunichst autonome
Teilstrukturen, die sich anschliefSend verbinden miissen.
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Ein Beispiel einer besonders anfilligen Netzwerktopologie ist in Abbildung 4.14
gezeigt, bei der ein zentraler VPN-Knoten die Vermittlung zwischen zwei Teilnetzen
tibernimmt, er sich aber auf Basis seines Identifikators lediglich zu einem Teilnetz
verbinden muss. Fillt der Knoten aus, bilden sich, wie in Abbildung 4.14 illustriert,
zwei getrennte Overlay-Strukturen aus, die unabhéngig voneinander operieren konnen.
Wird der zentrale Knoten 5 wieder reaktiviert, verbinden sich die Teilstrukturen aber
moglicherweise nicht wieder zu einem Ring. Stattdessen wird sich der Knoten wieder
in den Ring des rechten Netzwerks integrieren, weil die Knoten ihm aufgrund der
kiirzeren Verzogerungszeit schneller antworten. Lernt der Knoten andere Knoten
aus dem offentlichen Netz durch Bootstrapping kennen, ist die Chance insbesondere
bei grofien VPN relativ hoch, dass er nur Knoten findet, fiir die er nicht relevant
ist. In diesem Fall bleiben zwei Ringe bestehen, die lediglich iiber einige wenige
Querverbindungen miteinander verbunden sind, da Knoten 2 und 3 beziehungsweise
7 und 9 einander nicht mittels Overlay-Suchen finden.

7 10

:
Offenuiches
oder privates

Netz

Abbildung 4.14: Beispiel einer Netztopologie bei der ein Ausfall eines zentralen Kno-
tens eine permanente Overlay-Partitionierung bewirken kann

Da eine topologiegerechte Vergabe von Identifikatoren, bei der Ubergangsknoten
immer in allen Teilen des Transportnetzes Nachbarn haben, aufgrund potentieller
Knotenmobilitidt und mangelnder Flexibilitdt auszuschlieffen ist, werden in den folgen-
den Abschnitten Mafinahmen zur konsistenten Zusammenfiihrung der Teilstrukturen
diskutiert.

Proaktiver Aufbau zufdlliger VPN—-Verbindungen

Um die partitionierten Overlay-Netze tiberhaupt zu verbinden, miissen die sonst ei-
gentlich nur beim Einfiigen von Knoten benétigten Bootstrapping-Mechanismen in
regelméfsigen Abstdnden ausgefiihrt werden. In vielen kurzzeitigen Ausfallszenarien
ist insbesondere das Kontaktieren der IP-Adressen vormals giiltiger VPN-Knoten
sinnvoll, deren Verbindungen aufgrund von Zeitiiberschreitungen abgebaut wurden.
Zu den erhaltenen dufSeren IP-Adressen miissen zufillig Sicherheitsbeziehungen aufge-
baut werden, damit sichergestellt wird, dass Teilnetze {iberhaupt zusammenwachsen
konnen.

95



Kapitel 4 Secure OverLay for IPsec Discovery (SOLID)

Fallen VPN- und Transportnetzgrenzen aufeinander (wie im Beispielnetz der Ab-
bildung 4.14), konnen zum einen sehr einfach Partitionierungen entstehen. Zum
anderen konnen die Teilnetze in diesem speziellen Fall aber relativ schnell wieder
verbunden werden, indem jeder weiterleitende Knoten fiir jede seiner Netzwerkschnitt-
stellen versucht, eine geringe Mindestanzahl von Sicherheitsbeziehungen aufzubauen.
Nach dem Neustart des zentralen Knotens ergibt sich somit de facto sofort ein zu-
sammenhdngendes VPN, jedoch nicht notwendigerweise eine konsistente Overlay-
Struktur.

Pfadannoncierung reprasentativer Knoten

In VRR [CCN*06] wird zur Behandlung von Overlay-Partitionierungen im Kontext von
MANET vorgeschlagen, dass die kiirzesten Pfade zu einem reprisentativen Knoten jedes
Teilnetzes an alle Teilnehmer annonciert werden. Die Autoren von VRR haben dazu den
Knoten mit dem kleinsten Knotenidentifikator gewdhlt. Kommt es zu einer Vereinigung
von Overlay-Netzen lernen diese Knoten einander kennen und dienen als eine Art
,Kristallisationskeime” fiir die neu auszubildende Struktur.

Aus Sicherheitssicht ist die Wahl von Koordinatoren jedoch potentiell problematisch,
da sie zusétzliche exponierte Punkte darstellen. Kann ein Angreifer den Aufbau von
Verbindungen zwischen den gewihlten Knoten beispielsweise durch Grayhole-Angriffe
verhindern, ist die Konvergenz nicht langer gesichert.

Suche nach Ringnachbarn pro Netzwerkschnittstelle

Eine die Verfiigbarkeit erhohende Variante fiir das Verbinden von VPN-Teilen, die
durch den tempordaren Ausfall eines zentralen Gateways getrennt waren, stellt die
regelmafiige, getrennte Suche nach Ringnachbarn tiber jede einzelne Netzwerkschnitt-
stelle dar. Sucht Knoten 5 aus dem Beispiel in Abbildung 4.14 in beiden Netzen nach
Nachbarn, so findet er sie zwar nur im rechten Teilnetz, die Knoten 2 und 7 erkennen
aber anhand der Suchanfragen, dass auf die Overlay-Struktur bezogen Knoten 5 zwi-
schen sie gehort. Daher werden die Verbindungen zwischen 2 und 5 sowie 7 und 5
aufgebaut und im weiteren Verlauf die optimalen Nachbarn im nachgelagerten Netz
gefunden.

Auch hier stellen zwar die Knoten 2 und 7 zusétzliche exponierte Punkte dar, sie sind
aber nicht zwangsldaufig global eindeutig; ein Angreifer kann also nicht durch die
Kontrolle eines oder weniger Knoten ein gesamtes VPN am Konvergieren hindern.
Ahnlich wie beim Aufbau eines zusammenhingenden VPN durch das Bootstrap-
ping einzelner Netzwerkschnittstellen, ist das Verfahren allerdings auf Szenarien
beschriankt, in denen Netziibergédnge durch VPN-Gateways erfolgen. Wiirde ein zen-
traler Router oder Switch an dieser Stelle ausfallen, kann keine Konvergenz garantiert
werden.
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Stochastische Suche nach Ringnachbarn

Um Opverlay-Strukturen auch in Situationen konvergieren zu lassen, bei denen die
Partitionierung allein auf das Transportnetz beziehungsweise auf einen weiterleitenden
VPN-Knoten mit nur einer Netzwerkschnittstelle zurtickzufiihren ist, werden in SOLID
zusitzliche stochastische Suchen nach Ringnachbarn durchgefiihrt. Ahnlich wie im Fall
des zentralen VPN-Gateways wére es dabei theoretisch ausreichend in regelmaéfiigen
Abstanden einen zufélligen Nachbarknoten mit einer Suche nach Ringnachbarn zu
beauftragen. Allerdings wird aus Verfiigbarkeitsgriinden durch eine konstante Anzahl
vorhergehender weiterer randomisierter Routing-Schritte sichergestellt, dass durch
den partiellen Ausfall einiger Knoten die Konvergenz nicht verhindert werden kann.
Wird also ein Grayhole-Angriff auf Knoten 2 und 7 aus dem Beispiel in Abbildung 4.14
durchgefiihrt, konnen Knoten 9 und 10 einander langfristig durch den Algorithmus
trotzdem finden.

Wie hdufig die randomisierte Suche durchzufiihren ist, und wie viele Routing-Schritte
notwendig werden, hdangt dabei von der VPN- und Transportnetztopologie ab und
bedarf einer genaueren quantitativen Untersuchung.

4.6.4 Anpassung an die Transportnetzumgebung

Wie bereits bei der Vorstellung der Latenzoptimierung in Abschnitt 4.5.3 angedeutet,
benodtigen Knoten ein moglichst gutes Abbild ihrer Umgebung, um effektiv einschétzen
zu konnen, inwiefern sich eine Delegation von Weiterleitungsaufgaben auf andere
VPN-Knoten lohnen kann. Da eine der wichtigsten Metriken in diesem Fall die Mini-
mierung der Gesamtlatenz ist, besteht die Hauptaufgabe darin, diese zwischen anderen
Knotenpaaren abschitzen zu konnen.

Eine relativ naive Losung besteht darin, die Kandidatenknoten mit Latenzmessungen
zu beauftragen und gegebenenfalls die Weiterleitung auf Basis dieser Ergebnisse zu
reorganisieren. Allerdings ist der Aufwand solcher Messungen nicht zu vernachlas-
sigen. Besitzt jeder der Knoten eines VPN O(log 1) Nachbarknoten, fallen insgesamt
O(n log®n) Messungen an, da jeder Knoten jeden seiner Nachbarn zumindest beauf-
tragen muss, die Latenzen zu den anderen Nachbarknoten zu bestimmten. Zudem sind
tiir eine Anpassung an neue Transportnetzgegebenheiten die Messungen periodisch zu
wiederholen. Bei einer schrittweisen Latenzoptimierung auf Basis lokalen Wissens ist
es aulerdem wichtig, die Nachbarknoten so zu wahlen, dass durch die Optimierung
nicht nur ein suboptimales, lokales Minimum erreicht wird. Ein reiner Greedy-An-
satz, der Verbindungen zu Knoten mit niedriger Latenz aufbaut, fiihrt beispielsweise
nicht zu zwangsldufig zu guten Ergebnissen. Unter der Annahme, dass Latenzen
die euklidischen Distanzen zwischen Knoten reprasentieren, zeigt Abbildung 4.15
ein Negativbeispiel. Die Knoten 1 und 6 konnen den optimalen Weiterleitungspunkt
4 nicht ermitteln, obwohl Sicherheitsbeziehungen zu allen bezogen auf die Latenz
dichten Knoten aufgebaut sind. Zusétzlich miissten die Sicherheitsbeziehungen 1-4
und 4-6 aufgebaut werden.
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Abbildung 4.15: Beispiel fiir lokale Minima bei der Latenzoptimierung

Aus diesem Grund wurden Netzwerkkoordinatensysteme und im Speziellen die bereits
in Teilabschnitt 2.4.4 vorgestellte, vollstindig verteilte Variante Vivaldi entwickelt. Diese
erlaubt eine Berechnung kiinstlicher Koordinaten auf Basis von per Piggybacking
betriebenen Latenzmessungen. Allerdings ldsst sich eine Auswahl von Nachbarknoten
zur optimalen Aufteilung des Koordinatenraumes, wie sie in euklidischen Raumen
durch Delaunay-Triangulation realisiert wird, in Vivaldi nicht einfach umsetzen. Grund
hierfiir ist die zusatzlich eingefiihrte Manhattan-Distanz fiir die Hohenkoordinate.
Beispielsweise miissen Knoten, die iiber eine geringe Distanz in der x-y-Ebene verfiigen,
nicht benachbart sein, wenn sie durch hohe Latenzen der Zugangsnetze eine grofie
Hohe besitzen.

Der in SOLID verfolgte Ansatz nimmt daher keine global eindeutige Aufteilung der
Knoten vor sondern berechnet fiir jeden Knoten individuell seine Umgebung mittels
einer modifizierten Delaunay-Triangulation. Wie in Abbildung 4.16 dargestellt, werden
dazu die Hohen der einzelnen Knoten zuriick in den euklidischen Raum transformiert,
indem die x-y-Positionen um die Hohe vom berechnenden Knoten weg bewegt werden.
Knoten mit grofier Hohe werden, wie in der Abbildung ebenfalls dargestellt, dabei
nicht als Nachbarn ausgewahlt und nicht fiir eine Weiterleitung in Erwdgung gezogen.
Da es sich nicht ldnger um eine symmetrische Beziehung handelt, und die eigene Hohe
nicht in die Berechnung eingeht, konnen Knoten mit hoher Latenz trotzdem Nachbarn
wéhlen und so an der Optimierung teilnehmen.

Abbildung 4.16: Anpassung der Delaunay-Triangulation auf eine Kombination aus
euklidischer und Manhattan-Distanz
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Zusitzlich eroffnet sich die Moglichkeit durch eine kiinstliche Anpassung der Hohe
weitere Optimierungsfaktoren, wie die Auslastung eines Knotens, transparent in die
Berechnung einflieffen zu lassen. Auf diese Weise werden Knoten, welche tiber niedrige
Kapazitdten zur Weiterleitung verfiigen, durch eine groflere Hohe weniger haufig als
Nachbarn gewdhlt, ohne dass die Gefahr besteht, ein lediglich lokales Minimum zu
erreichen.

4.6.5 Fazit

Insgesamt hat die Topologiekontrolle die komplexe Aufgabe, proaktiv Verbindungen
aufzubauen, die fiir eine effektive Suche in der Overlay-Struktur notwendig sind.
Zusétzlich ist es erforderlich Verbindungen herzustellen, um Inkonsistenzen durch
netztopologische Aspekte und Partitionierungen zu vermeiden. Der Aufbau einer wei-
teren, auf einer modifizierten Delaunay-Triangulation beruhenden Struktur ermoglicht
Latenzoptimierungen, welche auch bei der Weiterleitung von Multicast-Verkehr im
folgenden Abschnitt eine Rolle spielen.

4.7 Multicast—Routing

Da die durch SOLID aufgebauten Sicherheitsbeziehungen iiber individuelle Schliis-
sel verfiigen, kann keine direkte Behandlung von Multicast-Verkehr innerhalb des
VPN erfolgen. Stattdessen wird durch ein gesondertes Subsystem [Hei09, HRS10]
ein Multicast-Dienst bereitgestellt, der auf Prinzipien des ALM aufbaut, um auch in
Transportnetzen ohne eigene Multicast-Unterstiitzung die Weiterleitung des Verkehrs
unter den VPN-Knoten zu verteilen. In den folgenden zwei Abschnitten wird auf
die Realisierung von ALM-Topologien in SOLID und deren Optimierung eingegan-
gen.

4.7.1 Topologien fiir die Verteilung von Multicast—Daten

Fiir die Verteilung von Daten fiir Gruppenkommunikation tiber ALM wird im All-
gemeinen zwischen Pull- und Push-basierten Ansdtzen unterschieden. Erstere haben
den Vorteil, dass sie durch ihre vermaschte Struktur im Prinzip robuster mit Ausféllen
umgehen konnen; wéahrend letztere durch ihre effizienten Baumtopologien besser
geeignet sind, um mit wenigen Overlay-Verbindungen Daten schnell auszuliefern.
Es ist allerdings davon auszugehen, dass in VPN {ibertragene Multicast-Daten auch
verzogerungskritische Datenstrome enthalten, wie etwa bei der Videoiiberwachung
einer Bank. Daher bietet sich zundchst der Aufbau von Baumstrukturen an, welche bei
hérteren Verfiigbarkeitsanforderungen gegebenenfalls durch Redundanzen abgesichert
werden miissen.

Einen weiteren groflen Einfluss auf die effiziente Verteilung von Multicast-Daten
hat die angenommene Anzahl der Quellen im System. Wiirde beispielsweise jeder
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Abbildung 4.17: Einbettung eines ALM-Baumes in eine SOLID Topologie

Knoten tiber DNS-SD (vormals Bonjour beziehungsweise Rendezvous [CK10]) seine
Dienste innerhalb des VPN annoncieren, so skalieren Topologien, die pro Quelle einen
unabhingigen Verteilbaum aufbauen, moglicherweise nicht ausreichend. Jedoch ist der
Gewinn eines ALM-Ansatzes in solchen Szenarien de facto nicht vorhanden, da dies auf
eine paarweise Kommunikation zwischen allen Teilnehmern hinauslduft. AufSerdem ist
die Gefahr im VPN vergleichsweise hoch, dass Multicast-Mechanismen zur Verstarkung
von bandbreitenerschopfenden Angriffen eingesetzt werden, wenn alle Teilnehmer
Multicast-Pakete versenden konnen. Daher wird im Folgenden von einem Szenario mit
einer oder wenigen Quellen pro Multicast-Gruppe ausgegangen.

Es ergibt sich eine Overlay-Struktur wie sie in Abbildung 4.17 beispielhaft dargestellt
ist. Die VPN-Knoten bauen unabhéngig von ihrer Ringposition pro Gruppe einen
eigenen ALM-Baum auf, bei dem sich die jeweilige Quelle an der Wurzel befindet.
Durch die Verwendung des SOLID-Systems fiir Routing und Datenweiterleitung spielt
die direkte Erreichbarkeit in dieser Topologie keine Rolle. Bei partiellen Ausféllen
oder verschachtelten VPN-Topologien konnen daher auch indirekte Verbindungen zur
Weiterleitung von Multicast-Inhalten verwendet werden. Alle vorgestellten Optimie-
rungsmafinahmen werden ebenfalls transparent angewendet.

Um auf einen gesonderten Bootstrap-Dienst zu verzichten, wird fiir die SOLID-Struktur
tiir das Einfiigen neuer Knoten in den ALM-Baum verwendet. Zur Gewéhrleistung
eines effizienten Knoteneinstiegs besteht dabei prinzipiell die Moglichkeit, die Quelle
an einem exponierten Punkt im VPN zu registrieren, oder alternativ alle Knoten mit
freien Weiterleitungskapazitdten auffindbar zu machen. In beiden Varianten fiigen
sich die betreffenden Knoten in den SOLID-Ring an der durch die Multicast-Adresse
bestimmten Stelle ein und werden iiber reguldre Overlay-Suchen in logarithmisch
vielen Overlay-Schritten erreicht. Fiir eine Realisierung des Einfligevorganges tiber
die Multicast-Quelle sprechen dabei vor allem drei Griinde: Zum ersten miissen auf
diese Weise weniger Sicherheitsbeziehungen als im Alternativansatz aufgebaut werden.
Knoten mit freien Kapazitdten miissten sich sonst immer erst durch den Aufbau
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zweier Sicherheitsbeziehungen an die entsprechende Stelle in den Ring einfiigen,
um moglicherweise kurz darauf wieder entfernt zu werden. Zum zweiten konnen
Knoten, die von ihrem Vaterknoten getrennt wurden, beim Einfiigen tiber die Quelle
der Gruppe einfach erneut beitreten. Im Alternativansatz besteht die Chance, dass sie
einen freien Knoten finden, welcher ein indirekter Nachfolger von ihnen selbst ist, auf
diese Weise ihrem eigenen Teilbaum beitreten und so bis zu einer Zeitiiberschreitung
die Weiterleitung im gesamten Teilbaum blockieren. Drittens erlaubt der tiber die
Quelle einfiigende Ansatz durch rekursives Herunterreichen der Anfrage bereits beim
Einftigen Optimierungen vorzunehmen, wie sie im folgenden Abschnitt vorgestellt
werden.

4.7.2 OptimierungsmaBnahmen

Auch wenn die Verteilung von Multicast-Inhalten durch ein einfaches Einfiigen von
VPN-Knoten in die Baumstruktur funktioniert, konnen Effizienz, Skalierbarkeit und
Sabotageresistenz durch kontinuierliche Optimierungen verbessert werden. Als topo-
logisches Ziel wurde dabei bereits unter anderem in [Str07, RSS07] begriindet, dass
die Baumhohe minimiert werden soll. Dies ist zum einen durch eine moglichst gute
Balancierung des Verteilbaumes und zum anderen durch ein Einfiigen von Knoten mit
hohem Ausgangsgrad in obere Ebenen zu erreichen. Ferner wird das Ziel formuliert,
dass Knoten der oberen Ebenen moglichst lange am System teilgenommen und somit
ihre Stabilitdt gezeigt haben sollen. Daher bewertet jeder Multicast-Knoten bei Topolo-
gieoptimierungen seine Nachfolger mithilfe folgender Funktion:

#succ )+c capacity 4+ ca 08¢ ey <1 latency )

e ” : 3 —
max #succ max capacity max age max latency

rating = ¢ (1 —

Dabei stehen #succ fiir die Anzahl der Nachfolger, capacity fiir die freie Weiterleitungs-
kapazitat, age fiir die Dauer der Nachfolgerschaft, latency fiir die mit Vivaldi geschétzte
Latenz zu einem Zielknoten und cy.. 4 fiir individuelle Wichtungsfaktoren. Im Einzelnen
wird die Bewertungsfunktion in vier Mechanismen verwendet:

¢ Einfiigen neuer Knoten: Wie bereits angedeutet, werden neue Knoten im Regel-
tall iiber die Quelle eingefiigt, welche mithilfe der Bewertungsfunktion einen
moglichst guten Teilbaum fiir die Weiterleitung auswihlt und die Nachricht
an diesen weiterleitet. Der Vorgang setzt sich rekursiv fort bis ein Knoten mit
ausreichend Kapazitidt gefunden wird. Da SOLID allerdings auch verschachtelte
Topologien erlaubt, kann dies zu sehr ineffizienten Baumstrukturen fithren, wenn
diese von der Transportnetztopologie stark abweichen. Daher kénnen SOLID-
Knoten zusitzlich Multicast-Einfiigenachrichten abfangen und den Knoten in
den eigenen Teilbaum einfiigen.

e Balancierung von Multicast-Baumen: Regelmifiig ausgetauschte Nachrichten
erlauben es jedem weiterleitenden Knoten die Grofie seiner Teilbdume und so
den Grad der Balancierung zu bestimmen. Weichen die Grofien zu stark ab,
werden Blattknoten aus einem Teilbaum in einen anderen eingefiigt. Da lediglich
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Blattknoten verschoben werden, verbleiben alte Knoten in ihren Positionen und
die Stabilitat des Multicast-Baumes wird nicht wesentlich verringert.

e Lastanpassung: Sollte ein Knoten feststellen, dass er beispielsweise durch das
Ausscheiden direkter Nachfolger iiber freie Bandbreite verfiigt, kann er einen
vollstandigen Teilbaum eines direkten Nachfolgers unter sich einfiigen. Der
Vorgang setzt sich rekursiv fort und hilft so die Baumhohe unter Beachtung des
Knotenalters zu reduzieren.

e Positionstausch: Knoten vergleichen regelméfiig ihren eigenen Wert mit dem
ihrer Nachfolger. Stellt ein Knoten trotz der per Definition grofieren Anzahl an
Nachfolgern und des hoheren Alters fest, dass einer seiner Nachfolger besser
zur Weiterleitung geeignet ist, kann er einen Positionstausch initiieren und ein
Nachfolger von diesem werden. Auf diese Weise konnen auch dltere Knoten auf
lange Sicht von oberen Positionen des Baumes verdringt und die Hierarchie
flacher gestaltet werden.

Eine Vielzahl weiterer Optimierungsmafinahmen ist denkbar, um Stabilitdt und Effizi-
enz der Multicast-Verteilung weiter zu erhohen. Allerdings sind diese nicht zwangs-
laufig VPN-spezifisch, fiir einen Machbarkeitsnachweis nicht nétig und daher nicht
weiter Fokus dieser Arbeit.

4.8 Fazit

Von relativ einfachen VPN-Modellen und Annahmen ausgehend, wurde in diesem
Kapitel ein umfassendes System zur Autokonfiguration von VPN entworfen. Im
Einzelnen wurde auf Bootstrapping, Adresszuweisung, Discovery von VPN-Knoten,
Routing und Weiterleitung von Datenpaketen sowie auf Topologiekontrolle fiir Uni-
und Multicast-Verkehr eingegangen. Das entworfene System SOLID verspricht durch
seine verteilte Struktur einen hohen Grad an Sabotageresistenz und durch den Einsatz
von Peer-to-Peer-Prinzipien werden dariiber hinaus auch Skalierbarkeit und Effizienz
beriicksichtigt. Hierbei konnte gezeigt werden, dass mithilfe vergleichsweiser kleiner
Stichproben Querverbindungen nahezu optimal aufgebaut werden kénnen, und dass so
zur Realisierung variabler Subnetzmasken auf Hashing der Identifikatoren verzichtet
werden kann. Ferner wurden Mechanismen entwickelt, die auch bei der Einbettung
strukturierter Overlays in verschachtelte Transportnetzstrukturen Konvergenz und
Wiederanlauf nach Ausféllen sichern.

Allerdings ist das Potential in Bezug auf Sabotageresistenz noch nicht voll ausgeschoptft.
Die Topologiekontrolle kann durch den Aufbau besonders stabiler Topologien in der
Ebene des direkten VPN die Gesamtstabilitdt weiter erhohen. Diese Moglichkeit wird
im folgenden Kapitel ndher untersucht werden.

102



All problems in computer science
can be solved by another level of
indirection.

(David Wheeler)

Kapitel 5

Betrachtungen zur Sabotageresistenz

Durch die eingesetzten verteilten Algorithmen und den Verzicht auf exponierte Punkte
haben Sabotageangriffe auf SOLID-VPN lediglich lokale Auswirkungen, sofern keine
kritischen Ausfallpunkte auf Anwendungs- oder Transportnetzebene bestehen. Nicht
betroffene Netzteile konnen unabhingig weiter operieren und betroffene Systeme
tiber andere Transportnetzanbindungen schnell reintegriert werden. Allerdings erlaubt
das Verfahren keine Vorhersagen iiber den maximalen Schaden, welcher selbst durch
kurzzeitige Angriffe im ungtinstigsten Fall ausgeltst werden kann. Daher wird im
Folgenden auf analytische Methoden zur Schadensvorhersage und —-begrenzung einge-
gangen, die zum Teil auf Vorarbeiten in [BRS09, Bral0] zuriickzufiihren sind. Mit einer
Beschreibung der auf Basis dieser Betrachtungen entstandenen SOLID-Erweiterungen
schliefst das Kapitel.

5.1 Modellierung von VPN

Die direkten Sicherheitsbeziehungen eines VPN konnen im einfachsten Fall als Kan-
ten eines Graphen zwischen den VPN-Knoten aufgefasst werden. Fiir die Einschat-
zung bandbreitenerschopfender DoS-Angriffe, wie sie in Abschnitt 3.1.4 als grofite
Bedrohung fiir die Verfiigbarkeit herausgearbeitet wurde, reicht der Detailgrad die-
ser Modellierung jedoch nicht. Diese Art von DoS-Angriffen hat nur auf betroffene
Netzwerkschnittstellen einen direkten Einfluss, der Rest des VPN-Knotens und insbe-
sondere mogliche andere Netzanbindungen sind nicht betroffen. Wie in Abbildung 5.1
beispielhaft dargestellt, werden daher VPN-Knoten durch einen Teilgraphen modelliert,
in welchem jede Netzwerkschnittstelle durch einen Knoten im Graph reprasentiert
wird. Die einzelnen Schnittstellen des VPN-Knotens werden zu einer Clique verbunden.
Anschliefend ist es moglich, VPN mit bekannten Metriken [BFGT09] wie dem Knoten-
oder Kantenzusammenhang zu untersuchen.

Sollen die Auswirkungen interner Angriffe durch Bandbreiteniiberlastung analysiert
werden, konnen Sicherheitsbeziehungen zuséatzlich mit Kantenkapazitdten annotiert
werden. Der maximale Durchsatz der Netzwerkschnittstellen beziehungsweise der
beschrankenden ,letzten Meile” kann durch Knotenkapazitdten ausgedriickt wer-
den. Kanten zwischen den Netzwerkschnittstellen werden mit unendlicher Kapazitat
angenommen.
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Abbildung 5.1: Beispiel fiir die Modellierung eines VPN-Knotens mit drei Netzwerk-
schnittstellen und vier Sicherheitsbeziehungen

4

Fiir die realistischere Abschidtzung von Bedrohungen miissen weitere Wichtungsfakto-
ren hinzugezogen werden. So ist es zum Beispiel vergleichsweise einfacher, ein Gerit
eines Auflendienstmitarbeiters zu kompromittieren oder zumindest dessen Kommu-
nikation mit dem restlichen VPN zu beobachten. Gleichzeitig hat der Ausfall des
VPN-Gateways eines zentralen LDAP-Servers schwerere Folgen als die erfolgreiche
Sabotage eines einzelnen Heimarbeitsplatzes. Somit miissen die Wahrscheinlichkeit
mit der Teile des VPN beobachtet werden oder die Kosten, die beim Angreifer fiir
die Identifikation relevanter VPN-Knoten entstehen sowie gegebenenfalls der , Wert”
einzelner Sicherheitsbeziehungen fiir den VPN-Betreiber einkalkuliert werden. Die
Kosten fiir den eigentlichen DoS-Angriffsverkehr zu berticksichtigen ist in der gegen-
wartigen Bedrohungslage nur beschréankt sinnvoll, da durch gemietete Bot-Netze leicht
Verkehr in Grofienordnungen mehrerer Gigabit pro Sekunde generiert werden kann
[O1109, Bro10].

Im folgenden Kapitel bezieht sich die Verwendung von Beobachtungswahrscheinlich-
keiten auf die Wahrscheinlichkeit mit der ein Angreifer eine erfolgreiche Beobachtung
eines Knotens innerhalb eines definierten Zeitintervalls durchfiihren kann. Dabei
wird immer von unabhédngigen Ereignissen ausgegangen, da Angreifer beispielswei-
se physischen Zugang zu den entsprechenden VPN-Knoten benétigen. Gleiches gilt
tiir Kosten, die fiir das Kompromittieren einzelner Knoten entstehen. Knoten eines
physischen Standortes, die der Argumentation nach gemeinsam beobachtet werden
konnen, miissen vor den Berechnungen zu einem virtuellen Knoten mit mehreren
Netzwerkschnittstellen zusammengefasst werden.

5.2 Abschatzung der Bedrohung durch externe
DoS—Angtiffe

Mithilfe des erstellten Netzwerkmodells kann auf relativ einfache Weise vorhergesagt
werden, welche Teile des VPN durch die Beobachtung von einem oder mehreren
bestimmten Knoten identifiziert werden konnen. Diese sind dann prinzipiell gefiahrdet,
Opfer von DoS-Angriffen zu werden, und alle betroffenen Netzwerkschnittstellen
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sind nicht langer in der Lage Pakete weiterzuleiten. Abbildung 5.2 zeigt ein einfaches
Beispiel, in welchem die Beobachtung von einem der vier Knoten fiir die Vorbereitung
eines Angriffs genutzt wird.

Knoten 1 Knoten 3
e — =
Nicht gefahrdete
\O Sicherheitsbeziehung
-

\ 7
\ \ Potentiell gefahrdete
\ \ Sicherheitsbeziehung
X ).
O&—0
'@' G ° Angriffsverkehr

Abbildung 5.2: Beispiel fiir die Auswirkungen eines DoS-Angriffes der durch Beobach-
tung von Knoten 2 vorbereitet wurde

Fiir Worst-Case-Betrachtungen reicht es allerdings nicht aus, lediglich das Kompromit-
tieren einzelner oder Gruppen bestimmter Knoten zu beriicksichtigen. Stattdessen ist
von einem intelligenten Angreifer auszugehen, der innerhalb eines festgelegten Bud-
gets fiir die Beobachtung von Knoten eine bestimmte Zielfunktion optimal zu erfiillen
versucht. Beispielsweise konnen die durch DoS-Angriffe betroffenen Sicherheitsbe-
ziehungen, gewichtet mit ihrem Wert fiir den VPN-Betreiber, durch den Angreifer
maximiert werden:

max Z Celp
ecE

Dabei entspricht E der Menge der Sicherheitsbeziehungen des VPN, ¢, dem Wert
einer bestimmten Sicherheitsbeziehung fiir das VPN und 4, einer bindren Variable, die
angibt ob die Kante durch den Angriff betroffen ist. Um den Angriff vorzubereiten,
muss der Angreifer innerhalb seines Budgets (K) eine Reihe von Knoten beobachten,
deren Kommunikationspartner er erfasst und angreift:

Z koxy, < K

veV
Die Variablen k, reprasentieren dabei die Kosten eines Angreifers, einen Knoten
zu beobachten, und x, ist eine weitere bindre Variable, die kodiert, ob der Knoten
v tatsdchlich beobachtet wird. Allerdings entspricht bereits dieses Auswahlproblem,
welche Knoten unter optimaler Nutzung des Budgets angegriffen werden sollten, dabei
dem einfachen Rucksackproblem ohne Gewichte. Weiterhin miissen die durch den
DoS-Angriff betroffenen Sicherheitsbeziehungen auch zu den ausgewéhlten Knoten

korrespondieren:

e€E:ia, <Y iyse xo
veV
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Somit kann 4, nur einen Wert grofser null annehmen, wenn mindestens ein beobachteter
Knoten ebenfalls mit einer Netzwerkschnittstelle kommuniziert, welche fiir die Sicher-
heitsbeziehung verwendet wird. Die korrespondierenden Werte i,_,., die angeben ob
die Beobachtung eines Knotens v die Sicherheitsbeziehung e gefdhrdet, werden dabei
statisch vorberechnet. Auf das Beispiel in Abbildung 5.2 bezogen, bedeutet dies, dass
tiir die Beobachtung von Knoten 2 gilt ip_,123 = i2y1.12 = i2523 = ipy342 = 1 und
ip_s1241 = 0. Die Variablen, zu denen Knoten mit mehreren Netzwerkschnittstellen kor-
respondieren, sind dabei jeweils in der Form Knoten.Schnittstelle kodiert. Es ergibt sich
das folgende binére, lineare Optimierungsproblem attacky,gg.;:

max ) _ cede
ecE

Zkvxng
veV
veeE:ag_Zlv_)ngSO
veV
Vee E:0<4,<1

VoeV:x, €{0,1}

Auch wenn a, kontinuierlich optimiert werden kann, da sich durch die Optimierung die
Werte 0 oder 1 implizit einstellen (2, muss zwischen 0 und 1 liegen, gebrochene Werte
stellen keine Extremalpunkte dar), verbleiben |V| viele bindre Variablen im System.
Aufgrund der diskreten Werte ist die optimale Losung mit diesem Berechnungsmodell
NP-schwer zu ermitteln, jedoch ldsst sich bereits fiir das Ursprungsproblem zeigen,
dass es NP-vollstandig ist [Bral0]. Trotz ihrer NP-Vollstandigkeit bietet die lineare Opti-
mierung mit Bindrzahlen aufgrund der gut erforschten Methoden und Werkzeuge eine
Moglichkeit fiir kleine VPN optimale Vorhersagen zu treffen. Bei grofieren VPN konnen
durch die Korrelation von Primal- und Duallésung zumindest Approximationen mit
garantierten Giiten berechnet werden.

Allerdings berticksichtigt das skizzierte budgetbasierte Angreifermodell keine kaska-
dierenden Ausfélle. Sind beispielsweise lediglich sehr wenige gestorte Verbindungen
notwendig, um ein VPN in mehrere Teile zu partitionieren, wird dieser Umstand nur
berticksichtigt wenn die Kosten der Kanten auch entsprechend gewéhlt sind. Realisti-
scher ist daher die verbleibende Konnektivitit im VPN zu messen, und die Kosten des
Angreifers fiir eine Attacke mit einem festgelegten Mindestschaden M zu minimieren.
Da die Messung der Konnektivitdt im Residualgraphen nicht direkt in einem linearen
Programm handhabbar darzustellen ist, verbleibt bei Beibehaltung dieser Methode
nur ein Ausschluss ungiiltiger Angriffe, die zu wenig Schaden verursachen. Dazu
wird, wie in Abbildung 5.3 gezeigt, fiir jeden moglichen Angriff bestimmt, ob er
beispielsweise mehr als 50% des VPN betrifft. Ist dies nicht der Fall, muss zusitz-
lich mindestens einer der nicht beobachteten Knoten beobachtet werden, sodass fiir
den Beispielangriff xo + x1 + x2 + x3 + x5 + x6 > 1 als Nebenbedingung hinzugefiigt
wird. Uber die Variable x4 wird an dieser Stelle keine Aussage getroffen, da nicht
klar ist, ob der korrespondierende Knoten in einem optimalen Angriff beobachtet
wird. Der besseren Ubersicht wegen wird dabei im Folgenden auf eine Modellierung
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Abbildung 5.3: Beispiel fiir einen Angriff bei dem 50% des VPN verfiigbar bleiben.
Mindestens ein Knoten der umrandeten Menge muss durch zusétzliche
Bobachtung aufgedeckt und angegriffen werden.

der Netzwerkschnittstellen verzichtet, und pro Knoten von genau einer Schnittstelle
ausgegangen.

Wenn P (V) die Potenzmenge der Knoten und Y die Menge der ungiiltigen Angriffe be-
zeichnen, ergibt sich folgendes binéres, lineares Optimierungsproblem attack paytition:

min Z kyxo

veV
YCP(V)sodassY €Y &
Angriff auf alle v € Y trennt nicht M Ende-zu-Ende-Verbindungen

VAEY: Z x> 1
acV\A

VoeV:x, €{0,1}

Das entstehende Programm besitzt zwar lediglich O(|V|) bindre Variablen, allerdings
miissen im schlimmsten Fall O(2/V!) Nebenbedingungen erzeugt werden, sodass
keine vertretbare Laufzeit zu erwarten ist. Allerdings sind die Ungleichungen zum
Teil redundant, sodass nicht alle vollstindig formuliert werden miissen, sondern
sich eines Schnittebenenverfahrens bei der Optimierung bedient werden kann. Da-
bei wird dynamisch wéhrend der Berechnung ein Programm zur Uberpriifung der
Residualkonnektivitdt aufgerufen und gegebenenfalls verletzte Bedingungen dem
linearen Programm hinzugefiigt. Der aufgerufene Algorithmus kénnte dabei auch eine
Wichtung der Kanten, je nach Wert fiir den Betreiber, vornehmen. Aus Griinden der
Ubersichtlichkeit wird darauf allerdings im Folgenden verzichtet.

Die Laufzeit zur Berechnung des linearen Programmes ist je Struktur des Graphen und
Wahl von M fiir mittlere VPN-Groéfien von bis zu 400 Knoten akzeptabel. Sehr viel
schnellere Losungsverfahren sind nicht zu erwarten, da das Angreifermodell ein abge-
wandeltes Vertex-Cover-Problem darstellt. Um ein Originalproblem zu l6sen, miissen
lediglich M auf die Anzahl der Kanten des Graphen und alle k, auf den gleichen posi-
tiven Wert gesetzt werden. Anschliefflend wird auf jeder Kante ein zuséatzlicher Knoten
eingefiigt, dessen Kosten die Gesamtkosten aller Originalknoten iibersteigen. Durch
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den Losungsalgorithmus wird nun sichergestellt, dass je einer von zwei benachbarten
Knoten des Originalgraphen tiberdeckt wird. Da die Reduktion in polynomieller Zeit
erfolgen kann, ist das Problem NP-schwer.

Sollen an Stelle von Beobachtungskosten die Wahrscheinlichkeiten fiir erfolgreiche
Identifikationen (p,) verwendet werden, verdndert sich die Optimierungsfunktion
zu:
max [ [ (1—(1— po)xo)
veV

Der Angreifer versucht also, so wenige Knoten wie moglich und mit moglichst ge-
ringer Resistenz (1 — p,) zu beobachten. Die Gegenwahrscheinlichkeiten, welche ei-
ne gleichzeitige Beobachtung weiterer Knoten ausschliefSen, diirfen an dieser Stelle
nicht mit einflieffen. Es kann nicht vernachlédssigt werden, dass ein Angriff erfol-
gen kann, obwohl das Budget des Angreifers eine unwahrscheinlichere Attacke zu-
lasst.

Das entstandene Optimierungsproblem kann in zwei Schritten in ein lineares mit
identischen Nebenbedingungen umgewandelt werden. Zundchst miissen alle Knoten
mit einer Beobachtungswahrscheinlichkeit von p, = 0 aus dem Beobachtungsvektor
X entfernt werden, weil sie ohnehin nicht observiert werden konnen. Da nun alle
verbleibenden p, echt gréfier Null sind, kann das Problem durch Umformung auf ein
lineares Optimierungsproblem zuriickgefiihrt werden:

max [ [ (1 —(1— po)x,) & maxlog [T (1—(1—po)xo)

veV veV
=max ) _ log (1— (1— py)x,)
veV
~ max Z logp, fallsx, =1
ocv 1O falls x, =0
= max Z xy log po
veV

Auf die Beispieltopologie des hypothetischen VPN aus Abbildung 5.4(a) bezogen,
ergeben sich so verschiedene optimale Angriffsstrategien: Zundchst kann ein Angreifer
mit relativ hoher Wahrscheinlichkeit den Verkehr des Knoten mit Beobachtungswahr-
scheinlichkeit 0,9 analysieren und so bereits einen betrdchtlichen Teil des VPN storen
(21 der 36 Ende-zu-Ende-Beziehungen auf Overlay-Ebene). Andererseits ist die Wahr-
scheinlichkeit, dass die Knoten 0,9, 0,7 und 0,5 beobachtet werden zwar insgesamt
relativ gering, allerdings wiirde das gesamte VPN ausfallen, da alle anderen Knoten
tiberdeckt sind.

In Abhédngigkeit von Angreifer und VPN konnen eine Reihe von Angriffen als optimal
zur Erreichung eines Mindestschadens betrachtet werden. Fiir das Beispiel ergibt sich
die Graphik von Abbildung 5.4(b), bei der Schaden eines Angriffs gegeniiber seiner
Eintrittshaufigkeit, also dem verbrauchten ,,Budget” der Einzelwahrscheinlichkeiten,
aufgetragen ist. Die Flache unter der Kurve kann dabei als Anfilligkeit eines VPN
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Abbildung 5.4: Beispieltopologie mit Knoten und ihren jeweiligen Beobachtungswahr-
scheinlichkeiten (links) und die Effizienz der korrespondierenden An-
griffe (rechts)

gegeniiber dem beschriebenen Angriffsszenario aufgefasst werden. Die Gesamtfla-
che ergibt sich dabei durch einfaches Summieren der Teilflichen. Sowohl in Hub-
and-Spoke- als auch vollvermaschten Szenarien ist diese Flache beispielsweise sehr
grofs, da sie sich aus der Beobachtungswahrscheinlichkeit des exponiertesten Kno-
tens und dem Ausfall aller Verbindungen ergibt. Wird das Beispiel-VPN mit einer
dieser Topologien realisiert, betragt die Anfélligkeit demzufolge 0,9 — im Gegensatz
zum Wert der Beispieltopologie von 0,82 also ein wenig hoher. Mit der Anfillig-
keit gegen Angriffe korrespondiert die Resistenz, welche die Flache tiber der Kurve
bildet.

Der Berechnungsaufwand fiir Anfilligkeit beziehungsweise Resistenz hangt stark
von der Struktur der untersuchten VPN-Topologie ab, allerdings macht sich der
exponentielle Aufwand oft erst bei der Abschiatzung optimaler Angriffe bemerkbar,
welche auf eine nahezu vollstindige Storung des VPN abzielen. Die Berechnung
kann in manchen Topologien jedoch durch einen Vorberechnungsschritt beschleunigt
werden, indem Knoten entfernt werden, welche bei optimalen Angriffen ohnehin nicht
beobachtet wiirden. Die Beobachtung ist dabei genau dann unnétig, wenn eine Menge
anderer Knoten existiert, die zum einen eine geringere Gesamtwahrscheinlichkeit als
die Einzelwahrscheinlichkeit des Knoten besitzt, und zum anderen alle Nachbarn des
Knoten sowie den Knoten selbst tiberdeckt.

Bereits diese noch einfachen statischen Angreifermodelle, welche weder Reaktionen
des VPN noch komplexere Metriken wie die Reduzierung des VPN-Durchsatzes be-
riicksichtigen, erlauben allerdings aufgrund ihrer Berechnungskomplexitdt nur sehr
beschrdankte Aussagen. Zum einen sind sie fiir grofse Netze nur noch ndherungsweise
zu berechnen. Zum anderen kénnen daraus, wie im folgenden Abschnitt ndher aus-
gefiihrt, nicht direkt allgemeine Gegenmafinahmen fiir die Konstruktion besonders
stabiler VPN abgeleitet werden.
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5.3 Schutz vor externen DoS—Angriffen

Die im letzten Abschnitt vorgestellte Bewertung potentieller DoS-Angriffe stellt eine
Grundlage dar, VPN-Topologien tiberhaupt erst in Bezug auf ihre Angriffsresistenz zu
unterscheiden. Die sich ableitende Konstruktion besonders stabiler Topologien wird
im Folgenden vorgestellt. Dabei wird zunéchst das Problem erldutert, optimale An-
griffsresistenz zu erreichen, bevor auf verschiedene heuristische Modelle eingegangen
wird.

5.3.1 Optimale VPN-Topologien

Die Konstruktion optimal stabiler VPN-Topologien aus konkreten Angreifermodellen
fithrt auf ein Stackelbergspiel (nach Freiherr von Stackelberg) [Dem02]. Dabei gibt
ein so genannter Stackelbergfiihrer oder Leader, in diesem Fall der VPN-Betreiber,
eine Situation vor, auf welche der Stackelbergfolger (Follower) in Bezug auf eine
Optimierungsfunktion reagiert. Der Angreifer wiirde also in Bezug auf die vorgegebene
Topologie mit einem optimalen Angriff reagieren. Es ergibt sich folgendes diskretes
Bileveloptimierungsproblem, bei dem der Betreiber versucht den Angriffsgewinn unter
gleichzeitiger Beriicksichtigung von Kosten (beispielsweise die Anzahl der aufgebauten
Overlay-Verbindungen) optimal einzustellen:

Betreiber: min {attackGain(x,y) + c - costs(x), fiir zuldssige Topologien x}
X

Angreifer: max {attackGain(x(y),y), fir zuldssige Angriffe y}
Y

Die Struktur des Bilevelproblems ist fiir eine diskrete Fragestellung vergleichsweise
einfach: Beide Teilprobleme sind linear, und durch das Auftauchen der Zielfunktion
des Angreifers in der des Betreibers kann eine optimistische Losung des Problems
erfolgen. Daher geniigt es die Topologie gegen einen bestimmten der jeweils besten
Angriffe zu sichern, und es miissen nicht erst alle moglichen Angriffe mit gleichem
optimalen Angriffspotential berechnet werden. Dennoch zeigt der aktuelle Stand der
Forschung [Bar99, Dem02, L610], dass diese Probleme fiir die bendtigte Anzahl an
Variablen aktuell nicht in angemessener Zeit zu berechnen sind.

5.3.2 Schutz durch Verfiigbarkeitszonen

Bedingt durch die hohe Berechnungskomplexitédt des idealen Modells miissen andere
Mechanismen geschaffen werden, die es einem Betreiber garantieren, dass bestimmte
Bereiche des VPN nicht durch die Beobachtung anderer aufzudecken und somit
klar definierte Schutzziele zu erfiillen sind. Beispielsweise ist in Abbildung 5.5 eine
Situation dargestellt, bei der es einem Aufiendienstmitarbeiter nicht erlaubt sein soll,
auf einen Verzeichnisdienst direkt zuzugreifen. Der Zugriff muss immer indirekt tiber
einen Knoten erfolgen, dessen Ausfall eher akzeptabel ist.
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Abbildung 5.5: Anwendungsszenario Aufiendienstmitarbeiter soll keinen direkten Zu-
griff auf kritische Dienste haben

Um diese Anforderungen zu modellieren und beherrschbar zu machen, werden die
VPN-Knoten nach ihrer Gefdhrdung und Relevanz fiir das VPN gruppiert und somit
in Verfiigbarkeitszonen eingeteilt. Analog zu den Schutzstufen der Multi-Level-Sicher-
heitssysteme, beispielsweise nach Bell-LaPadula [BL73] oder dem Biba-Modell [Bib75],
konnen diese eine Ordnung und konkrete Namen besitzen, um komplexe Anforderun-
gen in einfachere, noch zu beherrschende Modelle umzuwandeln. Fiir das Beispiel aus
Abbildung 5.5 wiirde sich eine Aufteilung in KRITISCH > WICHTIG > ENTBEHRLICH
anbieten. Nach erfolgter Aufteilung wird der direkte Verbindungsaufbau zwischen
Knoten unterbunden, wenn diese sich nicht in der gleichen Zone oder in einer laut
Ordnung benachbarten Zone befinden.

Durch diesen Ansatz sind Beziehungen jedoch im Gegensatz zur Informationsfluss-
kontrolle der Multi-Level-Sicherheitssysteme bidirektional. Es wird ferner nicht in
Subjekte und Objekte unterschieden, und es muss bei der Kommunikation zwingend
tiber Knoten jeder Zwischenzone weitergeleitet werden, da es sich nicht langer um eine
transitive Eigenschaft handelt. Des Weiteren ergibt sich zumindest die theoretische
Moglichkeit, Zoneniiberginge auch ohne feste Ordnung zu erlauben, indem jeder Ver-
tiigbarkeitszone Nachbarzonen tiiber eine symmetrische Relation explizit vorgegeben
werden. Es ergibt sich eine direkte VPN-Ebene, wie sie in Abbildung 5.6 beispielhaft
illustriert ist.

Als direkte Konsequenz folgt aus dem Modell eine klar beschrankte Sicht, die durch
das Beobachten von Knoten einzelner Zonen im schlimmsten Fall entstehen kann. Je
nach Anwendungsfall kann der VPN-Betreiber durch Anzahl der Verfiigbarkeitszonen,
die Nachbarschaftsrelation und die Zuordnung der VPN-Knoten die Beobachtbarkeit
frei einstellen. Allerdings impliziert eine reduzierte Beobachtbarkeit auch tendenzi-
ell einen geringeren Zusammenhalt der direkten VPN-Ebene, und einen erhthten
Kommunikationsaufwand durch vermehrte Paketweiterleitung.

Planung von Zonenzuordnungen
Insbesondere der angedeutete geringere Zusammenhalt durch sehr viele Verftigbar-

keitszonen bietet wiederum Raum fiir potentielle DoS-Angriffe, da das VPN leichter
partitioniert werden kann. Die optimale Zergliederung eines bestehenden Netzes ist
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Abbildung 5.6: Beispieltopologie fiir ein VPN mit Verfiigbarkeitszonen: direkte Kom-
munikation ist nur innerhalb benachbarter Zonen moglich, das heifst
Kommunikation zwischen Knoten iiber mehrere gestrichelte Linien
hinweg muss tiber die VPN-Overlay-Ebene erfolgen

daher ebenfalls ein Optimierungsproblem, welches durch die Einflussnahme auf die
Topologie des VPN diskret ist. Fiir ein dhnlich strukturiertes Optimierungsproblem
wurde in [Bral0] gezeigt, dass es NP-vollstandig ist. Allerdings eignet sich die folgende
Formulierung dennoch fiir kleinere VPN und um daraus Tendenzen fiir stabile Netze
abzuleiten.

Ein mogliches Optimierungsziel stellt die Minimierung der Angriffsfliche dar, welche
sich durch die Summe der Beobachtungswahrscheinlichkeiten der einzelnen VPN-
Verbindungen ¢; ; ergibt:

min )" Y (1—(1-p)(1—pj)) e

i€V jev

Eine Totalordnung der Verfiigbarkeitszonen vorausgesetzt, wiirde eine naive Auftei-
lung der Knoten tiber die Zuweisung von Ganzzahlen erfolgen, welche die Zonen
kodieren. Allerdings ist diese Zuordnung nicht linear, da eine Kommunikation bei
einer Distanz von maximal 1 moglich sein soll, dariiber hinaus jedoch nicht mehr.
Daher erfolgt die Klassifizierung von Knoten in Verfiigbarkeitszonen (z € Z) iiber eine
One-Hot-Kodierung [Mar(07] mithilfe der Matrix C, das heifst es darf jeweils nur ein
¢i, pro Zeile den Wert , 1 annehmen.

VieV,zeZ:¢, {01}
VieV:) c¢.=1

zeZ
Die erste Regel sichert dabei zu, dass die Verteilung diskret erfolgt, wahrend die zweite
Regel die Zuordnung zu genau einer Zone erzwingt.
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Die Sicherheitsbeziehungen des VPN werden genau dann erzeugt, wenn die beteiligten
Knoten in gleichen oder benachbarten Zonen liegen. Wird ohne Beschrankung der
Allgemeinheit eine Totalordnung fiir die Nachbarschaftsrelation vorausgesetzt, ergibt
sich fiir alle i,j € V mit i # j:

(cio A (cjoVeja)) V(cin A(cjoVejVea)) Ve V(e z—1 A(cjz1—2 V ¢ z-1)) = €ij

Die Sicherheitsbeziehung e; ; wird demzufolge aufgebaut, wenn Knoten i und j sich
in der gleichen Zone befinden oder in einer Zone nebeneinander. Durch diese Ne-
benbedingungen wird ¢; ; gleichzeitig implizit bindr, und kann durch kontinuierliche
Optimierung ermittelt werden. Einzig der Wertebereich ist zur schnelleren Optimie-
rung eingeschrankt: 0 < ¢;; < 1. Da die verwendeten logischen Verkniipfungen
nicht notwendigerweise zu linearen Beziehungen fiihren, erfolgt eine Umformulie-
rung;:

cio(cjo+¢j1) +cin(cjo+ i1 +¢j2) + -+ jz1-1(Cj zj—2 + € z-1) = €ij

Die UND-Verkniipfungen werden einfach durch die dquivalente Multiplikation und
die ODER-Operationen durch Additionen ersetzt. Letztere Ersetzung ist lediglich
moglich, da jeweils nur einer der Teilterme durch die eindeutige Klassenzuordnung
wahr werden kann, und die Addition in diesem Fall somit ebenfalls dquivalent ist.
Eine Multiplikation kann beim Einsatz linearer Optimierungsmethoden nicht direkt
berticksichtigt werden. Aus diesem Grund erfolgt eine Substitution der einzelnen
Produkte durch die neu eingefiihrten Variablen r; ; :

Tijo T rijn T z-1 = €

Diese werden durch die folgenden Nebenbedingungen zum einen ebenfalls implizit
bindr und zum anderen genau dann 1 wenn alle Faktoren 1 sind. Es gilt fiir allei,j € V
miti #jundz € Z:

tijz—Ciz <0

Tijz = Cjz—1—Cjz = Cjz41 < 0

Ciz T Ciz—1 + Cjz =+ Ciz+1 — Tijz <1

Die aktuell definierten Nebenbedingungen erzeugen zwar bereits giiltige VPN-Konfigu-
rationen, allerdings wird kein zusammenhéangendes Overlay gefordert, sodass eine Auf-
teilung laut Optimierungsbedingung am Besten durch die Partitionierung in moglichst
viele Teilnetze erfolgt. Daher muss ein gewisser Kantenzusammenhang K des Netzes
fur giiltige Losungen gefordert werden. Um diesen zwischen zwei Knoten 7,j € V,i # |
innerhalb eines linearen Programms zu bestimmen, kann jeweils ein Flussnetzwerk
verwendet werden. Es gilt fiir alle Fliisse u des Netzwerks:

Vk,1eV:0< Uikl < ekl

Ein Fluss der Kapazitit 1 kann genau dann zwischen Knoten [ und k flieflen, wenn die
Kante im VPN vorhanden ist. Die Variablen u; ;; y werden dadurch ebenfalls implizit
binér. Es folgt die Regel zur Flusserhaltung:
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K fallsi=kAj#£k

>
n n =
VkeV: Z Uikl — Z Uijik § < —K fallsj=kANi#k
I=1 I=1

0 sonst

Die Summen der eingehenden und ausgehenden Fliisse miissen sich fiir alle Knoten
entsprechen. Lediglich bei Quelle und Senke muss die Summe der Fliisse den gefor-
derten Mindestzusammenhang erreichen. Durch die maximale Kantenkapazitidt von
1 miissen mindestens K kantendisjunkte Pfade zur Weiterleitung verwendet werden,
wodurch K-Kantenzusammenhang gewdahrleistet sein muss.

Um auch K-Knotenzusammenhang zu fordern, geniigt es mithilfe von Nebenbedin-
gungen den maximalen eingehenden Fluss fiir jeden Knoten aufler der Senke auf 1 zu
beschranken:

n
VijkeV,j#k:Y uj<1
=1

Anschlieffend kann das insbesondere fiir die Robustheit gegen Ausfélle interessante
Mafs des Knotenzusammenhangs auf ein Mindestniveau festgesetzt werden.

Die Anzahl der benétigten Variablen und Nebenbedingungen kann auf nahezu die
Halfte reduziert werden, indem die Symmetrie der Klassenbeziehungen ausgenutzt
wird. Aufgrund derer ist ¢;; = ¢;; und j < i miissen daher nicht betrachtet werden.
Ferner miissen ¢;; und die korrespondierenden u; j;; nur definiert werden, falls im
Transportnetz iiberhaupt eine direkte Verbindung moglich ist.

Trotz dieser Vereinfachungen besteht das Optimierungsproblem im Allgemeinen aus
O(|Z| -|V|) bindren Variablen und O(|Z]| - |V|? + |V|> + |V|*) implizit bindren Varia-
blen, sodass es selbst fiir kleine Probleminstanzen schwer zu berechnen ist.

Aus diesem Grund wurde ein leicht modifizierter Ansatz zum Erzwingen eines mini-
malen Zusammenhaltes umgesetzt. Dazu werden zunédchst keine Flussbedingungen
erstellt und somit O(|V|*) Variablen eingespart. Stattdessen wird jeder vom Opti-
mierungsalgorithmus vorgeschlagene Graph durch ein imperatives Programm in
randomisierter Reihenfolge auf K-Zusammenhang tiberpriift.

Ist ein Mindestzusammenhang gegeben, ist der Graph optimal und die Optimierung
wird beendet. Wird jedoch eine Verletzung der Bedingung erkannt, erfolgt dynamisch
das Erstellen einer weiteren Nebenbedingung, welche die vorgeschlagene Losung
explizit ausschliefSt. Wie in Abbildung 5.7 illustriert, wird zur Identifikation geeigneter
Nebenbedingungen die vorgeschlagene VPN-Topologie in gerichtete Flussgraphen
umgewandelt.

Bei der Umwandlung werden aufler der Senke und der Quelle alle Knoten des Ur-
sprungsproblems in zwei neue Knoten zerteilt, welche mit einer gerichteten Kante
verbunden werden, um so eine Knotenkapazitidt zu modellieren. Alle Kanten des VPN
werden als gerichtete iibernommen. Anschlieflend kann durch Standardalgorithmen
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e/@

Abbildung 5.7: Umformung einer Beispieltopologie in ein gerichtetes Flussproblem
zur Berechnung minimaler Schnitte

ein minimaler Schnitt berechnet werden, welcher die Knoten und damit auch die Kno-
ten des Ursprungsproblems in zwei Teile S und S partitioniert. Da der maximale Fluss
unterhalb der geforderten Mindestmenge K liegt, wird folgende Nebenbedingung

eingefiigt:
2 Y=k
i€Sjes

In der Beispieltopologie aus Abbildung 5.7 konnte dies beispielsweise ep3 + €13+ €23 >
2 sein. Eine Besonderheit tritt beim Schnitt durch Kanten auf, welche die Kapazitat
eines Knoten des Ursprungsproblems reprasentieren: Diese konnen einer der beiden
Schnittmengen zugeordnet werden, da eine Verschiebung des Schnittes auf ihre Ein-
beziehungsweise Ausgangskanten keine Auswirkungen hat.

Angewendet auf die Knoten aus dem Beispielnetzwerk in Abbildung 5.4(a) ergeben
sich durch die Optimierung VPN-Topologien, wie die in Abbildung 5.8 dargestellten.
Uber die Anzahl an Verfiigbarkeitszonen und den geforderten Zusammenhang kann
dabei zwischen Effizienz und Resistenz abgewogen werden. Fiir das erste Beispiel
durften drei Verfiigbarkeitszonen verwendet werden, und es war ein Mindestzusam-
menhang von 2 gefordert. An dieser Stelle ist durch die Separierung der besonders
anfdlligen Knoten gegeniiber einem vollvermaschten Szenario bereits eine verbesserte
Resistenz zu erkennen. In letzterem hitte die Beobachtung eines beliebigen Knotens
und der damit korrespondierende Angriff bereits zu einem vollstindigen Ausfall
gefiihrt.

Bei der Berechnung des zweiten Beispiels war die Verteilung auf 20 Verfiigbarkeits-
zonen erlaubt; dabei war ebenfalls ein Mindestzusammenhang von 2 gefordert. Der
scheinbare Widerspruch neun Knoten auf 20 Zonen aufzuteilen, liegt in der festen
Anordnung der Zonen begriindet, die vor der Optimierung definiert werden muss. Da-
durch ist es unter Umstdanden sinnvoll, bestimmte Zonen freizulassen. Trotz des durch
die Zonenmatrix reduzierten Freiheitsgrades beim Aufbau von Verbindungen und trotz
der vorgenommenen Vereinfachung in der Berechnung der Zonenzugehorigkeiten,
besitzt dieses VPN eine geringfiigig niedrigere Angriffsanfailligkeit von 0,77, welche
sich analog zu Abschnitt 5.2 durch Summieren der Einzelflachen in Abbildung 5.8(d)
bestimmt.
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Abbildung 5.8: Optimierte Versionen der Beispieltopologie (links) und die Effizienz
der korrespondierenden Angriffe (rechts)

—

Fiir reale VPN, die teilweise mehrere tausend Knoten besitzen, wird die Planung opti-
maler Zonenzugehorigkeiten in absehbarer Zukunft aufgrund der damit verbundenen
Berechnungskomplexitit nicht moglich sein. Dennoch lassen sich einige Heuristiken
aus Beispielen, wie den vorgestellten, ableiten:

e Wihrend herkommliche auf Verfiigbarkeit ausgelegte Netze sich durch eine hohe
Konnektivitdt auszeichnen, ist dies fiir flexible DoS-resistente VPN nicht langer
gegeben. Die optimale Konnektivitdt hangt hier von Anzahl und Anordnung von
Verfiigbarkeitszonen sowie der Verteilung der Beobachtungswahrscheinlichkeiten
ab; sie steigt aber tendenziell mit der Knotenanzahl langsam an.
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e Die Knoten einer Verfiigbarkeitszone sollten ungefdhr gleiche Beobachtungs-
wahrscheinlichkeiten besitzen. Andernfalls bildet der Knoten mit der hochsten
Wahrscheinlichkeit ein bevorzugtes Ziel fiir Angreifer. Indem bei groflen VPN
Aquivalenzklassen von Knoten gleicher Beobachtungswahrscheinlichkeit gebildet
werden, kann dieser Umstand auch verwendet werden, um den Suchraum bei
der Zonenzuordnung zu verkleinern.

o Verfiigbarkeitszonen mit Knoten, die tiber eine hohe Beobachtungswahrschein-
lichkeit verfiigen, sollten iiber Zonen verbunden werden, in denen ausschlieflich
besser geschiitzte Knoten die Weiterleitung iibernehmen. Eine geringe Anzahl
von Knoten in den weiterleitenden Zonen sichert dabei zu, dass Angreifer sich
ohne grofiere Schaden vom Rest des Netzes separieren.

e Bezogen auf die niedrige Anzahl an Verbindungen und den damit verbundenen
niedrigeren Effekt von Beobachtungen, sind analog zu herkémmlichen Netzen
Ringe sehr gut zur Realisierung resistenter Overlay-Strukturen geeignet, da
beliebige einzelne Knoten entfernt werden konnen, ohne dass eine Partitionierung
auftritt.

e Knoten mit vergleichsweise hohen Beobachtungswahrscheinlichkeiten werden so-
mit insgesamt in Randbereiche beziehungsweise gleiche Ringsegmente gedrdngt.
Die Knoten, welche iiber die niedrigsten Beobachtungswahrscheinlichkeiten
verftigen, sollten die zentralen Positionen der Zonenstruktur einnehmen.

Auch wenn optimale Zonenzuordnungen nicht berechnet werden, konnen Administra-
toren oder zukiinftig zu entwickelnde Werkzeuge anhand der Regeln eine heuristische
Aufteilung der VPN-Knoten vornehmen, und so eine signifikant bessere DoS-Resistenz
erreichen.

Monotones Routing

Die Einteilung in Verfligbarkeitszonen erlaubt zunéchst eine Entkoppelung von VPN-
Bereichen. Allerdings gewdhrleistet sie nicht zwangsldufig einen Zusammenhang der
Zonen, falls die Knoten einer anderen Zone ausfallen. So konnen beispielsweise zwei
Knoten der Zone KRITISCH durch die Transportnetzumgebung so von einander ge-
trennt sein, dass sie lediglich mithilfe einer Weiterleitung von Knoten niedrigerer
Verfiigbarkeitszonen miteinander kommunizieren konnen. Da bei der zoneniibergrei-
fenden Kommunikation jedoch tendenziell hdufiger mit Ausfédllen zu rechnen ist,
kann dies der Intuition des Begriffs ,, Zone” widersprechen, welcher sprachlich einen
gewissen Zusammenhang suggeriert. In Szenarien bei denen sich nicht alle Knoten
direkt erreichen konnen, kann es also erforderlich sein, ein erzwungenes Routing
der Daten in monotoner Zonenfolge durchzusetzen (siehe Abbildung 5.9). Auf diese

Weise kann sichergestellt werden, dass Ausfélle in anderen Zonen keine Auswirkungen
haben.

Die Berechnung optimaler statischer Topologien, die ein monotones Routing erlauben,
kann dabei analog zur Berechnung im letzten Abschnitt erfolgen. Es muss beim
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Abbildung 5.9: Beispiel fiir ein Durchsetzen eines bezogen auf die Zonenzuordnungen
monotonen Routing

dynamischen Hinzufiigen von Nebenbedingungen lediglich gewidhrleistet werden, dass
neben dem Mindestzusammenhang im Gesamtgraphen auch jeweils ein bestimmter
Zusammenhang in den einzelnen Zonen erreicht wird.

5.4 Schutz gegen interne DoS—Angriffe

Interne Angreifer konnen ebenfalls sehr viel Netzwerkverkehr generieren und so
beispielsweise DoS-Angriffe auf Teile des VPN vertiben, die aus dem Transportnetz
tiir externe Angreifer nicht zu erreichen wéren. Dabei existieren zwei Teilszenarien:
Zum einen konnten Klienten innerhalb der roten Netze kompromittiert werden. Zum
anderen konnen ein oder mehrere VPN-Knoten direkt von Angreifern kontrolliert
werden. Wahrend der erste Fall gut durch Traffic-Shaping im korrespondierenden VPN-
Gateway zu beherrschen ist, muss bei der Beriicksichtigung kompromittierter VPN-
Knoten praktisch von Verkehrsfliissen ausgegangen werden, welche nur durch die
Transportnetzkapazitdat der mit dem Angreifer direkt verbundenen Knoten begrenzt
werden. Wie in Abbildung 5.10 dargestellt ist, kann ein interner Angreifer seine eigene
Netzbandbreite vergrofiern, indem er die aktuell verwendeten Schliissel weiteren vom
Angreifer kontrollierten Systemen mitteilt und dort ebenfalls kryptographisch validen
Verkehr erzeugen lasst.

Im Folgenden werden zwei verschiedene Ansitze zur Realisierung von Schutzmafs-
nahmen gegen solche Angriffe vorgestellt: ein Mechanismus zum proaktiven Schutz
vor DoS-Angriffen und eine flexiblere, reaktive Losung. Falls neben Klienten auch
kompromittierte Knoten berticksichtigt werden sollen, sind beide Konzepte allerdings
ergdnzend zur Einschrankung durch Verftigbarkeitszonen oder statische VPN-Kon-
figuration zu sehen, da interne Angreifer andernfalls alle VPN-Teilnehmer direkt
kontaktieren konnen.
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Abbildung 5.10: Interner DoS-Angriff: Knoten f teilt seine Schliissel einem Bot-Netz
mit, sodass iiber alle direkt verbundenen Knoten g;...,, ein Verkehrs-
fluss zu den Zielen t;..; entstehen kann

5.4.1 Garantierte Vorhersagen der Grenzen interner DoS—Angriffe

In Szenarien mit sehr hohem Schutzbedarf kann es erforderlich sein, dass ein gewisses
Kontingent an Netzwerkbandbreite zu jedem Zeitpunkt zur Verfiigung steht, beispiels-
weise um die Fernadministration von Systemen gewéhrleisten zu konnen. Statische
Garantien erfordern allerdings auch statische Topologien und festgelegte Obergrenzen
tiir Verkehrsfliisse.

Da bei internen Angreifern nicht klar ist, welche Systeme kompromittiert werden,
miissen die weitergeleiteten Verkehrsfliisse in jedem einzelnen Knoten beschréankt
werden. Fiir die Sicherheitsbetrachtungen ergibt sich ein Tensor, welcher den maximal
erlaubten Fluss beschrinkt, den der Verkehr zwischen zwei VPN-Knoten auf dem Pfad
zwischen zwei anderen Knoten induzieren darf. Wie in [BRS09] nédher erldutert, kann
dieser Tensor anschliefsend auf Sicherheitseigenschaften untersucht werden. Beispiels-
weise mithilfe von Multicommodity-Flow-Modellen, konnen so beim gleichzeitigen
Einsatz von Verftigbarkeitszonen Aussagen tiber den maximalen Schaden getroffen
werden, den kompromittierte Systeme in anderen Zonen verursachen konnen. Die
statischen Zuweisungen bedeuten unter Umstdnden aber eine nicht akzeptable Res-
sourcenverschwendung, da in sicheren Umgebungen die reservierten Bandbreiten
nicht anderweitig verwendet werden konnen.

Neben der statischen Zuweisung von Flusskapazititen, sprechen auch die realisierbaren
Routing-Modelle gegen dieses Verfahren. Mathematisch vergleichsweise einfach zu
erfassen sind lediglich statische Verkehrspfade oder ein perfektes Multipath-Routing
auf Basis der angesprochenen Flussnetzwerke. Beide Verfahren unterscheiden sich aber
signifikant von praktisch einsetzbaren Verfahren wie OSPF oder auch SOLID, sodass
deutliche Fehler bei der Einschdtzung zu erwarten sind.

Gleichzeitig erlaubt die statische Beschreibung des Netzes theoretisch auch die Pla-
nung optimaler Angriffe beziehungsweise besonders angriffsresistenter Topologien
und Tensoren. Dies fiihrt aber bereits im Fall des Angreifers auf schwer zu losende
Bileveloptimierungsprobleme, da dieser die Reaktionen des Routing mit einbeziehen
muss. Im Gegensatz zu den Bileveloptimierungsproblemen aus Teilabschnitt 5.3.1

119



Kapitel 5 Betrachtungen zur Sabotageresistenz

sind diese zwar kontinuierlich, dennoch ist eine praktische Relevanz auf Basis des
derzeitigen mathematischen Wissensstandes in Bezug auf Losungsverfahren fiir solche
Probleme nicht in der ndheren Zukunft zu erwarten.

5.4.2 Reaktive Regelung von Datenfliissen

Innerhalb von VPN besteht neben einer statischen Regelung auch die Moglichkeit
dynamisch auf interne DoS-Angriffe zu reagieren. Im Gegensatz zum Internet kon-
nen hier die weiterleitenden Knoten beeinflusst, und so ein bedarfsgesteuertes Traffic
Shaping durchgefiihrt werden. In drahtgebundenen Netzen muss ein VPN-Knoten
dazu lediglich durch den Vergleich der Paketzdhler und Sequenznummern seiner
Sicherheitsbeziehungen eine Stausituation feststellen, und kann anschliefSend direkt
benachbarte Knoten anweisen die Bandbreite der entsprechenden Fliisse zu reduzieren.
Diese konnen eine entsprechende Drosselung vornehmen und sie iiber alle Pfadknoten
entlang bis zu den Quellknoten signalisieren. Anschlieffend wird {iber einen einfa-
chen Regelungsmechanismus die maximal pro Sicherheitsbeziehung zu tibertragene
Bandbreite langsam angehoben oder weiter abgesenkt.

Der Aktionsraum eines internen Angreifers wird durch den Mechanismus nicht ver-
grofiert. Dieser kann zwar gezielt iiber ihn weitergeleitete Fliisse drosseln, und diese
somit sabotieren, allerdings geht die Wirkung nicht tiber einen Grayhole-Angriff auf
verschliisselte TCP-Pakete hinaus. Die Staukontrolle von TCP sorgt hier ebenfalls fiir
ein Absenken der Datenrate.

Ebenso wie bei TCP kann auch bei der reaktiven Regelung von Datenfliissen die
Annahme, dass verworfene Pakete auf Stausituationen hindeuten, in drahtlosen Um-
gebungen zu Fehlschliissen fiihren. An dieser Stelle konnte ein dhnliches System nur
durch zusitzliches Wissen tiber die Umgebung konstruiert werden, beispielsweise
indem vorher die aktuell ausgehandelte, maximale Bandbreite des Links mit dem
eingehenden Datenstrom verglichen wird.

Weitere Probleme konnen theoretisch bei Halbduplex-Verbindungen und asymmetri-
schen Pfaden auftreten. Bei ersteren kann die Drosselungsnachricht moglicherweise
nicht mehr {ibertragen werden, bei letzteren muss diese nicht zwangslaufig den glei-
chen Pfad nehmen. Beide sollten allerdings in realen VPN keine praktische Relevanz
haben: Die gingigen Halbduplex-Ubertragungsverfahren achten auf Fairness, sodass
der Versand von Steuernachrichten kein Problem darstellen sollte. Asymmetrische
Pfade werden zumindest bei den bekannten VPN-Autokonfigurationssystemen nicht
verwendet. Unter Robustheits- und Verfiigbarkeitsgesichtspunkten scheint der Einsatz
auch nicht sinnvoll.

Im Gegensatz zum statischen Ansatz konnen durch eine einfache Verkehrsflussre-
gelung keine echten Garantien gegeben werden. Allerdings scheint die reaktive Be-
handlung von DoS-Angriffen zumindest fiir die meisten VPN das addquatere Mittel
zu sein, da sie Bandbreiten besser ausnutzen kann und somit erheblich effizienter
ist.
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5.5 Verfiigbarkeitszonen in SOLID-VPN

Die Realisierung von Verfiigbarkeitszonen innerhalb flexibler SOLID-Netze erscheint
zundchst vergleichsweise einfach. Durch die Unterteilung in direkte VPN-Ebene und
VPN-Overlay konnen direkte Verbindungen nahezu beliebig eingeschrankt werden.
Solange das entstehende VPN zusammenhingend ist, konnen prinzipiell alle VPN-
Teilnehmer miteinander kommunizieren. Allerdings muss das Konzept in allen Teil-
systemen umgesetzt werden, um zu verhindern, dass externe Beobachter oder interne
Angreifer Kenntnis von nun schiitzenswerten dufleren IP-Adressen erlangen kon-
nen.

5.5.1 Bootstrapping und Verbindungsaufbau

In Bezug auf das Bootstrapping bedeutet die Umsetzung des Ansatzes, dass Knoten
unterschiedlicher Verfiigbarkeitszonen auch unterschiedliche Dienste zum initialen
Auffinden anderer Knoten der gleichen Verfiigbarkeitszone verwenden. Die Knoten
miissen ferner in der Lage sein, iiber das Bootstrapping die Knoten kompatibler
Verfiigbarkeitszonen abzufragen. In SOLID wird dies realisiert, indem die Knoten
Bootstrap-Informationen tiber die eigene Zone und alle kompatiblen Zonen erhalten,
welche im Vergleich die hohere Beobachtungswahrscheinlichkeit besitzen. Nachdem
die IP-Adresse eines geeigneten Kommunikationspartners ermittelt wurde, erfolgt ein
herkémmlicher kryptographischer Schliisselaustausch und damit der Aufbau einer
Verbindung.

Bei direkten Verbindungen muss wahrend des Schliisselaustausches erzwungen wer-
den, dass lediglich Knoten kompatibler Zonen diesen Aufbau erfolgreich abschliefsen
konnen. Problematisch erweist sich, dass weder IKEv2 noch TLS in der Lage sind die
Identitdten der beteiligten Knoten ausreichend zu sichern. Auch bei einer Inkompatibi-
litdat der Identifikatoren kann wenigstens einer der beteiligten Knoten Riickschliisse auf
die Identitdt des anderen ziehen. Beim Einsatz von IKEv2 wird zumindest ein gewisser
Grundschutz zugesichert: Hier muss der Initiator sein Zertifikat als erstes prasentieren.
Dadurch ist das Protokoll zumindest resistent gegen systematische Suchen nach Knoten
bestimmter Zonen. Beispielsweise durch Man-in-the-Middle-Angriffe oder durch von
anderen Knoten initiierte Sicherheitsbeziehungen ist es allerdings dennoch moglich,
die Zone eines Knoten ohne passendes Zertifikat zu ermitteln.

Letztlich zu beheben ist diese Schwachstelle nur durch ein Schliisselaushandlungs-
protokoll mit einer Zero-Knowledge-Authentisierung. Motiviert durch diese konkrete
Problemstellung laufen zurzeit Untersuchungen zu effizienten Protokollen auf Basis
bilinearer Pairings in elliptischen Kurven [K610, KRS11]. Die ersten Resultate sind
vielversprechend; allerdings sind die zugrundeliegenden kryptographischen Primitive
nicht hinreichend lange untersucht, um bei allen VPN-Betreibern als sicher angesehen
zu werden. Ferner birgt die Entwicklung und Implementierung neuer kryptographi-
scher Protokolle das Risiko von sicherheitskritischen Fehlern, sodass im Folgenden
weiterhin vom Einsatz herkdmmlicher Schliisselaushandlungsprotokolle ausgegangen
und dieser Aspekt in zukiinftigen Arbeiten untersucht wird.
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5.5.2 Topologiekontrolle und Routing

In Bezug auf die Auswahl proaktiv aufgebauter Sicherheitsbeziehungen und dynami-
scher Pfadwahl miissen zundchst nur wenige Modifikationen vorgenommen werden,
da fiir SOLID die Einschrankung der Verfiigbarkeitszonen mit Transportnetzeinschran-
kungen vergleichbar ist. Als einzige direkte Unterscheidung muss jetzt vor jeder
Optimierungsmafinahme gepriift werden, ob eine Kommunikation in Bezug auf Ver-
fiigbarkeitszonen moglich sein wird. Andernfalls wiirde moglicherweise die IP-Adresse
eines Knoten in anderen Zonen bekannt. Weiterhin diirfen auch die periodisch {ibertra-
genen Verwaltungsinformationen keine dufieren IP-Adressen und Vivaldi-Koordinaten
enthalten, wenn sie mehr als eine Zonengrenze passieren sollen.

<----% Optimaler Pfad

< — > | okal optimierter Pfad
<— |nitial gefundener Pfad
Vivaldi-Nachbarschaft

Abbildung 5.11: Beispiel fiir ein von Verfligbarkeitszonen verursachtes Fehlschlagen
der lokalen Latenzoptimierung: Weder Knoten 4 noch Knoten 5 wiir-
den eine Optimierung initiieren, da die Pfade 2 -5 — 3 — 1 und
2 =+ 6 — 4 — 1 jeweils eine Verschlechterung bedeuten. (Aus zeichne-
rischen Griinden wurde lediglich die relevante Vivaldi-Nachbarschaft
dargestellt.)

Die Aufteilung der Knoten in Verfiigbarkeitszonen hat jedoch einen Einfluss auf die
Routing-Effizienz: So wird die in Abschnitt 4.5.3 vorgestellte Routing-Optimierung
auf Basis von Vivaldi-Koordinaten sehr viel stiarker zum Einsatz kommen, um Wei-
terleitungspunkte zwischen Knoten verschiedener Zonen so auszuwéhlen, dass die
Gesamtverzogerung minimiert wird. Bei einfachen Transportnetzausfallen kann die-
se Optimierung lokal erfolgen. Wie in Abbildung 5.11 dargestellt ist, werden beim
Einsatz von Verfiigbarkeitszonen durch die potentiell laingeren Pfade moglicherweise
lediglich lokale Optima erreicht. Um dieses Problem fiir den allgemeinen Fall zu l9sen,
miissten die optimierenden Knoten tiber eine globalere Sicht verftigen. Dies ist zum
einen aus Skalierbarkeitsgriinden nicht anzustreben, und fiithrt zum anderen auch
dazu, dass Knoten Kenntnis von Vivaldi-Koordinaten und Sicherheitsbeziehungen
nicht kompatibler Verfiigbarkeitszonen erhalten miissen. Letzteres erlaubt potentiellen
Angreifern moglicherweise Riickschliisse auf Standorte und lohnende Ziele fiir DoS-
Angriffe, sodass auf weitere Optimierungen an dieser Stelle verzichtet wird. Neben
einer quantitativen Evaluierung des Nutzens von Verftigbarkeitszonen fiir SOLID-VPN,
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sind somit die genauen Auswirkungen auf die Ende-zu-Ende-Latenzen zu untersu-
chen.

Ein dhnlich gelagertes Problem entsteht, wenn durch das Nichtbesetzen von Zonen
Zyklen eingefiihrt werden (wie im Beispiel aus Abbildung 5.8 gezeigt). In diesem
Fall kann durch das Vivaldi-Koordinatensystem keine Optimierung erfolgen, und
auch durch SOLID’s Routing-Mechanismus ist nicht garantiert, dass der kiirzeste Weg
bevorzugt wird. Auch in diesem Fall kann ein Finden optimaler Pfade lediglich durch
eine globalere Sicht entstehen, sodass hierfiir Informationen iiber aufgebaute Sicher-
heitsbeziehungen ausgetauscht werden miissen. Insgesamt unterscheidet sich dieser
Umstand allerdings von seiner Struktur her nicht von nicht optimal aufzulésenden
Zyklen, die aufgrund des Transportnetzes hervorgerufen werden.

Zusétzlich kann die Realisierung einer zonenmonotonen Knotensuche innerhalb von
SOLID nur erfolgen, wenn keine durch unbesetzte Zonen entstehenden lokalen Minima
oder Zyklen vorhanden sind. Aber auch anderenfalls kann ein erheblicher Mehrauf-
wand entstehen: Wenn nicht bereits durch Aufteilung der inneren Netzadressen und
die Struktur der Netzwerkkoordinaten sichergestellt wird, dass nur monotone Wei-
terleitungen erfolgen, miissen zusatzliche Sicherheitsbeziehungen aufgebaut werden,
die dies ermoglichen. Das bedeutet, dass jeder Knoten fiir jede kompatible Zone
proaktive Sicherheitsbeziehungen zu den beziiglich Ring- und Vivaldi-Struktur re-
levanten Nachbarknoten aufbauen muss. Dieser Aufwand dient aber lediglich einer
monotonen Suche; fiir die eigentliche Weiterleitung der Nutzdaten wird durch die
vom Umlenkungsalgorithmus vorgenommene Optimierung ohnehin ein monotoner
Pfad entstehen, da dieser als einziger in Bezug auf die Hops optimal ist. Somit wird
die zonenmonotone Suche nur vom Zeitpunkt einer Storung durch DoS-Angriffe bis
zum Aufbau von Sicherheitsbeziehungen zu den Ringnachbarn des Residualnetzwerks
benotigt. Fiir die meisten VPN ist dieses Risiko wahrscheinlich akzeptabel und le-
diglich wenn sichergestellt werden muss, dass auch die Suche bei DoS-Angriffen zu
jedem Zeitpunkt bestmdglich erfolgen muss, ist der zusdtzliche Aufwand zu betreiben.

5.6 Fazit

Der Aufbau von Strukturen, die sich durch eine besondere Resistenz gegen DoS-
Angriffe auszeichnen, ist bisher durch Autokonfigurationsansitze trotz bekannter
Defizite im Bereich der Sabotageresistenz nicht betrachtet worden. Aus diesem Grund
wurde in Abschnitt 5.2 ein formales Modell fiir die Bewertung von DoS-Angriffen auf
VPN-Infrastrukturen eingefiihrt. Da sich aufgrund der hohen Berechnungskomplexitit
daraus nicht direkt Methoden zur Konstruktion stabiler VPN ableiten lassen, erfolgt mit
der Einfithrung von Verfiigbarkeitszonen eine Vereinfachung, die es Administratoren
und Netzwerkplanern ermdglichen soll, heuristisch moglichst sabotageresistente VPN
aufzubauen.

Auf diese Weise lassen sich auch in Kombination mit einer flexiblen Einrichtung von
VPN Aussagen iiber den Schaden treffen, der in bestimmten Bereichen des VPN
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auftreten kann. Zumindest beim Einsatz von SOLID muss dabei abgewogen werden,
inwiefern Zusatzaufwand betrieben wird, um ein optimales Routing in diesen Net-
zen bereitzustellen. Prinzipiell verursacht eine Umsetzung wegen der flexiblen VPN-
Struktur jedoch vergleichsweise wenig Integrationsaufwand.

Bisher erfolgt die Konstruktion DoS-resistenter Topologien aufgrund der besseren
Analyseeigenschaften ausschliefslich auf Basis statischer Modelle. In Zukunft konnten
moglicherweise dynamische Erweiterungen die DoS-Resistenz flexibler an die Gege-
benheiten des Transportnetzes anpassen. Beispielsweise ist es denkbar, VPN-Knoten
aufgrund ihrer geographischen Nihe zu gruppieren oder Knoten wichtiger werden
zu lassen, wenn sie sich als besonders stabil erweisen. Umgekehrt ist es sinnvoll,
mobile Knoten mit hdufig wechselnden Aufenthaltsorten in Randbereiche des VPN zu
verlagern.
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/* FIXME: forward and
output firewalls used to
be called here. What do we
do with netfilter? - RR */

Kapitel 6 (Linux Kernel Code)

Implementierung

Um das entworfene SOLID-System genauer zu untersuchen, aber natiirlich auch um es
einzusetzen, ist unter anderem im Rahmen von [Ste08b, RSSM09] ein erster Prototyp
entstanden, dessen Funktionsprinzipien im Folgenden vorgestellt werden. Fiir die
Implementierung haben sich dabei zusidtzliche Anforderungen herauskristallisiert, wel-
che zunichst kurz dargestellt werden, bevor auf die eigentliche Software-Architektur
eingegangen wird. Die anschlieflend illustrierten Details der Implementierung sind
nach ihrer Realisierung in einzelne Dienste gegliedert.

6.1 Zusatzliche funktionale Anforderungen

Fiir den Einsatz des Prototypen sind primér zwei Arbeitsumfelder vorgesehen: zum
einen der Einsatz in Forschung und Lehre zur Evaluierung sowie der Weiterentwick-
lung von SOLID-VPN und zum anderen eine perspektivische Nutzung in einem realen
Produkt. Aus diesen Umfeldern ergeben sich die folgenden zuséatzlichen Anforderun-
gen:

1. Evaluierbarkeit komplexer und grofier Szenarien: Um auch komplexe und sehr
grofie VPN-Szenarien untersuchen zu koénnen, beziehungsweise eine isolierte
Betrachtung von Problemen zu ermoglichen, soll der Grofsteil des Prototyps in
einem Netzwerksimulator zu untersuchen sein.

2. Minimale Verdnderungen an vorhandener Software: Aus Griinden der Wart-
barkeit, aber auch um moglichst wenige Anpassungen bei einer Umsetzung
im Rahmen eines kommerziellen Projektes vornehmen zu miissen, soll an der
gewihlten Software-Umgebung moglichst wenig verdndert werden. Insbesondere
sollen moglichst wenige proprietire Anderungen vorgenommen werden.

3. Transparenz: Die durch SOLID bereitgestellten zusétzlichen Dienste zur sicheren
Ubertragung von Unicast- und Multicast-Daten sollen keine Verdnderungen an
existierenden Klienten oder Applikationen erfordern. SOLID-Gateways miissen
daher die Schnittstellen gewodhnlicher Internet-Router aufweisen.

Die Anforderungen bestimmen auch die in den ndchsten Abschnitten vorgestellte
Software-Architektur.
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6.2 Einbettung in Simulator & Prototyp

Zur Untersuchung von SOLID in einem Netzwerksimulator bietet sich aufgrund der
klaren modularen Struktur, der hohen Ausfithrungsgeschwindigkeit und der Vielzahl
an implementierten Protokollen aus dem IP-Umfeld das OMNeT++/INET Framework
[VHO8] an. Bedingt durch diese Entscheidung ergibt sich zum einen die Festlegung
auf C++ als Programmiersprache und zum anderen die Realisierung des Prototypen
mittels einer ereignisbasierten Architektur.

Letztere zeichnet sich durch eine klare Gliederung der Funktionalitdt in Module
aus, die nur ausgefiihrt werden, wenn sie eine Nachricht erhalten. Um periodische
Aufgaben zu erledigen oder auf Zeitiiberschreitungen zu reagieren, miissen sich die
Module selbst eine Nachricht mit einer voreingestellten Verzégerung senden. Diese
zundchst stark erscheinende Einschriankung bietet allerdings auch im Prototyp den
Vorteil, dass auch komplexe Aufgaben mithilfe eines einzigen Threads umzusetzen
sind. Race conditions und damit verbundene potentiell sicherheitskritische Fehler
werden somit vermieden.

simLib

OMNeT++ soLib

corelLib | posixLib

Abbildung 6.1: Software-Architektur zur Realisierung von SOLID in OMNeT++

Fiir die Realisierung von SOLID im Rahmen einer Simulation ergibt sich die in Abbil-
dung 6.1 dargestellte Architektur. In das auf OMNeT++ aufbauende INET-Framework
wird eine Simulationsbibliothek eingebunden, die neben Protokollimplementierungen,
die von INET nicht direkt bereitgestellt werden, primar simulationsspezifische Anpas-
sungen von SOLID enthdlt. Diese Bibliothek bindet wiederum soLib ein, welche alle
Kernfunktionen von SOLID inklusive des Overlay-Routing, der Topologiekontrolle und
verschiedener Bootstrapping-Mechanismen enthilt. Alle SOLID-unabhédngigen oder
auf POSIX basierenden Funktionalitdten sind aus Griinden der Wiederverwendbarkeit
noch einmal gekapselt.

Zur Realisierung in einem Prototyp existieren im Prinzip, wie in Abschnitt 2.3 bereits
dargelegt, mit DTLS und IPsec zwei konkurrierende Netzsicherheitsprotokolle zur
Einrichtung von VPN-Beziehungen. Beide setzen dabei dhnliche Mechanismen ein, so-
dass die Implementierung im Nutzerprozess oder Betriebssystemkern ein wesentliches
Unterscheidungsmerkmal darstellt. Letzteres stellt in herkémmlichen Betriebssyste-
men allerdings ein nach wie vor nicht unerhebliches Effizienzkriterium dar, sodass
aufgrund der Gateway- und Weiterleitungsfunktionalitdt von SOLID der Einsatz von
IPsec Geschwindigkeitsvorteile verspricht. Auflerdem konnen so existierende Imple-
mentierungen der IP-Verarbeitung des Betriebssystems weiterverwendet werden, und
miissen nicht im Nutzerprozess erneut implementiert werden.
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6.3 Uberblick iiber die Software—Architektur

Als Software-Umgebung zur Umsetzung des IPsec-basierten SOLID-Systems wurde
Linux gewdhlt, da es sich durch seinen umfangreichen Netzwerk-Stack zum einen
hervorragend fiir den Einsatz auf Routern eignet. Zum anderen wird durch die offene
und freie Architektur die IPsec-Implementierung nachvollziehbar und gegebenenfalls
vergleichsweise leicht zu erweitern. Weiterhin wird Charon, der IKEv2-Daemon des
strongSwan-Projektes [Ste08a], genutzt, um die Parameter fiir IPsec-Beziehungen
auszuhandeln. Auch dieser zeichnet sich durch eine offene, modulare Architektur aus,
besitzt einen grofien Funktionsumfang und wird zudem noch aktiv weiterentwickelt.

Wie in Abbildung 6.2 dargestellt, werden in dieser Software-Umgebung die gleichen
Bibliotheken zur Umsetzung von SOLID eingesetzt. Die Architektur ist aber allein
in Bezug auf ihre Schnittstellen wesentlich komplexer. Neben Ubergingen in den
Linux-Kern zur Beeinflussung von Routing, Firewalls und IPsec-Politiken, existieren
beispielsweise Informationsfliisse zu einem DHCP-Server-Daemon und zu strongS-
wan’s Charon-Dienst. Bevor die Schnittstellen im Einzelnen in Bezug auf die mit ihnen
realisierten Aufgaben vorgestellt werden, erfolgt jedoch zunéchst ein kurzer Gesamt-
tiberblick iiber die interne Software-Architektur von SOLID.
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Abbildung 6.2: Software-Architektur zur Realisierung von SOLID in Li-
nux/strongSwan (der Betriebssystemkern ist nur aus zeichnerischen
Griinden als oberste Schicht dargestellt)

6.3 Uberblick iiber die Software—Architektur

Die Aufteilung in verschiedene Software-Bibliotheken spiegelt sich auch in der Ab-
leitungshierarchie und den Abhéngigkeiten der realisierten Klassen wider. In Ab-
bildung 6.3 sind einige der wichtigsten Zusammenhénge gezeigt. Der zentrale Ko-
ordinator eines jeden Overlay-Knotens ist die Node-Klasse, welche einfach je nach
Einsatzszenario abgeleitet und teilweise unterschiedlich implementiert wird. Dariiber
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hinaus existieren einige Klassen, deren Objekte in einer 1:1 Beziehung zum Node stehen.
Diese sind primdr zur besseren Strukturierung ausgelagert und setzen die eigentliche
Funktionalitdt wie Bootstrapping, Topologiekontrolle und Routing um. Ein zentraler
EventDispatcher pro Knoten bewahrt die entstandene hierarchische Struktur vor dem
Entstehen zu vieler Querbeziehungen. Interessierte Objekte konnen sich mithilfe des
verwendeten Publish-Subscriber-Systems einfach durch Registrieren bei dem Dispat-
cher von Ereignissen, wie dem Hinzuftigen oder Entfernen von Netzwerkschnittstellen,
informieren lassen.

Ein weiteres zentrales Objekt jedes Knotens ist eine Instanz der SelfPeer-Klasse; in
diesem Objekt werden die zentralen Eigenschaften des Knotens hinterlegt, wie seine IP-
Adressen, Vivaldi-Koordinate oder Multicast-Mitgliedschaft. Die Klasse implementiert
dariiber hinaus das so genannte Memento-Entwurfsmuster [GHJV94]. Die entstehen-
den Objekte lassen sich somit serialisieren, tiber das Netzwerk tibertragen und von
der Gegenseite zu Peer-Objekten zusammensetzen, welche die Sicht anderer SOLID-
Instanzen auf die jeweiligen Knoten reprasentieren. Die iibertragenen Peer-Objekte
enthalten dabei nur relevante Informationen, wie dufSere IP-Adressen, rote Netze und
die aktuellen Vivaldi-Koordinaten des anderen Knotens.

Jeder Knoten verfiigt {iber drei verschiedene Datenstrukturen zur Verwaltung der
Informationen iiber andere Knoten:

e Das GossipStorage-Objekt speichert alle Peer-Informationen, die ein Knoten
tiber andere Knoten erhalten hat. Diese Datensédtze werden unter anderem ver-
wendet, um die stochastischen Querverbindungen optimal zu platzieren.

e In der SAStorage-Struktur werden Informationen iiber alle aktuell aufgebauten
Sicherheitsbeziehungen gehalten. Insbesondere erfolgt hier eine Zuordnung des
Verkehrsflusses beziiglich Volumen und Anzahl der Pakete auf die einzelnen
VPN-Knoten.

e Die eigentliche Zuordnung von Sicherheitsbeziehungen und Knoteninformatio-
nen erfolgt in der SPEStorage-Klasse. Objekte der Klasse speichern alle Verbin-
dungen, welche zu anderen Knoten existieren oder aufgebaut werden sollen.

Das Zusammenspiel der vorgestellten Einzelkomponenten wird in den folgenden
Abschnitten, anhand der Realisierung der einzelnen in Teilabschnitt 4.1.3 vorgestellten
Dienste, erlautert.

6.4 Bootstrapping

In Umgebungen mit normalem Sicherheitsbedarf funktioniert der Bootstrapping-Me-
chanismus relativ einfach: Der BootstrapManager ruft periodisch eine Reihe verschie-
dener Module auf, welche jeweils eines der in Abschnitt 4.2 vorgestellten Verfahren
implementieren. Die ermittelten IP-Adressen konnen anschliefsend tiber ein einfaches
Request-Response-Protokoll schnell auf mogliche Erreichbarkeit getestet werden. Je
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nach VPN-Szenario kann das Bootstrapping iiber eine Selektion der Module an die
Umgebung angepasst werden.

Komplexer wird das Verfahren, wenn aus Sicherheitsgriinden keine Pakete ohne IPsec-
Verschliisselung in das schwarze Netz gesendet werden diirfen. Da in diesem Fall
auch die durch das Bootstrapping-Verfahren tibermittelten Pakete zumindest mithilfe
statischer Sicherheitsbeziehungen geschiitzt werden miissen, konnen komplexere Ver-
fahren wie das Abfragen anderer Overlay-Netze oder DNS-Server nicht langer zum
Einsatz kommen. Daher ist SOLID auf das direkte Kontaktieren anderer System des
gleichen VPN beschriankt, was durch statisch vorkonfigurierte Adressen, Broad- und
Multicast erfolgen kann. Alternativ konnen Systeme auch versuchen IP-Adressen zu
kontaktieren, die bereits von VPN-Knoten benutzt wurden.

Zur Absicherung dieser Nachrichten werden statische IPsec-Beziehungen im Trans-
portmodus und auf Basis symmetrischer Gruppenschliissel eingerichtet. Um auch
Pakete von vormals unbekannten Gerdten entgegenzunehmen, muss zusitzlich der
von IPsec vorgesehene Schutz vor wiedereingespielten Paketen deaktiviert werden.
Dieser wird von SOLID fiir Bootstrapping-Pakete ersatzweise auf Applikationsebene
durch den BootstrapManager mittels eines zweistufigen Mechanismus realisiert: Stark
verzogert wiedereingespielte Nachrichten werden mittels eines eingefiigten Zeitstem-
pels erkannt, der aber aufgrund der lediglich losen Synchronisation der Systemzeiten
vergleichsweise ungenau sein kann. Daher wird zusitzlich ein auf Nonce-Werten ba-
sierender Mechanismus eingesetzt, in dem jeder Bootstrap-Anfrage ein Zufallswert
hinzugefiigt wird. Dieser Zufallswert muss zum einen in der Antwort enthalten sein,
und zum anderen wird keine Anfrage mit einem doppelten Wert akzeptiert. Da je
nach angenommener Synchronisation zwischen den VPN-Knoten, der VPN-Grofie
und dem Bootstrapping-Intervall, moglicherweise eine Vielzahl von Zufallswerten
zwischengespeichert werden muss, erfolgt eine Erfassung empfangener Zufallswerte
in einem Bloom-Filter. Um den Filter periodisch zu 16schen, existieren zwei Bloom-
Filter von denen in jeweils einen geschrieben wird. Der inaktive Filter wird noch bis
zur maximal tolerierten Zeitdrift abgefragt. Anschlieffend wird er zurtickgesetzt, und
die Funktion beider Filter getauscht.

Da das Autokonfigurationsverfahren auch in Umgebungen mit NAT einzusetzen
sein soll, muss auch dieser Umstand beim Bootstrapping berticksichtigt werden. Aus
diesem Grund wird bei der IPsec-Beziehung NAT-Traversal [HSV'05] aktiviert, sodass
ESP-Daten aus Kompatibilitdatsgriinden zusitzlich in UDP gekapselt werden. Wie in
Abbildung 6.4 angedeutet, wird die Quelladresse dabei moglicherweise durch das NAT-
Gateway umgeschrieben. Dieser Umstand ist insofern problematisch, als die IPsec-
Verarbeitung diese Verwaltungsinformation ohne weitere Benachrichtigung verwirft.
Daher 6ffnet SOLID einen so genannten RAW-Socket, der alle eingehenden Pakete
mit dem durch NAT-Traversal festgelegtem Ziel-Port 4500 und giiltigem Security
Parameter Index (SPI) ohne weitere Bearbeitung an die Applikation weiterreicht. So
kann nach Empfang des entschliisselten Paketes eine korrekte ausgehende IPsec-Policy
angelegt und die Antwort ausgeliefert werden.
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Abbildung 6.4: Ablauf des Bootstrappings in einem NAT-Szenario mit aktivierter
Zwangsverschliisselung

Ein potentielles Problem des Verfahrens sind lediglich unter Umstdnden eintreten-
de Race-Conditions, falls mehrere Knoten gleichzeitig iiber dasselbe NAT-Gateway
Anfragen versenden. In diesem Fall kann es passieren, dass die Zuordnung von ver-
schliisselten und unverschliisselten Paketen nicht vollstindig gelingt. Dies ist allerdings
zu vernachléssigen, weil das Bootstrapping zum einen periodisch erfolgt. Zum anderen
reicht ein korrekt beantwortetes Paket aus, um eine Sicherheitsbeziehung zu einem
der Knoten aufzubauen und so alle Knoten hinter dem NAT-Gateway in das globale
VPN einzubinden.

Unabhingig davon, ob ein NAT-Gateway verwendet wird, kann ein VPN-Knoten,
wenn er eine kompatible Antwort erhalten hat, eine dynamische IPsec-Beziehung zwi-
schen beiden Knoten initiieren, durch die weitere Kommunikationsvorgéange geschiitzt
werden. Dazu wird beim Start von SOLID ein generischer Eintrag in der Sicher-
heitspolitik erzeugt, der alle eingehenden Sicherheitsbeziehungen fiir eine bestimmte
Zertifizierungsinstanz zulasst.

6.5 Adresszuweisung

Wie in Abschnitt 4.3 bereits herausgearbeitet wurde, miissen die jeweiligen privaten
IP-Adressbereiche der VPN-Knoten kryptographisch nachweisbar sein, um innerhalb
eines dynamischen Netzes Pakete eindeutig zu authentisieren. Im Fall von herkémmli-
chen IPsec-VPN werden die giiltigen inneren IP-Adressen in Konfigurationsdateien
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hinterlegt; ein Mechanismus, der dem Ansatz von Access Control Lists (ACLs) dhnelt.
Im Prinzip ist es moglich, dieses Verfahren auch beim Einsatz von Autokonfigurati-
onsverfahren beizubehalten, indem beispielsweise zunéchst tiber eine Sicherheitsbezie-
hung im Transportmodus Konfigurationsdaten und das Adresszertifikat ausgetauscht
werden. Allerdings ist der Aufbau solcher Beziehungen im Fall von NAT nicht mog-
lich und der Aufbau von Sicherheitsbeziehungen allein fiir Konfigurationszwecke
ineffektiv.

Daher werden in SOLID bereits bei der IKE-Aushandlung die von der Gegenseite bean-
spruchten IP-Adressen anhand des IPsec-Zertifikates tiberpriift, sodass ein Capability-
dhnliches Konzept zum Einsatz kommt. Die Umsetzung erfolgt {iber eine Erweiterung
von strongSwan, die aber inzwischen Teil des offiziellen Entwicklungszweiges ist. Da-
bei werden IP-Adressen in einer ehemals fiir S-BGP vorgesehenen X.509-Erweiterung
[LKS04] abgelegt, die eine hierarchische Vergabe der IP-Adressbereiche ausgehend
von einer Wurzel-CA erlaubt. Wie im letzten Abschnitt bereits angedeutet, kénnen
die angelegten Sicherheitspolitiken nun einfach den vollstindigen IP-Adressbereich
erlauben, welcher dann jeweils auf Basis der tatsdchlich beanspruchten Adressen sicher
eingeschrankt wird.

Die Zuweisung von IP-Adressen innerhalb des roten Netzes erfolgt aus Kompatibilitats-
griinden tiber DHCP, wobei die Adressbereiche dem Zertifikat des SOLID-Gateways
entnommen werden.

6.6 Discovery und Topologiekontrolle

Discovery-Vorgidnge werden durch Pakete eines Klienten oder vom VPN-Knoten
selbst ausgelost, wenn fiir sie keine geeignete Sicherheitsbeziehung aufgebaut ist.
Wie es fiir einen typischen Verlauf in Abbildung 6.5 illustriert wird, empfiangt der
SOLID-Prozess dieses Paket iiber eine virtuelle Netzwerkschnittstelle und reagiert mit
einer Suchnachricht. Zwischensysteme, welche die Suchnachricht erhalten und bisher
keine giiltige Route zum Ursprungssystem besaflen, vermerken diese und leiten die
Nachricht entlang der Overlay-Struktur zum Ziel-Gateway. Dieses beantwortet die
Suche, und tiber die giiltige Route wird anschlieffend eine IKE-Aushandlung vollzogen.
Sobald die IPsec-Beziehung aufgebaut wurde, kann das urspriingliche Paket vom
Quell-Gateway wiedereingespielt und durch die IPsec-Beziehung geschiitzt tibertragen
werden. Kann kein korrespondierender VPN-Knoten gefunden werden, wird das
urspriingliche Paket verworfen und automatisch eine Fehlernachricht mittels Internet
Control Management Protocol (ICMP) generiert. Aus Griinden der Transparenz ist es
dabei wichtig, dass der Ablauf des Discovery-Verfahrens innerhalb eines moglichst
kurzen Zeitraums geschieht. Daher wird in die eingefiihrte Verzogerung quantitative
zu untersuchen sein.

Die in SOLID implementierten Mechanismen zur Topologiekontrolle sind dhnlich wie
beim Bootstrapping modular strukturiert und konnen je nach Bedarf aktiviert werden.
Die Module werden vom Auf- und Abbau relevanter Sicherheitsbeziehungen, sowie
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Abbildung 6.5: Beispiel eines Discovery-Ablaufs zum reaktiven Finden von VPN-Gate-
ways

von Anderungen in der Gossip-Datenbank informiert und kénnen so zum einen Verbin-
dungen markieren, die aufrecht erhalten werden sollen, und zum anderen den Aufbau
neuer Verbindungen proaktiv initiieren. Ferner werden periodische Suchnachrichten
versandt, um beispielsweise Ringnachbarn zu finden. Wird ein passender Knoten

gefunden, verlauft der Aufbau einer Sicherheitsbeziehung vollig analog zur Discovery-
Phase.

Sind Verbindungen zumindest aus Sicht der Topologiekontrolle nicht linger inter-
essant, werden sie als abbaubar markiert. SOLID nutzt die XFRM-Schnittstelle des
Linux-Kerns, um festzustellen, inwiefern die zu einer solchen Verbindung korrespon-
dierenden Sicherheitsbeziehungen noch fiir den Transport von Nutzdaten verwendet
werden. Wird eine als abbaubar markierte Verbindung eine Zeit lang, beispielsweise
zehn Minuten, nicht verwendet, wird die entsprechende Sicherheitspolitik automatisch
geloscht.

6.7 Routing und Paketweiterleitung

Nachdem durch Topologiekontrolle oder Discovery-Vorgange Endpunkte fiir Sicher-
heitsbeziehungen identifiziert wurden, miissen Nutz- und Verwaltungsdaten sicher
und effizient dort hingeleitet werden. Die dazu eingesetzten Techniken werden in den
folgenden vier Teilabschnitten erldutert. Nach Details zu den eingesetzten Protokollen,
wird auf die Interaktion zwischen Routing-Regeln und -Tabellen zur Weiterleitung von
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Unicast-Verkehr eingegangen. Der dritte Teil behandelt die Weiterleitung von Multicast-
Verkehr, bevor der Abschnitt mit einem kurzen Uberblick iiber die eingesetzten NAT-
Traversal-Techniken schlief3t.

6.7.1 Eingesetzte Protokollarchitektur

In herkdmmlichen IPsec-VPN werden Sicherheitsbeziehungen im Tunnelmodus ver-
wendet, um Pakete zwischen Klienten beziehungsweise zwischen Klienten und VPN-
Knoten zu vermitteln. Im Gegensatz dazu wird in SOLID ein flexibleres Verfahren
verwendet, welches Ahnlichkeiten zu ITPtran aufweist. Wie in Teilabschnitt 2.3.2 be-
schrieben, sieht letzteres den Ersatz des IPsec-Tunnelmodus durch die Verwendung
von IPIP-Tunneln in IPsec-Transportmodusbeziehungen vor.

SOLID setzt zur Sicherung der Kommunikation zwischen benachbarten VPN-Knoten
zundchst BEET-Beziehungen ein, wie sie ebenfalls in Teilabschnitt 2.3.2 beschrieben
sind. Diese werden sowohl fiir den Verwaltungsverkehr als auch fiir die eigentlichen
Nutzdaten verwendet. Sollen Daten zwischen einem Klienten eines VPN-Gateways und
einem benachbarten VPN-Knoten, beziehungsweise einem Klienten eines benachbarten
VPN-Gateways, ausgetauscht werden, erfolgt zundchst eine Kapselung der Daten durch
einen IPIP-Tunnel. Anschliefsfend werden die Pakete iiber die gleiche BEET-Beziehung
versendet.

Sind die kommunizierenden VPN-Knoten nicht benachbart, kommt zur Sicherung —
der Argumentation aus Abschnitt 4.5.4 folgend — genau eine geschachtelte Beziehung
zur Anwendung. Diese wird im Transportmodus betrieben, da innerhalb des VPN
weder NAT noch eine lokalitdtstreue Adressvergabe stattfinden. Werden Daten von
oder zu einem Klienten eines Gateways iibermittelt, wird auch innerhalb der inneren
Sicherheitsbeziehung ein weiterer IPIP-Tunnel eingesetzt, sodass sich die exemplarische
Tunnelstruktur aus Abbildung 6.6 ergibt.

< ---------------- gewdhnliche IP Kommunikation ---------------—- >
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Abbildung 6.6: Verwendete Tunnelstruktur in verschachtelten SOLID-VPN
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Eine verbleibende Herausforderung ist die Verkniipfung der IP-Adressen, die in-
nerhalb des IPIP-Tunnels verwendet werden, mit den Adressen fiir die ein VPN-
Knoten oder -Gateway verantwortlich ist. Diese Uberpriifung wird normalerwei-
se durch die IPsec-Verarbeitung vorgenommen, und eine Unterlassung wiirde es
kompromittierten VPN-Knoten erlauben, Pakete mit gefidlschten IP-Adressen zu ver-
senden. Daher erweitert SOLID die Linux-Firewall um ein eigenes Netfilter-Modul,
welches lediglich IPIP-Verkehr fiir registrierte Sicherheitsbeziehungen erlaubt und
eine Zuordnung von Sicherheitskontext und verwendeten roten IP-Adressbereichen
vornimmt.

Neben einem effizienten Einsatz der {ibertragenen Verwaltungsinformationen und
der geringen Anzahl benétigter Sicherheitsbeziehungen, ist der Hauptvorteil dieses
zundchst relativ komplex anmutenden Verfahrens, dass vor dem IKE-Daemon die
Verschachtelung von Sicherheitsbeziehungen verborgen werden kann. Wie alle anderen
offenen IKEv2-Daemons fiir Linux (OpenIKEle, Racoon2?, IKEv23) beherrscht auch
Charon zurzeit die Aushandlung verschachtelter Sicherheitsbeziehungen nicht, da IKE-
Pakete von der normalen IPsec-Verarbeitung grundsétzlich ausgeschlossen sind, und
so nicht durch einen dufleren IPsec-Tunnel versendet werden konnen. Weiterhin erlaubt
die Nutzung von IPIP-Tunneln die Nutzung einer Sicherheitsbeziehung, auch wenn
sich eine variable Anzahl nicht zusammenhéangender roter Netze hinter einem VPN-
Gateway befinden, oder VPN-Knoten iiber eine variable Anzahl interner IP-Adressen
verfiigen konnen.

6.7.2 Routing—Regeln und —Tabellen

Um Nutz- und Verwaltungsdaten in die jeweiligen Tunnel zu kapseln, werden in
SOLID ein komplexer Routing-Regelsatz und drei unterschiedliche Routing-Tabellen
verwendet (siehe Ubersicht in Abbildung 6.7). Die Eintrdge der ersten Tabelle (ID
150) enthalten einfache Regeln, um Pakete auf eine virtuelle Netzwerkschnittstelle
weiterzuleiten, die fiir den dufieren Tunnel verantwortlich ist. Da die Tabelle lediglich
tiir IPsec-geschiitzten Verkehr verwendet werden darf, konnen Eintrdge hier aufgrund
von Routing-Entscheidungen des SOLID-Prozesses beliebig verdandert werden, ohne
das ein Verlust von Datenvertraulichkeit, —integritdt oder —authentizitdt zu erwarten
ist. Die zweite Tabelle (ID 151) dient der Kapselung von Nutzdatenverkehr sowohl
in duflere als auch innere Tunnel und ist damit im Gegensatz zu Tabelle 150 in
Bezug auf Vertraulichkeit sicherheitsrelevant. Routing-Eintrage werden hier lediglich
angelegt, wenn eine giiltige Sicherheitsbeziehung zum korrespondierenden VPN-
Knoten besteht. In verschachtelten VPN-Topologien kommt unter Umstdnden noch
eine dritte Tabelle zum Einsatz, welche die Weiterleitung zwischen VPN-Knoten
regelt, deren schwarze Adressen sich innerhalb desselben roten Netzes befinden. In
diesem Fall muss das Routing nicht {iber das SOLID-Gateway erfolgen, welches fiir
das Netz verantwortlich ist, sondern es konnen in Ubereinkunft mit diesem direkte

Ihttp://openikev2.sourceforge.net
’http://www.racoon2.wide.ad. jp
Shttp://ikev2.zemris.fer.hr
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Sicherheitsbeziehungen eingerichtet werden. Das Routing fiir diese Beziehungen erfolgt

in Tabelle 152.

Lokaler Verkehr

Prioritat O

Weitergeleiteter ESP + IKE

Tabelle 150 - SOLID

Prioritat 150
Ausgehender ESP + IKE

Prioritat 250
Verkehr aus innerem Tunnel

Auslieferung durch
auBeren Tunnel mit

Prioritat 251

Verkehr aus rotem Netz

IPIP-Kapselung

Tabelle 151 - SOLID

Prioritat 151
Lokaler Verkehr

Auslieferung an Klienten in
roten Netzen lber
auBeren oder inneren

Prioritat 252

Weitergeleiteter ESP + IKE

Tunnel
T ——————————————————

Tabelle 152 - SOLID

Prioritat 150
Verkehr aus rotem Netz

Auslieferung fir rote Netze

Prioritat 152

mit direkter physischer
Verbindung

aller Verkehr

Prioritat 220 't
aller Verkehr N
Prioritat 32766 |

Abbildung 6.7: Von SOLID verwaltete Routing-

Tabellen und —Regeln

Das Zusammenspiel der Routing-Re-
geln wird im Folgenden fiir eini-
ge Verkehrstypen im Detail erldu-
tert:

IKE-Verkehr: Fiir direkte Sicherheits-
beziehungen greift keine der angeleg-
ten Routing-Tabellen, da diese aus-
schliefilich innere Adressen enthal-
ten. Somit erfolgt eine Auslieferung
tiber die main-Tabelle des Betriebssys-
tems, welche mit 32766 die niedrigs-
te Prioritdt aufweist. Bei indirekten
Sicherheitsbeziehungen erfolgt tiber
Tabelle 150 zunéchst eine Kapselung
in einen IPIP-Tunnel, zu einem von
SOLID spezifizierten ndchsten Kno-
ten. Nach der Kapselung entsteht ein
Paket fiir welches die Routing-Regel
nicht noch einmal zutrifft, da es von
der virtuellen IPIP-Netzwerkschnitt-
stelle aus versendet wird. Es existiert
fiir das neue Paket jedoch eine di-
rekte Sicherheitsbeziehung und da-
mit ein von Charon angelegter Rou-
ting-Eintrag in Tabelle 220. Dieser hat
eine hohere Prioritdt als die Regel
fiir eine weitere Kapselung, und das
Paket wird an eine physische Netz-
schnittstelle ausgeliefert. Die IPsec-
Verarbeitung schreibt nun auf Basis
des BEET-Modus die innere Adres-
se in eine externe um, und eine re-
guldre Auslieferung kann erfolgen.
Zwischensysteme leiten so gekapsel-
ten Verkehr nach einer Entschliisse-

lung des dufleren Tunnels auf Basis der Eintrdge von Tabelle 150 bis zum Zielsys-

tem.

SOLID-Verkehr: Die von SOLID erzeugten Verwaltungsdaten werden im einfachsten
Fall von den BEET-Regeln aus Tabelle 220 erfasst und direkt ausgeliefert. Da SOLID-
Prozesse auch im indirekten Fall immer nur mit anderen VPN-Knoten kommunizieren,
trifft andernfalls automatisch eine IPsec-Regel der inneren Transportmodusbeziehung
zu und fiir das entstandene ESP-Paket wird tiber Tabelle 150 ein korrespondierender
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IPIP-Tunnel zur weiteren Kapselung gesucht. Auslieferung und Weiterleitung erfolgen
analog zum IKE-Verkehr.

Nutzdaten: Wie bereits angedeutet, erfolgt die Auslieferung von Paketen roter Netze
ausschlieslich tiber IPIP-Tunnel, die Tabelle 151 entnommen werden. Im direkten
Fall wird nach der Kapselung eine BEET-Regel in Tabelle 220 gefunden, und das
entstandene Paket ausgeliefert. Indirekt tibermittelte Pakete werden nach der ersten
Kapselung automatisch im IPsec-Transportmodus verschliisselt. Anschliefsend erfolgt
ein weiterer Durchlauf durch Tabelle 150, welcher die Konfiguration des dufleren
Tunnels enthommen wird, bevor iiber Tabelle 220 eine Auslieferung des BEET-Paketes
initiiert wird.

Die Routing-Regeln greifen in der beschriebenen Weise ineinander, um mit einer
minimalen Anzahl an Routing-Eintrdgen die relativ grofie Anzahl verschiedener Fliisse
abzudecken. Wiirden mehr Tabellen mit teilweise redundanten Eintrdgen angelegt
werden, konnten die voneinander abhdngigen Regeln vereinfacht werden. Allerdings
ist in diesem Fall ein Effizienzverlust zu erwarten, da Routing-Caches schlechter
ausgenutzt wiirden.

6.7.3 Weiterleitung von Multicast—Verkehr

Durch die Unterstiitzung von IPIP-Tunneln zur Realisierung von Unicast-Weiterlei-
tungen wird auch die Implementierung des ALM-Ansatzes stark vereinfacht. Der
SOLID-Daemon kann durch sie einfach die Multicast-Router-Schnittstelle zum Li-
nux-Kern verwenden, um je nach Overlay-Topologie Multicast-Daten auf eine reale
Schnittstelle zu seinen roten Netzen oder iiber eine virtuelle IPIP-Schnittstelle zu
Kindknoten im Verteilbaum weiterzuleiten. Wie in Abschnitt 4.7 gefordert, spielt es
bei letzterem keine Rolle, ob die zugrunde liegenden Sicherheitsbeziehungen direkt
oder indirekt sind. Eingebettet in ein Beispielszenario ergibt sich die Architektur aus
Abbildung 6.8.

Aus Griinden der Transparenz nutzen SOLID-Knoten auch Anwendungsprozessen
gegeniiber eine standardisierte Schnittstelle: Alle Gateways mit aktivierter Multicast-
Funktionalitdt annoncieren sich in ihren roten Netzen periodisch tiber Internet Group
Management Protocol (IGMP) und treten beim Erhalt giiltiger Abonnements dem
entsprechenden Verteilbaum bei. Lediglich der Wurzelknoten muss aus Sicherheits-
griinden einzelne Multicast-Quellen explizit aktivieren.

6.7.4 NAT-Traversal mit IKE—Mediation

Unabhédngig davon ob Multi- oder Unicast-Daten transportiert werden sollen, konnen
bei der Weiterleitung im Transportnetz NAT-Gateways die IP-Adressen des IPsec-
geschiitzten Verkehrs umschreiben. Werden ein oder mehrere NAT-Gateways im
Rahmen der IKEv2-Aushandlung identifiziert, kapseln die erstellten Sicherheitsbezie-
hungen ESP-Verkehr automatisch in UDP-Paketen, sodass die gewohnlichen NAT-
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Abbildung 6.8: Beispiel fiir die Interaktion virtueller und privater Netzwerkschnittstel-
len bei der Multicast-Weiterleitung

Techniken weiter funktionieren. Durch den Einsatz des BEET-Modus entstehen in
diesem Szenario auch keine Adressierungsprobleme, selbst wenn sich mehrere VPN-
Knoten hinter demselben NAT-Gateway befinden oder wenn VPN-Knoten sich hinter
unterschiedlichen Gateways befinden, aber dieselben privaten IP-Adressen verwen-
den.

Zur direkten Weiterleitung von Paketen zwischen VPN-Knoten, welche sich beide
hinter unterschiedlichen NAT-Gateways befinden, kommt eine Besonderheit zum
Tragen: SOLID setzt strongSwans IKE-Mediation-Erweiterung [Bru08] ein, um auch
zwischen diesen Knoten mittels Hole Punching direkte Sicherheitsbeziehungen zu
etablieren.

Stellen zwei SOLID-Knoten fest, dass sie sich beide hinter unterschiedlichen NAT-
Gateways befinden, kontaktiert der Knoten mit der niedrigeren Kennung den Knoten,
welcher aufierhalb des NAT aufgrund des SOLID-Protokolls die indirekte Weiterlei-
tung tibernommen hat. Dieser informiert anschlieflend den Knoten mit der hoheren
Kennung tiber die dufiere IP-Adresse des NAT-Gateways und den korrespondierenden
IKE-Port des initiierenden Knoten. Daraufhin kénnen beide Knoten eine direkte Si-
cherheitsbeziehung aufbauen und sind anschlieffend unabhingig vom weiterleitenden
Knoten.

6.8 Fazit

Insgesamt wurde im Rahmen der Arbeit ein komplexer Prototyp entwickelt, wel-
cher zum einen zur Evaluierung von Effekten in grofien Netzen simulativ untersucht
werden kann. Zum anderen kann er in einer strongSwan/Linux-Umgebung IPsec-
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Abbildung 6.9: Einsatzumgebunden von SOLID: innerhalb eines Netzwerksimulators
(links) und in Prototyp (rechts)

Infrastrukturen automatisch konfigurieren. Dabei wird aus Effizienz- und Sicherheits-
griinden die IPsec-Verarbeitung weiterhin durch den unmodifizierten Betriebssys-
temkern und einen minimal angepassten Charon-Daemon vorgenommen. Wie in
Abbildung 6.9 illustriert, wurde der Prototyp dabei auch auf eingebetteten Systemen
installiert und getestet, sodass funktionsfiahige SOLID-Gateways untersucht werden
konnen.

Um die Sicherheit gegentiber einer herkommlichen manuellen Konfiguration nicht zu
schwéchen, tiberpriift der Prototyp die angegebenen IP-Adressen anhand der vorge-
legten Zertifikate. Die korrespondierenden privaten Schliissel konnen dabei, ebenfalls
aus Griinden der Sicherheit, durch Smartcards geschiitzt sein. Durch den Verzicht auf
IPsec-Tunnel und den Einsatz von IPIP-Tunneln in Kombination mit Transport- und
BEET-Modusbeziehungen erlaubt der Ansatz ferner:

e den Aufbau verschachtelter Tunnel ohne erhebliche Erweiterung und den damit
verbundenen Komplexititszuwachs gangiger IKE-Daemons,

e die Verwendung der Multicast-Routing-Implementierung des Linux-Kerns

e und Effizienzvorteile beim Wechsel des nachsten Hops bei geschachtelten Sicher-
heitsbeziehungen, da diese nicht neu ausgehandelt werden miissen.

e Weiterhin konnen in Zukunft so variable rote Netzbereiche unterstiitzt werden,

e und es wird die Nutzung des flexiblen Linux-Routing fiir Nutzdatenstrome er-
moglicht, sodass beispielsweise QoS, alternative Routen oder Multipath-Routing
einfacher implementiert werden konnen.

Die versendeten Pakete entsprechen syntaktisch denen des IPsec-Tunnelmodus. Um
sie auch semantisch dquivalent sicher zu machen, wird neben dem BEET-Modus, zur
klaren Unterscheidung innerer und duflerer IP-Adressen, ein Firewall-Modul einge-
setzt, welches die inneren IPIP-Tunnel mit den ausgehandelten IP-Adressbereichen
verkniipft.
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Gegeniiber Anwendungsprozessen und Klienten in den roten Netzen treten SOLID-
Knoten, nicht zuletzt durch das Bereitstellen eines DHCP-Servers und das Annoncieren
von IGMP-Nachrichten, wie normale Router auf.
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Wo du sicher bist, setze
Fragezeichen.

(Wieslaw Brudzinski)

Kapitel 7

Evaluierung & Diskussion

Die Evaluierung der vorgestellten Konzepte und Implementierung erfolgt in zwei
Schritten. Zunédchst wird die Umsetzung der in Abschnitt 3.1 spezifizierten Anfor-
derungen qualitativ diskutiert. Einige ausgewihlte Fragestellungen werden dartiber
hinaus in Experimenten ndher untersucht, deren Anordnung und Resultate im zweiten
Teil dieses Kapitels beschrieben werden.

7.1 Qualitative Diskussion

Die in diesem Abschnitt vorgenommene Bewertung gliedert sich strukturell analog
zum Anforderungskapitel, und geht somit zundchst auf funktionale Anforderungen ein,
bevor nichtfunktionale Anforderungen und insbesondere die Sicherheit des Ansatzes
diskutiert werden.

7.1.1 Umsetzung funktionaler Anforderungen

In Bezug auf die aufgestellten funktionalen Anforderungen, stellen sich SOLID’s
Eigenschaften wie folgt dar:

1. Selbstkonfiguration: Die Knoten eines VPN benétigen lediglich eine minimale
individuelle Konfiguration. Insbesondere in Bezug auf die nun flexible Overlay-
Topologie sind keine individuellen Einstellungen notig. Konfiguriert werden
miissen lediglich:

e Kryptographische Parameter: Jeder Teilnehmer eines SOLID-VPN muss ein
eigenes Zertifikat mit korrespondierendem privaten Schliissel und CA-Zerti-
fikat besitzen, um seine Identitiat zweifelsfrei nachweisen zu kénnen. Durch
die Einbettung von IP-Adressbereichen in das Zertifikat, kann mittels Aus-
wertung des eigenen Zertifikates, der eigene rote Netzbereich automatisch
konfiguriert werden. Zum Schutz des Bootstrap-Vorgangs wird zusatzlich
ein symmetrischer Gruppenschliissel verwendet, der dem Knoten bekannt
sein muss.
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e Zuordnung roter und schwarzer Schnittstellen: Bei VPN-Gateways muss

fiir jede Netzwerkschnittstelle eine Zuordnung erfolgen, ob sie zu einem
vertrauenswiirdigen Netz oder einem Uplink fiihrt. Unter Umstdnden kann
dies pro Geritetyp statisch durch das verwendete Betriebssystem {tiber die
Zuordnung von eindeutigen Bezeichnungen auf physische Schnittstellen
geschehen.

Bootstrapping: Wie in Abschnitt 4.2 bereits erldutert, muss das Finden eines
ersten VPN-Knotens beim initialen Beitritt je nach Einsatzszenario erfolgen
und ist somit zumindest zum Teil individuell zu konfigurieren. In der
Regel miissen dabei allerdings lediglich fiir jedes VPN eine Methode und
gegebenenfalls mehrere IP-Adressen eingestellt werden.

Internet-Schnittstelle: Die Internet-Anbindung der Teilnehmer ist zwar
nicht Fokus dieser Arbeit, muss aber in Realsystemen moglicherweise indivi-
duell konfiguriert werden. Soll auf diese Konfiguration ebenfalls verzichtet
werden, muss angenommen werden, dass auf Autokonfigurationsmechanis-
men der Zugangsanbieter wie TR-069 [BS04] oder DHCP zuriickgegriffen
werden kann.

Keine der erwdhnten Konfigurationsdoméanen kann ohne weitere Annahmen
oder verdnderte Anforderungen weiter vereinfacht werden.

2. Konfiguration in gebrauchlichen Transportnetzen: In Bezug auf die unterstiitz-
ten Topologien von VPN und Transportnetzen werden die folgenden Szenarien
berticksichtigt:

142

a)

b)

d)

Gateway-Funktionalitdat: SOLID kann sowohl VPN-Teilnehmer direkt ein-
binden, als auch dies transparent tiber ein Sicherheits-Gateway realisieren.

Verschachtelte VPN-Strukturen: Werden VPN-Teilnehmer hinter anderen
angeschlossen, so kann SOLID diese trotzdem in das VPN einbinden. Im
Fall von baumartig verbundenen Teilnetzen, werden dabei auch optimale
Pfade gefunden.

Verwendung von Unicast-Kommunikation im Transportnetz: Alle von
SOLID ausgehandelten IPsec-Beziehungen verwenden ausschliefslich Un-
icast. Multicast-Verkehr innerhalb des VPN wird automatisch durch den
ALM-Ansatz in Unicast-Paketen gekapselt. Lediglich bei Bootstrapping-
Komponenten ist der Einsatz von Gruppenkommunikation zum Auffin-
den anderer SOLID-Knoten im gleichen Teilnetz vorgesehen. Ist dies nicht
moglich, kann auf andere Mechanismen zuriickgegriffen werden.

Umgang mit NAT: Um auch in Gegenwart von NAT-Gateways ein funkti-
onsfahiges und effizientes VPN aufzubauen, werden eine Reihe implemen-
tierungstechnische Mafsnahmen durchgefiihrt. Durch eine UDP-Kapselung
konnen die ESP-Pakete umgeschrieben werden, und der BEET-Modus er-
moglicht eine Unterscheidung von VPN-Knoten, die sich hinter dem glei-
chen NAT-Gateway befinden. Durch die explizite Berticksichtigung von
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IKE-Mediation konnen dariiber hinaus auch direkte Sicherheitsbeziehungen
zwischen von NAT betroffenen Knoten ausgehandelt werden.

In Internet-dhnlichen Umgebungen kann SOLID somit ohne weitere Vorausset-
zungen eingesetzt werden.

3. Verwendung privater Adressbereiche: Die IP-Adressen innerhalb des VPN sind
weitestgehend unabhédngig von denen auf der schwarzen Seite. Da allerdings
Routing-Entscheidungen zu treffen sind, diirfen die Adressen auSerhalb des VPN
nicht mit den inneren kollidieren. Andernfalls sind die kollidierenden Adressen
im schwarzen Bereich durch SOLID nicht kontaktierbar.

4. Multicast-Unterstiitzung innerhalb des VPN: Um innerhalb des VPN Gruppen-
kommunikation durchzufiihren, wird der in Abschnitt 4.7 vorgestellte ALM-An-
satz realisiert. Die direkte Umsetzung von Multicast-Verkehr auf Transportnetz-
Multicast ist zurzeit nicht vorgesehen, auch aufgrund der damit verbundenen
schlechteren Sicherheitseigenschaften von Gruppenkommunikationsbeziehun-
gen.

5. Transparenz: SOLID-VPN sind von gewdhnlichen Netzen kaum zu unterschei-
den, da sich Gateways auf der roten Seite durch DHCP-, IGMP-Funktionalitit
und IP-Weiterleitung analog zu herkommlichen Routern verhalten. Durch den
reaktiven Aufbau von Sicherheitsbeziehungen kann das erste Paket allerdings
nur leicht verzogert ausgeliefert werden. Der implementierte Wiedereinspiel-
mechanismus sorgt aber fiir einen schnellstmoglichen Transfer. Quantitative
Untersuchungen zur genauen Verzogerung sind im zweiten Teil des Kapitels
ausgefiihrt (siehe Teilabschnitt 7.3.1). Durch die IPsec-Tunnel sinkt weiterhin die
MTU, welche aber tiber DHCP annonciert wird und zusitzlich durch Path MTU
Discovery zu detektieren ist.

7.1.2 Nichtfunktionale Eigenschaften

In Bezug auf die in Teilabschnitt 3.1.2 vorgestellten nichtfunktionalen Anforderungen
werden einige generelle Aussagen im Folgenden qualitativ getroffen. Fiir eine tieferge-
hende quantitative Betrachtung sei auf die experimentelle Evaluierung im zweiten Teil
des Kapitels verwiesen.

1. Skalierbarkeit: Alle in SOLID implementieren Verfahren besitzen in Bezug auf
die Anzahl der Knoten im VPN einen konstanten oder logarithmischen Speicher-
und Rechenaufwand. Einzige Ausnahme bildet der maximal lineare Zuwachs
des Speicheraufwandes fiir die Stichproben iiber die roten Netzwerkadressen,
welcher aber selbst bei sehr grofsen VPN aufgrund der geringen Gesamtgrofie zu
vernachléssigen ist.

Die Anzahl der von jedem Knoten proaktiv aufgebauten Netzwerkverbindun-
gen folgt in den erwarteten Szenarien der Funktion O(log(n) + m), wobei n fiir
die Gesamtanzahl der Knoten des VPN steht, und m die Knoten représentiert,
welche sich im roten Netz des Knotens befinden. Allerdings kann es aufgrund
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von Transportnetzbedingungen im ungiinstigsten Fall trotzdem passieren, dass
ein einzelner Knoten zu allen anderen Knoten eine Sicherheitsbeziehung auf-
baut, beispielsweise bei einer physischen Sterntopologie. Gleiches gilt wenn
solche Topologien aufgrund von Zonenbeschrankungen erzwungen werden. Aus
administrativer Sicht sind solche Szenarien allerdings bereits aus Verfiigbarkeits-
griinden zu vermeiden, da SOLID dann zu einem zentralen Verfahren degeneriert.
Dariiber hinaus konnen iiberproportional viele Verbindungen zu einem Knoten
aufgebaut werden, wenn dieser durch das Netzwerkkoordinatensystem bevor-
zugt als Nachbar identifiziert wird. Auftreten kann dies beispielsweise, falls ein
Knoten direkt am Kernnetz angeschlossen ist, und alle anderen Knoten {iiber
ein stark verzogertes Zugriffsnetz angebunden sind. Werden solche Szenarien
erwartet, muss SOLID zur Realisierung von Skalierbarkeit so konfiguriert werden,
dass die Auslastung in Bezug auf die aktuell aufgebauten Sicherheitsbeziehung-
en in die Berechnung der Hohenkoordinate einfliefst. Wie in Teilabschnitt 4.6.4
angedeutet, wiirde sich dartiber ein lastbalancierender Effekt einstellen.

Robustheit: Sofern durch die Transportnetztopologie keine dedizierten Aus-
tallpunkte physisch vorgegeben werden, kann SOLID durch die vollstindige
Verteilung des Konfigurationsmechanismus — beispielsweise im Gegensatz zu
den Hub-and-Spoke-Systemen — partielle Knoten- und Verbindungsaustfalle sehr
gut tolerieren. Allerdings bleiben diese im Vergleich zu vollstindig vermaschten
Szenarien aufgrund der in SOLID stattfindenden indirekten Kommunikation
auch nicht vollig lokal. Kommt es zu einem Ausfall, gehen auch weitergeleitete
Pakete bis zur Behebung des Ausfalls oder der automatischen Umgehung des
Problems verloren. Letzteres erfolgt sobald durch das Ausbleiben der regelmafsig
ubertragenen Heartbeat-Nachrichten der Fehler detektiert wurde, und kann in
diesem Fall — im Gegensatz zu vollvermaschten, statischen Szenarien — wieder
eine virtuelle Konnektivitit herstellen.

Ahnlich wie bei der Fehlerfortpflanzung verhilt es sich auch bei potentiellen
Netzpartitionierungen: Die im Gegensatz zu vollvermaschten Szenarien geringere
Anzahl proaktiv aufgebauter Sicherheitsbeziehungen begiinstigt prinzipiell das
Entstehen solcher Situationen. Allerdings kann auch hier durch den Aufbau neuer
Sicherheitsbeziehungen dynamisch reagiert werden, und die in Teilabschnitt 4.6.3
vorgestellten Mechanismen garantieren eine anschliefende Konvergenz des Over-
lays.

Gegeniiber zentralen und dezentralen Strukturen ist somit eine stark verbesserte
Robustheit zu erwarten. Die im Vergleich zu vollvermaschten Szenarien geringere
Anzahl an Sicherheitsbeziehungen begiinstigt die Entstehung von Netzpartitio-
nierungen und Fehlerausbreitungen prinzipbedingt. Bei kleineren VPN ohne
Skalierbarkeitsanforderungen wére es daher denkbar die Robustheit zu erhohen,
indem ein modifiziertes SOLID nach dem Aufbau der Ringstruktur proaktiv
Sicherheitsbeziehungen zu allen anderen, direkt erreichbaren Knoten aufbaut.

Agilitit: Applikationen und Klienten erhalten in SOLID bereits aus Sicherheits-
griinden rote Adressen, die nicht vom Standort abhingig sind, und es genitigt
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somit einen Knoten nach jedem Wechsel der dufieren Adresse in das VPN zu
reintegrieren.

Dabei ist in SOLID durch die Verwendung der logischen Ringstruktur ein Aufbau
vergleichsweise weniger Sicherheitsbeziehungen erforderlich: Im allgemeinen Fall
geniigt es die Beziehungen zu den zwei Nachbarknoten erneut auszuhandeln, um
innerhalb des VPN durch andere Knoten gefunden zu werden. Kénnen die Nach-
barn nur indirekt erreicht werden, muss vorher noch eine zusitzliche Beziehung
zu einem direkt erreichbaren Knoten ausgehandelt werden, welcher dann die
Weiterleitung tibernimmt. Der verwendete Routing-Algorithmus erlaubt zudem
eine Konvergenz, wenn eine begrenzte Knotenzahl nur tiber eine Verbindung
verfligt. Voraussetzung ist lediglich, dass die Beziehung zu dem Ringnachbarn
aufgebaut wird, der bezogen auf die Overlay-Metrik ndher ist. Dieser muss zu-
dem korrekt in der Overlay-Struktur registriert sein. Der Algorithmus leitet per
Definition alle Anfragen zu diesem Ringnachbarn weiter, welcher sie daraufhin
ausliefert.

Der selbstinitiierte Aufbau von Sicherheitsbeziehungen ist moglich, sobald eine
Verbindung zu einem beliebigen Knoten aufgebaut wurde, der korrekt in das
SOLID-VPN eingebunden ist und somit Anfragen weiterleiten kann. Sicherheits-
beziehungen zur Optimierung des Overlays — beispielsweise fiir Querverbindun-
gen oder zu in Bezug auf Vivaldi nahen Knoten — konnen nach Bedarf spiter
aufgebaut werden.

. Effizienz: In Bezug auf die Effizienz formulierte Ziele sind: eine Minimierung
der Anzahl an Sicherheitsbeziehungen, der Pfadldngen und der Anzahl an aus-
getauschten Nachrichten.

Wie auch im Abschnitt zur Skalierbarkeit bereits dargelegt, betrdgt die An-
zahl proaktiv aufgebauter Sicherheitsbeziehungen pro Knoten normalerweise
O(log(n) + m). Inwieweit diese Anzahl tatsdchlich erreicht wird, hangt von der
jeweiligen Transportnetzstruktur und den ausgetauschten Nutzdaten ab. Ge-
geniiber vollvermaschten Szenarien werden damit, sowohl insgesamt als auch
bezogen auf jeden Knoten, in den meisten Féllen weniger Beziehungen aufgebaut.
Hub-and-Spoke-Topologien benétigen zwar insgesamt lediglich O(n) Beziehun-
gen, da aber alle am zentralen Knoten terminieren, wird dieser unter Umstanden
enorm belastet.

Die Lange der Pfade durch das VPN wird, wie in Abschnitt 4.5.3 gezeigt, in
gangigen Szenarien durch die vorgenommenen Optimierungen minimiert. Bei
Storungen konnen durch weitere Optimierungsmechanismen Verzogerungszeiten
weitestgehend minimiert werden. Details zu quantitativen Ergebnissen werden
in Teilabschnitt 7.4.4 vorgestellt.

Die Anzahl der ausgetauschten Nachrichten hingt ebenfalls primdr von den
Transportnetzstrukturen ab. Eine konvergierte Overlay-Struktur mit maxima-
ler Verschachtelungstiefe d vorausgesetzt, kann aber pro Knoten von O(dlogn)
Nachrichten pro Zeiteinheit ausgegangen werden. Das Einfiigen und Entfernen
eines Knotens erfolgt insgesamt mit einem Aufwand von O(d log? 1) Nachrichten,
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da sich im ungiinstigsten Fall logarithmisch viele Knoten durch eine logarith-
mische Anzahl von Nachrichten neue Querverbindungen aufbauen miissen. Im
Gegensatz zu Link-State oder Distanzvektorverfahren, bedingt der Auf- und
Abbau einzelner Sicherheitsbeziehungen per se keine weitere Kommunikation
des Zustandes.

Nach einer weiteren Diskussion von SOLID in Bezug auf die Sicherheitseigenschaf-
ten, werden die erreichten nichtfunktionalen Ziele weitergehend quantitativ unter-
sucht.

7.1.3 Erfiillung der Sicherheits— und Verfiigbarkeitsanforderungen

Zur Bewertung der Angriffsresistenz von SOLID wird das in Teilabschnitt 4.1.4 vor-
gestellte Angreifermodell verwendet. Dabei werden fiir jeden Angreifertyp die in
Abschnitt 2.1 beschriebenen Angriffe mit steigendem Grad an Einflussnahme be-
trachtet: Abhoren und Verkehrsflussanalyse, Gray- und Blackhole-Angriffe, Paket-
verzogerung, das Wiedereinspielen von Paketen und das Senden gefélschter Pake-
te.

Externe Angreifer

Durch den erzwungenen IPsec-Schutz des gesamten Datenverkehrs und fast aller
Verwaltungsdaten sind die Moglichkeiten potentieller externer Angriffe vergleichsweise
gering. Im Einzelnen sind folgende Ziele zu erreichen:

1. Abhoren und Verkehrsflussanalyse: Bis auf die Bootstrap-Nachrichten, deren In-
halt nicht geschiitzt werden muss, werden alle Nutzdaten und Verwaltungsnach-
richten durch IPsec zwangsverschliisselt. Das direkte Ermitteln der iibertragenen
Informationen kann somit als nicht realisierbar angenommen werden.

Durch das Beobachten moglichst vieler VPN-Knoten und deren Sicherheitsbe-
ziehungen kann aber moglicherweise Riickschluss auf die Intensitdt und Art
der Datenfliisse gezogen werden. Dies verschlechtert jedoch nicht die Situati-
on im Vergleich zu herkommlichen VPN. Im Gegenteil: durch die Vermittlung
indirekten Verkehrs konnen unter Umstdnden die eigentlichen Kommunikations-
beziehungen verschleiert werden. Weitergehende Schutzmechanismen erfordern
das Senden von kiinstlichem Cover Traffic, das Einfiihren von Paddings, den hdu-
figen Wechsel von Routen, und die Einhaltung fester Sendetakte. Diese Methoden
sollen im Rahmen dieser Arbeit, wie bereits in den Anforderungen abgegrenzt,
nicht weiter verfolgt werden.

Wird innerhalb des VPN nur wenig Nutzdatenverkehr transportiert, kann ein
Angreifer somit die proaktiv aufgebaute Overlay-Struktur erkennen und Riick-
schliisse auf den inneren Adressraum ziehen. Diese Erscheinung ist allerdings
die direkte Folge jeglicher strukturierter Ansétze, und ein direkter Nutzen fiir
den Angreifer leitet sich daraus nicht ab.
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2. Gray- und Blackhole-Angriffe: Angreifer, die einen direkten Einfluss auf ver-
wendete Transportnetz-Router oder -verbindungen haben, kénnen IPsec-Pakete
vollstandig oder gezielt verwerfen. Ersteres stellt kein Problem fiir SOLID dar;
die Sicherheitsbeziehung wird als ausgefallen erkannt und der Verkehr wird
soweit moglich umgeleitet. Das gezielte Unterdriicken von Paketen kann schwer-
wiegendere Folgen haben: Zum einen konnen ausschliefilich Kontrollpakete
gezielt durchgeleitet werden, sodass die Verbindung korrekt zu funktionieren
scheint und keine Gegenmafsnahmen ergriffen werden. Zum anderen kann durch
das periodische, kurzzeitige Unterdriicken von Verkehr, eine Art kiinstlicher
,Wackelkontakt” entstehen, der Schwingungen im VPN entstehen ldsst. Beide
Angriffe lassen sich jedoch auf vergleichsweise einfache Art statistisch erken-
nen (beispielsweise durch Uberwachung der IPsec-Sequenznummern), und iiber
moglicherweise nicht betroffene Pfade umleiten. An Grenzen stof3t das Verfah-
ren allerdings, wenn durch das Verwerfen beispielsweise die TCP-Staukontrolle
aktiviert und so der Durchsatz stark verringert wird; dies unterscheidet sich
allerdings nicht von manuell konfigurierten VPN-Anséatzen.

3. Paketverzogerung: Das Verzogern von Paketen hat innerhalb des SOLID-Netzes
nur begrenzte Wirkung: Die Nutzdaten werden durch IPsec mittels eines Sliding-
Window-Mechanismus geschiitzt, sodass Pakete nur in Ubereinstimmung mit
dem Fenster verzogert werden konnen. Das Request-Response-Protokoll fiir Ver-
waltungsnachrichten verwirft weiterhin Antworten bei Uberschreitung einer ma-
ximalen Round Trip Time (RTT) (standardmaéfig 10s). Nicht vollig auszuschliefSen
ist an dieser Stelle, dass durch Verzogerungen, die innerhalb dieser Zeitspanne
bleiben, das Vivaldi-Koordinatensystem zeitweise gestort wird. Im schlimmsten
Fall konnten dadurch bei einem grofd angelegten Angriff Optimierungen nicht
mehr sinnvoll vorgenommen werden. Die Auswirkungen auf Anwendungen der
Applikationsschicht, beispielsweise NTP, sind hierbei allerdings als signifikanter
einzuschétzen.

4. Wiedereinspielen von Paketen: Erneute Ubertragungen von IPsec-gesicherten
Paketen werden durch den bereits erwdhnten Fenstermechanismus effektiv er-
kannt und Duplikate verworfen. Einzige Ausnahme bildet der Bootstrapping-
Mechanismus — hier kann entweder vollstindig auf IPsec verzichtet werden,
oder zumindest muss der in IPsec vorgesehene Schutz vor Wiedereinspielung
wegen der Mehrpunktkommunikation deaktiviert werden. Daher wird durch
eine iibertragene Zufallszahl (Nonce) eine wiedereingespielte Antwortnachricht
erkannt. Die Sicherung der Anfragenachricht ist komplexer: Hier erfolgt eine
Sicherung zunédchst iiber ein grobes Zeitfenster (beispielsweise eine Stunde), und
eine feingranularere Uberpriifung von Nonces in einem Bloom-Filter. Auch dieser
Schutz ist nicht zwangslaufig vollstandig, da neue Knoten oder solche, welche
die Originalnachricht nicht erhalten haben, innerhalb des Zeitfensters auf die
wiedereingespielte Nachricht mit einer Antwort reagieren. Allerdings wird dabei
kein Zustand aufSerhalb des Bloom-Filters angelegt und maximal eine Antwort
generiert. Insbesondere werden so Angriffe aufgrund wiedereingespielter Boot-
strap-Nachrichten an Broadcast-Adressen verhindert (dhnlich Smurf-Attacken
[Gar00]).
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Mit wiedereingespielten Paketen kann somit pro VPN-Knoten, der das Original-
paket nicht erhalten hat, maximal ein Antwortpaket generiert werden; in allen
anderen Fillen wird eine wiedereingespielte Nachricht immer erkannt.

5. Senden gefdlschter Pakete: Der Schutz vor modifizierten oder frei konstruierten
Paketen erfolgt analog zu den wiedereingespielten durch IPsec: Alle Nutzdaten
und die Inhalte der meisten Verwaltungsnachrichten werden durch den MAC der
ESP-Pakete geschiitzt. Diese ungiiltigen Pakete werden vergleichsweise schnell
erkannt und verworfen. Werden sehr viele ungiiltige ESP-Pakete versendet, ist
ein ineffizienter DoS-Angriff die Folge, welcher durch die schnelle Uberpriifung
des MAC in der Regel lediglich die Bandbreite erschopfen kann, und gegen den
somit von Seite des VPN-Betreibers nur das Verbergen der Endpunktadressen
schiitzt.

Auch bei der Erkennung von Modifikationen spielen die Bootstrapping-Pakete
eine Sonderrolle, da sie tiber einen MAC auf Basis eines Gruppenschliissels ver-
fiigen, der die Gerite eines VPN untereinander authentisiert. Allerdings erstreckt
sich dieser nicht iiber den Quell-Port in NAT-T Szenarien, sodass ein Angrei-
fer durch das Fluten mit extrem vielen Paketen, wegen der im Abschnitt 6.4
beschriebenen potentiellen Race-Condition, den Aufbau von Sicherheitsbezie-
hungen unter Umstdnden verhindern kann. Aufgrund der vielen Parameter (IP-
Adressen, verwendeter SPI, exakter Zeitpunkt) kann solch ein Angriff allerdings
nur erfolgreich verlaufen, wenn die Kommunikation bereits abgehort wird, oder
auffillig viele Pakete iiber einen lingeren Zeitraum gesendet werden.

Wird IKEv2 standardkonform verwendet, das heifst ohne Zwangsverschliisselung
durch eine statische Sicherheitsbeziehung, ergibt sich ein weiteres potentielles
Problem: Durch einen Man-in-the-Middle-Angriff beim Aufbau von IKE-Be-
ziehungen konnen die Zertifikate der VPN-Knoten angefordert, und so deren
Identitdt und inneren IP-Adressbereiche ermittelt werden. Abhilfe schafft hierbei
ein Aufteilen der Zertifikate in IP-Adressattestationen und Zertifikate {iber die
Identitét, oder eine Zwangsverschliisselung mit einer statischen Sicherheitsbezie-
hung. Letzteres kann auch das Fluten mit IKE-INIT-Nachrichten und den damit
assoziierten potentiellen DoS-Angriff unterbinden. Sollen lediglich die inneren IP-
Adressen einiger Knoten geheim gehalten werden, konnen diese moglicherweise
auch ausschlieSlich indirekt mit 6ffentlichen Netzen verbunden und durch den
dufleren Knoten geschiitzt werden.

Kompromittierter Klient

Wird ein System innerhalb eines roten Netzes kompromittiert, kann der Angreifer
typischerweise innerhalb dieses Netzes alle Pakete abhoren und analysieren. Gray-
und Blackhole-Angriffe, Paketverzogerung, das Wiedereinspielen von Paketen und das
Senden gefélschter Pakete ist innerhalb des Netzes ebenfalls moglich. Gegen solche
Attacken wiirde lediglich eine IPsec-Zwangsverschliisselung innerhalb der an sich
vertrauenswiirdigen Netze helfen.
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Die VPN-Kommunikation aufserhalb des betroffenen roten Netzes ist von dem Kom-
promittieren im Prinzip nicht betroffen. Die einzige Moglichkeit der Einflussnahme,
ist das Erzeugen vieler Pakete innerhalb des VPN. Erfolgreiche DoS-Angriffe durch
Netzwerkiiberlastungen innerhalb des VPN koénnen aber durch Bandbreitendrosselung
verhindert werden. Werden die Pakete an viele unterschiedliche Knoten gesendet,
kann ein Angreifer moglicherweise die Smartcard des direkt verbundenen Gateways
tiberlasten und verhindern, dass fiir andere Klienten Sicherheitsbeziehungen aufgebaut
werden konnen. Wird innerhalb des roten Netzes auch IPsec eingesetzt, kann auch
hier eine Ratenkontrolle zum Einsatz kommen. Langfristig wird durch den Aufbau
vieler Verbindungen auch auf das Overlay-Routing Einfluss genommen, da tenden-
ziell mehr Suchanfragen iiber das Gateway vermittelt werden. Ein direkter Nutzen
fiir den internen Angreifer ldsst sich daraus allerdings nicht ableiten. Kann zusatz-
lich der Verkehr des korrespondierenden Gateways auf der dufieren Seite beobachtet
werden, konnen aber durch den Aufbau zusitzlicher Beziehungen auch mehr VPN-
Knoten aufgedeckt werden. Im ungitinstigsten Fall sind dies alle Knoten kompatibler
Verfligbarkeitszonen.

Kompromittierter VPN—-Knoten

In der fiir die Sicherheit ungiinstigsten Situation werden ein oder mehrere VPN-Knoten
direkt kompromittiert, und es wird so — in Erweiterung zu den bisher aufgefiihrten
Angriffen — beispielsweise ein direkter Einfluss auf das Routing ausgeiibt. In Bezug
auf die einzelnen Angriffe bedeutet dies:

1. Abhoren und Verkehrsflussanalyse: Da der Datenverkehr zwischen den VPN-
Knoten in SOLID immer Ende-zu-Ende gesichert ist, konnen lediglich von oder
zum kompromittierten Knoten gerichtete Pakete im Klartext mitgelesen werden.
Bei allen weitergeleiteten Datenpaketen konnen ausschliefilich der Quell- und
Ziel-Knoten identifiziert werden. Dartiber hinaus ist in Anfragen zum Aufbau
reaktiver Sicherheitsbeziehungen auch die IP-Adresse des gesuchten Klienten
vermerkt. Da innerhalb kompatibler Verfiigbarkeitszonen auch die dufseren IP-
Adressen der Knoten tibertragen werden, kann durch einen internen Angreifer
moglicherweise auch ein externer DoS-Angriff besser geplant werden. Insgesamt
konnen somit Verkehrsflussanalysen erwartungsgemafs mit besserer Qualitét
durchgefiihrt werden; die Vertraulichkeit weitergeleiteter Daten ist jedoch nicht
betroffen.

2. Gray- und Blackhole-Angriffe: Kompromittierte VPN-Knoten kénnen aufgrund
der besseren Verkehrsflussanalysen auch exakter steuern, welche Pakete aus
dem weitergeleiteten Datenverkehr verworfen werden sollen. In Bezug auf das
Unterdriicken von Verwaltungsnachrichten lassen sich die folgenden Ergebnisse
erzielen:

e Ringaktualisierungen: Das Unterdriicken von Nachrichten zum Aufbau der
Ringstruktur kann einen negativen Einfluss auf die Konvergenz haben. Wie
im Abschnitt 4.6.3 erldutert, werden diese Nachrichten jedoch stochastisch
iiber nicht optimale Pfade versendet, und interne wie externe Angreifer
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konnen umgangen werden, sofern sie nicht alle Pfade des Transportnetzes
kontrollieren.

e Suchanfragen: Durch das Unterdriicken von Nachrichten zur Suche nach
anderen Systemen kdnnen moglicherweise zielgerichtet Verbindungen zwi-
schen Systemen verhindert werden. Das Vorgehen ist fiir den Angreifer im
Prinzip effizienter als das Verwerfen des eigentlichen Datenverkehrs, kann
aber je nach Transportnetzstruktur und Position der Angreifer durch das
stochastische Routen von Suchanfragen auch verhindert werden.

e Optimierungsnachrichten: Das Verwerfen von Abkiirzungs- und Handover-
Nachrichten wirkt sich primér wie ein Sink-Hole-Angriff aus: Der angreifen-
de Knoten kann verhindern, dass iiber ihn weitergeleitete Verbindungen zu
anderen Knoten vermittelt werden. Der Angreifer kann so moglicherweise
mehr Verbindungen kontrollieren.

Durch interne Grayhole-Angriffe kann somit — zumindest bis zum Finden
alternativer Pfade und je nach Einfluss der Angreifer — gezielt die Performanz
des VPN verringert werden.

Wiirden die Pakete vollstindig verworfen, unterscheidet sich der resultierende
Blackhole-Angriff nicht von der externen Variante.

Paketverzogerung: Der zu erreichende Einfluss durch das Verzogern von Daten-
und Verwaltungspaketen gestaltet sich nahezu analog zum externen Angreifer.
Der einzige Unterschied besteht darin, dass auch hier der interne Angreifer
moglicherweise besser planen kann, welche Pakete wie lang verzogert werden
sollen.

Wiedereinspielen von Paketen: Durch die verwendete Ende-zu-Ende-Sicherung
ist der Datenverkehr vollstandig vor wiedereingespielten Paketen geschiitzt. In
Bezug auf die Ringaktualisierungs- und Suchnachrichten wird das eingesetzte
Request-Response-Protokoll durch Nonces geschiitzt. Ahnlich wie beim Schutz
der Bootstrapping-Pakete wird auch hier ein Bloom-Filter eingesetzt, um wieder-
eingespielte Requests zu erkennen. Bei Optimierungsnachrichten wird von der
empfangenen Partei jeweils gepriift, ob diese bezogen auf den aktuellen Zustand
der VPN-Topologie sinnvoll erscheint, sodass auf wiedereingespielte Pakete nicht
reagiert wird.

Senden gefilschter Pakete: Modifizierte oder frei konstruierte Pakete bedtiirfen
in Szenarien mit internen Angreifern einer differenzierten Betrachtung;:

e Nutzdaten: Auch durch interne Angreifer verursachte Veranderungen kon-
nen bei weitergeleiteten Datenpaketen durch den Ende-zu-Ende-Schutz
erkannt werden, sodass lediglich Daten der direkt angrenzenden roten Net-
ze betroffenen sind. Mogliche Angriffe auf Nutzdaten gehen somit nicht
tiber das Niveau eines kompromittierten Klienten hinaus.

e Bootstrapping: Da der symmetrische Gruppenschliissel durch Kompromit-
tierung eines einzigen VPN-Knotens bekannt wird, muss in diesem Fall
der Schliissel in allen nicht kompromittierten Gerédten gedndert werden.
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Andernfalls kann der Angreifer VPN-Knoten mit gefdlschten Bootstrap-
Anfragen fluten, welche unter Umstdnden fiir Smurf-dhnliche Reflektionsan-
griffe genutzt werden konnen, oder bei einer Ratenlimitierung dazu fiihren,
dass das Einfiigen neuer Knoten unter Umstdnden sehr lange dauert. Dartii-
ber hinaus sind allerdings keine signifikanten Auswirkungen zu erwarten.
Falls das Kompromittieren von Knoten wahrscheinlich scheint und fiir die
Aufbewahrung der privaten VPN-Schliissel Smartcards verwendet werden,
konnten diese ebenfalls genutzt werden den Gruppenschliissel zu sichern.
Die Bandbreite der Reflektionsangriffe ist so auf die Rate limitiert, mit der
die entwendeten Smartcards MAC-Werte generieren.

Ringaktualisierungen: Bis auf wenige Ausnahmen konnen alle Angaben in
Ringaktualisierungsnachrichten durch Zertifikate oder den Kontext tiber-
priift werden. Einzige signifikante Ausnahme stellt die Position im Vivaldi-
Netzwerkkoordinatensystem dar, welche erst zur Laufzeit berechnet wird.
Zwar existieren verschiedene Systeme zum Filtern unrealistischer Koordi-
naten, diese konnen aber ohne zusitzliche Annahmen noch nicht einmal
Konvergenz garantieren, wie in dem durch diese Arbeit initiierten Artikel
[GRST10a] bewiesen werden konnte. Im ungiinstigsten Fall konvergiert
das Koordinatensystem nicht oder ein Angreifer kann es nutzen, die Ko-
ordinaten so zu modifizieren, dass er einen Sinkhole-Angriff initiiert und
mehr Verbindungen tiber ihn weitergeleitet werden. Der skizzierte Angriff
ist allerdings extrem schwierig zu koordinieren, da verschiedene Siche-
rungsmafinahmen implementiert sind, und die Koordinaten beispielsweise
lediglich mit Nachbarn ausgetauscht werden, zu denen eine proaktive Sicher-
heitsbeziehung aufgebaut wurde. Ferner wird primér in Bezug auf Overlay-
Hops optimiert, sodass Angriffe gegen Vivaldi lediglich bei der Umgehung
gestorter Verbindungen Auswirkungen haben.

Suchanfragen: Die ausgetauschten Nachrichten zum reaktiven Aufbau von
Sicherheitsbeziehungen besitzen im Prinzip den gleichen Aufbau wie die
Ringaktualisierungen, da sich lediglich das Routing unterscheidet. Die Si-
cherheitseigenschaften gegeniiber Modifikationen sind identisch.

Optimierungsnachrichten: Umleitungs- und Vivaldi-Optimierungsnach-
richten konnen innerhalb von SOLID nicht weitergeleitet werden, sodass
der Sender eines Paketes immer klar anhand seiner IP-Adresse identifiziert
werden kann. Die Mechanismen sind ferner so ausgelegt, dass ein Kno-
ten nur Pfade tiber andere Knoten schalten kann, im ungiinstigsten Fall
kann ein Angreifer Handover zwischen von ihm kompromittierten Knoten
verursachen. Sinkhole-Angriffe werden jedoch nicht ermoglicht. Die Plau-
sibilitatspriifungen sichern aufierdem zu, dass Optimierungen immer zu
einer Verbesserung der jeweiligen Metrik fithren. Dadurch kénnen auch
anderen, kompromittierten Knoten nicht beliebige Verbindungen zugespielt
werden. Wie bereits angedeutet, stiitzen sich diese Priifungen beim Han-
dover-Vorgang allerdings auf Vivaldi-Koordinaten, sodass tiber gefadlschte
Koordinaten moglicherweise je nach Szenario und im beschrankten Mafle
doch Sinkhole-Angriffe realisiert werden konnen.
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o IKE-Verkehr: Das eingesetzte IKEv2 Protokoll ist im Prinzip gegen byzanti-

nische Angriffe geschiitzt. Durch den Einsatz der Mediation-Erweiterung
kommt jedoch mit dem Mediator eine weitere Instanz hinzu, der zumindest
teilweise vertraut werden muss. Wird ein kompromittierter Knoten von
den durch NAT angebundenen VPN-Knoten selektiert, kann dieser ihnen
falsche dufSere IP-Adressen mitteilen. Im ungiinstigsten Fall sind dies die
IP-Adressen eines Relays, welches unter Kontrolle des Angreifers ist, und
diesem weiterhin eine Kontrolle der Beziehung erlaubt.

In diese Angriffskategorie fallen auch die in den Grundlagen angesprochenen
Sybil- und Eclipse-Attacken (Teilabschnitt 2.4.5), die speziell im Kontext von
Peer-to-Peer-Systemen ausfiihrlich diskutiert wurden. Beide Angriffe sind je-
doch aufgrund der kryptographischen Instanzenauthentisierung in SOLID nicht
durchzufiihren.

Bei internen Angriffen ist somit zu meist mit Sinkhole-Attacken zu rechnen, die
wiederum zur Vorbereitung besserer Verkehrsflussanalysen und Grayhole-Angriffe
genutzt werden konnen. Die Netziiberlastung durch zu viele Pakete kann durch
Ratenkontrolle lokal gehalten werden, und unterscheidet sich somit nicht wesentlich
von externen Angriffen.

Fazit: Das erreichte Sicherheits— und Verfiigbarkeitsniveau

In Bezug auf die spezifizierten Sicherheitsanforderungen bedeutet dies:

1. Vertraulichkeit: Sowohl ein Grofsteil der Verwaltungs- als auch samtliche Nutz-
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daten werden durch eine obligatorische IPsec-Verschliisselung geschiitzt.

a) Der Schutz der Nutzdaten erfolgt dabei je nach Bedarf durch verschachtelte

Tunnel, sodass eine Ende-zu-Ende-Sicherung garantiert werden kann.

b) Der in IPsec enthaltene Diffie-Hellman-Schliisselaustausch sichert fiir alle

Beziehungen Perfect Forward Secrecy (PFS) zu.

c) Durch die Zwangsverschliisselung aller Datenpakete kann eine gewisse

Resistenz gegen verdeckte Kanile erreicht werden. Klienten konnen an
duflere Systeme keine Pakete direkt senden. Vielmehr kann eine Kommu-
nikation tiber einen verdeckten Kanal nur stattfinden, wenn ein Angreifer
den Verkehr zwischen zwei VPN-Knoten beobachtet, und der Klient seine
Informationen in Sendefrequenz und Paketgrofie kodiert. Paddings, Cover
Traffic und dhnliche andere MafsSnahmen zum weiteren Schutz kénnen bei
Bedarf aus herkommlichen VPN tibernommen werden und wurden im
Rahmen dieser Arbeit nicht weiter untersucht.

d) In Bezug auf Infrastructure Hiding konnen die Grofien der roten Netze vor

Angreifern verborgen werden. Durch die Weiterleitung indirekten Verkehrs
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kann aufierdem das genaue Verkehrsaufkommen pro Knoten schwerer ab-
geschatzt werden. Sofern keine weiteren Schutzmafifnahmen implementiert
sind, wie die Verschliisselung von IKE-Verkehr mithilfe eines statischen
Gruppenschliissels, konnen allerdings durch Man-in-the-Middle-Angriffe
die inneren IP-Adressen der Knoten aufgedeckt werden. Ein direkter Nutzen
ergibt sich dadurch noch nicht, allerdings konnen so moglicherweise andere
Angriffe besser koordiniert werden. Beispielsweise konnen Knoten iden-
tifiziert werden, welche anschliefSend mittels einer gezielten DoS-Attacke
angegriffen werden.

2. Datenintegritit und —authentizitiat: Alle von IPsec verschliisselten Daten werden
auch automatisch durch einen MAC gesichert, sodass fiir Nutzdaten sowohl Inte-
gritdt als auch Authentizitdt Ende-zu-Ende tiberpriift werden kénnen. Bootstrap-
Nachrichten werden dariiber hinaus ebenfalls durch einen MAC geschiitzt, wel-
cher aber lediglich auf einem Gruppenschliissel basiert und nur zum Verhindern
von DoS-Angriffen dient.

3. Instanzenauthentisierung: Alle VPN-Knoten innerhalb eines SOLID-VPN miis-
sen sich durch ein Zertifikat/Schliisselpaar gegeniiber ihren Kommunikations-
partnern authentisieren. Die im Zertifikat attestierten IP-Adressbereiche werden
dabei zur Einrichtung von Routing-Eintrdgen und Firewall-Regeln verwendet,
sodass rote IP-Adressen zu jedem Zeitpunkt einem VPN-Knoten zugeordnet
werden konnen.

4. Kontrollierter Zugang: Bei der Authentisierung wird durch den IPsec-Daemon
gepriift, ob das Zertifikat des Gegentibers von einer kompatiblen Zertifizierungs-
instanz ausgestellt wurde. Zertifikate anderer Zertifizierungsinstanzen werden
zuriickgewiesen, sodass eine statische Zugriffskontrolle realisiert wird. Ferner
tindet bei periodischen Reauthentisierungen auch eine dynamische Zugriffskon-
trolle statt. VPN-Knoten deren Smartcard entfernt wurde, konnen spéatestens
zu diesem Zeitpunkt vom VPN ausgeschlossen werden. Die Realisierung von
Forward und Backward Access Control wird bei der Verteilung von Multicast-
Verkehr implizit erreicht, da die entsprechenden Pakete lediglich iiber Unicast-
Sicherheitsbeziehungen mit Reauthentisierungen weitergeleitet werden.

5. Minimale sicherheitsrelevante Konfiguration: Wie bereits bei der Diskussion
zur Selbstkonfiguration erwahnt, benotigen SOLID-Knoten sehr wenige indi-
viduelle Einstellungen. Sicherheitsrelevant sind im allgemeinen Fall lediglich
der offentliche Schliissel und das korrespondierende Zertifikat mit dem ange-
geben IP-Adressbereich, sowie der verwendete Bootstrap-Schliissel. Werden die
eingesetzten Gerédte individuell konfiguriert, kann die Zuordnung von vertrau-
enswiirdigen und nicht vertrauenswiirdigen Netzwerkschnittstellen ebenfalls
sicherheitsrelevant sein.

Ein primérer Fokus des entwickelten Systems ist die Realisierung einer hohen Sabota-
geresistenz. Dies ist wie folgt erreicht worden:

1. Zerstérung von Ressourcen: Gegeniiber Angreifern weisen SOLID-Knoten eine
sehr geringe Angriffsfliche auf, da alle Pakete integritdtsgesichtert und authenti-
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siert sind. Somit wird eine Zerstorung durch Software-Fehler und Abweichen
von den eingesetzten Protokollen stark eingeschrankt; zumal die dafiir einge-
setzten IPsec-Protokolle und ~Anwendungen in Bezug auf diese Eigenschaften
gut untersucht sind. Sollten einzelne Systeme, beispielsweise durch physische
Angriffe, dennoch nicht linger zur Verfiigung stehen, rekonfiguriert sich das
verteilte System automatisch, um den Ausfall im restlichen Netz zu kompensie-
ren. Weiterhin kann der Ausfall einzelner Verbindungen durch Umleitung des
Verkehrs toleriert werden.

Erschépfung von Ressourcen: Der Schutz gegen Uberlastsituationen umfasst
folgende Ressourcen:

e Rechenzeit: Aufwendige Rechenoperationen werden von SOLID-Knoten
gegeniiber unauthentisierten Kommunikationspartnern vermieden. Die Au-
thentizitat von Bootstrap-Anfragen und ESP-Paketen erfolgt tiber eine relativ
schnelle MAC-Priifung. Fiir die IKE-Aushandlung sind zwar aufwendige
asymmetrische Kryptooperationen notwendig, allerdings verfiigt IKEv2
tiber einen Cookie-Mechanismus, welcher vor dieser Operation optional
die Erreichbarkeit der Quell-IP-Adresse tiberpriift und gegebenenfalls die
Antworten zum Kommunikationspartner drosselt.

Interne Angreifer konnen potentiell DoS-Angriffe auf die Rechenressourcen
durchfiihren, indem sie andere Knoten Signaturen iiberpriifen lassen. Gege-
benenfalls konnten hier einfache Ratenkontrollmechanismen implementiert
werden, da die Quell-IP-Adresse zu jedem Zeitpunkt authentisiert ist.

e Speicher: Reservierungen von Hauptspeicher werden ebenfalls nur fiir au-
thentisierte Gerdte vorgenommen. Pro VPN-Knoten ist dies konstant viel,
sodass auch interne Angreifer keine protokollbedingte Uberlastsituation
erzeugen konnen. Massenspeicher wird lediglich fiir die Log-Ausgabe ver-
wendet. In einem Produktivsystem miissen Filter an dieser Stelle eine zu
hohe Auslastung vermeiden.

o Netzwerkbandbreite: Reaktive Mafinahmen gegen externe Angriffe, die auf
eine Uberlastung von Netzwerkressourcen zielen, sind ohne Unterstiitzung
der ISP nicht moglich. Daher kénnen in SOLID proaktiv Verfiigbarkeits-
zonen eingerichtet werden, um Auswirkungen von DoS-Angriffen nach
Moglichkeit lokal zu begrenzen. Intern kann ein Schutz einfach mittels
Ratenkontrolle erfolgen.

3. Graceful Degradation: Um die Auswirkungen von Verfiigbarkeitsproblemen
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lokal begrenzt zu halten, wurden alle Subsysteme von SOLID vollstindig verteilt
entworfen, sodass der Ausfall beliebiger Knoten und Verbindungen toleriert
werden kann. Voraussetzung ist lediglich, dass das VPN zusammenhéngend ist;
andernfalls operieren die Teilnetze unabhdngig weiter. Werden einzelne Systeme
kompromittiert, konnen bis auf die Verfiigbarkeit auch alle Sicherheitsanforde-
rungen weiterhin vollstandig umgesetzt werden. Wie im Abschnitt zu internen
Angreifern erldutert, kann aber selbst durch diese die Verfiigbarkeit des VPN
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nicht nach Belieben negativ beeinflusst werden; der maximale Grad hangt stark
vom Transportnetz und der VPN-Topologie zum Zeitpunkt des Angriffs ab.

4. DoS-Recovery: Systeme, die von einem DoS-Angriff betroffen sind, konnen auf-
grund der guten Agilitdtseigenschaften schnell mit anderen dufSeren IP-Adressen
in das VPN reintegriert werden, sofern der ISP dies zuldsst oder eine redundante
Internet-Anbindung vorliegt. Gerade fiir relativ schmalbandige Verbindungen,
die von DoS-Angriffen besonders betroffen sind, ist beispielsweise eine Wieder-
einwahl eine gute Option mit dem Problem umzugehen.

Insgesamt realisiert SOLID durch die Ende-zu-Ende-Sicherung, die vollstandige Vertei-
lung und den Einsatz von Overlay-Routing-Techniken ein sehr gutes Sicherheits- und
Verfligbarkeitsniveau. Die Einfithrung von Verfiigbarkeitszonen soll es erlauben, trotz
potentieller Bedrohung durch DoS-Angriffe ein moglichst flexibles und gleichzeitig
robustes VPN aufzubauen.

7.2 Quantitativ evaluierte Topologien und Szenarien

Einige der erreichten Eigenschaften werden in den folgenden Unterkapiteln ndher
untersucht. Aufgrund der Komplexitdt des vollstandigen Systems wurde auf eine ana-
lytische Herleitung von Kennzahlen verzichtet, und stattdessen Experimente auf Basis
des Prototypen und Netzwerksimulators vorgenommen. Dazu wird zunéchst auf die
evaluierten Szenarien eingegangen, bevor die eigentlichen Experimente mit ihren Er-
gebnissen vorgestellt werden. Abschlieffend werden die einzelnen charakterisierenden
Versuche auf die spezifizierten Anforderungen zuriickgefiihrt.

Im Einzelnen sind in den einzelnen Kapiteln der Ausarbeitung die folgenden Punkte
identifiziert worden, die durch Experimente ndher zu untersuchen sind:

e Fiir die Einschdtzung des Prototypen ist es wichtig, die Verzogerung des reaktiven
Verbindungsaufbaus und die bendtigte Bandbreite fiir Verwaltungsinformationen
zu erfassen.

e Beziiglich des Discovery-Mechanismus muss die Verteilung des Knotengrades
und die Effizienz des stichprobenbasierten Verfahrens im Vergleich zu Skip-
Graphen betrachtet werden.

e Fiir das Routing ist das Verhalten der Optimierungsalgorithmen in nicht-optima-
len Transportnetzen sowie bei partiellen Transportnetzstorungen zu evaluieren.

e Im Abschnitt zur Topologiekontrolle wurde ferner das Verhalten bei der Wiederher-
stellung nach Partitionierungen als untersuchenswert akzentuiert.

e In Hinblick auf die Sabotageresistenz ist die Beobachtbarkeit von SOLID-VPN und
die durch Verfiigbarkeitszonen eingefiihrte zusétzliche Ende-zu-Ende-Verzoge-
rung von Relevanz.
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Insgesamt wurden die Themen drei verschiedene Szenarien ndher untersucht: kleinere
Experimente konnten am Prototypen in einem Labornetz mit 18 funktionsfahigen
SOLID-Knoten vollzogen werden. Die Ergebnisse aller anderen Experimente sind
aufgrund der VPN-Grofie im Netzwerksimulator entstanden. Dabei kamen je nach Ver-
suchsanordnung direkte und verschachtelte Topologien zum Einsatz.

7.2.1 Struktur des Labornetzes

Wie in Abbildung 7.1 illustriert, besitzt das realisierte Laborszenario 18 SOLID-Knoten,
welche tiber Ethernet-Verbindungen vernetzt sind. Bei der Konstruktion der Topolo-
gie wurde darauf geachtet, dass moglichst viele Spezialfille abgedeckt werden. So
existieren zwei schwarze Netze, mehrere Gateways in einem roten Netz, tiefe Ver-
schachtelungen und innerhalb des ,Intranet” eine relativ starke Verzégerung von
100ms £ 5%. Die Aufteilung der roten IP-Adressen begiinstigt zusatzlich eine logische
Partitionierung, falls Knoten 150 temporar nicht verfiigbar ist.

Rotes
Netzwerk

10.0.180.0/24

Rotes

Netzwerk S Netzwerk
10.0.150.0/24 10.0.170.0/24

Internet Rotes
0.0.0.0/0 Intranet Netzwerk
198.18.59.0/24 10.0.171.0/24

Rotes
Netzwerk
10.0.102.0/24

Netzwerk

10.0.121.0/24 Rotes
Netzwerk

10.0.120.0/24

Abbildung 7.1: Evaluiertes Laborszenario

7.2.2 VPN mit direkter Konnektivitat

Fiir einige einfache Simulationen, beziehungsweise zur Untersuchung von Effekten in
grofsen Transportnetzen, kann angenommen werden, dass alle VPN-Knoten eine direkte
Verbindung zum Internet haben. Da durch den Konfigurationsmechanismus aufgrund
der niedrigen bendtigten Bandbreite keine Stausituationen ausgelost werden, kann die
zu untersuchende Topologie stark vereinfacht werden. In diesem direkten Szenario sind
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alle Knoten mit einem zentralen Router verbunden, der die Weiterleitung tibernimmt.
Um trotzdem realistische Verzogerungszeiten zu erhalten, werden die Pakete dabei
entsprechend einer auf Internet-Messungen basierenden Meridian-Verzogerungsmatrix
[WSS05] ausgeliefert.

7.2.3 Verschachtelte VPN-Topologien

Fiir komplexere VPN sind bisher keine Topologien 6ffentlich verfiigbar. Zum einen
liegt dies wahrscheinlich daran, dass heutige Konfigurationsverfahren aufler vollver-
maschten und Hub-and-Spoke-Netzen keine weiteren Szenarien unterstiitzen. Zum
anderen sind die Strukturen tatsdchlich realisierter VPN wegen der Bedrohung durch
mogliche Angriffe in der Regel vertraulich.

Aus diesem Grund werden fiir die Simulationen generische Szenarien auf Basis der
Heuristically Optimal Topology (HOT) [LAWDO04] verwendet. Dabei handelt es sich
um kiinstliche Topologien, die realen Router-Graphen nachempfunden sind und mit-
hilfe der Werkzeuge des Orbis-Projektes [MHK™07] ohne Verlust ihrer Eigenschaften
nahezu beliebig skaliert werden konnen. Insbesondere lassen sich fiir die einzelnen
Simulationsldufe unterschiedliche Topologien verwenden, sodass auch die Performanz
in unterschiedlichen Szenarien evaluiert wird. Da VPN-Gateways im Gegensatz zu
herkdmmlichen Routern eher am Rand des Netzes eingesetzt werden, wurden lediglich
die baumartigen Randstrukturen des HOT-Graphen durch SOLID-Gateways ersetzt
und das Kernnetz weiterhin mit Routern realisiert. Es ergeben sich Szenarien, wie das
in Abbildung 7.2 dargestellte Beispiel.

Die verwendeten Topologien lassen sich ferner durch die in Tabelle 7.3 gezeigten
Eigenschaften charakterisieren. Mit steigender Anzahl an VPN-Knoten wiéchst bei-
spielsweise die Anzahl der Router zundchst schnell an, um dann in einen nahezu
proportionalen Verlauf iiberzugehen. Wiahrend der durchschnittliche Knotengrad dabei
in allen Szenarien nahezu identisch bleibt, zeigt sich allerdings auch, dass der maxima-
le Knotengrad in den Netzgrofien sprunghaft anwachsen kann. Insbesondere wegen
der hohen Verzdgerung bei der Aushandlung von IKE-Beziehungen kénnen die hohen
Knotengrade einen signifikanten Einfluss auf die Gesamtperformanz haben. Da diese
eine Grofienordnung iiber den Verzogerungszeiten globaler Rechnernetze liegen, stel-
len sie bei der Konfiguration der Netze den dominierenden Faktor dar. Daher wurde
bei der Modellierung der Szenarien auf eine exakte Verteilung der Verzogerungszeiten
verzichtet, und alle Verbindungen zwischen Routern sowie die Anbindungen der
SOLID-Gateways verfiigen iiber eine Latenz von 10ms.

7.2.4 Gewdhlte Standardparameter

Soweit nicht anders angegeben, versenden SOLID-Knoten alle 60s Heartbeat-Nachrich-
ten zur Erkennung ausgefallener Kommunikationspartner. Im gleichen Intervall wird
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Abbildung 7.2: Beispiel eines aus einem HOT-Graphen generierten Simulationsszena-
rios mit 250 SOLID-Knoten

Anzahl VPN-Knoten 50 100 150 200 250 300 350 400 450 500

@ Anzahl Router 7.88 21.19 32.34 38.34 42.44 47.44 49.94 56.12 60.78 65.66
@ Durchmesser 5.84 8.12 8.88 9.03 9.78 9.75 9.97 10.53 10.44 10.59
O Kernnetzdurchmesser [2.91 450 5.09 528 547 559 594 6.06 6.19 6.47

@ Knotengrad 212 225 228 226 223 223 220 220 2.19 2.18

@ VPN-Knotengrad 165 155 156 144 152 167 169 165 1.66 1.67

Max. VPN-Knotengrad (24 24 24 24 46 55 59 68 68 75

Tabelle 7.3: Zentrale Eigenschaften der untersuchten HOT-Topologien
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auch nach neuen Ringnachbarn gesucht, wobei nach dem Aufbau der ersten Sicher-
heitsbeziehung sofort eine solche Suche gestartet wird. Mit einer Wahrscheinlichkeit
von 5% wird die Aktualisierung der Ringnachbarn, wie in Teilabschnitt 4.6.3 motiviert,
tiber fiinf zuféllige Beziehungen gesendet, bevor eine zielgerichtete Weiterleitung
erfolgt.

Der Aufbau von Sicherheitsbeziehungen zu anderen Knoten wird nach maximal
120s erfolglos abgebrochen. Dieser relativ lange Wert ist auf die Dauer des Aufbaus
von IKE-Beziehungen zurtickzufiihren, welcher in der Standardkonfiguration um 1s
verzogert wird. Da sich die Einzelverzogerungen akkumulieren, wird fiir einen Aufbau
von Sicherheitsbeziehungen zu zentral gelegenen Knoten somit ein grofer Wert fiir
Zeitiiberschreitung benétigt.

Nicht langer bendtigte Beziehungen werden in den Experimenten nach 600s abgebaut,
und die VPN-Grofie betrdgt im Standardfall 250 Knoten.

7.3 Evaluierung des Prototypen

Wie bereits in der Beschreibung des Laborszenarios angegeben, eignet sich das Labor-
netz aufgrund der geringen Grofie nur fiir die Durchfiithrung einiger kleiner Experi-
mente. Im Folgenden sollen vor allem die Einfliisse von SOLID auf den Nutzer, sowie
verschiedene Transportnetz- und VPN-Parameter untersucht werden. Alle erlduterten
Experimente wurden 100 Mal durchgefiihrt, um reprasentative Minima, Mittelwerte
und Maxima zu ermitteln. Ferner werden in vielen Graphiken die Mittelwerte mit
ihren Konfidenzintervallen als rote Bereiche angegeben, wobei sich diese auf ein
Signifikanzniveau von 99% beziehen.

7.3.1 Reaktiver Aufbau von Sicherheitsbeziehungen

Ein wesentlicher Ansatzpunkt, die Skalierbarkeit von VPN zu gewéhrleisten, ist der
reaktive Aufbau von Sicherheitsbeziehungen. Diese bedingen allerdings eine kurze
Verzogerung, bevor Pakete an vormals unbekannte VPN-Teilnehmer ausgeliefert wer-
den kénnen. Da von der Dauer des Aufbaus die Akzeptanz durch den Nutzer abhéngt,
sollen neben der Dauer der Signaturgenerierung weitere Faktoren identifiziert werden,
die den Aufbau signifikant beeinflussen. Da keine Smartcards eingesetzt wurden, ist
aufgrund der vergleichsweise kurzen Latenz der IKE-Signaturerzeugung und der

vielen tibermittelten Pakete zu erwarten, dass die RTT einen signifikanten Einfluss
hat.

Von zwei zentralen Knoten in Inter- und Intranet (20 und 130) wurden dazu ICMP-
Echo-Requests versendet und die Antwortzeit beim Ablauf der einzelnen Discovery-
Phasen gemessen. Im Einzelnen sind das Eintreffen der Antwort auf die Suchnachricht,
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des IKE_INIT, des IKE_AUTH und des ICMP Reply aufgezeichnet worden. Die korre-
spondierenden Partner befinden sich jeweils in anderen Netzsegmenten, um direkte
Pfade auszuschliefien.

Abbildung 7.4 zeigt die ermittelten
Messgrofien: Wie erwartet betrdgt der

% 1.8 EE N S Abstand der Mittelwerte in etwa Viel-
ﬁ 16 IKE AUTH Reply fachen von 200ms, also der RTT durch
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g | erreicht, und leitet die Suchnachricht
§ 06 + + _ sowie die IPsec-Pakete weiter. Durch
5 0.4 = 1 I ¥ den Zwischenknoten betrédgt die durch-
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g Durch die Ubertragung von vier Re-
0 >

quest-Response-Paaren ergibt sich be-
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Die Verarbeitungszeiten in den Knoten
Abbildung 7.4: Durchschnittliche Dauer des betrdgt bei den eingesetzten ECDSA-
reaktiven Aufbaus von Sicher- 256-Signaturen ledlghch 100ms. Eine
heitsbeziehungen (Laborsze- Verkiirzung der Routen durch die Op-
nario) timierungsmechanismen geschieht erst
spater.

130—200 130—30 20—220 20—200

Quelle und Ziel der Sicherheitsbeziehung

Beim Initiieren einer Beziehung von Knoten 130 zu 30 ist zu erkennen, dass das
Intranet drei Mal traversiert wird. Der Grund dafiir liegt im Overlay-Routing: Knoten
130 sendet das Paket entlang des Ringes zu Knoten 120, welcher es iiber Knoten 150
an Knoten 50 weiterleitet. Knoten 150 hat allerdings eine direkte Beziehung zu 130,
sodass auf dem Riickweg der kiirzere Weg verwendet wird.

Der gleiche Effekt tritt auch beim Verbindungsaufbau zwischen 20 und 220 auf:
der initial gefundene Pfad ist 20 — 150 — 170 — 200 — 170 — 120 — 220. Das
Antwortpaket gelangt allerdings bereits auf kiirzestem Weg zum Ziel, da Knoten 150
und 120 iiber eine direkte Verbindung verfiigen.

Insgesamt dominiert in Szenarien ohne Smartcards die RTT klar das reaktive Verhalten.
Vor dem Aufbau globaler VPN bietet es sich daher an Optimierungen vorzunehmen.
Denkbar wire beispielsweise, wie in Pastry bei Overlay-Suchen den Quotienten aus
Overlay- und Transportnetzdistanz zu minimieren, und so den initial gefundenen
Pfad zu verkiirzen. Ferner konnen iiber lange bestehende Beziehungen mit einem
herkdmmlichen Routing-Protokoll Informationen ausgetauscht werden, sodass eine
aufwendige Suche und Optimierung entfillt. Ein Spezialfall von diesem Ansatz ist
der Lookahead-Mechanismus in Symphony (siehe Teilabschnitt 2.4.1). Weiterhin kénn-
ten die IKE_INIT-Pakete per Piggybacking bereits in der Suchnachricht iibertragen
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werden. Gleiches gilt fiir die Nutzdatenpakete und die IKE_AUTH-Nachrichten. Neben
einer effizienteren Suche, wiirde sich die Verzogerung so auf zwei RTT-Intervalle
reduzieren.

7.3.2 Erzeugter Verwaltungsaufwand

Ein weiteres mogliches Akzeptanzproblem fiir SOLID ist der hohere Verwaltungsauf-
wand, den es im Vergleich zu statischen Verfahren verursacht. Dabei spielt vor allem der
Mehraufwand in Bezug auf die zusétzlich {ibertragenen Pakete eine signifikante Rolle,
da Rechen- und Speicherressourcen in der Regel kein Problem darstellen. SOLID-Kno-
ten iibertragen neben Bootstrapping-Nachrichten, Heartbeats und Ringaktualisierun-
gen kaum Verkehr — diesen allerdings kontinuierlich. Die verwendete Bandbreite muss
somit klar von der Anzahl der Sicherheitsbeziehungen abhiangen.

Daher wurde in verschiedenen Knoten des Labornetzes die durch proaktive SOLID-
Beziehungen induzierte mittlere Bandbreite gemessen. Da die Periode der Heartbeats
und Ringaktualisierungen 60s betrdgt, wurde als Basis jeder Messung ein Mittel-
wert tiber 120s verwendet, sodass in jedem Zeitfenster zwei Perioden abgedeckt
sind.

Erwartungsgemafs zeigt Abbildung 7.5
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450 Byte/s, was auf ihre exponierte La-
ge zurlickzufiihren ist. Knoten 150 lei- Abbildung 7.5: Durchschnittlich verwende-

30 120 130 150 200 230

Kennung des messenden VPN-Knoten

tet alle Daten zwischen den Netzteilen te Bandbreite fiir Heart-
weiter, und Knoten 120 ist das einzi- beats und Ringaktualisierun-
ge Gateway fiir Knoten 210, 220 und gen (Laborszenario)

230.

Der durch proaktive Beziehungen verursachte Nachrichtenaufwand stellt somit fiir
moderne Rechnernetze kein grofieres Problem dar, sodass durch diese keine Stausitua-
tionen entstehen und die Bandbreiten in den Simulationsszenarien tatsdchlich nicht
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weiter modelliert werden miissen. Fiir extrem grofie VPN oder Knoten mit sehr gerin-
gen Bandbreiten mogen diese Werte dennoch ein signifikanter Nachteil sein. Die Werte
konnen zukiinftig allerdings optimiert werden, indem beispielsweise bei Heartbeats
nicht simtliche Knoteninformationen, wie beispielsweise alle dufSeren IP-Adressen,
{ibertragen werden. Es wire ausreichend Anderungen mitzuteilen, worauf bisher ver-
zichtet wurde, da diese Pakete dann beispielsweise quittiert werden miissten, sodass
die Programmlogik komplexer wiirde. Ferner ist das Datenformat der Nachrichten
bisher nicht optimal: So werden standardmaéfig 32-Bit Integer verwendet, und kurze
IPv4-Adressen in ihrer IPv6-Reprédsentation tibertragen. Auch auf diese Optimierungen
wurde aufgrund des erhohten Aufwandes — vor allem bei der Fehlersuche und Ana-
lyse des Prototypen — verzichtet. Ferner ist es denkbar die periodisch iibertragenen
Pakete adaptiv an die Gegebenheiten anzupassen, beispielsweise indem zuverldssige
oder selten verwendete Sicherheitsbeziehungen weniger oft auf ihre korrekte Funktion
tberpriift werden.

7.4 Netzwerksimulationen

Wesentlich komplexere Untersuchungen sind innerhalb des Labornetzes nicht sinnvoll
moglich. Daher werden weitere Eigenschaften von SOLID in grofieren Szenarien
innerhalb des Netzwerksimulators untersucht. Auch hier werden die Extrem- und
Mittelwerte angegeben, letztere auch mit einem 99%-Konfidenzintervall. Allerdings
wurden, soweit nicht anders angegeben, lediglich 32 Simulationsldufe zur Bildung der
statistischen Werte verwendet.

7.4.1 Statische Overlay—Eigenschaften

Einige zentrale Eigenschaften von SOLID-VPN lassen sich durch die Untersuchung
der nach dem Einschwingen entstandenen Topologien ableiten. Dazu werden im
Folgenden die Verteilung der Knotengrade, die Effizienz der Querverbindungen und
die Abweichung von der optimalen Pfadldnge jeweils in unterschiedlichen Szenarien
betrachtet.

Verteilung des Knotengrades

Alle SOLID-Knoten eines VPN tragen grundsatzlich gleichméfiig zum Aufbau der
Overlay-Struktur bei. Allerdings wird dies beim Aufbau von Querverbindungen durch
das Stichprobenkonzept nicht erzwungen, und auch durch die dufseren Transport-
netzbedingungen konnen die Balancierungseigenschaften gestort werden. Daher ist in
Simulationen die Verteilung des Knotengrades im direkten und im HOT-Szenario in
VPN mit jeweils 250 Knoten ermittelt worden.
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Abbildung 7.6: Verteilung des Knotengrades in direktem Szenario (oben) und HOT-
Graph (unten)

Abbildung 7.6 zeigt den Mittelwert, die Extremwerte sowie die Konfidenzintervalle
der Verteilungen nach Abschluss der transienten Phase. Die Verteilung im direkten
Szenario dhnelt dabei einer Normalverteilung, stimmt mit N'(12,5;5,77) aber nicht
statistisch signifikant iiberein. Die Ursachen sind priméar der starke Anstieg der Hau-
tigkeiten bei Knotengraden um zehn, sowie das vereinzelte Auftreten der Knotengrade
grofier 19. Beide Deformationen sind direkt auf den in Teilabschnitt 4.4.3 vorgestellten
stichprobenbasierten Querverbindungsalgorithmus zuriickzufiihren, da die Knoten
immer eine bestimmte Anzahl von Querverbindungen proaktiv aufbauen, wird ein
gewisser Mindestknotengrad forciert. Gleichzeitig kann es dabei vorkommen, dass der
korrespondierende Knoten bereits eine Verbindung in den entsprechenden Bereich
der Stichprobe besitzt und demzufolge mehr Verbindungen aufbaut als notig. Dies
bewirkt die leichte Verschiebung am Ende der Verteilung.

Im HOT-Szenario steigt der Mittelwert des Knotengrades aufgrund der zusatzlichen
indirekten Sicherheitsbeziehungen leicht auf 16, 12. Als problematisch kann sich die
Zunahme der empirischen Varianz auf s> = 85,38 erweisen: Sie deutet bereits auf das
Auftreten von Knoten mit extrem hohen Knotengrad hin. Der maximale Knotengrad,
der innerhalb der Messungen auftrat betrdgt 111. Zurtickzufiihren ist dies allerdings
allein auf SOLID-Knoten, die eine grofie Anzahl indirekter Knoten anbinden und zum
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optimalen Weiterleiten, in Bezug auf die Anzahl der Hops, direkte Sicherheitsbezie-
hungen zu allen Nachbarknoten aufbauen miissen.

In der Praxis ist somit durch die leichte Verschiebung in der Knotenverteilungsfunktion
kein Einfluss zu erwarten. Die gemessenen hohen Knotengrade miissen in grofien, stark
fluktuierenden VPN moglicherweise jedoch iiber leistungsfahigere Systeme abgefangen
werden. Andernfalls konnen zwar auch weiterhin indirekte Sicherheitsbeziehungen
tiber diese Knoten weitergeleitet werden, allerdings werden Topologieoptimierungen,
die einen direkten Verbindungsaufbau initiieren, stark verzogert.

Effizienz stochastischer Querverbindungen und des Skip—Graph—Ansatzes

Das Realisieren von Querverbindungen durch das Bilden von Stichproben iiber den
Adressraum wurde in Teilabschnitt 4.4.3 vor allem mit der guten Flexibilitdt bei
der Auswahl der Kommunikationspartner begriindet. Die Alternative, der Aufbau
von Skip-Graphen, besitzt diese Flexibilitdt nicht. Zur genaueren Bestimmung des
Einflusses dieser Figenschaft wurde eine vergleichende Implementierung erstellt, und
die Unterschiede anschliefiend in einer experimentellen Untersuchung innerhalb des
Netzwerksimulators ermittelt.

Dabei erweist sich die Bewertung der Effizienz als komplex, da beide Ansdtze abhan-
gig vom Szenario unterschiedlich viele Querverbindungen aufbauen und somit die
durchschnittlich benétigte Anzahl an Overlay-Hops zur Suche nach einem Knoten
nicht direkt zu vergleichen ist. Daher wurde eine kiinstliche Metrik eingefiihrt: Die Su-
cheffizienz wird im Folgenden im Vergleich zu einem hypothetischen Overlay-Ansatz
gemessen, bei dem die gleiche Anzahl an Knoten tiber die gleiche Anzahl an zufélligen
Querverbindungen gemessen wird:

@ Overlay-Hops zur Suche im Zufallsnetz

Sucheffizienz =
uchetiizienz = Overlay-Hops zur Suche in untersuchtem Netz

Nach Verlassen der transienten Phase nach 10.000 Sekunden ergeben sich fiir die jewei-
ligen Szenarien stark differierende Sucheffizienzen, wie es in Abbildung 7.7 dargestellt
ist. Bei der Wahl auf Basis von Stichproben steigt die Effizienz im direkten Szenario von
1,09 bei 50 Knoten auf 1,56 bei 500 Knoten an. In HOT-Szenarien ist ebenfalls ein streng
monotoner Anstieg zu beobachten, allerdings ist die Kurve insgesamt flacher und
besitzt ihr Maximum bei 1,46. Der Verlauf der Effizienz im Skip-Graph ist erneut etwas
flacher. Das Maximum liegt bei 1,38. Beim Einsatz von Skip-Graphen im HOT-Szenario
ist kein streng monotoner Verlauf mehr gegeben: Nach einem langsamen Anstieg der
Effizienz auf 1,12 bei 200 Knoten, bildet sich ein Plateau bei einem Verhiltnis von etwa
1,15.

Der Anstieg der Effizienz {iber die Anzahl der Knoten im System ist mit der gewédhlten
Metrik zu begriinden, da die zufillige Auswahl von Querverbindungen keine loga-
rithmische Distanz beziiglich der Overlay-Metrik zusichert. Somit fallt mit steigender
Anzahl an Overlay-Knoten die Effizienz des Zufallsgraphen. Die leicht schlechtere

164



7.4 Netzwerksimulationen

1 6!‘
: A
1.551 = ¥ 1.6
1.51 T == 1.55
1.457 2 1.5 I
N 14 I 1.45 I I
2 1.35] No14 I
N F ko) +
£ 131 I B 1.35
S 1.251 g 13 T F
> S 1.25
w 1.2 >
| T D12 T
1.15
| 1.15 F
11 | ELE 1.1 E
1.05. 1.05
1 1
096 ——————————— % 0.95 >
50 100 150 200 250 300 350 400450 500 50 100 150 200 250 300 350 400 450 500
Anzahl der VPN-Knoten Anzahl der VPN-Knoten
(a) Stichprobenbasiert, direktes Szenario (b) Stichprobenbasiert, HOT-Szenario
A A
1.61 1.6
1.551 1.557
1.51 1.51
1.457 1.457
N 141 = N 141
$ = 5 ]
N 1.35] 1 = x 1.35
S 1.25]1 = S 1.25]
D127 ¥ 0127
1.151 1 1.157 * 5+ F 3
1.1 1.17 = ==
1.051 F 1051 = =+
17 11
0.95—/——— @ ——————————————» 095———————————————————»
50 100 150 200 250 300 350 400450 500 50 100 150 200 250 300 350 400 450 500
Anzahl der VPN-Knoten Anzahl der VPN-Knoten
(c) Skip-Graph, direktes Szenario (d) Skip-Graph, HOT-Szenario

Abbildung 7.7: Effizienz bei der Wahl der Querverbindungen

Sucheffizienz des stochastischen Ansatzes in HOT-Graphen ist auf die zusétzlichen
Sicherheitsbeziehungen zuriickzufiihren, welche fiir die Herstellung des Zusammen-
hanges und die Weiterleitung benétigt werden. Auch wenn beim Skip-Graph-Ansatz
asymptotisch die gleiche Sucheffizienz zu erwarten ist, entwickelt sich der gemessene
Werteverlauf bereits im direkten Szenario signifikant schlechter als der auf Stichproben
basierende Ansatz. Bedingt wird dies durch die vergleichsweise schlechte Verteilung
der Hash-Werte, die zwar asymptotisch den Suchraum in jedem Schritt halbieren,
dies aber im Einzelfall nicht unbedingt optimal tun. In verschachtelten Topologien
sinkt die Effizienz des Skip-Graph-Ansatzes stark. Zuriickzufiihren ist dies auf die
hohe Anzahl an weiterleitenden Sicherheitsbeziehungen, die dafiir benotigt werden,
jeden Knoten mit seinen im Skip-Graph benachbarten Knoten zu verbinden. Der
stichprobenbasierte Algorithmus kann hingegen wichten, ob eine Querverbindung
zu einem weit entfernten Knoten aufgebaut werden muss, oder ob ein bezogen auf
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Abbildung 7.8: Durchschnittliches Verhiltnis zwischen tatsdachlicher Overlay-Pfadldnge
und optimaler Lange (vermaschtes HOT-Szenario)

die Overlay-Distanz nicht geringfiigig ungiinstigerer Knoten in der Ndhe verwendet
werden kann.

Insgesamt ist der Skip-Graph-Algorithmus somit lediglich fiir direkte Szenarien zu
verwenden, in denen sehr viele, stark fluktuierende Knoten ein VPN bilden. Allerdings
sollten dann der Einsatz von Verfiigbarkeitszonen und partielle Transportnetzausfille
weitestgehend ausgeschlossen werden, da diese auch in solchen Netzen zum unnétigen
Aufbau vieler indirekter Beziehungen fiihren.

Pfadlangen in nicht—optimalen Transportnetzen

Die Kombination aus SOLID’s Routing und Topologiekontrolle garantiert fiir Trans-
portnetztopologien, in denen die einzelnen Teilnetze ohne Zyklen verbunden sind, eine
Weiterleitung auf Pfaden mit optimaler Anzahl an Overlay-Hops (siehe Abschnitt 4.5.3).
Wird die Kreisfreiheit nicht gewihrleistet, werden unter Umstdnden lediglich loka-
le Optima erreicht, da es nicht von Transportnetz- und Overlay-Topologie abhingt,
welcher der Pfade gewdhlt wird. Dies suggeriert, dass SOLID in anderen Topologien
moglicherweise lediglich schlechte Wege findet.

Zur ndhren Untersuchung wurden in Simulationen die HOT-Graphen vollstindig mit
SOLID-Knoten versehen, sodass im Kernbereich ein vermaschtes Netz entsteht. Nach
einer Startperiode von 3000 Sekunden wurden alle proaktiv aufgebauten Pfade mit
mehr als einem Hop ausgegeben und mit der Lange der jeweils optimalen Pfade ins
Verhiltnis gesetzt.
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Abbildung 7.8 zeigt das Ergebnis des Experiments: Das durchschnittliche Verhiltnis
zwischen erreichter und optimaler Pfadldnge ist in allen untersuchten Netzgrofien
nahezu eins. Maxima, Minima, Mittelwerte und Konfidenzintervalle gehen in der Dar-
stellung flielend ineinander {iber. Die Lange des ungiinstigsten Pfades der einzelnen
Simulationen steigt kontinuierlich mit der Grofie des VPN von knapp 300% auf 800%.
Die einzelnen Werte variieren dabei topologieabhédngig relativ stark. Unter anderem
weil der zentrale Grenzwertsatz keine Anwendung findet, liegt dadurch auch keine
Normalverteilung vor, und es ist auf die Berechnung der Konfidenzintervalle verzichtet
worden.

Zumindest im Mittel werden die schlechteren Eigenschaften daher — zumindest in
HOT-dhnlichen Netzen — kaum ins Gewicht fallen. Lediglich einige wenige Beziehun-
gen bediirfen unter Umstdnden zusédtzlicher Optimierungsmechanismen. Zukiinftig
ist hier beispielsweise ein hybrides Verfahren angedacht, bei dem SOLID fiir schnell
verdndernde Sicherheitsbeziehungen eingesetzt wird, und ein herkémmliches Routing-
Verfahren fiir langlebige Assoziationen zum Einsatz kommt. Unter Umstdnden konnen
auch die stochastisch versendeten Ringaktualisierungen durch die Aufzeichnung von
Pfadvektoren zur Erkennung kiirzerer Wege verwendet werden, sodass Zyklen erkannt
werden konnen ohne dass zusédtzliche Pakete generiert werden miissen. Allerdings
sind beide Verfahren aus Sicherheitssicht kritisch zu bewerten: Durch die Einfiih-
rung von Routing-Annoncierungen wird das System potentiell anfélliger gegen Sink-
und Wormhole-Angriffe. Wie beispielsweise bereits fiir das Secure Border Gateway
Protocol (S-BGP) [KLS00] vorgeschlagen, miissen die Pfade daher in jedem Schritt
signiert werden, um zumindest gegen einzelne kompromittierte Knoten einen guten
Schutz zu erhalten. Der Effizienzgewinn rechtfertigt den entstehenden Verwaltungs-
aufwand daher wahrscheinlich nur in wenigen Szenarien.

7.4.2 Einfiigen und Entfernen von Knoten

Da der entwickelte Autokonfigurationsmechanismus seine Vorteile vor allem in dy-
namischen VPN entfalten kann, ist eine Erfassung des dynamischen Verhaltens im
reguldren Einsatz interessant. Vor allem die verschiedenen Einflussfaktoren wie VPN-
Grofie, Netzwerkverzogerung und IKE-Verzogerung gilt es dabei zu isolieren und
zu vergleichen. In jeweils 32 Experimenten wurden daher einzelne Umgebungsva-
riablen des SOLID-VPN verdndert, und der Einfluss auf die durchschnittliche Dauer
des Einfiigens und Entfernens zufilliger Knoten gemessen. Jede Simulation dauerte
100.000 simulierte Sekunden, wobei nach 1.000 Sekunden der erste Knoten entfernt
wurde. Nach erfolgter Stabilisierung des Ringes und einer Stabilisierungsphase von 100
Sekunden wurde er wieder eingefiigt und die Zeit bis zur Ringstabilisierung gemessen.
AnschliefSfend wurden nach Stabilisierungsperioden von 100 simulierten Sekunden
erneut Knoten entfernt und wiedereingefiigt. Im HOT-Szenario sind dabei lediglich
SOLID-Knoten entfernt worden, iiber die keine indirekten Nachbarn eingebunden
werden. Andernfalls wiére es durch das Entfernen zu Partitionierungen gekommen,
deren Behebung beim erneuten Einfiigen des Knotens in einigen Fallen langere Konver-
genzzeiten benodtigt und somit separat untersucht werden muss. Soweit nicht anders
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angegeben, betragt in den Simulationen die VPN-Grofie immer 250 Knoten, die Ver-
zogerung durch IKE-Signaturen in jedem Knoten eine Sekunde und das Heartbeat-
Intervall 60 Sekunden.

In Bezug auf die Dauer der Stabilisierung nach dem Entfernen eines Knoten ergeben
sich die Einflussfaktoren, wie sie in Abbildung 7.9(a) bis 7.9(f) dargestellt sind: Weder
die VPN-Szenarien, noch die VPN-Grofien oder die IKE-Signaturverzogerungen haben
einen signifikanten Einfluss auf die Dauer zwischen dem Entfernen eines Knotens und
dem Zeitpunkt der Ringreparatur an der fragmentierten Stelle. Bei einer Variation der
VPN-Grofe ist kein Trend feststellbar; der Einfluss der IKE-Signaturverzogerung ist
in etwa genauso grofs wie die Verzogerung selbst. Es vergehen im direkten Szenario
im Mittel jeweils etwa 106 simulierte Sekunden bis zur Konvergenz. Im indirekten
Szenario vergehen etwa 103 Sekunden.

Signifikant ist einzig der Einfluss des Intervalls zwischen zwei Heartbeat-Nachrichten:
Hier existiert ein nahezu proportionaler Zusammenhang, der auch in beiden Szenarien
identisch ist. Im Schnitt dauert es etwa 1,5 Heartbeat-Perioden bis beide Ringnachbarn
erkennen, dass ein Fehler vorlag. Hinzu kommen fiinf erneute Ubertragungen im
Abstand von etwa einer Sekunde und die Zeit zum Aufbau einer neuen Sicherheitsbe-
ziehung.

Die Konfidenzintervalle waren bei der Messung in allen Fillen so klein, dass auf eine
Darstellung verzichtet worden ist und lediglich Maxima, Minima und Mittelwerte
angegeben werden.

Beim Einfiigen neuer Knoten sind die Ergebnisse in Abbildung 7.10(a) bis 7.10(f) in
den beiden Szenarien ebenfalls vergleichbar. Starkstes Unterscheidungsmerkmal sind
die leicht grofieren Schwankungen im HOT-Szenario, die zum einen auf die Topologie-
variationen und zum anderen die auf unterschiedlichen Verschachtelungstiefen der
eingeftigten Knoten zurtickzufiihren ist.

Die Grofie des VPN hat einen sehr geringen Einfluss, so steigt die mittlere Dauer des
Einfiigens eines neuen Knoten im direkten Szenario von 7,7 Sekunden bei 50 Knoten
lediglich auf 8,2 Sekunden bei 500 Knoten. Im HOT-Szenario steigt der Mittelwert
ebenfalls kaum von 10,2 auf 12,2 Sekunden an. Die etwas sprunghaften Anstiege sind
hier auf den Anstieg des maximalen Knotengrades vorgelagerter Knoten zurtickzufiih-
ren.

Um zu untersuchen, wie sich die Verzogerung des Transportnetzwerks auf das Einfii-
gen auswirkt, wird die in den Szenarien simulierte Ende-zu-Ende-Verzogerung durch
einen Faktor von 0,0 bis 2,0 gestaucht beziehungsweise gestreckt. Die Ergebnisgraphi-
ken 7.10(c) und 7.10(d) zeigen, dass ein Einfluss messbar ist: Die Dauer des Einfiigens
variiert im direkten Szenario zwischen 6,7 und 8,9 Sekunden. Im indirekten Fall steigt
die Dauer ebenfalls um knapp 2,5 Sekunden.

Trotz eines gewissen Einflusses ist die Transportnetzverzogerung, wie bereits in Teilab-
schnitt 7.2.3 vermutet, nicht der signifikanteste Faktor: Die Variation der Verzogerung
von IKE-Signaturen zwischen 0,0 und 2,0 Sekunden fiihrt im direkten Szenario zu
einem schnellen Anstieg der Einfiigeperiode von 2,1 auf 16,4 Sekunden. Der Anstieg
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Abbildung 7.10: Durchschnittliche Dauer des Einfiigens eines neuen Knotens in Ab-
hédngigkeit von der VPN-Grofse, Transportnetzverzogerung und IKE-
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ist dabei sogar mehr als linear, was auf vermehrte Zeitiiberschreitungen und Neutiber-
tragungen zuriickzufiihren ist. Im indirekten Fall steigt der Mittelwert von etwa 2,9 auf
20,1 Sekunden, wobei auch Maximum und Minimum sich trotz der vergleichsweise
langen Simulationsdauer stark auffachern.

Insgesamt erweist sich somit beim Entfernen von Knoten lediglich die Heartbeat-
Periode als signifikanter Einflussfaktor. Die IKE-Verzogerung spielt durch die langen
Perioden bis zur Ringkonvergenz, anteilig eine sehr geringe Vor dem Hintergrund,
dass mobile Knoten im VPN verwendet werden konnen, bietet es sich an, die Heartbeat-
Periode bei diesen Knoten dynamisch anzupassen, um schneller auf ihren Austritt
reagieren zu konnen. Beispielsweise indem eine anfangliche Periode von einer Sekunde
langsam tiiber den Zeitraum von mehreren Stunden auf den jetzigen Standardwert
von 60 Sekunden adaptiert wird. Hinsichtlich des Einftigens von Knoten hat sich
im direkten Szenario die IKE-Signaturverzogerung als limitierender Faktor bestatigt.
Neben schnelleren Smartcard-Prozessoren lassen sich jedoch auch hier Detailverbes-
serungen vornehmen: Beispielsweise kann der IKE-Daemon so modifiziert werden,
dass der Aufbau von Ringverbindungen mit einer hoheren Prioritét erfolgt, wodurch
eine schnellere Konvergenz erfolgt. In HOT-Szenarien verhilt sich der Einfluss der
IKE-Signaturen dhnlich, wenn Randknoten betrachtet werden. Beim Entfernen von
Knoten, die Gateways fiir indirekte Knoten sind, konnen Partitionen auftreten, die
aufgrund ihres abweichenden Verhaltens im folgenden Abschnitt gezielt untersucht
werden.

7.4.3 Verhalten bei Transportnetz—Partitionierungen

Bei der Wiederherstellung nach Partitionierungen der Overlay-Struktur sind zwei
Teilprobleme zu betrachten. Zum einen miissen die vormals getrennten VPN-Teile
durch mindestens eine Sicherheitsbeziehung verbunden werden. Zum anderen muss,
wie in Teilabschnitt 4.6.3 ndher erldutert, die Struktur des Overlays wiederhergestellt
werden. Da Partitionierungen bereits durch den Ausfall eines zentralen VPN-Knotens
entstehen konnen, kann die sichere Wiederherstellung eine essentielle Aufgabe sein.
Auch hier gilt es, signifikante Einflussfaktoren zu identifizieren. Daher wurden in
Simulationsexperimenten im direkten Szenario die Knoten alle 2.500 Sekunden zufal-
lig Partitionen zugeordnet, und jegliche Kommunikation zwischen den Partitionen
unterbunden. Aufgrund der Zeitiiberschreitungen und der daraufhin eingeleiteten
Reparaturen, war nach 500 Sekunden in jeder Simulation ein Zerfall der Ringstruktur
in mindestens zwei kleinere Ringe zu beobachten. Daher wurde anschlieffend die
Partitionierung aufgehoben und die Konvergenzzeiten in Bezug auf VPN-Zusammen-
hang und erneute Ausbildung der Ringstruktur gemessen. Fiir jeden Einzelversuch
wurde der Mittelwert {iber zehn Messungen bestimmt. Dabei wurden in den einzelnen
Experimenten Parameter variiert. Soweit nicht anders angegeben, betrdgt das maximale
Bootstrap-Intervall allerdings abweichend von anderen Experimenten 25 Sekunden
und das VPN wurde in zwei Teile partitioniert.
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Abbildung 7.11: Durchschnittliche Dauer der Wiederherstellung nach Transportnetz-
partitionierungen in Abhédngigkeit von der Bootstrap-Periode, der
Anzahl der Partitionen, der Grofie des VPN, dem Ringaktualisierungs-
intervall, der Wahrscheinlichkeit von Zufallsaktualisierungen und der
Anzahl der Zufallsschritte (direktes Szenario)
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Bei der Wiederherstellung des VPN-Zusammenhangs liegt die These nahe, dass der
dafiir benodtigte Zeitraum nahezu allein von der Haufigkeit abhdngt, mit der Sicher-
heitsbeziehungen {iber das Bootstrapping aufgebaut werden. Die Verzégerungen durch
Transportnetzweiterleitungen und IKE-Signaturen sind zu vernachlédssigen, da der
durch periodisches Bootstrapping ausgeldste, proaktive Aufbau von Sicherheitsbezie-
hungen aus Effizienzgriinden normalerweise nicht sehr hdufig geschieht. Die Resultate
der Simulationen in Abbildung 7.11(a) bestdtigen diese Annahme: Es liegt ein nahezu
proportionaler Zusammenhang zwischen Bootstrap-Intervall und Zeit bis zur Wieder-
herstellung des VPN-Zusammenhangs vor. Bei den untersuchten Intervallen von 25
bis 475 Sekunden steigt die Zeit zur Wiederherstellung von etwa 6 auf 44 Sekunden.

In Bezug auf die Anzahl der Partitionen liegt die Vermutung nahe, dass eine grofiere
Anzahl an Partitionen eine ldngere Konvergenzperiode bewirkt. Abbildung 7.11(b)
zeigt jedoch, dass dies nicht zwangsldufig sein muss. Die Dauer bis zur Wiederherstel-
lung des Zusammenhangs steigt zwar bei etwa acht Partitionen schnell an, stabilisiert
sich allerdings anschliefSend bei etwa 180 Sekunden. Zurtickzufiihren ist dies auf das
vermehrte Auftreten von Partitionen, in denen sich lediglich sehr wenige Knoten befin-
den, sodass bereits der Aufbau sehr weniger Sicherheitsbeziehungen geniigt, mehrere
Partitionen zusammenzufiihren. Entgegen der Intuition, sinkt die Zeit bis zur Ring-
konvergenz zundchst von etwa 250 Sekunden bei zwei Partitionen auf 149 Sekunden
bei vier Partitionen. Anschlieflend steigt sie auf 220 Sekunden bei zehn Partitionen,
wo sie sich stabilisiert. Dieser Effekt ist auf ein dhnliches Phanomen zurtickzufiih-
ren, wie bei der Wiederherstellung des Knotenzusammenhangs. Je mehr Partitionen
entstehen, desto mehr Dynamik entsteht im VPN, sodass beispielsweise haufiger
Ringaktualisierungen weitergeleitet werden miissen. Sind die dabei ausgetauschten
Knoteninformationen fiir die Topologiekontrolle von Interesse, beispielsweise wegen
der Nédhe des anfragenden Knotens in der Ringstruktur, initiiert auch der weiterlei-
tende Knoten Ringaktualisierungen. Bei vier Partitionen iiberwiegt der Effekt sogar
deutlich den entstehenden Mehraufwand zur Reparatur.

Der Mehraufwand, der in grofSeren VPN entsteht, ist durch die Anzahl der aufzubau-
enden Beziehungen und die Overlay-Pfadlangen in der Regel durch logarithmische
Groflen beschriankt. Bei der Konvergenz nach Partitionierungen fiihrt sich dieses Verhal-
ten fort, wie es in Abbildung 7.11(c) durch die approximierte Beschrankung 47 - In(x)
gezeigt ist. Die Dauer bis zur Ringkonvergenz erhoht sich von 167 Sekunden bei 50
Knoten lediglich auf 281 Sekunden bei 500 Knoten. Zumindest bei zwei Partitionen
erfolgt die Wiederherstellung des Knotenzusammenhangs sogar schneller, wenn das
VPN grofser ist, da die Wahrscheinlichkeit wéchst, dass durch zuféllige Verbindungen
die VPN-Teile wieder verbunden werden.

Um eine schnellere Konvergenz der Ringverbindungen zu erreichen, kann beispielswei-
se die Anzahl der versendeten Ringaktualisierungen erhoht werden. Abbildung 7.11(d)
zeigt die Auswirkungen dieser Mafsnahme, wobei ein nahezu linearer Anstieg von 101
Sekunden bei einem Aktualisierungsintervall von 10 Sekunden auf 383 Sekunden bei
einem Intervall von 120 Sekunden zu beobachten ist.
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In Teilabschnitt 4.6.3 wurde erldutert, dass das einfache Senden von Ringaktualisie-
rungen nicht ausreicht, wenn Partitionierungen vorliegen. Daher wird in SOLID bei
Beibehaltung der Standardeinstellungen mit Wahrscheinlichkeit 0,05 eine Ringaktua-
lisierung iiber eine zuféllige Sicherheitsbeziehung versendet. Werden diese Aktuali-
sierungen haufiger tibermittelt, ist davon auszugehen, dass auch die Ringkonvergenz
schneller erfolgt. Wie in Abbildung 7.11(e) gezeigt, sinkt die Zeit bis zur erfolgten
Ringkonvergenz von 500 Sekunden bei Wahrscheinlichkeit 0,01 zunéchst schnell ab.
Ab einer Wahrscheinlichkeit von etwa 0,05 verlangsamt sich das Abfallen bis bei einer
Wahrscheinlichkeit von 0,19 ein Wert von 131 Sekunden erreicht wird. Die Funktion
scheint insgesamt einer Exponentialfunktion mit negativem Exponenten zu folgen.
Mit abfallender Konvergenzzeit nimmt die Anzahl der zusédtzlich gesendeten und
weitergeleiteten Pakete linear zu. Die Gesamtanzahl kann mit maximal 1478 Paketen
pro Stunde und Knoten vergleichsweise hoch werden, sodass als Standardwert eine
Aktualisierungswahrscheinlichkeit von 0,05 eingestellt ist. Es entsteht ein Aufwand
von etwa 375 Paketen pro Stunde und Knoten.

Analog kann die Anzahl der zufillig ausgewédhlten Overlay-Schritte variiert werden.
Abbildung 7.11(f) zeigt jedoch, dass dies im Vergleich zur Aktualisierungswahrschein-
lichkeit nur beschriankten Einfluss hat, da bereits durch die Auswahl nur eines Zufalls-
knotens die Aktualisierung einen vollstindig anderen Weg durch das Overlay nehmen
kann. Dies spiegelt sich auch im relativ hohen Aufwand wider, den die Ubermittlung
und Weiterleitung in diesem Basisfall erzeugt (209 Pakete pro Stunde und Knoten). Bei
zehn zufélligen Schritten sinkt die Ringkonvergenz um 100 Sekunden, erzeugt aber
550 Pakete pro Stunde und Knoten.

Insgesamt ist es SOLID demzufolge moglich, Partitionierungen auch in grofien VPN
und bei sehr vielen Knoten sicher zu beseitigen. Je nach Aggressivitit, mit der Si-
cherheitsbeziehungen aufgebaut und Ringaktualisierungen versendet werden, kann
sich die Beseitigung von Partitionierungen im Vergleich zur Behandlung normaler
Knotendynamik allerdings als langwieriger erweisen. Partitionierungen treten jedoch
in realen Netzen vergleichsweise selten ein, sodass gebrduchliche Peer-to-Peer-Systeme
sie beispielsweise gar nicht behandeln.

Sollen dennoch schnellere Konvergenzzeiten erreicht werden, bietet es sich an, SOLID
um adaptive Mechanismen zu erweitern. Beispielsweise konnten zuféllige Ringaktuali-
sierungen bevorzugt tiber durch Bootstrapping neu aufgebaute Sicherheitsbeziehungen
versendet werden, oder die IP-Adressen von Knoten, die vormals Ringnachbarn waren
oder zu denen lange Beziehungen existiert haben, hdufiger durch Bootstrap-Nachrich-
ten kontaktiert werden.

7.4.4 Verhalten bei partiellen Ausfallen

Neben Ausfillen durch Partitionierungen werden in Abschnitt 4.5.3 auch partielle
Ausfille betrachtet. Im Gegensatz zur vollstindigen Separierung ist hier noch eine
Kommunikation tiber dritte Knoten moglich, wobei zu untersuchen ist, wie gut die
gefundenen Umleitungen in Bezug auf eine geringe Verzogerung sind, und welchen
Einfluss die einzelnen Optimierungsverfahren haben.

174



7.4 Netzwerksimulationen

A
9.
8-
L o
C 4 .
53 ¢
LES6 i
£2 . -
28 °
<
s £ 4 4
o
:@ g 3_ -
QN
> 21 EE
11
0 . . . . >
Ohne Optimierung Umlenkungs- Vivaldi-Optimierung  Vivaldi-Optimierung
algorithmus keine Nachbarschaft mit Nachbarschaft

Abbildung 7.12: Giite der Verzogerungszeiten von Umleitungen bei gestorter Kommu-
nikation zwischen einzelnen Knoten in Abhédngigkeit der Optimie-
rungsmafinahmen

Zur Evaluierung sind erneut Netzwerksimulationen im direkten Szenario eingesetzt
worden. Zwischen den 250 SOLID-Knoten ist alle 2.000 Sekunden eine zuféllige Kom-
munikationsbeziehung unterbunden worden, und nach der Periode wurde der Pfad der
entstandenen indirekten Ersatzbeziehung mit dem optimalen Pfad ins Verhiltnis ge-
setzt. Die Simulationsdauer betrug insgesamt 200.000 Sekunden.

Abbildung 7.12 zeigt das Ergebnis der untersuchten Szenarien: Weiterleitung ohne
jegliche Optimierung, Optimierung allein durch den Umlenkungsalgorithmus, Opti-
mierung mithilfe von Vivaldi-Koordinaten und der zusétzliche Einsatz von Nachbar-
schaftsbeziehungen auf Basis der modifizierten Delaunay-Triangulation. Ohne jegliche
Optimierung betrdgt die Verzogerung der gefundenen Umleitung im Schnitt das
5,6-fache des Optimums. Wird zusatzlich der Umlenkungsalgorithmus verwendet,
sinkt das Verhiltnis leicht auf 5,1, da die Pfade nun in Bezug auf die Anzahl an
Overlay-Hops optimal gewihlt werden. Durch die Einfiihrung von Vivaldi-Koordi-
naten und die anschliefSende Verlagerung des Weiterleitungspunktes anhand dieser
Koordinaten sinkt das Verhdltnis auf etwa 300%, wobei zu berticksichtigen ist, dass
das beobachtete Maximum bei 5,3 lag. Dies ist hauptsédchlich auf lokale Optima bei
der Optimierung zuriickzufiihren, wie sie in Teilabschnitt 4.6.4 erlautert wurden. Wer-
den zusitzliche Sicherheitsbeziehungen aufgebaut, um eine Delaunay-Triangulation
des Koordinatenraumes durchzufiihren, sinkt das Verhiltnis durch Vermeidung der
lokalen Minima im Schnitt auf 1,8. Ferner liegen Maximum und Minimum vergleichs-
weise eng beieinander, sodass davon auszugehen ist, dass die Optimierung stabiler
erfolgt.

Dass nicht immer optimale Weiterleitungspunkte gefunden werden, ist vor allem auf
zwei Faktoren zuriickzufiihren: Der quantitativ grofite Fehler ist auf die suboptimale
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Einbettung der Meridian-Verzogerungszeiten [WSS05] in das Vivaldi-Koordinatensys-
tem zurtickzufiihren. Ferner betreffen die Storungen auch die Nachbarschaftsbeziehun-
gen, und in seltenen Féllen wird gerade die ausgefallene Kante fiir eine weitergehende
Optimierung benétigt. In diesen Situationen muss zunéchst die Delaunay-Struktur
repariert werden, was ohne weitere Optimierungen ldanger als die evaluierten 2.000
Sekunden dauern kann.

Fiir eine weitere Verbesserung der erreichten Latenzen ist es demzufolge sinnvoll,
hauptsdchlich die Einbettung in den Koordinatenraum zu verfeinern. Beispielsweise
kann dies mit Filtern oder einer Akkumulation der Differenzen zur Nachbarschaft
vor jeder Aktualisierung der eigenen Koordinate erfolgen, wie bereits in [GRS10a]
vorgeschlagen.

7.4.5 Sabotageresistenz

In den folgenden Teilabschnitten wird die Sabotageresistenz von SOLID-Topologien
untersucht. Dazu wird zunédchst auf die Beobachtung einzelner Knoten eingegangen,
wobei sich die dabei zu gewinnenden Strukturinformationen durch die Einfithrung von
Verfiigbarkeitszonen stark senken lassen. Daher erfolgt ausschliefslich eine quantitative
Evaluierung des Einflusses der Verfiigbarkeitszonen auf die Effizienz des VPN, im
Speziellen auf die Auswirkungen beziiglich der Ende-zu-Ende-Latenz. Im letzten Teil-
abschnitt werden die Auswirkungen von kooperativen Beobachtungen und Angriffen
analysiert und anhand der in Abschnitt 5.2 vorgestellten Anfélligkeit gegen Sabotage
bewertet.

Auswirkungen der Beobachtung einzelner Knoten

In Kapitel 5 wurde die Sabotageresistenz iiber potentiell beobachtete Knoten und den
Einfluss von DoS-Angriffen auf deren Nachbarschaft definiert. Wie in Abschnitt 7.4.1
beziiglich des Knotengrades gezeigt wurde, bauen SOLID-VPN lediglich logarith-
misch viele Sicherheitsbeziehungen auf. Ohne den Einfluss von Nutzdaten zu be-
trachten, ist somit davon auszugehen, dass logarithmisch viele Knoten beobachtet
werden konnen. Allerdings werden aufgrund der erzwungenen Dynamik, um poten-
tielle Partitionen aufzulosen, immer wieder Sicherheitsbeziehungen aufgebaut und
dadurch beispielsweise auch Querverbindungen leicht variiert. Angreifer, die einen
Knoten langfristig beobachten, konnen daher auch potentiell mehr Nachbarn aufde-
cken.

In einem Experiment wurde der durchschnittliche Knotengrad tiber alle Sicherheitsbe-
ziehungen betrachtet, die von jedem Knoten innerhalb der untersuchten Zeitspanne
aufgebaut wurden. Die einzelnen Simulationen liefen jeweils in einem direkten Sze-
nario mit 250 Knoten tiiber einen Zeitraum von 300.000 Sekunden, und es wurden
Intervalle bis 259.200 Sekunden (72 Stunden) betrachtet. Ein Einfluss der Startphase
kann somit ausgeschlossen werden.
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Abbildung 7.13: Anzahl der entdeckten SOLID-Knoten bei Beobachtung eines einzel-
nen Knotens tiber die Zeit (durchschnittlicher Fall)

Abbildung 7.13 zeigt die Ergebnisse des Experiments: Im Schnitt sind etwa 12,1 Si-
cherheitsbeziehungen zu jedem Zeitpunkt aufgebaut. Betrachtet man das Intervall der
ersten zwolf Stunden, steigt die Kurve vergleichsweise schnell auf etwa 30 identifizierte
Knoten an. Sie geht dann allerdings in einen linearen Verlauf iiber, sodass nach 72 Stun-
den im Schnitt lediglich 60,3 der 250 Knoten identifiziert werden.
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Abbildung 7.14: Anzahl der entdeckten SOLID-Knoten bei Beobachtung eines einzel-
nen Knotens tiber die Zeit (ungiinstigstet Fall)

Da in Abschnitt 7.4.1 gezeigt wurde, dass der Knotengrad in SOLID-VPN nicht vollig
homogen verteilt ist, ldsst sich in Bezug auf den ungiinstigsten Fall vermuten, dass
die Kurve fiir das Maximum der identifizierten Knoten einen anderen Verlauf besitzt.
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Abbildung 7.15: Anzahl der entdeckten SOLID-Knoten in Abhédngigkeit von der VPN-
Grofie und Bootstrap-Periode (Beobachtungszeitraum 24h)

Die Resultate sind in Abbildung 7.14 dargestellt. Es zeigt sich jedoch, dass im Prinzip
lediglich eine Streckung der Funktion stattfindet. Der maximale Knotengrad betrégt
im Schnitt zu jedem Zeitpunkt 18,9 und {iber einen Zeitraum von 72h sind zwischen
88 und 105 Knoten zu identifizieren.

Die ermittelten Werte hdangen klar von Einstellungen, Transportnetzbedingungen und
Grofie des VPN ab, daher wurden zwei weitere Experimente im direkten Szenario
durchgefiihrt, um zum einen der Einfluss der Grofie des VPN und zum anderen den
Einfluss des maximalen Bootstrap-Intervalls zu bestimmen.

Ersteres fiihrt zu den Resultaten in Abbildung 7.15(a) und zeigt, dass die logarithmische
Anzahl der Querverbindungen auch bei einer Betrachtung {iber einen Zeitraum von
24 Stunden eine signifikante Rolle spielt. Die Anzahl, der im Schnitt aufgedeckten
Knoten, folgt in etwa einer logarithmischen Funktion, die bei einer VPN-Grofie von
50 Knoten 22 betrdgt und bei der zehnfachen Grofle auf 45 aufgedeckte Knoten steigt.
Der prozentuale Anteil sinkt also mit steigender VPN-Grofle.

Die Werte in Bezug auf das maximale Bootstrapping-Intervall in Abbildung 7.15(b)
entsprechen nicht vollig den Erwartungen. Wahrend ldngere Zeiten zum Aufbau von
weniger Sicherheitsbeziehungen fiihren sollten, ist dieser Effekt lediglich ab einer maxi-
malen Periode von 325 Sekunden zu beobachten. Sehr kurze Perioden fiithren hingegen
ebenfalls zu einer geringeren Anzahl an aufgedeckten Knoten. Zuriickzufiihren ist die-
ser scheinbare Widerspruch auf den Querverbindungsmechanismus, welcher bei kurz-
en Bootstrap-Intervallen die offenbar vom Prozess benotigten Sicherheitsbeziehungen
verwendet und demzufolge weniger eigene Beziehungen aufbaut.

Insgesamt sind SOLID-Topologien damit durch ihre Struktur vor Beobachtern relativ
gut geschiitzt, da durch passives Beobachten tiber einen kurzen Zeitraum lediglich
eine logarithmische Anzahl von Knoten identifiziert werden kann. Langer dauernde
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Abbildung 7.16: Anzahl der entdeckten SOLID-Knoten in Abhédngigkeit von der An-
zahl an Verfiigbarkeitszonen (Beobachtungszeitraum 24h)

Beobachtungen erkennen zumindest in den ersten Tagen lediglich eine lineare Anzahl
zusétzlicher Teilnehmer.

Soll der Schutz vor Beobachtung weiter verbessert werden, oder miissen auch bei
vielen reaktiv aufgebauten Sicherheitsbeziehungen weiterhin Beschrankungen zuge-
sichert werden, ist es moglich die in Kapitel 5 vorgestellten Verfiigbarkeitszonen
einzusetzen. Allein durch deren Existenz ist zu erwarten, dass die Konnektivitiat in
Bezug auf den direkten VPN-Graphen abnimmt und so die Beobachtbarkeit sinkt. Wie
in Abbildung 7.16 gezeigt, lasst sich dieses Verhalten auch experimentell bestétigen,
wobei 250 Knoten im direkten Szenario gleichméfig auf die linear in einer Dimension
angeordneten Zonen verteilt wurden. Bei zwei Zonen ist erwartungsgemafs noch keine
Verbesserung zu messen, da die Knoten weiterhin alle miteinander kommunizieren
konnen. Aber bereits bei drei Zonen sinkt die Beobachtbarkeit schnell ab, bis bei
zehn Zonen lediglich durchschnittlich 12,9 Knoten innerhalb von 24 Stunden entdeckt
werden konnen.

Auswirkungen von Verfiigbarkeitszonen auf die Ende—zu—Ende—Latenz

Gleichzeitig erhoht sich mit der Anzahl an Verfiigbarkeitszonen jedoch die Lange der
Pfade. Die Untersuchung des Verhéltnisses zwischen der Verzogerung zwischen zwei
Knoten bei Overlay-Beziehung und direkter Konnektivitat fithrt zu den Resultaten in
Abbildung 7.17. Nach 100.000 simulierten Sekunden im direkten Szenario wurden die
aufgebauten indirekten Pfade ausgegeben und ins Verhiltnis zur direkten Verzogerung
gesetzt. Ferner wurden mit globalem Wissen Knoten gesucht, die moglicherweise einen
besseren Pfad ergeben hitten, und die entstehende Verzogerung als zu erreichender
Idealwert ermittelt.
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Abbildung 7.17: Verzdgerungszeiten idealer und real entstehender Pfade indirekter

Sicherheitsbeziehungen in Bezug auf die Anzahl an Verftigbarkeitszo-
nen

Wahrend im Idealfall die durchschnittlichen Verzogerungszeiten bei zehn Verfiig-
barkeitszonen lediglich auf das 1,4-fache steigen, wachsen im realen System bei der
gleichen Zonenanzahl die Verzogerungen auf das 3,6-fache. Dies ist auf mehrere Effekte
zuriickzufiihren:

e Die Ergebnisse der gemessenen Pfade sind teilweise nicht vollstindig optimiert,
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da durch die Fluktuationen aufgrund des periodischen Bootstrappings und der
beschriebenen Interaktion mit dem Querverbindungsmechanismus neue Pfade
aufgebaut werden. Ferner kann auch die Dynamik im Vivaldi-Koordinatensystem
dazu fiihren, dass Nachbarschaftsbeziehungen auf lange Sicht auf- und abgebaut
werden. So sind beispielsweise die ersten zwei Werte der erfassten Topologien
zu erkldren, da aufgrund des direkten Szenarios in beiden Féllen zu erwarten
gewesen ware, dass gar keine indirekten Sicherheitsbeziehungen existieren. Beide
Werte sind allerdings auf die wenigen neu aufgebauten Sicherheitsbeziehungen
zuriickzufiihren.

Im optimalen Fall konnen Knoten zur Weiterleitung verwendet werden, welche
die Dreiecksungleichung in Bezug auf die Transportnetzverzogerung verletzen
(siehe auch Abschnitt A.1). Auf diese Weise konnen durch Weiterleitungen tat-
sdchlich leicht schnellere Wege gefunden werden, die beispielsweise auf der
Umgehung von Policies des Border Gateway Protocol (BGP) beruhen. Die Aus-
wirkungen dieses Effektes sind bei vier Verfiigbarkeitszonen zu erkennen; das
Minimum der gemessenen Werte liegt hierbei sogar unter der Verzégerung ei-
ner direkten Verbindung. Wie in Teilabschnitt 4.5.1 argumentiert, kann SOLID
aufgrund des vergleichsweise niedrigen Gewinns bisher keine Optimierungen
vornehmen, welche die verletzten Dreiecksungleichungen ausnutzen.

Die verletzten Dreiecksungleichungen kénnen dariiber hinaus nicht mit gangigen
Netzwerkkoordinatensystemen, wie Vivaldi, erfasst werden. Dies ist ein Grund
dafiir, dass keine optimale Einbettung der realen Verzdgerungszeiten in den
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Koordinatenraum erfolgen kann, und dass die Abbildung demzufolge nicht ideal
ist. Vivaldi bildet allerdings die Grundlage fiir die Auswahl der Weiterleitungs-
punkte, sodass durch Fehleinschdtzungen akkumulierte Fehler auftreten.

e Wie in Teilabschnitt 5.5.2 beschrieben ist, findet die Optimierung aufgrund des
lokalen Wissens nicht in allen Fillen das globale Minimum. Gerade bei sehr
langen Pfaden ist mit diesem Effekt hdufiger zu rechnen.

Die Anzahl der Verfiigbarkeitszonen wirkt sich somit zwar auf die Ende-zu-Ende-
Verzogerung aus, wobei ein Szenario mit bis zu neun Zoneniibergéngen in der Praxis
wahrscheinlich als relativ extrem angesehen wird. Tatsdchlich zu erreichende Verzo-
gerungszeiten sind dartiiber hinaus sehr stark abhdngig von den Gegebenheiten des
VPN. Stellt die Ende-zu-Ende-Verzégerung dennoch ein praxisrelevantes Problem dar,
konnten weitergehende Optimierungsmafsnahmen entwickelt werden. Beispielsweise
kann durch eine monotone Klassenverteilung sichergestellt werden, dass nur wichtige
Knoten in den oberen Schichten des VPN existieren. In diesem Fall konnten die Vivaldi-
Koordinaten der Knoten unterer Schichten in die hoheren Schichten weitergeleitet
werden, sodass mit dem globaleren Wissen von dort Optimierungen initiiert werden.
Dartiber hinaus ist es moglich, Verfiigbarkeitszonen auch netztopologisch korrekt zu
vergeben, zum Beispiel indem Knoten vermittelnder Zonen in der Néhe von Internet-
Knotenpunkten betrieben werden.

Anfilligkeit gegen Sabotage

Das Ziel der Einfithrung der Verfiigbarkeitszonen, und den damit verbundenen er-
hohten Ende-zu-Ende-Latenzen, war allerdings nicht nur die Senkung der Anzahl
der durch einen Knoten beobachteten Nachbarn. Durch die Akkumulation dieser
Wissensbeschrankung ist vielmehr zu erwarten, dass die in Abschnitt 5.2 vorgestellte
Anfalligkeit gegen Sabotage bei steigender Anzahl der Verfiigbarkeitszonen abfallt.
Zur ndheren Untersuchung des Effektes wurden weitere Experimente durchgefiihrt;
aufgrund der hohen Berechnungskomplexitidt der Anfalligkeit gegen Sabotage aber
lediglich mit 50 Knoten. Die Knoten wurden jeweils mit zufélligen Beobachtungswahr-
scheinlichkeiten aus dem Intervall |0, 1] initialisiert und auf bis zu sechs Verfiigbarkeits-
zonen aufgeteilt. Um die Werte gut vergleichen zu konnen, erfolgte die Anordnung
der Zonen erneut linear in einer Dimension.

In einer ersten Messreihe wurde von einem passiven externen Beobachter ausgegangen,
der tiiber einen Zeitraum von 24 Stunden eine Reihe von Knoten des SOLID-VPN
beobachten kann. Anschliefiend erfolgt ein Angriff auf alle identifizierten Knoten,
sodass in Abhédngigkeit von der Beobachtungswahrscheinlichkeit die Ende-zu-Ende-
Konnektivitdt innerhalb des VPN sinkt. Die Anfilligkeit gegen Sabotage bestimmt sich
nun analog zu Abschnitt 5.2 als Flache unter der Kurve aus Eintrittshaufigkeit und
dem Anteil ausgefallener Ende-zu-Ende-Verbindungen.

Abbildung 7.18(a) zeigt, dass auch ohne Wissen der tatsdachlichen Beobachtungswahr-
scheinlichkeiten eine leichte Verbesserung der Anfilligkeit zu erreichen ist, da hier
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Abbildung 7.18: Anfélligkeit gegen Sabotage in Abhédngigkeit von der Anzahl an
Verftigbarkeitszonen (Beobachtungszeitraum 24h, zuféllige Vergabe
links, monotone Vergabe rechts)

einfach eine zufillige Zuordnung von Knoten auf Verfiigbarkeitszonen erfolgt ist. Die
Anfalligkeit sinkt von im Schnitt 0,97 bei einer Zone auf 0,95 bei sechs Zonen. Die
eingezeichneten Konfidenzintervalle haben in diesem Fall allerdings lediglich einen
informativen Charakter, da die berechneten Werte aufgrund der Nahe zur theoreti-
schen Obergrenze von nicht vollig normalverteilt sind. Eine Besonderheit ist in den
Experimenten mit zwei Verfiigbarkeitszonen zu erkennen: Die Anfélligkeit sinkt hier
bereits leicht ab, obwohl beide Verfiigbarkeitszonen direkt miteinander kommuni-
zieren konnen. Zuriickzufiihren ist dies auf den Querverbindungsalgorithmus, der
Knoten gleicher Zone leicht bevorzugt, und somit durch die proaktiv aufgebauten
Sicherheitsbeziehungen eine gewisse Separierung hervorruft. Solange ein gewisser
Mindestzusammenhang gewdhrleistet werden kann, sind demzufolge durch den Ein-
satz von Verfligbarkeitszonen zumindest keine negativen Auswirkungen zu erwar-
ten.

Allerdings hilft eine korrekte Einschdtzung der Beobachtungswahrscheinlichkeiten
die Resistenz zu erhohen, wie Abbildung 7.18(b) zeigt. Hier wurden die Knoten
je nach ihrer Beobachtungswahrscheinlichkeit in monotoner Reihenfolge in Zonen
eingeteilt. Einzig die beiden hochsten Verfiigbarkeitszonen wurden vertauscht, sodass
die resistentesten Knoten die hochste Zone vom Rest des VPN abschirmen. Durch die
bessere Zuordnung sinkt die Anfélligkeit gegen Sabotage von ebenfalls von 0,97 bei
einer Zone auf 0,76 im besten Fall.

Das bisher betrachtete Angreifermodell ist jedoch vergleichsweise schwach. Interne
Angreifer oder Angreifer, die gleichzeitig DoS-Angriffe durchfithren und Knoten
beobachten konnen, sind in der Lage, die Adressen aller Knoten kompatibler Ver-
tiigbarkeitszonen zu identifizieren. Letztere miissen dazu lediglich die Nachbarn der
beobachteten Knoten nacheinander sabotieren und kénnen anschliefsend erkennen, zu
welchen anderen Knoten sich die observierten Knoten verbinden. Das gleiche Szenario
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Abbildung 7.19: Anfélligkeit gegen Sabotage in Abhdngigkeit von der Anzahl an
Verfiigbarkeitszonen (Angriff bei gleichzeitiger Beobachtung, zuféllige
Vergabe links, monotone Vergabe rechts)

tritt ein, wenn ein beobachteter Knoten beispielsweise mit allen anderen Knoten des
VPN Nutzdaten austauscht.

Dieses sehr starke Angreifermodell fithrt dazu, dass bei einer zufélligen Verteilung von
Knoten auf die Verfiigbarkeitszonen (siehe Abbildung 7.19(a)) die Anfélligkeit kaum
abnimmt. Sie sinkt lediglich auf 0,97. Wie in Abbildung 7.19(b) dargestellt ist, erreicht
die Anfélligkeit allerdings bei einer monotonen Verteilung der Knoten — trotz des
starken Angreifermodells — einen Wert von 0,83 bei sechs Zonen.

Insgesamt kann durch die Einfithrung von Verfiigbarkeitszonen die Resistenz eines
VPN gegeniiber DoS-Angriffen zum Teil stark gesteigert werden. Ferner konnen diese
Werte zukiinftig durch eine detaillierte Modellierung realer Szenarien und eine darauf
abgestimmte Zonenverteilung zu potentiell verbesserten Ergebnissen fiihren. Gegen-
tiber dem passiven Beobachter bietet SOLID bereits jetzt, aufgrund der wenigen proak-
tiv aufgebauten Sicherheitsbeziehungen, eine gewisse Resistenz.

7.5 Fazit

In diesem Kapitel wurden die in Abschnitt 3.1 formulierten Anforderungen mit den
von SOLID erreichten Eigenschaften verglichen. Dabei wurden alle Anforderungen
zundchst qualitativ diskutiert, und anschliefend das Verhalten des Systems in Pro-
totyp und innerhalb des OMNeT++-Netzwerksimulators unter verschiedenen Um-
weltbedingungen und Fragestellungen erfasst. Insbesondere wurden die folgenden
nichtfunktionalen Eigenschaften untersucht:

o Skalierbarkeit: Alle Experimente, bei denen die VPN-GrofSe betrachtet wurde,
zeigen, dass das entworfene System hochgradig skalierbar in Bezug auf die An-
zahl der Teilnehmer ist. Sowohl das Einftigen und Entfernen von Knoten als auch
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das Zusammenfiihren von VPN-Partitionen erfolgt in maximal logarithmischer
Zeit (siehe Teilabschnitt 7.4.2 und 7.4.3). Entsprechen die Transportnetze nicht
den Annahmen aus Abschnitt 4.5.3 und besitzen Zyklen, die nicht lokal optimiert
werden, wéchst die maximale Pfadlange ebenfalls maximal logarithmisch (Ab-
schnitt 7.4.1). Der gemessene Knotengrad wichst in direkten Szenarien ebenfalls
logarithmisch (Abschnitt 7.4.1 und 7.4.5). In HOT-Szenarien wird der maximale
Knotengrad durch den Grad der Knoten im Transportnetz bestimmt, sodass es
Aufgabe eines Administrators ist, in diesen Szenarien eine der Exponiertheit
entsprechende leistungsfahige Hardware einzusetzen.

Robustheit: In Bezug auf die Robustheit wurden Netzpartitionierungen, und
insbesondere solche, die nicht durch den Ausfall von SOLID-Gateways entstehen,
als kritischste Situation identifiziert. Dennoch ist es mit den vorgeschlagenen
Algorithmen moglich, auch aus solchen Konstellationen sicher in einen konsis-
tenten Zustand zu gelangen, wie in Teilabschnitt 7.4.3 gezeigt wurde. Der in
den Anforderungen erwédhnte gleichzeitige Ausfall und Start von Knoten wird
im Rahmen dieser Ausarbeitung nicht ndher vorgestellt, da die Ergebnisse der
dazu durchgefiihrten Simulationen keine besonderen Erkenntnisse einschliefien.
In beiden Situationen treten im ungiinstigsten Fall unabhéingige Partitionen
auf, die in dhnlicher Zeit wie die untersuchten Transportnetzpartitionen beho-
ben werden konnen. Genauere Resultate zum Verhalten bei gleichzeitigem Start
beziehungsweise Ausfall finden sich unter anderem in [Sch10].

Agilitdt: Vor allem durch die wenigen proaktiv aufzubauenden Sicherheitsbezie-
hungen erlaubt SOLID das schnelle Einfiigen von VPN-Knoten. Wie in Teilab-
schnitt 7.4.2 gezeigt wurde, ist die Verzogerung von wenigen Sekunden primaér
auf die IKE-Signaturen zuriickzufiihren. Der damit verbundene Rechenaufwand
ist jedoch nicht Teil des Autokonfigurationsmechanismus, sodass in Zukunft
lediglich durch das Einfithren von MOBIKE fiir mobile Knoten eine Verbesserung
zu erreichen ist. Die Dauer bis zur Ringreparatur nach dem Entfernen von Knoten
wird nahezu ausschliefilich vom Heartbeat-Intervall bestimmt. Optimierungen
sind hier nur durch hédufigeres Senden der Pakete oder die zusédtzliche Detektion
des Ausbleibens von Nutzdatenverkehr moglich.

Effizienz: Der in Teilabschnitt 7.3.2 gemessene Verwaltungsaufwand bewegt sich
in einem akzeptablen Bereich, und kann in Zukunft durch Optimierung der
von SOLID ausgetauschten Nachrichten weiter verringert werden. Auch hier ist
der primédre Grund fiir die bisher erreichten Ergebnisse die niedrige Anzahl an
proaktiv aufgebauten Sicherheitsbeziehungen. Durch den eingefiihrten stichpro-
benbasierten Querverbindungsmechanismus ist es dabei auch bei der Einbettung
in verschachtelte Transportnetze moglich, sehr effektiv Sicherheitsbeziehungen
zu initiieren (siehe Abschnitt 7.4.1). Die aufgebauten Sicherheitsbeziehungen
konnen dartiiber hinaus in sehr vielen Situationen optimal abgekiirzt werden,
und in Transportnetzen, in denen die Bedingungen fiir den Umlenkungsalgo-
rithmus nicht ideal sind, ist ein signifikantes Ansteigen der mittleren Pfadldange
ebenfalls nicht zu erwarten (Abschnitt 7.4.1). Wie in Teilabschnitt 7.4.4 gemessen
wurde, konnen dariiber hinaus auch bei partiellen Ausféllen vergleichsweise gute
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Weiterleitungspunkte gefunden werden. Lediglich bei der Verwendung vieler
Verfligbarkeitszonen ist in Teilabschnitt 7.4.5 gezeigt worden, dass im Verhéltnis
zum Optimum Raum fiir Verbesserungen vorhanden ist.

Ferner konnte in Teilabschnitt 7.4.5 mithilfe von Simulationen die Resistenz von SOLID-
Netzen in Bezug auf die Knotenbeobachtung belegt werden. In diesem Zusammenhang
konnte auch die Wirksamkeit von Verfiigbarkeitszonen am Beispiel von Topologien
gezeigt werden, welche das entwickelte System erzeugt.

Einzig die quantitative Bewertung des Multicast-Teilsystems erfolgte an dieser Stel-
le nicht, da dessen Feinabstimmung nicht im primédren Fokus der Arbeit gesehen
wird. Zentrale quantitative Eigenschaften konnen jedoch [Hei09, HRS10] entnommen
werden.

Insgesamt erfiillt SOLID die aufgestellten qualitativen und quantitativen Anforderun-
gen — insbesondere im Vergleich zum bisherigen Stand von Wissenschaft und Technik
— sehr gut. Es ist fiir den Nutzer einfach zu konfigurieren, verhilt sich transparent,
erlaubt unter anderem die Nutzung privater IP-Adressbereiche, die Unterstiitzung
beliebiger Schachtelungstiefen, skaliert tiber die Anzahl der Teilnehmer, und ist au-
erdem effizient und robust. Die Sicherheitseigenschaften werden durch den Einsatz
des komplexen Konfigurationsmechanismus nicht geschwicht. Im Gegenteil: die Flexi-
bilitat von SOLID-VPN erlaubt es, dynamisch auf Sabotageangriffe zu reagieren und
durch die Einfithrung von Verfiigbarkeitszonen kann die Beobachtbarkeit von VPN
zum Teil erheblich gesenkt werden.
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The outcome of any serious
research can only be to make two
questions grow where only one
grew before.

K d p ite I 8 (Thorstein Veblen)

Resumee

Das schliefiende Kapitel fasst zundchst den Ausgangspunkt und die zentralen Ideen
dieser Arbeit zusammen und versucht im zweiten Teil einen Ausblick auf zukiinftige
wissenschaftliche und technische Entwicklungen zu geben.

8.1 Zusammenfassung

Uber die letzten 20 Jahre hat sich das Internet zu einem derart kostengiinstigen Medi-
um entwickelt, dass es zum einen fiir einen globalen Informationsfluss unabdingbar
geworden ist. Zum anderen hat sich die Geschwindigkeit, des dartiber realisierten
Austausches, zu einem Hauptkriterium fiir den Erfolg von Firmen, Behotrden und
Organisationen herauskristallisiert. Um diese Vorziige auch fiir den internen Datenaus-
tausch zu nutzen, miissen jedoch Vertraulichkeit, Authentizitat und Sabotageresistenz
gewdhrleistet werden. Da das Internet Protokoll diese Eigenschaften nicht inhdrent bie-
tet, werden in der Regel VPN {iber das Internet hinweg betrieben.

Diese normalerweise manuell konfigurierten Overlay-Netze dienen sowohl der stati-
schen Vernetzung von Firmenstandorten als auch der flexiblen Anbindung einzelner
Teilnehmer, die ad-hoc in das Netz integriert werden. Fiir letzteres Szenario werden
hautig Hub-and-Spoke-Architekturen eingesetzt, bei der ein oder mehrere zentrale
VPN-Konzentratoren die Verbindungen von Aufienstandorten oder mobilen Teilneh-
mern entgegennehmen und Daten zwischen diesen weiterleiten. Bei der Vernetzung
von Firmenstandorten werden auch gleichberechtigte Sicherheits-Gateways eingesetzt,
mit denen die Standorte vollvermascht werden. Im Gegensatz zu den Hub-and-Spoke-
Topologien sind diese jedoch aufwandig zu konfigurieren und zu warten. Dadurch
leidet zum einen die Skalierbarkeit und zum andern konnen mobile Teilnehmer nicht
berticksichtigt werden. Im Gegenzug sind vollvermaschte VPN effizienter beziiglich
der Pfadldngen und besitzen keinen dedizierten Ausfallpunkt oder Flaschenhals. Die
Sabotageresistenz, Robustheit und Skalierbarkeit iiber die Anzahl der Teilnehmer
bereitet somit in beiden Szenarien Probleme: in Hub-and-Spoke-Netzen aufgrund des
zentralen Konzentrators und in vollvermaschten Umgebungen durch die hohe Anzahl
aufzubauender Sicherheitsbeziehungen.

Ausgehend von dieser unbefriedigenden Situation, wurden in den letzten Jahren
eine Vielzahl von VPN-Autokonfigurationsansidtzen entwickelt und teilweise auch
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implementiert. Wie in Abschnitt 3.2 und [RS11] dargestellt ist, adressieren sie die
Verfiigbarkeit und Robustheit der aufgebauten VPN-Topologien allerdings nicht in
ausreichendem Mafle. Die wenigen skalierbaren Systeme erfiillen dariiber hinaus selbst
einfache funktionale Anforderungen, wie den Einsatz privater IP-Adressen innerhalb
des VPN, nicht. Zwei Ansédtzen konnten im Rahmen der Dissertation sogar eklatante
Sicherheitsmangel nachgewiesen werden [RS09, Ros10].

Aus diesem Grund ist im Rahmen einer Diplomarbeit [Ros07] ein erstes Konzept
tiir einen neuartigen VPN-Autokonfigurationsansatz auf Basis von IPsec entstanden.
Dieses Konzept ist im Rahmen der Dissertation stark ausgebaut worden und hat zur
Entwicklung von SOLID [RSM09, RSS10] gefiihrt — einem in Kapitel 4 vorgestell-
ten Autokonfigurationsansatz, der es erlaubt, schnell und einfach dynamische IPsec-
Infrastrukturen einzurichten.

Durch den Einsatz von Peer-to-Peer-Prinzipien und dem damit verbundenen Verzicht
auf exponierte Systeme stellt der Ansatz eine ideale Grundlage fiir ein skalierbares und
hochgradig verfiigbares System dar, da zumindest aus Sicht des VPN Knoten nahezu
beliebig entfernt und hinzugefiigt werden konnen. Ein grundlegender Punkt, der fiir
eine Verwendung von SOLID spricht, ist die Unterstiitzung indirekt angebundener
VPN-Knoten, also solchen Knoten, die nur tiber andere erreichbar sind. Dabei wird
die Vertraulichkeit, die Integritdt und die Authentizitédt der tibertragenen Daten immer
Ende-zu-Ende garantiert, und in Bezug auf Verfiigbarkeit beispielsweise eine Umlei-
tung von Verkehr im Falle partieller Kommunikationsstorungen iiber dritte Standorte
erlaubt.

Durch den Autokonfigurationsmechanismus ist es ferner moglich, auf Sabotageangrif-
fe durch Veranderung der Infrastruktur schnell zu reagieren, indem beispielsweise
die externen IP-Adressen betroffener Systeme gewechselt werden. Beim Entwurf des
Systems konnte unter anderem gezeigt werden, dass auch ohne den Broadcast von
Routing-Informationen in gebrduchlichen zyklenfreien VPN-Topologien optimale Pfa-
de gefunden werden, und wie bei der Einbettung strukturierter Overlay-Netze in
beliebige Transportnetztopologien Inkonsistenzen und Partitionierungen vermieden
werden koénnen.

Ein zusammenhédngendes Overlay vorausgesetzt, konnen dariiber hinaus direkte Si-
cherheitsbeziehungen nahezu beliebig aufgebaut oder administrativ verboten werden.
VPN-Knoten ohne direkte Kommunikationsmoglichkeit konnen in diesem Fall Pakete
tiber automatisch konfigurierte indirekte Sicherheitsbeziehungen austauschen. Durch
den Verzicht direkter Sicherheitsbeziehungen kann SOLID die nach aufSen sichtba-
ren [P-Adressen bestimmter VPN-Gateways verbergen und sie so proaktiv vor DoS-
Angriffen schiitzen. Die analytische Konstruktion von optimal sabotageresistenten
Topologien erwies sich im allgemeinen Fall als nicht in angemessener Zeit berechen-
bar, daher ist im Rahmen der Arbeit ein System [BRS09] entwickelt worden, welches
unter Zuhilfenahme verschiedener Heuristiken dennoch Topologien mit garantierten
Sicherheitseigenschaften konstruieren kann. Dabei wird unter anderem jedem VPN-
Knoten eine Verfiigbarkeitszone zugeordnet und lediglich zwischen bestimmten Zonen
eine direkte Kommunikation erlaubt. Durch die Anordnung der Verfiigbarkeitszo-
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nen und die Einteilung der Knoten konnen Administratoren zwischen Effizienz und
Sabotageresistenz abwagen.

Das Gesamtkonzept wurde mithilfe einer umfangreichen Implementierung evaluiert,
welche unter anderem in [RSSM09, Ste08b] und Kapitel 6 ndher vorgestellt wird. Da-
zu sind plattformunabhénige Teile gekapselt, sodass eine parallele Untersuchung in
OMNeT++/INET-Simulationen und Realumgebung auf Basis von strongSwan/Linux
erfolgen kann. Beispielsweise durch die Einfiihrung von IP-Adressattestationen zur
Sicherung gegen interne Angreifer und die flexible Nutzung von IPIP-Tunneln in
BEET-Beziehungen geht auch die Implementierung tiber den Stand der Technik hin-
aus. Der Prototyp ist dabei bereits so entworfen, dass eine spatere Integration in
Produktivsysteme erfolgen kann.

Insgesamt hat sich somit im Rahmen der Arbeit sukzessive aus einer ersten Idee
ein komplexes System zur Konfiguration von VPN auf IPsec-Basis entwickelt. Fiir
die Grundfunktionalitdt existiert eine zusammen mit der secunet Security Networks
AG eingereichte europaweite Patentanmeldung [RSM09]. Im Rahmen der in diesem
Kontext aufgebauten Partnerschaft wird zurzeit in einem Industrieprojekt ein gemein-
samer Prototyp auf Basis von SOLID und SINA entwickelt, und auch in Zukunft
wird es gemeinsame Entwicklung geben. Ein auf der Arbeit aufbauendes BMBF-
Projekt zur Nutzung von SOLID fiir den Einsatz in hochgradig mobilen Umgebun-
gen ist im Oktober 2010 gestartet und ist mit einem Gesamtaufwand von insgesamt
acht Personenjahren an der TU Ilmenau und in der secunet Security Networks AG
veranschlagt.

8.2 Ausblick

Neben den Mobilitdtseigenschaften werden derzeit auch weitere Aspekte aus wissen-
schaftlicher und technischer Sicht untersucht. Dazu zdhlen unter anderem eine weitere
analytische Stabilitdtsbewertung gegen Sabotageangriffe und eine Dezentralisierung
der Netzwerkdienste hoherer Schichten.

Auch wenn SOLID durch den Verzicht auf Routing-Annoncierungen eine vergleichswei-
se hohe Resistenz gegen Sinkhole-Angriffe aufweist, konnen kompromittierte Knoten
dennoch Verkehr auf sich ziehen: Vor allem durch Manipulationen des Vivaldi-Koor-
dinatensystems und durch Unterdriicken der Routen-Optimierungen. Wie bereits in
[GRS"10a] angedacht, kénnte dies durch Verbesserungen am Koordinatensystem und
unter Ausnutzung VPN-spezifischer Gegebenheiten geschehen, wie etwa der Moglich-
keit Attestationen auszustellen. Unterdriickte Optimierungen kénnen moglicherweise
durch stochastisches Routen iiber andere Pfade geschehen, wie dies bereits bei den
Ringaktualisierungen geschieht. Wird SOLID, wie unter anderem in Abschnitt 7.4.1
angedacht, mit herkdmmlichen Routing-Verfahren kombiniert, miissen zuséatzliche
Mafsnahmen, wie Pfadattestierungen, ergriffen werden, um Sinkhole-Angriffe einzu-
schranken. Ferner ist es unter Umstanden moglich, Angreifer durch Knotenstatistiken
zu entdecken, wenn diese sehr viel mehr Verbindungen weiterleiten als zeitlich und
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raumlich tiblich. Es ist geplant die genaueren Eigenschaften dieser Gegenmafinahmen
durch eine Implementierung und weitere simulative Experimente zu untersuchen.

Eine Analyse des iibertragenen Datenverkehrs wird in herkdémmlichen VPN in der
Regel durch die Verwendung von Traffic Shaping, das Generieren von Cover Traffic
und dhnlich aufwendige Mafsnahmen erschwert. Innerhalb von SOLID-Netzen kénnen
diese Ansitze in Zukunft durch dynamische Mafinahmen ergénzt werden, beispiels-
weise indem Pfade asymmetrisch weitergeleitet werden und Verkehrsfliisse mit einem
geringen Volumen nicht optimiert werden. Ebenso wie Multipath-Routing-Strategi-
en konnen diese Mechanismen es einem externen Angreifer erschweren, einzelne
Verkehrsfliisse zu identifizieren.

Als Alternative zur statischen Einteilung in Verfiigbarkeitszonen ist es denkbar, SOLID-
VPN durch dynamische Topologieadaption stabile Strukturen einnehmen zu lassen.
Wie in Abschnitt 5.6 erwédhnt, konnten dann beispielsweise mobile VPN-Knoten, mit
héufig wechselnden Standorten, lediglich zu Bereichen des VPN direkt in Kontakt
treten, die nicht kritisch fiir die Kernfunktionen sind. Dariiber hinaus kénnen Gruppie-
rungen auf Basis gleicher geographischer Lage oder Anbindungen iiber den gleichen
ISP vorgenommen werden.

Abbildung 8.1: Beispiel eines vergleichsweise angriffsstabilen Topologiemusters

Interessant konnte sich auch die Untersuchung unterschiedlicher lokaler Strukturen
auf die Resistenz des Gesamtnetzes erweisen. Startpunkte hierzu konnten eine Analyse
auf Basis verschiedener Network Motifs [MSIT02] oder Protection Cycles [SG00] sein.
Es ist dabei zu erwarten, dass die entstehenden Muster sich aufgrund der anderen
Voraussetzungen stark von denen herkoémmlicher, auf Robustheit ausgelegter Netze
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unterscheiden. Abbildung 8.1 zeigt beispielsweise einen Ausschnitt, bei dem zwei
beliebige VPN-Knoten mit Beobachtungswahrscheinlichkeit 0,5 ausfallen konnen, ohne
dass es zu einer Trennung des Ringes kommt. Die moglicherweise zu identifizierenden
Strukturmuster wiirden dann sowohl in der statischen Zonenzuweisung, als auch in
dynamischen Systemen zum Einsatz kommen.

Fiir einen verteilten Konfigurationsansatz kann SOLID vergleichsweise schnell Knoten
in ein VPN reintegrieren. Zur Anbindung von stark mobilen Nutzern sind jedoch zen-
trale VPN-Konzentratoren oder Home Agents auf Mobile-IP-Basis zurzeit noch besser
geeignet, da lediglich ein Verbindungskontext aktualisiert werden muss und weniger
Fluktuationen im VPN entstehen. Diesem Umstand soll unter anderem im Rahmen
des BMBF-Projektes durch drei Mafinahmen begegnet werden:

o Auf technischer Seite kann durch die Unterstiitzung des IKEv2 Mobility and
Multihoming Protocol (MOBIKE) [Ero06] der in Teilabschnitt 7.4.2 identifizierte
Haupteinflussfaktor, die asymmetrische Kryptographie, reduziert werden.

e Gleichzeitig miissen schnelle Handover fiir indirekte Sicherheitsbeziehungen
implementiert werden, sodass im verschachtelten Fall auch bei einem Wechsel
des vorgelagerten VPN-Knotens Pfade schnell aktualisiert werden.

¢ Knoten, die tiber einen hohen Grad an Mobilitdt verfiigen, sollen ferner tiiber
Statistiken erkannt werden, sodass zum einen hédufiger Heartbeat-Nachrichten
tibertragen werden und sie zum anderen auch bei der Weiterleitung von Suchan-
fragen und der Wahl von Querverbindungen weniger stark berticksichtigt werden.
Auf diese Weise ist es moglich, den Einfluss der mobilen Knoten auf das restliche
VPN zu minimieren.

Fiir einen sinnvollen Einsatz in MANET-Umgebungen gentigen diese Verbesserungen
noch nicht: Hier miissen vermehrt Zyklen im Transportnetz erkannt und so beispiels-
weise koordiniert eine von mehreren Verbindungen ins Internet gewihlt werden.
Hierzu laufen erste Untersuchungen, die erkennen sollen, inwiefern beispielsweise
durch passives Protokollieren der Pfade von Suchanfragen Zyklen zeitnah erfasst und
bewertet werden konnen.

Fiir den Einsatz in ad-hoc Netzen, aber auch zur Realisierung sabotageresistenter Kom-
munikationsinfrastrukturen, ist die verteilte Konfiguration des VPN nicht ausreichend,
solange die benotigten unterstiitzenden Dienste, wie Namensauflosung und Zeitsyn-
chronisation innerhalb des VPN weiterhin zentral zur Verfiigung gestellt werden. Der
SOLID-Prototyp besitzt aus diesem Grund erste verteilte Realisierungen von DNS
und NTP [RSM10a, GRS10b, Gol10, Sch10], wobei ein Fokus der Entwicklungen auf
der Resistenz gegen DoS-Attacken und internen Angreifer lag. Fiir einen Produktiv-
betrieb sind jedoch weitere Tests und Implementierungen notwendig. Insbesondere
miissen Moglichkeiten geschaffen werden, die VPN-Software sicher zu aktualisieren,
Zertifikate zu verwalten und Zugriffssteuerungslisten zu verteilen. Letztere dienen
der Realisierung interner Kommunikationsbarrieren, wie sie in manuell konfigurierten
VPN héufig durch Hinzufiigen von oder Verzicht auf IPsec-Policies realisiert wer-
den. Dartiber hinaus miissen Mechanismen fiir ein verteiltes Management geschaffen
werden, wie beispielsweise Logging und Visualisierung.
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Aus technischer Sicht miissen vor einem Produktiveinsatz vor allem Optimierungen
durchgefiihrt werden, welche die Belastung des Netzwerks moglichst verringern. Fer-
ner ist der Prototyp zurzeit an die Bediirfnisse einer forschungsnahen Evaluierung
und einfachen Erweiterbarkeit angepasst; infolgedessen ist noch keine Hartung der
Sicherheit des Prototypen erfolgt. Dieser miisste beispielsweise in mehrere Teilpro-
gramme mit unterschiedlichen Rechten zergliedert werden, und gegebenenfalls einem
systematischen Audit auf Implementierungsliicken wie Buffer-Overflows unterzogen
werden.

Neben diesen auf eine bessere Qualitat abzielenden MafSnahmen konnen verschiedene
funktionale Erweiterungen vorgenommen werden, um neue Nutzungsszenarien zu
erschlieflen. Beispielsweise kann durch eine automatische Erkennung von weiteren
SOLID-Gateways im roten Netz eine Load-Balancing-Funktionalitdt bereits auf VPN-
Ebene realisiert werden, sodass pro VPN-Gateway weniger Sicherheitsbeziehungen auf-
gebaut werden miissen. Von solchen ausfallsicheren Netzen wiirde unter Umstdnden
auch die Sabotageresistenz profitieren.

Der SOLID-Prototyp ist grofitenteils auf IPv4 ausgelegt. Durch die Resultate einer
aktuell laufenden Arbeit [Stal0] werden zumindest Teile der SOLID-Funktionalitat
auch innerhalb von IPv6-Netzen einzusetzen sein, und auch die inneren Netze konnen
von dem Protokoll profitieren.
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Anhang A

Weiterfiihrende Messungen

Im Folgenden werden Umwelteinfliisse beschrieben die signifikante Entwurfsent-
scheidungen von SOLID begriinden. Zundchst wird dazu auf die Verzogerungszeit
eingegangen, die durch kryptographische Operationen bei der Aushandlung von Si-
cherheitsbeziehungen entstehen. Im zweiten Teilabschnitt werden Verletzungen der
Dreiecksungleichung bei Verzogerungszeiten zwischen Internet-Endsystemen unter-
sucht.

A.1 Verzogerung der IPsec—Schliisselaushandlung

Der Einsatz von asymmetrischer Kryptographie ist durch die verwendeten grofien
Zahlen fiir seine Ressourcenintensitidt bekannt. Um die genauen Auswirkungen der
einzelnen kryptographischen Verfahren auf [Psec-VPN zu evaluieren, wurden Messun-
gen auf zwei Embedded Computern mit jeweils einem AMD-Geode-LX800-Prozessor
durchgefiihrt. Softwareseitig wurde der IKEv2-Daemon aus dem strongSwan-Projekt
[Ste08a] unter Linux eingesetzt; als Smartcards wurden zwei Aladdin eToken PRO
verwendet.

Dabei ergaben sich nach jeweils 32 Messungen die Verzogerungen, wie sie in Abbil-
dung A.1 dargestellt sind. Der Abstand der gemessenen Minima und Maxima, sowie
das berechnete 99%-Konfidenzintervall (rot) sind dabei sehr gering, sodass von sehr
exakten Werten ausgegangen werden muss.

Beim Einsatz kryptographischer Signaturen auf Basis der elliptischen Kurven secp256r1
und secp521r1 sind — verglichen mit dem erreichten Sicherheitsniveau — klar die
geringsten Verzogerungen moglich. Allerdings dauert auch in diesen Fall eine Aus-
handlung im Schnitt mindestens 0,05 Sekunden. Sehr viel kritischer ist der Einsatz von
RSA auf Smartcards zu bewerten, die Verzogerungen betragen hierbei 1,5 Sekunden
bei 1024-Bit-Schliisseln beziehungsweise 2,2 Sekunden bei 2048 Bit. Beim Aufbau voll-
vermaschter VPN ist somit fiir die Eingliederung von VPN-Knoten eine signifikante
Zeit zu erwarten.
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Anhang A Weiterfiihrende Messungen
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Abbildung A.1: Verzogerung der Schliisselaushandlung beim Einsatz verschiedener
Authentisierungsverfahren in IKEv2 mit min-max-Werten (blau) und
99,9%-Konfidenzintervallen (rot)

A.2 Haufigkeit der Verletzung der Dreiecksungleichung
bei Verzégerungszeiten

Um zu untersuchen wie haufig es sich in einem Overlay in Bezug auf die Verzogerungs-
zeit lohnt {iber einen dritten Knoten trotz direkter Verbindung weiterzuleiten, wurde
die Haufigkeit der Verletzung der Dreiecksungleichung des Meridian-Datensatzes
[WSS05] untersucht. Dabei ergab sich die kumulative Aufstellung aus Abbildung A.2,
aus der hervor geht, dass nur in 7,8% der Félle eine Optimierung moglich ist, und
diese sogar in unter 0,37% der Félle mehr als 10ms betragt.
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Anteil der Verbindungen [%]
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Verletzung der Dreiecksungleichung um mehr als [ms]

Abbildung A.2: Kumulative Haufigkeit von Verbindungen bei denen die Dreiecksun-
gleichung nicht erfiillt wird
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Denial-of-Service

Differential Service Code Point
Datagram Transport Layer Security
Enhanced Interior Gateway Routing Protocol
Encapsulating Security Payload

Group Domain of Interpretation

Group Encrypted Transport
Heuristically Optimal Topology
Hash-based Message Authentication Code
Internet Assigned Numbers Authority
Internet Control Management Protocol

Internet Engineering Task Force
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IGMP
IP
IPsec
IKE
ISP

v
LDAP
MAC
MANET
MPLS
MOBIKE
MTU
NAT
NTP
OSPF
PFS
PIM
PPTP
QoS
RADIUS
RTT
SLA
SOLID
SPI
SSL
TCP
TED
TLS
UDP
VPN
WLAN
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Internet Group Management Protocol
Internet Protocol

IP security

Internet Key Exchange

Internet Service Provider
Initialisierungsvektor

Lightweight Directory Access Protocol
Message Authentication Code

Mobile Ad-hoc-Netze

Multiprotocol Label Switching

IKEv2 Mobility and Multihoming Protocol
Maximum Transmission Unit
Network Address Translation
Network Time Protocol

Open Shortest Path First

Perfect Forward Secrecy

Protocol Independent Multicast
Point-to-Point Tunneling Protocol
Quality of Service

Remote Authentication Dial In User Service
Round Trip Time

Service Level Agreement

Secure OverLay for IPsec Discovery
Security Parameter Index

Secure Socket Layer

Transmission Control Protocol

Tunnel Endpoint Discovery

Transport Layer Security

User Datagram Protocol

virtuelles privates Netzwerk

Wireless Local Area Network
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Adresse
auflere, 21
innere, 21
Adresszuweisung, 71, 75-76, 134
Agilitat, 37, 77, 147, 187
Anfilligkeit gegen Sabotage, 111, 184—
186
Anforderungen, 3541, 127
Angreifer
-modell, 72-73
-strategien, 20-21, 32-33
externe, 72, 106-112, 148-150
interne, 72, 120-123, 150-154
Angriffsresistenz, 106-112
Anonymitdt, 38
Application Layer Multicast, 31, 100
Authentizitit, 19, 71, 155
Autokonfiguration, 35, 143

Beobachtungswahrscheinlichkeit, 106

Better-Than—Nothing Security, 54

Blackhole-Angriff, 20, 33, 149, 152

Bootstrapping, 71, 73-75, 123, 132-133,
149, 150, 153, 174

Chord, 28, 62, 78
CloudVPN, 60

Cryptographically Generated Addres-
ses, 54-55

DHT, 28-29, 75, 78

Discovery, 72, 76-84, 134-135

DNS, 4748, 74, 193

DoS—-Angriff, siche Sabotage
DoS—Recovery, 41, 157

DTLS, 25, 128

Dynamic Multipoint VPN, 22, 51-53

Easy VPN, 42-43

Eclipse—Angriff, 33, 154

Effizienz, 37, 77, 98, 147, 187

Ende-zu-Ende-Sicherung, 37, 92, 151-
155, 157

Forwarding, siehe Paketweiterleitung

Graceful Degradation, 41, 157

Grayhole-Angriff, 20, 33, 97, 98, 122, 149,
152

Group Encrypted Transport VPN, 43-46

Hamachi?, 46
Hole Punching, 25, 140

IKE, 25, 123, 134, 137, 138, 141, 160, 195-
196

—Mediation, 140, 145, 154

Infrastructure Hiding, 38, 155

Integritdt, 19, 38, 71, 155

IPsec, 25-27, 128-129, 132-133
BEET-Modus, 26, 136, 140
Transportmodus, 25-26, 132, 134, 136
Tunnelmodus, 26, 141

IPv6, 194

Konfigurationsdienste, 193
Kontrollierter Zugang, 39, 155

L2TP, 27

Latenz, siehe Verzogerungszeit
LDAP, 74

Linux, 129

Man-in-the-Middle-Angriff, 20, 124, 150,
155

MOBIKE, 193

Mobilitat, 37, 77, 147, 193

Monotones Routing, 119-120

MTU, 91, 145
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Multi-Level-Sicherheitssystem, 113
Multicast, 36, 74, 100-103, 139, 144, 145
Multipath-Routing, 122, 141, 192

N2N, 49-51
Namensauflosung, 193
NAT, 25, 26, 36, 132-133, 140, 144
Netz
rotes, 21
schwarzes, 21, 132
Netzwerkkoordinatensystem, siche Vi-
valdi
Netzwerkpartitionierung, 37, 71, 96-98,
146, 174-177
Nichtabstreitbarkeit, 19
NTP, 20, 193

OMNeT++, 128, 186
Opportunistic Encryption, 54

P2PVPN, 58-59

Paketverzogerung, 20, 149, 152
Paketweiterleitung, 72, 90-92
Paketwiedereinspielung, 20, 132, 149, 152
Pastry, 28, 78, 163
Peer-to—Peer-Systeme, 27-31

PES, 38, 154

PMIDP, 56-57

PPTP, 27

QoS, 45, 141

Remote-Zugriffsszenario, 21
Road Warrior, 21
Robustheit, 37, 146, 186
Routing, 72, 85-90

Sabotage, 13, 20, 192
—resistenz, 40—41, 156-157, 179-186
Security Policy Protocol, 56
Selbstkonfiguration, siehe Autokonfigu-
ration
Sicherheitsbeziehung
indirekte, 23
Sicherheitsziele, 19-20, 37-41
Single Point of Failure, 22, 40
Sinkhole-Angriff, 33, 73, 153, 154, 169,
191-192
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Skalierbarkeit, 37, 145, 186
Skip—Graphen, 30, 79, 166
SkipNet, siehe Skip—Graphen
Smartcard, 40, 73, 155, 195
Social VPN, 48-49
Stackelbergspiel, 112
Sybil-Angriff, 33, 154
Symphony, 28, 163

tinc, 59

TLS, 24-25, 123

Topologiekontrolle, 72, 93-100, 124-126,
135

Tunnel Endpoint Discovery, 55-56

Verfiigbarkeit, 19, 39, 156-157
Verfligbarkeitszone, 113-114, 123-126
Verkehrsflussanalyse, 20, 72, 73, 92, 148,
151, 154, 192
Vertex—Cover, 110
Vertraulichkeit, 19, 37, 38, 71, 154
Verzogerungszeit, 85, 196
Vivaldi, 32, 93, 99, 124, 153, 177-178, 183,
191
VPN
—Gateway, 21
—Knoten, 21
—Konzentrator, 21
—Laborszenario, 158
—Protokolle, 24-27
—Struktur, 69
—Szenarien, 21-24
—Szenario, direktes, 158
dezentrale, 22, 47-53
Graphenmodell, 105
HOT-Szenario, 159
Hub-and-Spoke, 22, 42, 111, 189
Schichtenmodell, 69
Site—to-Site, 21-22, 25
taktische, 23
verschachtelte, 23
verteilte, 53-60
vollvermaschte, 22, 111, 189

WASTE, 57-58
Wippien, 48

Zeitsynchronisation, 193
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Zero-Knowledge—Authentisierung, 124
Zurechenbarkeit, 19
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