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Zusammenfassung \Y

Zusammenfassung:

In den vergangenen Jahren haben sich im Bereich der Unterhaltungs- und Datenverarbei-
tungselektronik zunehmend drahtlose Dateniibertragungsstandards durchgesetzt. Insbesondere
der Bluetooth- sowie der WLAN-Standard haben in unterschiedlichsten Aufgabenbereichen
einen hohen Verbreitungsgrad erreicht. Sie ersetzen dabei nicht nur umstdndliche und teure
Kabel, sondern bilden auch eine neue Generation von Schnittstellen zwischen bisher nicht zu
vernetzenden Geriten.

Aufgrund der groen im Schiffbau verwendeten Kabelldngen sowie der hohen Kabeldichten
im Bereich der Schiffselektronik erscheint es sinnvoll, auch in diesem Anwendungsbereich
drahtlose Datentiibertragungseinrichtungen einzusetzen. Eine deutliche Reduktion der Verka-
belungskosten, wie auch eine im Vergleich zur klassischen Verkabelung deutlich erhohte
Flexibilitdt bei der Installation sowie der Um- und Nachriistung wiren die Vorteile. Wesent-
lich fiir einen Einsatz drahtloser Technologien im Schiftbau ist dabei die Gewéhrleistung der
elektromagnetischen Vertrdglichkeit (EMV) und der Zuverldssigkeit der eingesetzten Funk-
iibertragungsmodule im Umfeld ,,Schiff. Wegen der hohen Anzahl der vorliegenden Funk-
dienste, der elektromagnetischen Besonderheiten der tiberwiegend metallischen Grundstruktur
und der hohen Anzahl an Mess- und Anzeigeeinrichtungen sowie an steuerungs- und rege-
lungstechnischen Komponenten stellen Schiffe einen besonderen Anwendungsbereich dar.

In der vorliegenden Arbeit werden kommerziell erhiltliche Bluetooth- und WLAN-
Funkiibertragungsmodule auf ihre Eignung zum Kabelersatz im Schiftbau insbesondere auf
Schiffsbriicken untersucht. Hierzu werden umfangreiche Untersuchungen der elektromagneti-
schen Vertriglichkeit der Module présentiert. So wurden detaillierte Messungen der Emission
elektromagnetischer Strahlung von Funkiibertragern, der Uberlagerung der entstehenden
Frequenzspektren mit denen anderer Quellen sowie Messungen und Simulationen der Ein-
kopplung der Strahlung in leitfdhige Strukturen durchgefiihrt. Gleichzeitig fand eine ausfiihr-
liche Charakterisierung des elektromagnetischen Umfelds auf Schiffen statt. Zu diesem
Zweck wurde an Bord von Kreuzfahrt-, Fahr-, Fracht- und Marineschiffen die vorhandene
Hintergrundstrahlung gemessen und analysiert.

Von besonderem Interesse ist die Storfestigkeit von Funkiibertragungssystemen unter dem
Einfluss von Radaranlagen. Hierzu fanden Untersuchungen an Bord von Schiffen sowie an
stationdren Radarsystemen statt. Unter Beriicksichtigung der Messergebnisse sowie der be-
sonderen Anforderungen, wurden weiterfithrende Untersuchungen zur Storfestigkeit sowie zu
den Datentibertragungseigenschaften an kommerziell erhéltlichen Funkiibertragern durchge-
fithrt. Schlielich wurden fiir Demonstrationszwecke sowie zum Langzeittest unterschiedliche
drahtlose Anzeigen sowie Testsysteme entwickelt. Diese wurden an Bord von Fihr- und
Kreuzfahrtschiffen installiert und wahrend mehrwochiger Werftprobe- und Fahrfahrten getes-
tet.



VI Abstract

Die Ergebnisse werden unter Beriicksichtigung des Anwendungsbereichs ,,Schiff* (Schiffs-
briicke) sowie der unterschiedlichen Anwendungsszenarien diskutiert. Weiterhin werden
Anforderungen fiir eine serienméfBige Implementierung im Schiffbau dargelegt.

Die gewonnenen Forschungs- und Entwicklungsergebnisse lassen sich entsprechend auch auf
andere Verkehrssysteme tibertragen.

Abstract:

During the past years, different standards for wireless data transmission have established
themselves within consumer electronics. Particularly Bluetooth and WLAN have achieved a
high degree of utilization. Not only these standards replace obstructive cabling but also they
build up a new generation of interfaces between different, up to now unconnectable devices.

Due to the high cable lengths within ships and the high cable densities within the ships elec-
tronics, it seems reasonable to replace data cables by wireless transmission devices. A cost
reduction as well as an increased flexibility during the installation process and the retrofit
compared to conventional cabling would be the advantage. Essential for the use of wireless
data transmission technologies is the observance of the electromagnetic compatibility (EMC)
of the modules used. Due to the high number of present radio services, the mainly metallic
structures as well as the high number of gauges, displays and controls, ships form a unique
environment.

This work examines commercial Bluetooth and WLAN modules in regard to their qualifica-
tion as a cable replacement on ships, particularly on ship bridges. For this, detailed measure-
ments of the electromagnetic compatibility of the modules are presented. For example, meas-
urements of the emission of modules, of the field superposition as well as measurements and
simulations of the coupling of the radiation into conductive structures have been performed.
Simultaneously a detailed characterization of the electromagnetic environment on ships took
place. To this, measurements of the electromagnetic spectra have been performed on board of
ferry-, marine-, cargo- and cruise ships. Further measurements on radar stations have been
made in harbors, during cruise and close to stationary units. Considering the results, addi-
tional measurements on the immunity as well as on the data transmission characteristics of the
modules have been performed. Finally wireless displays and test systems have been devel-
oped for demonstration and testing purposes and were installed on board of ferry- and cruise
ships. During different functional tests and long term installations the reliability and particu-
larly the EMC of the wireless connections have been tested.

The obtained results are discussed, taking into account the application area “ship”. Further-
more demands considering an implementation in the shipbuilding are stated.

The results of the research and the developments made can be transferred on other transport
systems.



Inhaltsverzeichnis VII

1.

EiDICItUNG....ouviiiiiniiiinriiiinricnsnnicssnnicsssnissssnessssnessssnessssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 1
1.1, ProblemstellUng..........coouiiiiiiiieiiee et s 1
1.2, Gliederung der ArDeIt........c.ueviiiiiiiiiiiieeie ettt e 2

Konventionelle, leitungsgefiihrte Dateniibertragung auf Schiffsbriicken................... 4
2.1.  Datentibertragung auf Schiffsbriicken............cccociviiiiiiiniiiiiee, 4
2.2, Kabel und KabelKategorien .........cc.eevuiiiiieriieiiieiieeie ettt ens 8
20 TN B T 1153 1103 11101 00 ] U S0P SRTR 10

Drahtlose Dateniibertragung 12
3.1.  Vor- und Nachteile gegeniiber Kabelverbindungen.............cccccoeviiviiiniiiininnnnnns 12
3.2.  Arten und Standards drahtloser Dateniibertragungssysteme.............c.cceevveeernreennne. 14

32,10 BIUCLOOTN .o e 14

3.2.20 WELAN ettt ettt et e e e teeaeenaeeraebeeneans 18

3.2.3. HiperLAN, HOMERF ......cooiiiiiiii e 20

324, ZEEBRR .ttt e b ettt ens 20

3.2.5. Powerline CommMUNICAtION ........ccuereeruieieriieieeie ettt 22

32,6 DECT oottt ettt aaeteenaeenaen 23

3270 TEDA et 23

3.2.8. UBCTSICR ..ottt ettt en e an e 24
3.3.  Regulierung nationaler und internationaler ISM-Bander.............ccccceevvvevcveennnenee. 25
3.4. Anforderungen an drahtlose Datenlibertrager ...........ccccoeeeviirieneniiinieneenicnieneeens 27
3.5.  Eingrenzung der Funkiibertragungstechniken..............cccccoevviviiieniinciienieecienieeins 27

Wechselwirkung zwischen Funkiibertragern und ihrer Umgebung 30
4.1.  Emission von Funkiibertragungsmodulen..............cccocciiviiiiiiiiiniienieiieeeeeeeee, 31

4.1.1. Messung der feldgefiihrten Emission von USB- und PCMCIA-Modulen....... 31

4.1.2.  Messung der feldgefiihrten Emission von seriellen Modulen............c.ccccc.e. 38

4.1.3. Messung der kabelgefiihrten Emission von Funkiibertragungsmodulen ......... 40
4.2.  Ausbreitung von 2,4-GHz-Funksignalen ...........c..ccccoevievieeiienieniieieecie e 43
43.  Messung der Uberlagerung von FUnksignalen...............ococoeeeeueeeeeeeeeeeeeeeeneenne, 47

4.3.1.  Messung der I:Jberlagerung von Bluetoothsignalen .............ccocveeiieiienieennen. 48

4.3.2.  Messung der Uberlagerung von Bluetooth- und WLAN-Signalen.................. 52

4.3.3. Messung der Kollisionswahrscheinlichkeiten.............coccevvvievieniienienieenenne, 53
4.4.  Einkopplung der Funksignale in leitfahige Strukturen ..............ccocoeviiniiiininnnnnen. 57

4.4.1. Grundlagen der Leitungstheori€........cccvveeiiiieiiieeiieeeiieeeee e 58

4.4.2. Grundlagen der Momentenmethode.............ooceeiiiiiiiniiiiiiniicieeeeee e 61

4.4.3. Messungen und Simulationen im Fernfeld einer Quelle.............ccceeveveennennn. 64

4.4.4.  Messungen und Simulationen im Nahfeld einer Quelle..............cccoeveerirennen. 67



VIII Inhaltsverzeichnis

5. Drahtlose Dateniibertragung auf Schiffsbriicken...........coeeveenreeseecsuenseccseecseecnnnns 75
5.1.  Allgemeine Anforderungen...........ccocveverviiriiniieiinieneeieseee e 75
5.1.1. Normen im SChiffbaul........cooiiiiiiiiiiiiiie e 75
5.1.2. Priifkriterien seitens BIuetooth.............coooueeiiiiiiiiiiiiii e 78
5.2.  Das elektromagnetische Umfeld auf Schiffen...........c.ccooooveiiiieiiiiiiiiieee 80
5.2.1.  Messung der elektromagnetischen Strahlung auf Schiffen..............cccocenei 80
5.2.2. Radaranlagen..........cc.ooouiiiiiiiice e 89
5.2.3.  Radarmessung auf ankernden Schiffen / stationére Messungen ...................... 91
5.2.4. Radarmessung an Schiffen sowie an militdrischen Radaranlagen................... 93
5.2.5.  Dateniibertragungstests in der Ndhe von Radaranlagen............c.ccccceevueriennnnnn. 95
5.3.  Storfestigkeitsmessungen an Funkiibertragungssystemen .........c..ccocceeeeeeneenicnnene 95
5.3.1.  Beeinflussung durch modulierte und unmodulierte Stérquellen...................... 96
5.3.2.  Beeinflussung durch pulsformige Storquellen............coccooeviiniininiinnnnnne. 101
5.3.3.  Unterschiede zwischen Frequenzspreiz- und Frequenzsprungverfahren....... 103
5.3.4.  Messung des zeitlichen Ubertragungsverhaltens von Bluetoothmodulen...... 104
5.4.  Personenschutz, EIEKtrOSMOE.........cooviiiiiiiieiieciiece e e 111

6. Entwicklung und Untersuchung drahtloser Dateniibertragungssysteme auf

Schiffsbriicken 115

6.1.  Realisierung drahtloser Datenlibertragungssysteme .............ccceeeveeeveenieeieeneennnenn 116
6.1.1.  Drahtlose MultifunktionSanzeige .............coecueerieeiienieniiienieeieee e 116
6.1.2.  Drahtlose TOChtEranZeige.........cceevuveruiieiiieriiieiieciieeie et eee e eae e 118
6.1.3. Praxistests auf SChiffen ..........cccoeeiiiiiiiicccc e 119

6.2.  Langzeittest drahtloser Dateniibertragungssysteme ............cccocveeeveeerieeeneeesneeennne. 120
6.2.1.  Kommunikation innerhalb der Schiffsbriicke ............cccccooviiiiiiniiniiis 122
6.2.2. Kommunikation vom Deck auf die Schiffsbriicke..........c.cccoooieiiiniininnicn. 125
6.2.3.  Ergebnisse der Langzeittests ........cccveriieiiieiiieiieeieeieesee ettt 127
6.2.4. ZUSAMMENTASSUNGZ .....eovvieiiiieeiie et ettt eieeeeteeeeteeesaeeetaaeetaeessaeesneeenaseeas 130

6.3.  Anforderungen fiir die Marktreife.........ooveviieiiiiniiiiiieicceeeee e 132

7. Zusammenfassung und Ausblick 135
8. ANNANG ..ttt saessesssessassssassssasssasssasssasssaasssaee 137
8.1, LiteraturverZeIChNIS . .......cccuiiiiiiieciie ettt ettt et e e e e e e 137
8.2.  Realisierte KOMPONENTEN ........oocviiiiieiiiiiieiieeie et 144
8.3.  Durchgefiihrte Messreihen auf Schiffen ...........ccccoeoiiiiiiiiniiiee 147
8.4.  Tabellen, AbbIlAUNGEN .......cooiiiiiiiiieiiee e 148

8.5, LEDENSIAUT ... e 150



Abkiirzungsverzeichnis

IX

Abkiirzungsverzeichnis:

AIS
ASCII
BImSchV
BRZ
CAN
CCTV
CISPR
DECT
DIN
EIRP
EMC
EMP
EMV
ETSI
FDMA
FDTD
FHSS
FreqBZPV
GFSK
GPIB
GPS
GSM
HF
IEC
IEEE
IMO
ISM
MoM
NF
NMEA
PCB
PCMCIA
QoS
RSSI
RTCA
S/UTP
SMD
TDMA
UMTS
USB
UWB
VDE
VDI
VolP
WLAN

Automatic Identification System

American Standard Code for Information Interchange
Bundes-Immissionsschutzverordnung

Brutto Raumzahl

Controller Area Network

Closed Circuit Television

Comité International Spécial des Perturbations Radioélectriques

Digital Enhanced Cordless Telecommunications
Deutsches Institut fiir Normung

Equivalent Isotropic Radiated Power
Electromagnetic Compatibility

Electromagnetic Pulse

Elektromagnetische Vertraglichkeit

European Telecommunications Standards Institute
Frequency Division Multiple Access

Finite Difference Time Domain

Frequency Hopping Spread Spectrum
Frequenzbereichszuweisungsplanverordnung
Gaussian Frequency Shift Keying

General Purpose Interface Bus

Global Positioning System

Global System for Mobile Communications
Hochfrequenz

International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
International Maritime Organization

Industrial, Scientific, Medical

Method of Moments

Niederfrequenz

National Marine Electronics Association
Printed Circuit Board

Personal Computer Memory Card International Association
Quality of Service

Received Signal Strength Indicator

Radio Technical Commission for Aeronautics
Screened / Unshielded Twisted Pair

Surface Mounted Devices

Time Division Multiple Access

Universal Mobile Telecommunication System
Universal Serial Bus

Ultra Wideband

Verband der Elektrotechnik Elektronik Informationstechnik
Verein Deutscher Ingenieure

Voice over Internet Protocol

Wireless Local Area Network






1. Einleitung 1

1. Einleitung

1.1. Problemstellung

Moderne Passagier- und Kreuzfahrtschiffe verfiigen {iber eine Verkabelung, die selbst das
Kabelaufkommen in GroBraumflugzeugen weit iibersteigen kann. So werden auf heutigen
Kreuzfahrtschiffen mit einer GréBe von iiber 70.000 BRZ' mehr als 2.000 km Energie-, Da-
ten- und Kommunikationsleitungen sowie Kabel der Mess-, Steuerungs- und Regelungstech-
nik verlegt. Die Komplexitit der stdndig zunehmenden Regelungs-, Steuerungs-, Unterhal-
tungs- und Uberwachungselektronik spiegelt sich besonders im Bereich der Schiffsbriicke
sowie der angrenzenden Elektronikrdume wieder, wo, mit Ausnahme der Energieleitungen,
die meisten Kabel zusammengefiihrt werden. Dementsprechend verfiigen aktuelle Schiffsbrii-
cken tiber eine sehr komplexe Verkabelung, welche sich durch die in der Regel rdumlich
groBziigig verteilten Bedienelemente, Hilfsfahrstinde und Anzeigen noch einmal deutlich
erhoht.

Parallel zu den vielen unterschiedlichen Anzeigeelementen im Hauptfahrstand einer Schiffs-
briicke ist dabei eine hohe Anzahl identischer, {iber den Briickenbereich verteilter Anzeigen
vorhanden. Diese sogenannten Tochteranzeigen besitzen, im Gegensatz zu den Fahrstéinden,
in der Regel keine Eingabeeinheiten und benétigen zur Visualisierung von Daten wie z.B.
Geschwindigkeit, Antriebsleistung oder Windrichtung bei geringer Telegrammlidnge Aktuali-
sierungsraten im Sekundenbereich. Auch Eingabegerite wie Méuse, Tastaturen oder Track-
balls erzeugen sehr geringe Datenfliisse. Viele der zur Verkabelung eingesetzten Datenleitun-
gen libertragen dementsprechend Signale mit sehr geringen Bandbreiten, miissen bisher je-
doch meist umsténdlich verkabelt werden.

Aus diesem Grund bietet es sich an, Datenleitungen, die ungefdhr 40 % der Briickenverkabe-
lung ausmachen, durch geeignete Funkiibertragungssysteme zu ersetzen. Dieses konnte die
notwendige Verkabelung auf die Energieversorgungsleitungen und damit auf ein Minimum
reduzieren. Einen Hauptansatzpunkt stellen hierbei die {iber die Briicke verteilten Tochteran-
zeigen dar, da durch die groBen Kabelldingen zwischen Fahrstdnden und Tochteranzeigen
hohe Verkabelungskosten entstehen. Dariiber hinaus bestehen weitere Anwendungen in der
drahtlosen Verbindung von Elektronikkomponenten innerhalb der Briickenkonsolen. Ohne
die aufwindige Verkabelung entfielen die zugehorigen Lager-, Planungs- sowie Einbaukos-
ten, da sich Funkverbindungen vollstidndig in die Geréte integrieren lassen und auflerdem bei
entsprechender Konfiguration in der Lage sind, ihre Verbindung zur Datenquelle selbststin-
dig herzustellen.

' BRZ: Brutto Raumzahl, MaB fiir den umbauten Raum eines Schiffs



2 1. Einleitung

Die Einsparung von Kabeln ist jedoch nicht der einzige Vorteil, den eine derartige Technolo-
gie bietet. Neben der Vereinfachung der Montage ergeben sich erstmals neue Moglichkeiten
zur nachtraglichen Installation oder zur rdumlichen Umordnung der Gerite, da lediglich ein
Zugang zur in der Regel tiberall zuginglichen Stromversorgung benétigt wird. Auch lassen
sich bequem ganze Datensitze zur Schiffsfithrung in Echtzeit auf mobile Anzeigen sowie z.B.
Laptops tibertragen und dort individuell darstellen oder auch weiter verarbeiten. Besonders
die letzten beiden Punkte machen diese Technologie wegen ihrer vielseitigen Anwendungs-
moglichkeiten interessant.

SchlieBlich bieten sich auch in vielen weiteren Bereichen von Schiffen Anwendungsmoglich-
keiten, um die vorhandene Verkabelung durch drahtlose Systeme zu ersetzen. Hier sind insbe-
sondere Maschinen-, Klima- und Elektronikrdume zu nennen, die sich ebenfalls durch eine
Vielzahl an Mess-, Steuerungs- und Regelungssystemen auszeichnen. So befinden sich auf
heutigen Frachtschiffen zwischen 1.000 und 2.000 Sensoren, von denen die Hélfte im Bereich
des Maschinenraums untergebracht sind. Alleine die Hauptmaschine eines Frachtschiffs
verfiigt heutzutage {iber ca. 500 unterschiedliche Sensoren, z.B. zur Druck-, Temperatur- und
Drehzahlmessung. Auf modernen Kreuzfahrtschiffen werden zusammen mit der Sensorik im
Passagier- und Unterhaltungsbereich sogar zwischen 5.000 und 8.000 Sensoren integriert.
LieBe sich zumindest ein Teil dieser Systeme tiber drahtlose Dateniibertrager anbinden, wiirde
auch dies zu einer schnelleren und vereinfachten Bauweise und damit letztlich zu einer deutli-
chen Kostenreduktion sowie weiterer, im Folgenden ausfiihrlich diskutierter Vorteile fithren.

1.2. Gliederung der Arbeit

Die vorliegende Schrift gliedert sich in drei Teile, wobei im ersten Teil der Stand der Technik
referiert und in den Teilen zwei und drei die eigenen Arbeiten dargestellt werden.

In Kapitel 2 wird die bestehende, konventionelle bzw. kabelgefiihrte Dateniibertragung mo-
derner Schiffsbriicken erldutert. Ebenso werden die im Hinblick auf drahtlose Dateniibertrager
wichtigen Datenstrome beschrieben. Kapitel 3 gibt einen allgemeinen Uberblick iiber die
aktuellen drahtlosen Dateniibertragungstechniken. Dabei werden zuerst Vor- und Nachteile
gegeniiber der kabelgefiihrten Datentibertragung diskutiert. AnschlieBend werden die bekann-
testen Funkstandards beziiglich Anwendungen, Sendecharakteristika und Netztopologien
beschrieben. Durch Zusammenfassen der Anforderungen an drahtlose Dateniibertrager im
Schiftbau erfolgt schlielich eine Eingrenzung der Funkiibertragungstechniken in fiir diesen
Anwendungsbereich geeignete Standards.

Im zweiten Teil der Arbeit, Kapitel 4 und 5, werden die ausgewéhlten Funkiibertragungsstan-
dards beziiglich ihrer Eignung zum Ersetzten von drahtgebundenen Systemen auf Schiffen
untersucht. Hierzu werden in Kapitel 4 die grundlegenden Wechselwirkungen zwischen von
den Funkiibertragern erzeugten elektromagnetischen Feldern und leitfdhigen Strukturen ana-
lysiert. Dabei werden sowohl Simulationen als auch Messungen an kommerziell erhéltlichen
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Funkiibertragungssystemen durchgefiihrt. Kapitel 5 betrachtet die drahtlose Dateniibertragung
unter Beriicksichtigung des Anwendungsbereichs ,,Schiff* im Speziellen. Hierfiir werden
zuerst die besonderen Anforderungen an Dateniibertragungssysteme innerhalb des Schiffbaus
erortert. AnschlieBend werden Messungen des elektromagnetischen Umfelds an Bord von
Schiffen présentiert, diskutiert und, unter Berticksichtigung der Ergebnisse sowie der Anfor-
derungen an Funkiibertrager, Storfestigkeitsmessungen an auf dem Markt verfiigbaren Syste-
men durchgefiihrt.

Im dritten Teil, Kapitel 6, werden schlieBlich innerhalb dieser Arbeit entwickelte Demonstra-
tionsmodelle und Langzeittestsysteme sowie die damit gewonnenen Ergebnisse und Erfah-
rungen dargestellt und bewertet. Hieraus wird ein Konzept fiir mogliche drahtlose Dateniiber-
tragungsanlagen auf Schiffen entwickelt und Anforderungen an Normen sowie Funkiibertra-
ger zusammengefasst.
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2. Konventionelle, leitungsgefiihrte Dateniibertragung auf
Schiffsbriicken

2.1. Dateniibertragung auf Schiffsbriicken

Der typische Aufbau einer modernen, integrierten Schiffsbriicke besteht aus einer Vielzahl
elektronischer Anzeige-, Eingabe- und Datenverarbeitungsgerite. Diese sind im Allgemeinen
in Funktionseinheiten gruppiert.

Abbildung 2.1:  Gliederung der Briicke eines Fahrschiffs. In der Mitte befindet sich der Hauptfahrstand mit
dem Ruderstand, seitlich liegen der Kartenstand sowie der Sicherheitsstand und in den Nocken
die Seitenfahrstinde. Quelle: SAM Electronics [SAM]

Abbildung 2.1 zeigt die Briickenkonfiguration eines Fahrschiffs. Zentrales Element der Brii-
cke ist der Hauptfahrstand (ND1 bis ND9), von dem aus die ganze Briicke und groBe Teile
des Schiffs einsehbar sind. Um einen seitlichen und riickwértigen Uberblick zu erlangen,
befinden sich auf beiden Seiten der Briicke tiber das Schiff hinausragende sogenannte Brii-
ckennocken. In diesen befinden sich weitere vollwertige, aber in der Anzahl der Anzeige- und
Bedienelemente eingeschrénkte Seitenfahrstinde (NDP und NDS). Diese dienen dem Manov-
rieren unter schwierigen Bedingungen, z.B. beim Wenden, Anlegen oder beim Einschleusen.

Neben den Fahrstanden befinden sich in der Mitte der Briicke der Ruderstand (NSS) und im
hinteren Bereich der Kartenstand (PD1 und PD2) sowie der Brandschutz-, Sicherheits- und
Seefunkstand (SD1, SD2 und RD1). Um von jedem Punkt der Briicke aus eine schnelle Uber-
sicht iiber die wichtigsten Parameter des Schiffs zu erhalten, befinden sich oberhalb der Fahr-
stande zusitzliche, von der Decke abgesetzte Tochteranzeigen (NDHP, NDH, NDHS), wie sie
in Abbildung 2.2 gezeigt sind. Derartige Tochteranzeigen setzen sich aus 10 bis 20 unter-
schiedlichen Anzeigeelementen zusammen, die jeweils einzeln angesteuert werden. Je nach
Grof3e der Briicke konnen wichtige Anzeigeelemente wie Schiffskurs oder Maschinenleistung
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insgesamt mehr als zehnmal redundant an unterschiedlichen Stellen im Briickenbereich vor-
handen sein.

Abbildung 2.2: Tochteranzeige tiber dem Seitenfahrstand eines Kreuzfahrtschiffs. In den Anzeigen werden die
wichtigsten Groflen wie Schiffskurs, Maschinenleistung und Ruderstellung schnell erkennbar
dargestellt. Viele der Anzeigeelemente sind dabei ebenfalls im zur Tochteranzeige zugehorigen
Seitenfahrstand vorhanden.

Zusitzlich zu den auf der Briicke befindlichen Systemen zur Steuerung des Schiffs liegen
hinter sowie zum Teil unterhalb der Briicke mehrere Elektronikrdume. In diesen befinden sich
die Kommunikationselektronik, wie Satellitenfunk und Mobilfunk und unter anderem der
Fahrtenschreiber. Der Anteil der Elektronik zur Steuerung der iiber das gesamte Schiff verteil-
ten Kameras und Sensoren sowie der Anteil an Unterhaltungselektronik fiir die Passagiere
nimmt dabei kontinuierlich gegeniiber dem Anteil an konventioneller, nautischer Elektronik
Zu.

Die Datenverarbeitung innerhalb der Briicke findet durch mehrere gleichberechtigte Rechner
statt, die gleichzeitig die Multifunktionsdisplays und die Tochteranzeigen ansteuern
(Abbildung 2.3). Innerhalb des Hauptfahrstands befinden sich typischerweise zwei bis drei
dieser Systeme, in den Seitenfahrstdnden jeweils eines. Die redundanten Rechner sind unter-
einander vernetzt, so dass Eingaben, Ausgaben, aber auch Anderungen am System automa-
tisch auf alle anderen Gruppen tibertragen werden. Die Versorgung der in der Decke befestig-
ten Tochteranzeigen erfolgt iiber Schnittstellenleisten mit bis zu 30 seriellen Anschliissen,
welche mit den Rechnern verbunden sind.
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Abbildung 2.3:  Ausschnitt aus dem Netzwerk zwischen den einzelnen Datenverarbeitungs- und Anzeigegeri-
ten einer Schiffsbriicke sowie zu den auBlerhalb der Briicke liegenden Messgeriten und Daten-
schreibern, Foto: SAM Electronics [SAM]

Bedingt durch die hohe Anzahl redundanter Eingabe-, Datenverarbeitungs- und Anzeigeein-
heiten kommt es erwartungsgemdfl zu einem erheblichen Kabelautkommen zwischen den
einzelnen Komponenten. Diese sind innerhalb des doppelten Briickenbodens sowie der Decke
verkabelt und werden in den Elektronikrdumen miteinander verschaltet (Abbildung 2.4). Die
gesamte Verkabelung besteht dabei typischerweise aus 200 bis 500 Einzelverbindungen
[Ehrke04]. Die einzelnen Rechner sind entweder iiber Ethernet oder iiber CAN'-Bus mitein-
ander verbunden (Abbildung 2.3). Aufgrund der Anforderungen an die Kabelbestindigkeit
gegeniiber mechanischen und witterungsbedingten Einfliissen kommen ausschlieBlich robus-
te, geschirmte Kabel zum Einsatz. Im Fall des Netzwerkkabels wird deswegen noch regelmaé-

' CAN: Controller Area Network, Feldbussystem
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Big statt des heutzutage allgemein verwendeten 100 MBit/s schnellen S/UTP-Kabels' das iiber
RG58-Koaxialleitung verlegte 10 MBit/s schnelle 10Base2- oder 10Base5-Netz verwendet, da
hier aus der Radar- und Militdrtechnik mechanisch robustere Kabel vorliegen.

Abbildung 2.4: Kabelstrange in einem hinter der Briicke liegenden Elektronikraum. Die Kabel fiihren tiber den
doppelten Boden bzw. iiber die Decke zu den Anzeigen und Systemen auf der Briicke sowie zu
weiteren Elektronikrdumen im Deck unterhalb der Briicke.

Die Verbindung zwischen den Rechnern und den Tochteranzeigen erfolgt durch geschirmte
Mehrfachleiter, wobei fiir jede Anzeige ein eigenstindiges Kabel verwendet wird. Ein Einsatz
von gebiindelten Datenleitungen (Multiplex) zur Versorgung der Anzeigen wird zwar disku-
tiert, konnte sich, unter anderem wegen der bisher nicht gekldrten Anforderungen an das
entstehende Ubertragungsprotokoll, jedoch noch nicht durchsetzten. Bedingt durch die bau-
lich eingeschrinkte Kabelfithrung entstehen allein im Briickenbereich Kabelldngen von etli-
chen Kilometern, von denen ein Grof3teil auf Datenleitungen entfillt.

Da sich der Aufwand an Verkabelung bei den meisten heutigen Kreuzfahrt- und Passagier-
schiffen in einem vergleichbar hohen Rahmen bewegt, bietet sich der Ansatz an, Teile der
Briickenverkabelung durch drahtlose Dateniibertragungseinrichtungen zu ersetzen. Die Ver-
kabelung zwischen den Konsolen wiirde sich damit zum Beispiel auf wesentliche Datenlei-
tungen, wie die Leitungen zwischen den einzelnen Netzwerkknoten, sicherheitskritische
Leitungen fiir z.B. die Notab- bzw. Umschaltungen und natiirlich die Stromversorgung redu-
zieren. Die Verkabelung zu den Tochteranzeigen und Tochtereingabegeriten, welche einen
GroBteil der Verkabelung ausmachen, liee sich komplett auf die Stromversorgung beschrin-
ken.

''S/UTP: Screened / Unshielded Twisted Pair, Netzwerkkabel
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2.2. Kabel und Kabelkategorien

Zur Vermeidung einer gegenseitigen Storbeeinflussung zwischen den im Schiffbau verwende-
ten Kabeln werden diese iiblicherweise in fiinf Kategorien eingeteilt. Die Verlegung erfolgt
entweder auf getrennten Kabelbahnen oder auf gemeinsamen Kabelbahnen mit entsprechen-
den Mindestabstdnden oder geeigneten Entkopplungsmethoden zwischen den Kategorien. Die

Kabel werden nach anlagenbedingten Ubertragungsfunktionen folgenden Kategorien zuge-
ordnet [GL8&9]:

Kategorie 1: unempfindlich, stérend,

Kategorie 2: unempfindlich, wenig storend,

Kategorie 3: empfindlich, nicht storend,

Kategorie 4: sehr empfindlich, nicht stérend,

Kategorie 5: unempfindlich, stark stérend.

Bei Parallelverlegung von Kabeln verschiedener Kategorien werden dabei die in Tabelle 2.1
aufgefithrten Absténde eingehalten.

Kabelkategorie 1 2 3 4 5
1 0 0,1 0,1 0,1 0,1
2 0,1 0 0,1 0,1 0,1
3 0,1 0,1 0 0,1 0,2
4 0,1 0,1 0,1 0 0,2
5 0,1 0,1 0,2 0,2 0

Tabelle 2.1: Typische, im Schiffbau beim Verlegen von Kabeln zwischen den Kabeln unterschiedlicher Kate-
gorien einzuhaltende Abstdnde in Metern

Tabelle 2.2 zeigt eine Einordnung der Kabel fiir typische Beispiele in die jeweiligen Katego-
rien. Die Verlegung in festgelegten Kategorien und Kabelbahnen schriankt die Flexibilitdt der
Verkabelung im Schiffbau ein. Zumindest in den Elektronikrdumen sind die Bereiche mit
Funkelektronik, wie Satellitenkommunikation oder Funkanlagen sowie Bereiche mit her-
kommlicher Datenverarbeitung zum Teil rdumlich getrennt angeordnet. Hierdurch wird eine
raumnahe Verlegung unterschiedlicher Kategorien vermieden. Gleichzeitig besitzt die Unter-
teilung und Verlegung in Kabelklassen den Vorteil, dass potentiell empfindliche Kabel als
solche gekennzeichnet sind und rdumlich getrennt vorliegen. Bei moglichen Bedenken einer
Beeinflussung durch drahtlose Dateniibertragungsdienste kann so leicht eine gentigende
Trennung gewihrleistet werden.
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Kabelkategorie Nutzsignale Storsignale Systemkabel t[yp1sche
Leitungsarten
unempfindlich, 10 bis 1000 V DC, | schmalbandig, Stromversorgungskabel, verseilt und
storend 50, 60, 400 Hz, breitbandig allgemeine Steuerkabel, Kabel | geschirmt
schmalbandig fur Beleuchtungsanlagen,
Kabel fiir Alarmanlagen
unempfindlich, 0,1 bis 115V, -—- Fernsprechkabel, Fernmelde- | verdrillt,
wenig storend NF, und Signalkabel, Kabel fiir geschirmt und
schmalbandig Synchronverbindungen, Kabel | verseilt,
fir spannungs-, frequenz- und | geschirmt
phasenabhéngige Signalin-
formation
empfindlich, 0,1 bis 15V, breitbandig Synchronverbindung, Video- | geschirmt oder
nicht storend HF, signale, Synchronisation und | koaxial
breitbandig Impulskabel kleiner Leistung,
z.B. Multikoaxialkabel fiir
15bis 115V, digitale Dateniibertragung
NF
sehr empfindlich, | 0,1 bis 500 mV, schmalbandig, Empfangsantennenkabel, geschirmt oder
nicht stérend 50 bis 2000 W, breitbandig Fernlenk- und Nachrichtenka- | koaxial
DC, NF, HF, bel, Kabel fiir Radarwarnemp-
schmalbandig fanger
unempfindlich, schmalbandig 10 bis 100 V NF, | Kabel fiir Senderendstufen koaxial
stark storend HF, schmalbandig | und Sendeantennen
Sonderkabel -—- schmalbandig, Sendeempfingerkabel, -—-
breitbandig Betriebsfunk, Kabel fuir
Stromrichter, Datenbuskabel,
Kabel fiir Anziind- und Ziind-
kreise, Mikrofonleitungen
Tabelle 2.2: Im Schiffbau verwendete Kabelkategorien, geordnet nach Nutz- und Storsignal sowie nach An-

wendung. Zur Vermeidung gegenseitiger Stérungen werden zwischen den einzelnen Kabelkatego-
rien bei Parallelverlegung Mindestabstéinde (Tabelle 2.1) eingehalten [GL89].

Generell werden halogenfreie Kabel verwendet, um im Falle eines Brands die Bildung von
Salzsdure und damit Brandfolgeschdden gering zu halten. Die im Zwischenboden oder auf
Kabelbahnen unterhalb des Decks verlaufenden Kabel werden mit Schellen gegen eine Ver-
schiebung bzw. Aufscheuern aufgrund der Schiffsbewegung gesichert (Abbildung 2.5). Zwi-
schen getrennten Sektionen werden die Kabel durch Schottdurchfiihrungen verlegt, die mit
wasserdichter und feuerhemmender Vergussmasse ausgegossen werden. Bei Verlegung auf
Deck sowie an kritischen Punkten werden die Kabel zur Verringerung von Beschiddigungen in
Schutzrohren verlegt [GL06, Scholl96, ThammS§85].
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Abbildung 2.5: Kabelverlegung in getrennten Kabelbaumen im doppelten Boden unterhalb der Schiffsbriicke.
Die Kabel werden in kurzen Abstinden durch Kabelschellen gegen Verschieben gesichert.

2.3. Datenprotokolle

Das am haufigsten verwendete Protokoll zum Datenaustausch zwischen Navigationsgerdten
im Schiffbau ist das in den 80er Jahren entwickelte NMEA 0183-Protokoll, entsprechend dem
[EC-Standard 61162! [IEC61162]. Das von der National Marine Electronics Association
definierte Protokoll wird hauptsidchlich zum Datenaustausch zwischen den Sensoren und dem
verarbeitenden Endgerdt verwendet. Entsprechend seinem Ursprung in der Navigation wird
das NMEA 0183-Protokoll unter anderem auch von zivilen GPS*-Empfingern genutzt. Am
geldufigsten ist hierbei der NMEA 0183-2-Standard, der die ungebiindelte, serielle Daten-
iibertragung tiber eine symmetrische Zweidrahtleitung (RS422) beschreibt. Das Format der
iibertragenen Datentelegramme sowie die Datengeschwindigkeit wird jedoch auch bei der im
zivilen Bereich hédufiger eingesetzten asymmetrischen RS232-Schnittstelle, wie sie zum Bei-
spiel an PCs zu finden ist, verwendet.

Bei der Netztopologie handelt es sich beim NMEA 0183-2-Standard um einen einzigen Sen-
der. An diesen konnen, je nach Treiberleistung und benotigtem Pegel, iiber geschirmte Zwei-
drahtleitungen entsprechend viele Empfianger parallel geschaltet werden (single Talker, mul-
tiple Listener). Durch die symmetrische Dateniibertragung tiber eine RS422-Schnittstelle wird
gegeniiber der unsymmetrischen, seriellen RS232-Schnittstelle heutiger PCs eine hohere
Reichweite und deutlich geringere Stérempfindlichkeit erzielt [Lerch96].

' Maritime navigation and radiocommunication equipment and systems — Digital interfaces, Part 1: Single
talker and multiple listeners*
2 GPS: Global Positioning System, System zur satellitengestiitzten Positionsbestimmung



2.3 Datenprotokolle 11

Die Daten werden im ASCII'-Format kodiert und zu Datentelegrammen mit einer maximalen
Lange von 79 Zeichen zusammengefasst. Der NMEA 0183-Standard ist fiir Anwendungen
niedriger Datenrate mit typischerweise einer Aktualisierung pro Sekunde gedacht und besitzt
aufgrund seines Alters eine fiir heutige Verhiltnisse sehr geringe Ubertragungsgeschwindig-
keit von 4,8 kBit/s. Damit konnen bis zu 480 Zeichen pro Sekunde {ibertragen werden. Neben
der Identifikationskennung des Senders verfiigen die Telegramme iiber eine Priifsumme zur
Fehlererkennung, nicht jedoch {iber einen Zeitstempel (Abbildung 2.6).

MWD - Windrichtung und Windgeschwindigkeit

Dargestellte GroRRe: Richtung aus welcher der Wind tber Grund weht, bezogen auf Nord,
sowie die Windgeschwindigkeit

$--MWD,x.x, T,x.x,M,x.x,N,x.x,M*hh<CR><LF>
I
Abschluss
XOR-Priifsumme
Windgeschwindigkeit in m/s
Windgeschwindigkeit in Knoten
Windrichtung, 0° bis 359°, missweisend
Windrichtung, 0° bis 359°, rechtweisend
$, Geréate-ID, Telegramm-Kiirzel

Abbildung 2.6:  Aufbau eines NMEA-Telegramms, hier am Beispiel eines Windrichtungs- und Windgeschwin-
digkeitstelegramms. Die im ASCII-Zeichensatz' iibertragenen Datentelegramme weisen ein
einheitliches Format sowie eine Priifsumme auf.

Neben dem NMEA 0183-Standard zur Verbindung zwischen Messgeréiten sowie zur einfa-
chen Kommunikation zwischen Briickengeréten haben mittlerweile auch breitbandige Bussys-
teme ihren festen Platz im gesamten Schiffsbereich gefunden. Aufgrund der zunehmenden
Nutzung von PC-Systemen sowie der wachsenden Bediirfnisse und immer komplexer wer-
dender Dienste, finden, wie in Abbildung 2.3 schematisch dargestellt, je nach Verwendungs-
zweck sowohl das Ethernet als auch der CAN-Bus Anwendung. Zusétzlich zu diesen Bussys-
temen gibt es im Bereich des Maschinenraums weitere Bussysteme, wie beispielsweise den
Profibus [Bender92]. Einige Busvarianten, z.B. der Profibus PA, kénnen dabei iiber eine
Zweidrahtleitung sowohl die Versorgungsspannung der Messwertaufnehmer aller am Bus
befindlichen Gerdte wie auch die Datentibertragung zwischen diesen und den Schiffsrechnern
realisieren [ProfibusPA].

' ASCII: American Standard Code for Information Interchange, Zeichensatz
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3. Drahtlose Dateniibertragung

3.1.  Vor- und Nachteile gegeniiber Kabelverbindungen

Drahtlose Dateniibertragungen bieten gegeniiber konventionellen Kabelverbindungen eine
Reihe von Vorteilen. Sie weisen aber auch einige wesentliche Nachteile auf, die gegebenen-
falls mehrmals gegeneinander abgewogen werden miissen.

Bereits die 6konomische Betrachtung der kabelgefiihrten Verbindung weist viele Vorteile fiir
einen kabellosen Ersatz aus. Bei der Vernetzung zweier Geréte im Haushalt werden konventi-
onelle Kabel meist nur als storend und umstidndlich zu verlegen empfunden. Im Vergleich zur
eigentlichen Schnittstelle treten hier allerdings eher geringe Kosten auf. In der industriellen
Vernetzung kommt es zu weitaus hoheren Kosten, deren Ursprung anhand der Verkabelung
im Briickenbau auf Schiffen erldutert werden soll.

Zu Beginn steht die eigentliche Planung, wobei bereits sehr friih, in der Grundrissphase der
Briicke, Wege fiir Kabelstrange, Durchbriiche und Verbindungsstellen eingeplant werden
miissen. Nachdem der Briickengrundriss und die Netzwerktopologie festgelegt sind, erfolgt
noch vor dem eigentlichen Einbau in das Schiff ein grundlegender Test an Land, bei dem die
Briicke einschlieBlich der Verbindungen auf ihre ordnungsgeméfBe Funktion hin gepriift wird.
Nach erfolgreichem Test sowie dem Einbau in den Briickenrohbau erfolgen die eigentlichen
Verkabelungen und der erneute Test aller Komponenten. Die verwendeten Kabel sind in der
Regel hochwertige, individuell konfektionierte Kabel. Die hierdurch entstehenden Kabelkos-
ten werden von den Herstellern mit tiber 100 € pro Verbindung angegeben [Ehrke04] und
iibersteigen damit die Kosten der eigentlichen Schnittstelle um mehrere GréBenordnungen.
Noch deutlich hohere Kosten treten bei Erweiterungen, Erneuerungen bzw. Nachriistung des
bestehenden Systems (Retrofit) auf. Die hinzukommende Verkabelung muss hier der bereits
vorhandenen Infrastruktur angepasst werden, wobei meistens ein hoher Aufwand fiir die
Darstellung geeigneter Kabeltrassen erforderlich ist.

Die okonomischen Anreize fiir die Hersteller werden dabei zunehmend groBer. Waren die
Hersteller von Briickenelektronik frither in der Regel nur fiir die Lieferung der Komponenten
zustindig, gehen die Werften heutzutage vermehrt dazu tiber, die Briickenhersteller auch fiir
die Verkabelung ihrer Produkte zu verpflichten. Diese konnen dadurch erstmals eine Gesamt-
kalkulation iiber die Verkabelungskosten sowie die Geridtekosten durchfiihren, so dass sich
die Entwicklung sowie der Einsatz drahtloser Technik direkt durch den verringerten Verkabe-
lungsaufwand rentieren.

Dariiber hinaus gibt es Situationen, in denen eine kabelgefiihrte Datentibertragung nicht mog-
lich bzw. unerwiinscht ist. So konnen Anlagen oder Rédume, die elektrisch oder hermetisch
voneinander getrennt bzw. gegeneinander abgeschirmt werden sollen, nur sehr umsténdlich
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kabelgefiihrt miteinander verbunden werden. Ebenfalls erfordern bewegliche Teile, wie z.B.
Kranausleger, rotierende Achsen oder verschiebbare Tore und Schotte, eine mechanisch
belastbare und oftmals aufwéndige Verkabelung, wihrend drahtlose Dateniibertrager eine
einfache Anbindung erlauben. Durch das Ersetzen von Schleifringen, Schleppkabeln oder
beweglichen Kabelverbindungen erhoht sich auBlerdem die Zuverlédssigkeit des Gesamtsys-
tems [Rauchhaupt05]. Drahtlose Dateniibertrager erméglichen weiterhin eine einfache und
kostengiinstige Kommunikation innerhalb explosionsgeschiitzter Umgebungen, da weder
Kabeloffnungen in den Gehédusen notwendig sind, noch leitfdhige Verbindungen wie Kabel
zwischen den Geriten oder innerhalb der gefdhrdeten Rdume verlegt werden miissen. Wegen
ihrer geringen Schirmwirkung erlauben die Sichtfenster druckgekapselter Gehduse hier ein
Unterbringen der gesamten Funkelektronik sowie der Antennen innerhalb bereits zugelasse-
ner Gehéuse [Cyrol05].

Ein letzter wesentlicher Vorteil kabelloser Verbindungen besteht darin, dass diese nicht nur
das eigentliche Datenkabel ersetzen, sondern gleichzeitig auch eine universelle Schnittstelle
zwischen den unterschiedlichen angeschlossenen Geriten bilden. Somit kénnen unterschied-
lichste Gerite ohne Pegelwandler, Adapter oder ggf. sogar Datenkonverter verbunden werden.
Der Anwender benétigt dadurch keine Kenntnisse mehr tiber Protokolle oder Stecker- bzw.
Kabelbelegungen, sondern erhélt eine einfach einzurichtende und zuverldssige Schnittstelle.

Als ein wesentlicher Nachteil kabelloser Verbindungen wird oftmals die Nachhaltigkeit bzw.
Verfiigbarkeit der Dateniibertragungsmodule angefiihrt. Selbst die Kabelhersteller rdumen
ein, dass Kabelverbindungen, ebenso wie Funkmodule, zerstért werden konnen. Dabei liegen
die Kosten fiir die Reparatur einer defekten Kabelverbindung in der Regel um Gréfenordnun-
gen tiber den Kosten, die fiir den Austausch eines Funkmoduls notig wéren. Allerdings muss
beriicksichtigt werden, dass selbst Spezialkabel sowie -steckverbindungen auch in mehreren
Jahrzehnten, also der typischen Betriebsdauer heutiger Anlagen, als uneingeschrinkt verfiig-
bar angenommen werden konnen. An diesem Punkt setzt die Sorge der Unternehmen an, dass
aufgrund der extrem schrumpfenden Dauer der Produkt- sowie Innovationszyklen in der
Unterhaltungselektronik bereits in wenigen Jahren keine Ersatzteile fiir heutige Funkiibertra-
ger mehr zu beschaffen sind. Diese Sorge ist jedoch nur teilweise berechtigt, als dass sie
entsprechend auch fiir jedes der an Bord befindlichen Rechnersysteme gelten miisste. Zum
Teil sind diese noch schnelleren Produktzyklen unterworfen als heutige Funkiibertragungs-
module.

Eine weitere Sorge liegt in der mangelnden Kenntnis tiber zukiinftige Belegungen der ver-
wendeten Frequenzbiander und somit iiber mogliche Storungen durch zukiinftige Funkdienste.
Zwar lassen sich die Frequenzbandbelegungen bzw. Ausnutzungen und die damit verbunde-
nen Einschriankungen durch heutige Funkdienste untereinander recht gut abschitzen, neue
Funkdienste konnten jedoch zu einer nicht beriicksichtigten und ggf. nicht kompensierbaren
Belegung des verwendeten Frequenzbereichs fithren.
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Zuletzt gibt es insbesondere im Bereich der Messtechnik innerhalb der Maschinenrdume und
Versorgungssysteme von Schiffen Bussysteme, die mit einer einzigen Zweidrahtleitung aus-
kommen. So ist der Profibus PA in der Lage, bis zu 32 Messaufnehmer iiber eine Zweidraht-
leitung innerhalb eines bis zu 1000 m gro3en Netzes miteinander zu verbinden und gleichzei-
tig die Messwertaufnehmer mit der zum Betrieb notigen Energie zu versorgen [ProfibusPA].
Bei einem solchen System haben drahtlose Dateniibertrager in der Regel nur geringe Vorteile
vorzuweisen, da auch bei funkgestiitzter Kommunikation bislang immer ein Kabel zur Ener-
gieversorgung der Messwertaufnehmer sowie der Funkmodule nétig ist. Die Vorteile von
Funk sind hier insbesondere die héheren erzielbaren Datentibertragungsraten sowie die einfa-
chere Konfigurierbarkeit und Nachriistbarkeit.

Bussysteme stellen immer einen Kompromiss zwischen Topologie, Netzldnge und verfiigba-
rer Bandbreite dar. Ebenfalls kommt es, insbesondere wihrend der Inbetriebnahmen von
Bussystemen, immer wieder zu Problemen durch mangelhafte Steckverbinder und Kontakte.
So liegen laut Herstellern von Bussystemen iiber 90 % aller Dateniibertragungsfehler auf
Bussystemen an einer ungeniigend geplanten bzw. qualitativ mangelhaft ausgefiihrten Verka-
belung. Funkverbindungen jedoch sind im Gegensatz zu Kabelverbindungen unempfindlich
gegen Riitteln, Bruch oder extreme Umweltbedingungen.

Wegen der begrenzten Stromtragfdhigkeit eines Zweidrahtbusses bietet sich ein solcher au-
Berdem nur fiir stromsparende Messinstrumente und nicht fiir die Datentibertragung zu Toch-
teranzeigen oder Eingabeinstrumenten an. Diese haben wegen ihrer aktiven, beleuchteten
Anzeigeelemente nicht selten Anschlussleitungen von mehr als 10 Watt pro Anzeige, so dass
hier ein Zweidrahtbus nicht in Frage kommt. Ebenso kénnen mit Zweidrahtbussystemen auf
der einen Seite zwar Busldngen von mehreren Kilometern erreicht werden, auf der anderen
Seite ist ab einer gewissen Lange jedoch auch hier eine separate Stromversorgung am Ort des
Messaufnehmers sowie eine drahtlose Richtfunkstrecke zum Rechner wegen der sonst nétigen
komplexen Kabelfiihrung sinnvoller.

3.2.  Arten und Standards drahtloser Dateniibertragungssysteme

Im Folgenden werden die bekanntesten Standards zur drahtlosen Dateniibertragung in ihren
charakteristischen Eigenschaften beschrieben und diskutiert, um anschlieBend eine Eingren-
zung in geeignete Verfahren zu ermdoglichen.

3.2.1. Bluetooth

Obwohl Bluetooth sich erst in den vergangenen Jahren durchsetzen konnte, basiert der Stan-
dard auf einem Entwurf der Firma Ericsson aus dem Jahr 1994. Zu diesem Zeitpunkt gab es
lediglich die Infrarotkommunikation als Losung zur Verbindung von Kommunikationspro-
dukten. Es wurde deswegen bereits lange vor der aktuellen Welle von elektronischen Kleinge-
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rdten bzw. PDAs nach einem Kabelersatz gesucht, der in der Lage war, auch ohne direkten
Sichtkontakt durch Wénde, Stoffe oder um Hindernisse herum eine zuverlédssige Verbindung
zu gewihrleisten. In Verbindung mit Nokia, IBM, Toshiba und Intel wurde 1998 die Blue-
tooth Special Interest Group (SIG) ins Leben gerufen, der sich mittlerweile tiber 2.000 weitere
Firmen angeschlossen haben [Held01]. Als Industriestandard ist Bluetooth unter dem Namen
IEEE 802.15.1 bekannt.

Bluetooth wurde speziell konzipiert fiir die Verbindung mobiler Endgerite, also als eine
Nahbereichsfunkschnittstelle zum Anschluss von z.B. Tastaturen, Headsets, Mobiltelefonen
oder Druckern untereinander bzw. an Notebooks oder PCs. Der Hauptgedanke bzw. -vorteil
fiir den Anwender liegt dabei gleichermaflen im Wegfall von Kabelverbindungen, wie in der
Einfuhrung einer einheitlichen und leicht zu bedienenden Schnittstelle. Hierzu bietet jedes mit
Bluetooth ausgestattete Gerit eine Reihe von Diensten, den sogenannten Profilen (z.B. seriel-
le Schnittstelle, Headset, Dateitibertragung) an, die durch ein zweites Bluetoothgerit angefor-
dert und in eine physikalische Verbindung umgewandelt werden kénnen.

Als Frequenzband fiir die Funkschnittstelle wurde, wie auch bei den meisten der im Folgen-
den vorgestellten Funkdienste, das ISM-Band' im Bereich zwischen 2,4 und 2,48 GHz ge-
wihlt. Dieses Frequenzband war urspriinglich als Frequenzband speziell fiir Anwendungen in
der Industrie, Wissenschaft und Medizin reserviert und diente als Frequenzband, in dem
Gerite zu beliebigen Zwecken in bestimmten Grenzen elektromagnetische Leistung emittie-
ren durften (sieche Kapitel 3.3). Der bekannteste Nutzer des 2,4-GHz-ISM-Bands ist der Mik-
rowellenherd zum Aufwirmen von Nahrungsmitteln.
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Abbildung 3.1: Langzeitspektrum eines Bluetoothmoduls tiber das gesamte 2,4-GHz-ISM-Band. Es ist zu
erkennen, wie der zur Verfiigung stehende Frequenzbereich in 79 gleich breite Kanile unter-
teilt wird.

"' ISM: Industrial, Scientific, Medical
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Da die innerhalb des 2,4-GHz-ISM-Bands arbeitenden Funkiibertragungssysteme nicht nur
miteinander, sondern auch mit aus elektromagnetischer Sicht weitaus stérenderen Strahlungs-
quellen wie zum Beispiel dem Mikrowellenherd konkurrieren, setzen alle Dienste Fre-
quenzspreiz- bzw. Frequenzsprungverfahren zur Erhéhung der Stérunempfindlichkeit ein
[McCune00, VanderWurff04a]. Bei Bluetooth kommt ein Frequenzsprungverfahren' zum
Einsatz. Hierzu wird das ISM-Band in 79 Kanile (Abbildung 3.1) mit einer Breite von je
1 MHz unterteilt, zwischen denen die Funkiibertragungsmodule in einer pseudo-zufilligen
Sprungsequenz wechseln [Bluetooth]. Fiir die Kanalfrequenz gilt:

fIMHz] = 2402+ k, k =0,...,78 . (3.1)

Die Sprungfrequenz kann je nach Datenaufkommen bis zu 1600 Spriinge pro Sekunde betra-
gen. Mit diesem Sprungverfahren wird dabei nicht nur die Robustheit gegeniiber fremden
Inband-Stérquellen, wie z.B. WLAN erhoht [Howitt02, Pradidkwan03, Sakal03], sondern
auch die gegenseitige Storung unabhingig voneinander arbeitender, konkurrierender Blue-
toothnetze minimiert [Baatz03, Ziirbes00]. Da mit dem Frequenzsprungverfahren eine sehr
hohe Robustheit erreicht wird, werden die Nutzdaten innerhalb der einzelnen Kanile unge-
spreizt mit einer Netto-Bitrate von 1 MBit/s iibertragen. Als Modulation kommt eine Fre-
quenzumtastung zum Einsatz, wobei zur Reduzierung von Oberwellen eine zusétzliche Gaul3-
filterung® verwendet wird. Abhingig vom verwendeten Dienst ergibt sich durch die hohe
Sprungfrequenz und dem damit verbundenen hohen Anteil an Kopfdaten eine maximale
Nutzdatenrate von ca. 700 kBit/s.

Die bislang am héufigsten verwendeten Bluetoothmodule entsprechen der Spezifikation 1.1.
Weiterentwicklungen bestehen in der Spezifikation 1.2, die z.B. ihre Sprungsequenz adaptiv
an eventuelle Storer anpassen kann® sowie in der Spezifikation 2.0, welche eine dreifache
Dateniibertragungsgeschwindigkeit mit bis zu 2,1 MBit/s vorsieht’. Beide Spezifikationen
sind abwirtskompatibel [Bluetooth]. Die in dieser Arbeit untersuchten sowie verwendeten
Bluetoothmodule entsprechen ausschlieBlich der Spezifikation 1.1.

Bei Bluetooth kénnen sich bis zu acht aktive Teilnehmer zu einem Piconet zusammenfiigen.
Die Kommunikation wird dabei von einem Master gesteuert, der bis zu sieben Slaves Zeit-
schlitze fiir eine Kommunikation untereinander zuteilt. Sollen mehr als acht Teilnehmer in
einem Netz eingebunden werden, so konnen bis zu 256 Module als geparkte, d.h. nicht aktiv
teilnehmende Module eingebunden werden. Bei Bedarf werden diese dann im Austausch
gegen aktive Module eingewechselt. Dieses Verfahren wird jedoch bislang ebenso wenig
eingesetzt, wie das der Scatternets (Streunetze), bei denen ein Bluetoothmodul gleichzeitig

! FHSS: Frequency Hopping Spread Spectrum
2 GFSK: Gaussian Frequency Shift Keying

’ AFH: Adaptive Frequency Hopping

* EDR: Enhanced Data Rate
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Mitglied in zwei unabhingigen Netzen ist und zwischen diesen als Gateway fungiert
(Abbildung 3.2).
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Abbildung 3.2:  Unterschiedliche Bluetoothtopologien: a) Point to Point, b) Point to Multipoint, ¢) Scatternet.
Die Topologie des Scatternet wird bislang noch von keinem kommerziellen Produkt unter-
stiitzt.

Entsprechend den internationalen Reglementierungen fiir das 2,4-GHz-ISM-Band diirfen
Bluetoothmodule eine maximale Strahlungsleistung von 100 mW isotroper Strahlung' auf-
weisen [ETSI300328]. Um eine Einteilung zu erzielen, spricht man bis zu einer Leistung von
I mW von Klasse 3-, bis zu 2,5 mW von Klasse 2- und bei einer Sendeleistung von bis zu
100 mW von Klasse 1-Modulen (Tabelle 3.1). Heutige Module verfiigen durch den in der
Spezifikation 1.1 hinzugefiigten Signalstirkeindikator’ nahezu ausnahmslos iiber eine aktive
Regelung der Sendeleistung, die bei Klasse 1-Modulen sogar gesetzlich vorgeschrieben ist.
Aktuelle Klasse 3-Module erreichen eine Reichweite von typischerweise 10 m, Klasse 1-
Module kénnen im Freifeld tiber 100 Meter erreichen.

Leistungsklasse | maximale isotrope Sendeleistung (EIRP)

100 mW bzw. 20 dBm
2,5 mW bzw. 4 dBm
3 1 mW bzw. 0 dBm

Tabelle 3.1: Leistungsklassen zur Einteilung von Bluetoothmodulen

Der ungewohnliche Name dieses Funkstandards geht zuriick auf den Wikingerkonig Harald
Blétand3, der im zehnten Jahrhundert die verschiedenen Nordvolker miteinander zu vereinen
versuchte. In Analogie soll Bluetooth dazu dienen, die verschiedenen Produkte unterschiedli-
cher Hersteller miteinander zu vereinen bzw. zu verbinden [Kral03].

' EIRP: Equivalent Isotropic Radiated Power
2 RSSI: Received Signal Strength Indicator
3 Harald 1. Blauzahn Gormson
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3.2.2. WLAN

WLAN steht fiir Wireless Local Area Network und wurde in den spéten 80er Jahren von der
Arbeitsgruppe 802 des IEEE', zustindig fiir die Standardisierung von LAN-Standards, wie
Ethernet oder Token Ring, entworfen. 1997 bestdtigte das IEEE den als WLAN bekannt
gewordenen Standard IEEE 802.11. Mittlerweile haben sich verschiedene, zum Teil proprie-
tare Substandards entwickelt (Tabelle 3.2), die unterschiedliche Datenraten besitzen und
mitunter auch unterschiedliche Frequenzbander benutzen. Die bekanntesten hiervon sind in
Tabelle 3.3 aufgefiihrt [Kral03].

Standard maximale Brutto-Datenrate
IEEE 802.11 2 MBit/s
IEEE 802.11 a 54 MBit/s
IEEE 802.11 b 11 MBit/s
IEEE 802.11 g 54 MBit/s
802.11 b+ 44 MBit/s, nicht standardisiert
802.11 at+/g+ 108 / 125 MBit/s, nicht standardisiert

Tabelle 3.2:  Ubersicht iiber WLAN-Varianten sowie ihre maximalen Brutto-Datendurchsitze. Abhingig von
der verwendeten Verschliisselung und der Verbindungsqualitit fallen die erzielbaren Netto-
Datenraten zum Teil deutlich geringer aus.

Standard Frequenzband Anzahl nutzbarer Kanéle

IEEE 802.11 a 5,15 bis 5,725 GHz 19, alle tiberlappungsfrei

11 in den USA / 13 in Europa / 14 in Japan.
Maximal 3 Kanile tiberlappungsfrei nutzbar
11 in den USA / 13 in Europa / 14 in Japan.
Maximal 3 Kanéle tiberlappungsfrei nutzbar

IEEE 802.11 b 2,4 bis 2,4835 GHz

IEEE 802.11 g 2,4 bis 2,4835 GHz

Tabelle 3.3: Die drei am hiufigsten verwendeten WLAN-Varianten sowie die Anzahl der derzeit in den ver-
schiedenen Lindern zur Verfiigung stehenden Ubertragungskanile

Im Folgenden wird mit WLAN der zurzeit am weitesten verbreitete Standard IEEE 802.11 b
bezeichnet. IEEE 802.11 b arbeitet ebenso wie Bluetooth im 2,4-GHz-ISM-Band. Da WLAN
weniger als Verbindung zu den Endgeriten, sondern als breitbandiger Netzwerkdienst ge-
dacht war, kam hier nicht das aufgrund seiner hohen Latenzzeit fiir die Ubertragung groBer
Datenstrome eher ungeeignete Frequenzsprungverfahren zum Einsatz. Stattdessen wird ein
Frequenzspreizverfahren® verwendet, bei dem die Nutzdaten mit einer Sequenz kiinstlich
aufgeweitet und anschlieBend iiber einen festen Kanal iibertragen werden. Da hierbei mehr

"[EEE: Institute of Electrical and Electronic Engineers
2 DSSS: Direct Sequence Spread Spectrum
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Daten als notig tibertragen werden, wird eine Redundanz und damit eine Robustheit gegen-
iiber Storern erreicht.

Bei WLAN wird das ISM-Band in 13 frequenzfeste Ubertragungskanile aufgeteilt, die eine
Breite von jeweils 22 MHz aufweisen (Abbildung 3.3). Fiir die Kanalfrequenzen von WLAN
gilt:

fIMHz] = 2407 +5 -k, k =1,...,14. (3.2)

Entsprechend der Kanalbreite konnen drei Netze vollstdndig tiberlappungsfrei eingerichtet
werden. Die AuBenbandstérung ist jedoch bereits bei benachbarten Netzen gering. Eine
gleichzeitige Nutzung zweier Netze auf dem gleichen Kanal in unmittelbarer Néhe ist nicht
moglich. Durch das Festlegen auf einen festen Kanal ist WLAN im Vergleich zu Frequenz-
sprungverfahren deutlich empfindlicher gegeniiber Inbandstorern.
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Abbildung 3.3: Spektrum eines WLAN-Kanals, hier Kanal 10 bei 2,457 GHz

Abhéngig vom Signal-Rausch-Verhiltnis und der damit verbundenen Modulationsform liegt
die Brutto-Datenrate zwischen 2 und 11 MBit/s. Als Betriebsart wird zwischen dem Infra-
struktur-Modus und dem Ad-hoc-Modus unterschieden. Der Infrastruktur-Modus beschreibt
das Einwihlen beliebiger Gerite in ein ausgezeichnetes, als Basisstation arbeitendes Geriit.
Dieses koordiniert das Netz und dient hdufig auch als Vermittler in weitere Netze, wie Ether-
net oder ADSL'. Beim Ad-hoc-Modus existiert keine festgelegte Basisstation. Die einzelnen
Netzteilnehmer organisieren sich vielmehr selbst. Entsprechend ist hier lediglich ein Daten-
austausch untereinander, jedoch kein Routing in und zwischen anderen Netzen moglich
[HeldO1].

" ADSL: Asymmetric Digital Subscriber Line, Anschlussleitung fiir digitale Breitbandanschliisse
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Aufgrund der Reglementierungen ist WLAN wie auch Bluetooth auf eine maximale isotrop
abgestrahlte Sendeleistung von 100 mW beschriankt. Bei nicht ausreichender Signalqualitit
wird die Datenrate durch Anderung des Ubertragungsverfahrens herabgesetzt. Entsprechend
den oftmals vom Benutzer einstellbaren maximalen Sendeleistungen liegen die erzielbaren
Reichweiten zwischen unter 20 m in Gebéduden tiber 100 m im Freifeld.

3.2.3. HiperLAN, HomeRF

Neben dem klassischen WLAN bzw. IEEE 802.11 b gibt bzw. gab es noch weitere Breitband-
Funknetzdienste, von denen jedoch nur HiperLAN und HomeRF einen gewissen Bekannt-
heitsgrad erreicht haben. Bei beiden handelt es sich um alternative Technologien zu WLAN.

HiperLAN steht fiir High Performance Radio Local Area Network und wurde 1996 vom
ETSI' definiert und existiert wie WLAN mittlerweile in mehreren aufeinander aufbauenden
Weiterentwicklungen. Die verschiedenen Versionen (HiperLAN/1, HiperLAN/2, Hiperaccess
und Hiperlink) arbeiten in unterschiedlichen Bereichen des 5-GHz-ISM-Bands. Erreichbare
Datenraten liegen zwischen 23,5 MBit/s und bis zu 155 MBit/s. Aufgrund der starken Kon-
kurrenz durch den 802.11 b Standard konnte sich der HiperLAN-Standard jedoch bislang
nicht durchsetzen [Held01].

Ein weiteres Konkurrenzprodukt zu Bluetooth und WLAN war das von der Home Radio
Frequency Working Group, einem Konsortium von Mobilfunkfirmen, entwickelte HomeRF.
HomeRF nutzte ebenfalls das 2,4-GHz-ISM-Band und sah anfiéinglich eine maximale Datenra-
te von 10 MBit/s, spiter sogar 20 MBit/s vor. Als Hauptanwendungsgebiete wurden TV-
Gerite, HiFi-Komponenten und dhnliche Multimediageridte vorgesehen. Die Arbeitsgruppe
um HomeRF wurde 2003 aufgelst, als der 802.11 b-Standard fiir Heimanwender benutzbar
bzw. bezahlbar wurde und gleichzeitig Bluetooth seinen Siegeszug unter Endgerdten antrat.
Bis dahin konnte es sich lediglich in den USA verbreiten, in Europa traten keine nennenswer-
ten Losungen auf den Markt [Held01, Sikora03].

3.2.4. ZigBee

Nicht zuletzt durch ihre nahezu serienméfige Implementierung in die heutige Unterhaltungs-
elektronik bzw. Betriebssysteme haben WLAN und Bluetooth tiber ihre mittlerweile stark
ausgeprigte Vormachtstellung tibrige drahtlose Losungen fast vollstindig verdriangt. Da der
ZigBee Standard jedoch neue Anwendungsbereiche erschliet, die in absehbarer Zeit bzw.
innerhalb der geplanten Weiterentwicklungen nicht durch WLAN oder Bluetooth bzw. andere
erhiltliche Funkiibertragungsdienste abgedeckt werden konnen, besitzt zumindest dieser
Standard ebenfalls eine hohe Erfolgsaussicht als Kabelersatz.

VETSI: European Telecommunications Standards Institute
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Grundziige von ZigBee gehen zuriick in das Jahr 1998. Unter anderem Philips bildete im
Rahmen von HomeRF eine Arbeitsgruppe, die Entwiirfe fiir eine neue Funkldsung unter dem
Namen HomeRF-lite erarbeitete. Im Jahr 2002 bildete sich dann aus kooperierenden Unter-
nehmen die ZigBee Alliance. ZigBee bzw. IEEE 802.15.4 soll hauptsédchlich als Kabelersatz
fiir Sensor- und Aktornetzwerke dienen und richtet sich speziell an die Nachteile, die Blue-
tooth und WLAN in dieser Disziplin aufweisen. Hierbei sind vor allem der hohe Strom-
verbrauch sowie die Modulkomplexitit, aber auch die z.B. bei Bluetooth relativ hohen La-
tenzzeiten und die Beschrankung auf lediglich acht aktive Teilnehmer innerhalb eines Netzes
Zu nennen.

@ Netzkoordinator
(O Gerat mit vollem Funktionsumfang

(O Gerét mit eingeschrankten Funktionen
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Abbildung 3.4: Mogliche Topologien innerhalb eines ZigBee-Netzes: a) sternformig, b) Peer-to-Peer,
¢) netzformig

ZigBee-Module sollen groBle und storunempfindliche Netze bilden kénnen (Abbildung 3.4),
wobei die einzelnen Teilnehmer in der Lage sind, die Daten auch untereinander zu routen.
Hierdurch sind auch bei geringen Sendeleistungen bzw. unter ungiinstigen Bedingungen,
durch Routing iiber mehrere Zwischenstationen, hohe Distanzen tiberbriickbar. Die Module
sollen dabei sowohl extrem preisgiinstig, sogar giinstiger als Bluetoothmodule, als auch um
mehrere GroBenordnungen stromsparender als diese sein. Hierdurch wiirde sich ZigBee be-
sonders fiir batteriebetriebene und selbst bzw. adaptiv organisierende Netzwerke zwischen
Sensoren und Aktoren aller Art in der Industrie aber auch im Haushalt eignen [Ondrej06].

Als Funkschnittstelle sieht ZigBee im Gegensatz zu den anderen beschriebenen Funkiibertra-
gungsstandards mehrere Frequenzbdnder zur Kommunikation vor. Diese miissen jedoch nicht
notwendig alle in einem Produkt implementiert werden. Hauptband ist das 2,4-GHz-ISM-
Band, welches in 16 Kanile mit einem Kanalabstand von 5 MHz unterteilt wird (Tabelle 3.4).
Um einer Konkurrenz mit Bluetooth oder WLAN aus dem Weg zu gehen, sind als Ersatz
bzw. zum Ausweichen zusétzlich zwei weitere Frequenzbinder definiert: in Europa ein Kanal
im 866 MHz-ISM-Band bei 868,3 MHz und in den USA zehn Kanile zwischen 902 und
928 MHz mit jeweils 2 MHz Abstand. Als Modulationsverfahren kommt, wie bet WLAN, ein
Frequenzspreizverfahren zum Einsatz [ZigBee].
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Frequenzband Region Kanalnummer Datenrate
868 bis 868,6 MHz Europa 0 20 kBit/s
902 bis 928 MHz Amerika 1 bis 10 40 kBit/s
2,4 bis 2,4835 GHz weltweit 21 bis 26 250 kBit/s

Tabelle 3.4: Von ZigBee verwendete Ubertragungskaniile sowie die im jeweiligen Kanal erzielbaren Daten-
iibertragungsraten

Der Name ZigBee geht zuriick auf den Schwiénzeltanz der Honigbiene, im Englischen ZigBee
Principle genannt, der die Entwickler an die Vernetzung sowie das zugehorige Routing der
Funkmodule erinnerte.

3.2.5. Powerline Communication

Die Powerline Communication, oft durch PLC abgekiirzt, ist ein Oberbegriff fiir die verschie-
denen Formen der Dateniibertragung iiber das klassische Stromversorgungsnetz. Strengge-
nommen handelt es sich bei diesem Datentibertragungsverfahren also nicht um ein drahtloses
Verfahren, weil als Triager stets ein vorliegendes Stromversorgungskabel benétigt wird. Da
die meisten Geréte auf eine externe Stromversorgung angewiesen sind und diese auch prak-
tisch tiberall vorhanden ist, werden jedoch zusitzliche Kabel zur Vernetzung der Gerite un-
tereinander eingespart. Im Gegensatz zur Bustechnik werden allerdings nicht Datenkabel zur
Stromiibertragung, sondern Stromkabel zur Dateniibertragung verwendet. Dadurch stehen
weitaus hohere Anschlussleistungen als bei busgespeisten Systemen fiir die angeschlossenen
Gerite zur Verfligung.

Grundprinzip der PLC ist die Ubertragung von Informationen mit Hilfe modulierter hochfre-
quenter Strome, die in das Stromnetz eingekoppelt werden und sich anschlieBend {iber das
angeschlossene Netzt verbreiten [Dostert00]. Der einfachste Vertreter der Powerline Commu-
nication ist das kabelgestiitzte Babyphon.

So einfach wie zweckmifig die Dateniibertragung iiber das ohnehin fast {iberall zugéngliche
Stromnetz scheint, so liegt hierin auch der grofte Nachteil dieser Dateniibertragungstechnik:
durch die hohe Unsymmetrie der Stromversorgungsnetze sind diese zur Ubertragung hochfre-
quenter Strome strenggenommen nicht in der Lage. Bereits nach wenigen Metern Leitungs-
lange konnen grofle Teile des Signals abgestrahlt werden, wodurch sich bei ungiinstiger Lei-
tungsfithrung die Signalqualitit rasch und unkontrolliert verringert. Hinzu kommt, dass durch
die in vielen Gerdten enthaltenen Netzfilter grofle Teile des Signals gedampft werden, was
ebenfalls stark die Signalqualitdt beeinflusst. Die Verluste auf den Leitungen konnten zwar
durch hohere Pegel und empfindlichere Gegenstellen kompensiert werden, jedoch bleibt das
Problem der unkontrollierten Ausbreitung und Abstrahlung elektromagnetischer Energie tiber
das Stromversorgungsnetz [ Gebhardt02].
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Wihrend funkgestiitzte, drahtlose Dateniibertragungsdienste in dafiir fest reservierten Fre-
quenzbindern arbeiten und sich dadurch hochstens untereinander stéren, arbeitet die PLC in
einem Bereich zwischen 1 und 30 MHz. Durch die unkontrollierte Abstrahlung der Versor-
gungsleitungen kommt es zur massiven Stérung einer Vielzahl der in diesem Frequenzband
arbeitenden Funkdienste, wie Amateurfunk und Radio. Auf diese Stérungen wird insbesonde-
re auf EMV-Konferenzen immer wieder hingewiesen. Dieses hélt die Hersteller jedoch nicht
davon ab, kontinuierlich neue Produkte auf den Markt zu bringen.

Aufgrund der Alternative durch heutige ,,echte® drahtlose Funkiibertragungsdienste, bei denen
die emittierte Strahlung definiert und kontrollierbar auftritt, sowie der beobachteten Storun-
gen durch die PLC [Feile04, Vick04], ist nicht davon auszugehen und auch nicht zu befiirwor-
ten, dass sich diese Technik im industriellen Umfeld durchsetzen wird.

3.2.6. DECT

Der DECT Standard ist ein Standard, der in Deutschland fast ausschlieB8lich in schnurlosen
Telefonen Verbreitung findet. DECT steht fiir Digital Enhanced Cordless Telecommunica-
tions und beruht auf dem ETSI Standard ETS 300 175 aus dem Jahr 1992 [Sikora03]. Das
Sendeverfahren dhnelt mit TDMA' und FDMA? dem GSM-Standard® heutiger Mobiltelefone.
DECT arbeitet im Frequenzbereich zwischen 1880 MHz und 1900 MHz, welcher in zehn
Kanéle mit je 1728 kHz Bandbreite aufgeteilt wird. Als Modulation kommt, wie bei Blue-
tooth, GFSK zum Einsatz. Die Sendeleistung von DECT liegt bei maximal 250 mW, womit
eine Reichweite dhnlich der von WLAN und Bluetooth erreicht wird. Haufig kritisiert wird in
diesem Zusammenhang bei DECT, dass die Basisstation stindig sendet, somit also im Gegen-
satz zu den meisten anderen Dateniibertragungsstandards auch ohne aktiven Nutzdatenverkehr
eine vergleichsweise hohe Grundstrahlung vorliegt. Wie bei Bluetooth gibt es bei DECT eine
Reihe von Profilen, die ein Einbinden in vorhandene Netze bzw. einen Kabelersatz erleichtern
sollen.

Obwohl sich DECT im Bereich der schnurlosen Haustelefone vollstdndig durchsetzen konnte
und die vorhergehenden CT1 und CT2 Standards® nahezu verdriingt hat [Arens95], gibt es nur
sehr wenige Losungen fiir Dateniibertragung auflerhalb des Mobilfunks.

3.2.7. IrDA

IrDA ist ein Standard, der auf das gleiche Anwendungsgebiet wie Bluetooth abzielt: die Ver-
netzung hauptsiachlich von Endgeriten untereinander und an PCs iiber kurze Strecke unter

' TDMA: Time Division Multiple Access

2 FDMA: Frequency Division Multiple Access

> GSM: Global System for Mobile Communications
*CT1/CT2: Cordless Telephone 1 /2
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Schaffung einer einheitlichen und leicht zu bedienenden Schnittstelle. Im Gegensatz zu den
bisherigen Standards dient bei IrDA jedoch Licht zur Ubertragung der Daten.

IrDA steht fiir Infrared Data Association und wurde urspriinglich von Hewlett Packard entwi-
ckelt, dem sich 1993 weitere Firmen anschlossen. Wie der Name impliziert, findet die Daten-
iibertragung mit infrarotem Licht im Wellenldngenbereich zwischen 850 bis 900 nm und einer
Sendeleistung zwischen 40 und 500 mW/Sr statt. Die Ubertragungsgeschwindigkeit betrigt,
abhéngig von der verwendeten Spezifikation, bis zu 16 MBit/s.

Der grofite Nachteil von IrDA gegeniiber der Funkiibertragung besteht in der Notwendigkeit
von direktem Sichtkontakt zwischen Sender und Empfianger. Auch die Reichweite ist mit
typischerweise 1 m im Vergleich zu heutigen Standards sehr gering, wobei Standard IrDA-
Transmitter zusétzlich lediglich in einem Raumwinkel von 30° arbeiten.

3.2.8. Ubersicht

In Tabelle 3.5 sind die wichtigsten Funktechniken sowie ihre Eigenschaften zusammenge-
fasst. Die erzielbaren Reichweiten beziehen sich hierbei immer auf die Reichweite von Stan-
dardmodulen im Freien bei Nutzung von omnidirektionalen Antennen.

imale Brutto- imale Anzahl
Technologie faximaie Bruto Reichweite faxtmate Anza Einsatzbereich
Datenrate an Netzknoten
Punkt-zu-Punkt D i
DA 4 MBit/s Lm/15° ) un. tzu. unkt Dateniibertragung,
Peripherie
DECT 128 KBit/s 50 m g Punkt-zu-Punkt Datentibertragung,
Sprachanwendung
Bluetooth | MBit/s 100 m g Datenﬁl?enragung zwischen Endgeriten
und Peripherie
HomeRF 2 MBit/s 50 m > 128 Vernetzung im Haushalt
WLAN
20211 b 11 MBit/s 100 m ca. 10 drahtloses Netzwerk, Datentibertragung
HiperLAN 54 MBit/s 150 m ca. 10 drahtloses Netzwerk, Datentibertragung
H tomation, Anbind S -
ZigBee 250 kBit/s 100 m 65536 ausautormation, ANBIICURE VoI SENSO
ren und Aktoren

Tabelle 3.5:  Ubersicht iiber die oben beschriebenen drahtlosen Dateniibertragungstechniken sowie wichtiger
Kenngroflen. Wegen einer mangelnden Standardisierung sowie der diskutierten Probleme ist die
Powerline Communication nicht aufgefiihrt.

Zusétzlich zu den oben diskutierten Standards gibt es neben einer Reihe von Substandards
noch weitere Verfahren zur drahtlosen Datentibertragung in unterschiedlichen Frequenzberei-
chen. Wie jedoch in den folgenden Kapiteln eingehender diskutiert wird, ist es in diesem
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Zusammenhang sinnvoll, sich auf die gebrduchlichsten und bekanntesten Standards zu be-
schrianken.

3.3.  Regulierung nationaler und internationaler ISM-Béander

Generell ist die Emission elektromagnetischer Strahlung in nahezu allen Landern innerhalb
eines sehr breiten Frequenzbereichs reguliert. So regelt in Deutschland die Frequenzbereichs-
zuweisungsplanverordnung (FreqBZPV) eine Aufteilung der im Frequenzbereich zwischen
9kHz und 275 GHz emittierten elektromagnetischen Strahlung auf Frequenznutzungen
[FreqBZPV04]. Diese Festlegungen enthalten die den Frequenzzuteilungen betreffenden
rechtlichen Rahmenbedingungen sowie die technischen und betrieblichen Bedingungen,
welche bei der Nutzung von Frequenzen einzuhalten sind. So ist z.B. fiir den Betrieb einer
Radio- oder Mobilfunksendeanlage eine Lizenz nétig [BGBO01], welche der Staat in der Regel
meistbietend an einen Nutzer versteigert und die diesem dann fiir einen festgelegten Zeitraum
die alleinige Nutzung bzw. eine Nutzungsteilung mit Dritten ermoglicht.

Neben den regulierten Frequenzbindern gibt es mehrere ISM-Bénder (Tabelle 3.6), welche
nicht der staatlichen Regulierung unterliegen und lizenzfrei genutzt werden diirfen. Innerhalb
dieser Bénder miissen lediglich Auflagen beziiglich der Sendeleistung und der Stérung be-
nachbarter Frequenzbereiche eingehalten werden. Hierdurch ist den Herstellern von Kommu-
nikationselektronik die Moglichkeit gegeben, drahtlose Geréte auf den Markt zu bringen, die
vom Konsumenten ohne weitere Zulassungen oder Genehmigungen betrieben werden diirfen.

Von besonderem Interesse fiir die Industrie sind dabei ISM-Bénder, deren Regularien in
mehreren Lindern Anwendung finden. Somit wird ein in einem Land zugelassenes Gerét
automatisch auch den Anforderungen in einem anderen Land gerecht und darf damit dort
verkauft und insbesondere auch betrieben werden. Dies bewirkt eine deutliche VergroBerung
des Marktes bei gleich bleibendem Entwicklungsaufwand. So konnen z.B. Bluetoothgerite
eines deutschen Herstellers weltweit verkauft und genutzt werden. Mobiltelefone auf der
anderen Seite miissen wegen der unterschiedlichen Frequenzbereiche und Regularien in Form
von Tri- oder sogar Quad-Band-Mobiltelefonen speziell an die ortlichen Gegebenheiten ange-
passt werden, sofern der Kunde nicht fiir jedes Land eine separate Losung erwerben mochte
bzw. kann.

Entsprechend der ,,Allgemeinzuteilung von Frequenzen in den Frequenzteilbereichen gemif3
Frequenzbereichszuweisungsplanverordnung (FreqBZPV)“ sind ISM-Anwendungen ,alle
Nutzungen elektromagnetischer Wellen durch Geréte oder Vorrichtungen fiir die Erzeugung
und lokale Nutzung von Hochfrequenzenergie fiir industrielle, wissenschaftliche, medizini-
sche, hdusliche oder dhnliche Zwecke®. Fiir diese Art der Anwendungen reserviert sind in
Deutschland die in Tabelle 3.6 aufgefiihrten Bereiche. AusschlieBlich fiir die industrielle,
wissenschaftliche und medizinische Nutzung sind vier weitere Bereiche zwischen 6,7 GHz
und 246 GHz festgelegt. Bekannteste Nutzer der unterschiedlichen Béander sind Funkfernsteu-
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erungen bei 27 MHz, drahtlose Babyphone und Haustechnik bei 433 MHz sowie der Mikro-
wellenherd und die oben genannten Funkiibertragungssysteme im 2,4-GHz-Band. Frequenz-
bander wie z.B. das 866-MHz-Band fiir drahtlose Audio-Funkanwendungen sind demgegen-
iiber nur fiir bestimmte Anwendungsbereiche bzw. unter Auflagen zugelassen, um eine gerin-
gere gegenseitige Storung durch unterschiedliche Systeme und damit eine hohere Nutzungs-
qualitit zu gewéhrleisten.

ISM-Frequenzbénder

9 bis 10 kHz
13,553 bis 13,567 MHz
26,957 bis 27,283 MHz

40,66 bis 40,70 MHz
433,05 bis 434,79 MHz
2,400 bis 2,500 GHz
5,725 bis 5,875 GHz
24 bis 24,25 GHz

Tabelle 3.6: In Deutschland fiir die ,,...Nutzung elektromagnetischer Wellen durch Geréte oder Vorrichtun-
gen... fiir industrielle, wissenschaftliche, medizinische, hiusliche oder dhnliche Zwecke... reser-
vierte Frequenzbander (ISM-Bénder)

Obwohl grofle Bereiche des 2,4-GHz-ISM-Bands weltweit festgelegt bzw. vereinheitlicht
sind, gibt es dennoch regionale Besonderheiten. So ist z.B. in Frankreich nur der obere Teil
des Frequenzbands verfiigbar (Tabelle 3.7). Dies fiihrt dazu, dass bei Frequenzspreizverfahren
nur ein Teil der Kanile genutzt werden kann und dass bei Frequenzsprungverfahren angepass-
te Sprungsequenzen verwendet werden. Generell wird jedoch eine international einheitliche
Reglementierung angestrebt.

Region Frequenzband nutzbare Kanile
USA 2,4000 bis 2,4835 GHz 79
Europa 2,4000 bis 2,4835 GHz 79
Frankreich 2,4465 bis 2,4835 GHz 27
Spanien 2,4450 bis 2,4750 GHz 35
Japan 2,4710 bis 2,4970 GHz 23

Tabelle 3.7: Von Bluetooth in unterschiedlichen Landern nutzbare Frequenzbereiche sowie die daraus resultie-
rende Anzahl an Kanélen. Die Sprungsequenzen werden der Bandbreite entsprechend angepasst.
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3.4. Anforderungen an drahtlose Dateniibertrager

Die Entscheidung fiir einen moglichen drahtlosen Datentibertragungsstandard auf Schiffen ist
sowohl von der hauptsédchlich in dieser Arbeit diskutierten EMV der entsprechenden Funk-
module als auch von den nachrichtentechnischen Anforderungen an das Funkprotokoll ab-
hingig. Ebenfalls muss es sich aus wirtschaftlichen Griinden um eine verhiltnisméBig einfa-
che Losung handeln.

Per Definition ist die EMV einer elektrischen Einrichtung die Fihigkeit, in ihrer elektromag-
netischen Umgebung zufriedenstellend zu funktionieren, ohne diese Umgebung, zu der auch
andere Gerite gehoren, unzulédssig zu beeinflussen. Hieraus resultieren die beiden wesentli-
chen Forderungen der EMV [Schwab96]:

- Die verwendeten Funkmodule diirfen keine umliegenden Gerite oder Schaltkreise
storen,

- die verwendeten Funkmodule diirfen sich nicht iiber ein bestimmtes Maf3 hinaus
von umliegenden Quellen storen lassen.

Die zweite Forderung betritt jedoch bereits ein Grenzgebiet zwischen der Datenverarbeitung
und der EMV: da Funkmodule, wie bereits erldutert, durch Benutzung desselben Frequenz-
bands mit anderen Funkiibertragern in Konkurrenz treten, kommt es funktionsbedingt regel-
méfBig zu Storungen bei der drahtlosen Dateniibertragung durch andere Geridte. Auch das
Umfeld eines Funkiibertragungsmoduls kann die Dateniibertragung, z.B. durch Interferenz
oder starke Absorption, in einer Weise beeintrdchtigen, dass es zu nennenswerten Stérungen
bei der Dateniibertragung kommt. Hier gilt nun von beiden Seiten zu kldren, ob die im An-
wendungsbereich auftretenden Stérungen im Rahmen der Anwendung nicht nennenswert
bzw. noch tolerierbar sind, oder aber zu Ausfillen oder Fehlfunktionen iibergeordneter Sys-
teme infolge einer Unterbrechung des Datenflusses fithren konnen.

Da Funkmodule in jedem Fall aber einen Eingriff in einen Datenfluss darstellen, ist seitens
der Nachrichtentechnik auch die Anforderung beziiglich z.B. der Datenrate und Ubertra-
gungsgeschwindigkeit, der maximalen Verzogerung und der Ubertragungssicherheit zu be-
achten. Die Uberlegungen beziiglich der Informatik sowie der Nachrichtentechnik werden im
Rahmen der vorliegenden Arbeit, sofern sie nicht in direkter Wechselwirkung mit der EMV
stehen, nur grundsatzlich und nicht im Detail angesprochen bzw. diskutiert.

3.5. Eingrenzung der Funkiibertragungstechniken

Anhand der in Kapitel 3.2 beschriebenen Eigenschaften, Vorteile und Anwendungsbereiche
der zur Verfiigung stehenden drahtlosen Dateniibertragungsstandards sowie der in Kapitel 3.3
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diskutierten Wahl des Frequenzbereichs ldsst sich im Folgenden fiir die hier zur Diskussion
stehenden Anwendungen bereits eine Eingrenzung in Frage kommender Standards durchfiih-
ren:

Wegen des hohen Kostendrucks ist es nicht zweckméBig auf andere als die etablierten und
oben beschriebenen Funkiibertragungssysteme zuriickzugreifen, zumal es fiir diese Standards
ein breites Spektrum angepasster und ggf. zertifizierter Losungen gibt, die sich schnell und
zuverléssig in ein Endprodukt integrieren lassen. Aufgrund der besonderen Charakteristik des
Verkehrsmittels Schiff sowie der Anforderungen in der industriellen Automation im Allge-
meinen, kann bereits an dieser Stelle unter der Auswahl an Funkiibertragungsstandards eine
deutliche Einschrankung getroffen werden [Beikirch05].

Eine Dateniibertragung auf Schiffen muss stindig, also auch beim Liegen im Hafen oder
lediglich beim Durchfahren von Hoheitsgewédssern aufrechterhalten werden. Bereits ab der
Seegrenze gelten jedoch die nationalen Immissionsschutzverordnungen. Aus diesem Grund
konnen nur Funkiibertragungssysteme verwendet werden, die sdmtlichen nationalen und
internationalen Verordnungen geniigen. Wegen der unterschiedlichen internationalen Regle-
mentierungen zur Nutzung und Belegung von Frequenzbidndern muss damit eine Losung
verwendet werden, die einen normkonformen Betrieb innerhalb samtlicher befahrener Regio-
nen, zweckmaiBigerweise weltweit, erlaubt.

Als Frequenzband bietet sich damit, wie bereits in der Ubersicht iiber die Funkiibertragungs-
module erwihnt, das international lizensfrei verfiigbare ISM-Band bei 2,4 GHz an. Zwar ist
die Breite des Bands bisher noch nicht vollstindig international angeglichen, jedoch laufen
Bestrebungen einen weltweit einheitlichen Frequenzbereich herbeizufiihren. Auf die wenigen
regionalen Besonderheiten haben die Hersteller bereits Riicksicht genommen, so dass alle fiir
dieses Frequenzband erhéltlichen Produkte international ohne Betriebslizenz verwendet wer-
den diirfen. Innerhalb aller in diesem Band verfligbaren Funkiibertragungsstandards, fiihrte
der hohe Konkurrenzdruck in der heutigen Unterhaltungselektronik zu einer deutlichen Vor-
machtstellung von Bluetooth und WLAN.

Betrachtet man die beiden Standards einmal néher unter Beriicksichtigung moglicher Anwen-
dungsgebiete zur Kabelreduzierung auf Schiffsbriicken, so ldsst sich feststellen, dass die
beiden Funkdienste zwar um das gleiche Frequenzband konkurrieren, sich jedoch von den
Anwendungsbereichen her ergénzen. Eine Tendenz, die sich auch in der heutigen Unterhal-
tungselektronik dadurch abzeichnet, dass in vielen Geriten beide Techniken parallel verwen-
det werden. Folgende Anwendungsbereiche bieten sich fiir die beiden Standards an:

Bluetoothmodule verfiigen im Vergleich zu anderen Funkiibertragungstechniken tiber eine
eher geringe Datenrate. Gleichzeitig kommt es durch das rasche Frequenzsprungverfahren zu
einer deutlichen Verzogerung bei der Signaliibertragung (Kapitel 5.3.4). Im Bereich des
Schiffs bieten sich Bluetoothmodule daher vor allem fiir die Dateniibertragung von den
Hauptsensoren zu Rechnern und von Rechnern zu den Tochteranzeigen an. Beide Anwendun-
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gen weisen mit Aktualisierungsraten im Bereich zwischen 1 und 10 Hz extrem niedrige Da-
tenraten auf. Ebenso eignet sich Bluetooth besonders zur Anbindung von Zweit- und Drittein-
gabegeriten, wie Trackballs, Tastaturen oder auch mobilen Eingabestationen, wofiir es z.B. in
der Unterhaltungselektronik bereits verwendet wird. Ein groBBer Vorteil von Bluetoothmodu-
len ist, dass dieser Standard von Anfang an als sehr giinstige Losung mit sehr geringer Pro-
dukteinfithrungszeit vorgesehen war. So bestehen viele der heutigen Bluetoothmodule aus
einem einzigen Bauteil und integrieren neben den noétigen Schnittstellen auch die Steuerlogik
sowie zum Teil sogar D/A- und A/D-Wandler. Aufgrund der hohen Produktion liegen die
Preise fiir die Bluetoothmodule mittlerweile bei unter 5 € pro Stiick.

WLAN eignet sich mit einer Netto-Dateniibertragungsrate von bis zu 11 MBit/s im Gegensatz
zu Bluetooth eher fiir hohere Datenstrome mit lediglich minimalen Verzogerungszeiten.
Damit bietet es sich beispielsweise fiir Radaranwendungen, das Conning display (Schiffsfiih-
rung) oder fiir CAN-over-Ethernet-Anwendungen an [Beikirch04, Pohlmann05]. Durch die
WLAN-Versionen im 5-GHz-ISM-Band besteht im Fall einer globalen Freigabe auch die
Moglichkeit, Bluetooth und WLAN in zwei getrennten Frequenzbéndern operieren zu lassen,
um damit mogliche gegenseitige Stérungen zu minimieren. Auch WLAN-Module sind mitt-
lerweile stark im Preis und auch in ihren Abmessungen gesunken, bendtigen jedoch im Ver-
gleich zu Bluetooth noch aufwindigere externe Ansteuerungen und verfligen bislang auch
nicht iiber auf einem Chip integrierte Schnittstellen.

In diesem Zusammenhang sollte auch der ZigBee Standard erwihnt werden. Dieser befindet
sich zwar noch in der Planungs- bzw. Startphase, bietet jedoch vom Grundgedanken her
vielversprechende Ansitze zur sinnvollen Ergdnzung von Bluetooth und WLAN. Da ZigBee
innerhalb des 2,4-GHz-ISM-Bands arbeitet, entfallen auch hier umstdndliche Zulassungen, so
dass der Hersteller bei der Auswahl bereits zertifizierter Funkmodule keine weiteren lizenz-
rechtlichen Schritte fiir sein Endprodukt mehr unternehmen muss. ZigBee soll im Vergleich
zu Bluetooth einen um mehrere Gro3enordnungen geringeren Stromverbrauch aufweisen und
deutlich grofere Netze unterstiitzten. Damit wiirde es sich als simple, batterie- oder solarge-
stiitzte Losung besonders fiir die Ubertragung von Sensordaten in z.B. Maschinen- oder Kli-
mardumen mit geringen Datenraten und Aktualisierungsraten im Bereich einiger Sekunden
bis Minuten eignen. Zuletzt sollen auch ZigBee-Module fiir eine extrem giinstige Herstellung
entwickelt werden und ebenfalls wie Bluetoothmodule die am héufigsten verwendeten
Schnittstellen enthalten. Somit konnte auch hier eine einfache und schnelle Implementierung
erfolgen.

Da erst langsam vereinzelte ZigBee-Losungen auf den Markt kommen, werden sich die im
Folgenden durchgefiihrten Untersuchungen auf den Bluetooth- sowie den WLAN-Standard
beschriinken. Insbesondere wegen seiner hohen Eignung zur Ubertragung von NMEA-Daten
wird dabei der Schwerpunkt dieser Arbeit auf der Untersuchung von Bluetoothmodulen lie-
gen. Allerdings lassen sich viele der gewonnenen Ergebnisse, wie z.B. die in Kapitel 4 durch-
gefiihrten Untersuchungen zur Emission sowie zur Einkopplung der Strahlung von Funkiiber-
tragungsmodulen, auch auf andere 2,4-GHz-Systeme tibertragen.
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4. Wechselwirkung zwischen Funkiibertragern und ihrer
Umgebung

Grundsétzlich werden bei der Analyse der elektromagnetischen Vertraglichkeit eines Systems
drei Bereiche unterschieden:

- Storquelle, in diesem Fall das Funkmodul,
- Art der Kopplung zwischen Quelle und Empfanger,

- Empfinger der Stérung (Senke), in diesem Fall umgebende elektrisch leitfahige
Strukturen.

Es ergibt sich damit das folgende EMV-Beeinflussungsmodell [Schwab96]:

Stoérquelle Kopplungsmechanismus Stoérsenke

z.B.: z.B.: z.B.:

- Schaltnetzteile —’ - galvanische Kopplung (Leitungen) —’ - Schaltungen
- HF-Sender - elektrische Kopplung (E-Feld) - Rechner

- Blitzeinschlage - magnetische Kopplung (H-Feld)
- Strahlungskopplung (E/H-Feld)

4 4 A

EMV-Mallnahmen

Abbildung 4.1: EMV-Beeinflussungsmodell mit Beispielen fiir Storquellen und -senken. Je nach Art und
Stirke der Storung sowie der Kopplung setzen Gegenmafinahmen an unterschiedlichen Stellen
an.

Bei den verwendeten kommerziellen Funkiibertragern handelt es sich vom Prinzip her um
gewollte Strahlungs- bzw. Stoérquellen, deren AuBerbandemission durch Verordnungen be-
grenzt sowie Uiberwacht wird (Kapitel 5.1.2). Die Storquellen kénnen damit auf ihre Eigen-
schaften als Strahler im Bereich um 2.4 GHz reduziert werden. Als Storsenken kommen
wegen der kleinen Abmessungen der Funkmodule sowie ihrer hohen Verbreitung alle Kom-
ponenten und Geréte bzw. allgemein alle Formen leitfdhiger Strukturen in Frage. Von Interes-
se im Sinne des Stormodells ist daher die Kopplung zwischen den 2,4-GHz-Signalen der
Funkiibertrager und umgebenden leitfdhigen Strukturen.
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Zur genaueren Untersuchung der Kopplung kann diese in drei Abschnitte unterteilt werden:

- Die Abstrahlung von 2,4-GHz-Signalen {iber die Antennen sowie die Abstrahlung
iiber Versorgungs- und Datenleitungen (Quelle),

- die Ausbreitung der Signale zwischen Quelle und Senke,

- die Einkopplung der Signale in leitfdhige Strukturen (Senke).

Diese drei Abschnitte werden im Folgenden nacheinander betrachtet und diskutiert, um eine
Aussage tiber die Abstrahlung, Ausbreitung und die anschlieende Einkopplung der Signale
machen zu kénnen.

4.1. Emission von Funkiibertragungsmodulen

4.1.1. Messung der feldgefiihrten Emission von USB- und PCMCIA-Modulen

Zur Messung der Emission von Funkiibertragungsmodulen wurden unterschiedliche Note-
books mit USB-Bluetoothsendern verschiedener Leistungsklassen sowie mit WLAN-
Modulen ausgeriistet (Abbildung 4.2). AuBerdem wurden unterschiedliche serielle Blue-
toothmodule der Leistungsklasse 1 (maximal 20 dBm bzw. 100 mW) vermessen.

R
.

Abbildung 4.2:  Bluetooth- und WLAN-Funkiibertragungsmodule in unterschiedlichen Bauformen, deren

abgestrahlte Felder vermessen wurden

In allen Fillen wurde mit Hilfe eines zweidimensionalen Nahfeldscanners die senkrechte
Komponente des elektrischen Feldes in einer Ebene wenige Zentimeter unterhalb der Note-
books bzw. der Module (Abbildung 4.3) gemessen. Bei beiden Funkstandards wurde hierzu
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eine Paarung zwischen zwei Geréten initiiert und wihrend des gesamten Messvorgangs eine
Dateniibertragung bei iiblicherweise maximaler Bandbreite aufrechterhalten. Ebenfalls wur-
den Vergleichsmessungen im gepaarten Zustand ohne Dateniibertragung durchgefiihrt.

Spektrum-
analysator
L Computer
r
B Motorsteuerung

Abbildung 4.3:  Aufbau zur Messung des abgestrahlten Feldes eines Testobjekts. Uber einem zweidimensiona-
len Verschiebetisch wird eine Antenne unterhalb des Testobjekts bewegt. Das Signal wird von
einem Spektrumanalysator gemessen. Alle Gerite werden von einem PC aus iiber GPIB' oder
Ethernet gesteuert.

Das gepaarte Modul wurde bei den Messungen in geniigend groBer Entfernung aufgestellt,
um die Messung nicht durch dessen Fremdfelder zu stéren. Viele Bluetoothmodule verfiigen
iiber eine automatische Regulierung ihrer Sendeleistung, was bei den Messungen durch die
damit verbundenen Schwankungen der Sendeleistung zu Fehlern fithren kann. Durch eine
geniigend grofle Entfernung zwischen den gepaarten Modulen wurde sichergestellt, dass diese
mit maximaler Sendeleistung arbeiteten.

Als Messgerit diente ein Spektrumanalysator im Maxhold-Modus. Als Messempfanger wurde
ein kurzer Monopol mit bekanntem Antennenfaktor verwendet. Der iiblicherweise logarith-
misch ausgedriickte Antennenfaktor AF gibt das Wandlungsmal3 zwischen der Feldstirke E
an, mit der die Antenne beaufschlagt wird und der an der Anschlussbuchse der Antenne
abgreifbaren FuBlpunktspannung Urugpunke an einem Widerstand von 50 Q:

AF =20-1d — & |, (4.1)
UFu/i’thnkt

Die FuBpunktspannung wiederum lédsst sich aus der im Messgerdt umgesetzten Leistung P
berechnen:

U g ]
R .

pP= (4.2)

' GPIB: General Purpose Interface Bus, Bussystem zum Verbinden von Messgeréten
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Unter Verwendung des logarithmischen Ausdrucks fiir die Leistung:

P P[dBm]
P[dBm]=10- lg(WJ S P=1mWw-10 " (4.3)
m
sowie fiir die Spannung:
U UldBuv |
UldBuV]=20- 1g(lﬂ—VJ SU=1uV-10 » | (4.4)
ergibt sich mit Gleichung 4.2:
P[dBm] UldBur]\?
R-(1-107w)-10 10 {(1-10-61/)-10 2 j (4.5)
und damit schlieBlich der Ausdruck fiir die Spannung in dBuV:
R
UldBuV]=10-1g o)t P[dBm]. (4.6)

Bei einer Impedanz von R =50 Q ergibt sich fiir die Umrechnung von der im Messgerét
umgesetzten Leistung in die Eingangsspannung:

U[dBuV]=106,99 + P[dBm.,, . (4.7)

Unter Verwendung des Antennenfaktors AF sowie der Dampfung D des Anschlusskabels
ergibt sich schlieBlich fiir die gemessene Feldstérke:

E{GIB—”V} =106,99 + P[dBm.,, |+ AF + D, (4.8)
m

wobei AF und D in dB einzusetzen sind. Eine Grafik zur Umrechnung der Feldstdrke von
dBuV/m in V/m ist im Anhang in Abbildung 8.6 aufgefiihrt. Zur Vermeidung von Reflexio-
nen befand sich der Aufbau des Senders in einer mit Absorbern ausgekleideten, leicht geoftf-
neten Schirmkabine. Das gepaarte Modul wurde auBlerhalb der Schirmkabine aufgestellt.
Durch geeignete Wahl des Messkanals sowie der Filterbandbreite wurde sichergestellt, dass
bei allen durchgefiithrten Messungen lediglich die durch die betrachteten Sender verursachten
Signale gemessen wurden. Weiterhin wurde durch Verdrehen der Messanordnung im Raum
bzw. innerhalb der Kabine und anschlieender erneuter Messung bei ansonsten gleich blei-
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bendem Messautbau tiberpriift und sichergestellt, dass die gemessenen Feldverteilungen frei
von Reflexionen waren.

Ebenfalls war bei diesen Messungen wichtig, die Messbandbreite des Detektors auf das vor-
liegende Dateniibertragungsverfahren und damit auf die Breite des Trigers anzupassen. Bei
Frequenzspreizverfahren, wie WLAN, und ihrem breitbandigen, quasi rauschdhnlichen Signal
ist das Detektorsignal proportional zur Messbandbreite. Daher ist es wichtig, das Signal ent-
weder durch eine geniigend groBBe Messbandbreite oder durch Aufsummieren der einzelnen
Messpunkte iiber den gesamten Trager zu integrieren. Beim Frequenzsprungverfahren, wie
Bluetooth, geniigt eine Messbandbreite unterhalb der Kanalbreite, wodurch auflerdem ein
falschliches Messen der Nebenkanile vermieden wird.

Die Umrisse der Laptops sowie die der Funkiibertragungsmodule und Anschlusskabel wurden
als Linien auf die gemessene Feldverteilung projiziert. Ein Ergebnis fiir einen USB-
Bluetoothsender ist in Abbildung 4.4 dargestellt. Deutlich zu erkennen ist die iiber grofle
Teile der leitfdhigen Struktur des Laptops auf der Seite des Moduls verteilte Abstrahlung.

Feldstarke [V/m]

y [em]

Abbildung 4.4:  Feldverteilung unterhalb eines Laptops mit einem USB-Bluetoothmodul (links oben). Auffillig
ist die iiber groBe Teile der leitfdhigen Struktur des Laptops auf der Seite des Moduls verteilte
Abstrahlung.

Wegen des Kostendrucks sowie der angestrebten minimalen ModulgroBBen, werden bei Funk-
tibertragungsmodulen in diesem Preissegment und besonders bei USB-Modulen tiberwiegend
Keramikantennen sowie gedtzte Antennen verwendet. Diese Antennen befinden sich dabei
direkt auf der Leiterplatte, wodurch es zu starken Einkopplungen des abgestrahlten Feldes in
unmittelbar benachbarte leitfihige Strukturen kommt. Ebenso dient bei dieser Antennenform
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das Modul bzw. dessen Masseflache in hohem Mal} als Gegengewicht zur Antenne, wodurch
es ebenfalls auf den zur Antenne benachbarten leitfdhigen Strukturen zu einer deutlichen
Abstrahlung kommt. Hierdurch wird die entstehende Feldverteilung nicht nur vom Funkiiber-
tragungsmodul selbst, sondern ebenso vom Aufbau der umgebenden Strukturen abhidngig.
Bereits das Verwenden eines anderen Steckplatzes flir den Funkiibertrager kann ein in seiner
Verteilung unterschiedliches Feldbild hervorrufen. Die auftretenden Feldstirken sind jedoch
anndhernd gleich.

Dieser Effekt ist auch bei Laptops mit integrierten Antennen erkennbar, wie Abbildung 4.5
zeigt. Die am oberen Ende des Displays angebrachte Antenne verursacht in dieser Messung
ein Resonanzmuster iiber den gesamten oberen Displaybereich.
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Abbildung 4.5:  Feld eines Notebooks mit im Display integrierter WLAN-Antenne. Das Notebook lag fiir diese
Messung auf seinem Display. Erkennbar sind die Antenne sowie die durch sie verursachte Ab-
strahlung entlang des oberen Bildschirmrands.

Noch deutlicher wird dieser Effekt, wenn die entsprechenden Module nicht direkt am Note-
book, sondern einzeln an einem langen USB-Kabel verwendet werden, wie in Abbildung 4.6
gezeigt. Es ist erkennbar, dass das Zuleitungskabel wesentlich zur Abstrahlung beitragt, was
auf die gleichen Mechanismen wie die Abstrahlung des Computergehéduses bei Verwendung
der USB-Module zuriickzufiihren ist. Der Masseschirm strahlt in dieser Konfiguration sogar
in weit hoherem Ma@ als das eigentliche Funkiibertragungsmodul selbst ab. Als Nebeneffekt
dieses Verhaltens ist bei Nutzung von Anschluss- bzw. Verlangerungskabeln immer auch eine
Erhohung der Reichweite bzw. der Empfindlichkeit der Module beobachtbar.
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Abbildung 4.6: Messung der Feldverteilung unterhalb eines USB-Bluetoothmoduls an einem USB-Kabel. Der
ansteuernde Laptop befand sich bei dieser Messung auf3erhalb der Messebene.

Entsprechend der Signalfrequenz von 2,4 GHz treten auf den Kabelschirmen der USB-Kabel
Maxima in Abstdnden von ca. 5 cm auf. Diese sind noch deutlich entfernt von der Antenne
nachweisbar (Kapitel 4.1.3).

Feldstarke [V/m]

y [em]

Abbildung 4.7:  Feldverteilung unterhalb eines Laptops mit PCMCIA-WLAN-Karte. Im Vergleich zum USB-
Bluetoothmodul liegt hier eine konzentriertere Abstrahlung vor.
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Im Vergleich zu den giinstigen Miniaturantennen erzeugen hochwertigere Antennen, wie sie
z.B. in PCMCIA-Karten oder in seriellen Modulen aufgrund des dort vorliegenden gréBeren
Platzangebotes verwendet werden, eine rdumlich konzentriertere Abstrahlung. Dies wird in
Abbildung 4.7 sowie bei den Messungen an seriellen Modulen deutlich.

Um die Uberlagerung der Felder gepaarter Sender zu messen, wurden mit Bluetoothmodulen
ausgeriistete Notebooks in direkter Ndhe zueinander aufgestellt und das entstehende Feld
vermessen (Abbildung 4.8). Wie zu erwarten, ergab sich keine Erh6hung der auftretenden
Feldstirken. Dies ist dadurch zu erkldren, dass es sich bei Bluetooth um ein Zeitmultiplexver-
fahren handelt, in dem Sender und Empfénger nacheinander senden und es so zu keiner zeit-
gleichen Uberlagerung der Signale kommt. Im Hinblick auf eine Feldiiberlagerung bedeutet
dies, dass sich eine Erhohung mit jedem hinzukommenden Netz, nicht jedoch mit jedem
Sender ergibt. Dieses Ergebnis ist auch auf WLAN tibertragbar, gilt jedoch nicht fiir die
neuerdings erprobten MIMO-Verfahren', bei denen mehrere unabhingige Antennen gleich-
zeitig zur Ubertragung der Daten verwendet werden. Hierdurch kann es, abhingig vom ver-
wendeten Multiplexverfahren, zu einer zeitgleichen Emission bei verschiedenen Frequenzen
und damit zu einer entsprechenden Uberlagerung der Felder kommen.
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Abbildung 4.8: Messung der Feldverteilung unterhalb zweier iber USB-Bluetoothmodule miteinander gepaar-
ter Notebooks

Beziiglich der Feldstidrken wurden bei Bluetoothmodulen Werte bis zu 25 V/m gemessen. Bei
geringerer Entfernung zwischen Sender und Empfinger lagen die gemessenen Werte auf-
grund der Leistungsregulierung der Module zwischen 6 V/m und 14 V/m in unmittelbarer

' MIMO: Multiple Input / Multiple Output
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Néhe zum Sender. Beit WLAN lagen die Feldstdrken zwischen 25 und 35 V/m in einer Ent-
fernung von ca. 1 cm. zum Sender. Der Unterschied in den gemessenen Feldstirken liegt
unter anderem daran, dass WLAN-Module tiblicherweise mit hoheren Sendeleistungen arbei-
ten als Bluetoothmodule. Durch zunehmende Miniaturisierung und Kostenverringerung errei-
chen jedoch zum einen auch USB-Module die maximal erlaubte Sendeleistung, was die auf-
tretenden Feldstdrken zukiinftig erh6hen konnte. Zum anderen sinken bei gleicher Entfernung
zwischen den Modulen durch die empfindlicher werdenden Empféngerbausteine auch die
bendtigten Sendeleistungen, was in diesem Fall wiederum zu einer Reduzierung der auftre-
tenden Feldstérke fithren konnte. Im speziellen Fall ist somit eine Uberpriifung der individuell
auftretenden Felder ratsam.

4.1.2. Messung der feldgefiihrten Emission von seriellen Modulen

Ebenso wie USB-Bluetoothmodule wurden auch serielle Bluetoothmodule vermessen. Diese
wurden iiber ein serielles Kabel, welches an einen der Laptops angeschlossen wurde, mit
Daten gespeist. Zusdtzlich wurden die Module extern mit Strom versorgt. Im Unterschied zu
den USB-Modulen kommt es durch die im Vergleich zur Bluetooth-Dateniibertragungsrate
geringere Geschwindigkeit der seriellen Schnittstelle zu einer geringeren Bandbreitenauslas-
tung und damit zu einer geringeren Funkaktivitit. Wie in Abbildung 4.9 erkennbar, muss
diese durch entsprechend liangere Messzeiten kompensiert werden, um eine zuverlédssige
Maximalwertmessung zu gewéhrleisten.

Abbildung 4.9 zeigt ein Bluetoothmodul im Plastikgehduse mit einer internen A/4-Antenne.
Im Vergleich zu den USB-Bluetoothmodulen ist bei diesem Modul wegen der hoherwertigen
Antenne eine geringere Abstrahlung tiber die Kabel festzustellen. Allerdings sind auch hier
deutliche Resonanzen auf den Kabeln ausgebildet. Ein Hauptgrund hierfiir liegt unter ande-
rem darin, dass die Leitungen in unmittelbarer Nédhe zur Antenne aus dem Modul herausge-
fiihrt werden. Im Gegensatz dazu besitzt das Modul in Abbildung 4.10 ein Aluminiumgehéuse
sowie eine im Sinne der EMV bessere interne Kabelfithrung. Hier sind die auf den Kabeln
auftretenden Strome geringer als beim oben vermessenen seriellen Modul.

Die bei den seriellen Modulen gemessenen Feldstirken entsprechen den bereits oben festge-
stellten Werten um 25 V/m. Ein Modul muss im Ubrigen nicht gepaart sein oder angesteuert
werden, um storende Felder auszusenden. Einerseits senden die Module, falls sie als Master
entsprechend konfiguriert wurden oder bei USB-Modulen seitens des Betriebssystems eine
Aktivierung der Suchfunktion erfolgte, selbststindig Signale aus, um nach benachbarten
Modulen zu suchen. Dies geschieht allerdings in deutlich gréerem zeitlichem Abstand als
bei normaler gepaarter Aktivitdt bzw. bei Dateniibertragung. Andererseits miissen gepaarte
Module wegen der Synchronisation untereinander sowie der Netzkoordination regelméBig
miteinander kommunizieren.
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Abbildung 4.9: Messung der Feldverteilung eines seriellen Bluetoothmoduls mit integrierter Antenne. In der
Mitte der Messung wurde die Menge der tibertragenen Daten fiir einige Zeit herabgesetzt, wes-
halb nicht auf jedem Messpunkt eine Aktivitit des Moduls vorlag.

Feldstarke [V/m]

Abbildung 4.10: Messung der Feldverteilung eines seriellen Bluetoothmoduls im Aluminiumgehduse mit

externer Antenne. Die Strahlung geht hier nicht vom Modul, sondern vollstidndig von der An-
tenne aus.
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4.1.3. Messung der kabelgefiihrten Emission von Funkiibertragungsmodulen

Wie bei den Messungen der feldgefiihrten Emissionen im Fall von USB- und seriellen Blue-
toothmodulen ersichtlich wurde, kommt es auf den Signal- sowie Versorgungsleitungen der
Module zu leitungsgefiithrten Emissionen. Diese sind, neben der Kabelfiihrung innerhalb des
Moduls, abhingig von Art und Ort der verwendeten Antenne sowie des verwendeten An-
schlusskabels.

Zur Untersuchung wurden mit Hilfe einer Stromzange und eines Spektrumanalysators die
externen Funkiibertragungsmodule vermessen. In einer Stromzange wird durch Induktion eine
der zur messenden Strominderung proportionale Spannung erzeugt. Die Stromzange wird

tiber ihre Transferimpedanz charakterisiert. Diese gibt das Verhéltnis zwischen dem zu mes-
senden Strom und der Ausgangsspannung des Sensors an:

U
Zr = ‘?‘ : (4.9)

Die Transferimpedanz wird tiblicherweise logarithmisch in dBQ) angegeben, was eine direkte
Umrechnung der am Netzwerkanalysator umgesetzten Leistung in den zu messenden Strom
erlaubt. Entsprechend dem Ohmschen Gesetz in logarithmischer Darstellung:
I[dBmA] = U[dBmV |- R[dBQ] = U[dBuV']- 60 — R[dBQ] (4.10)
und ersetzen von U mit Gleichung 4.7:
I[dBmA]=106,99 + P[dBm.,, |- 60 — R[dBQ] (4.11)
folgt:
I[dBmA]= P[dBm]+ 46,99 — R[dBQ)], (4.12)
welches bei Bedarf in die lineare Form:

I[dBmA]

I[md]=10 2 (4.13)

umgerechnet werden kann.

Die Messungen erfolgten wegen der hohen Anzahl an Messpunkten sowie der nétigen Genau-
igkeit ebenfalls mit einem automatisierten Messautbau. Dieser besteht aus dem Messroboter
aus Kapitel 4.1.1, welcher im Unterschied zur oben beschriebenen zweidimensionalen Nah-
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feldmessung mit einer Stromzange anstelle einer Nahfeldsonde bestiickt und lediglich entlang
einer Achse verfahren wird (Abbildung 4.11).

Stromzange

Spektrumanalysator

Abbildung 4.11: Aufbau zur Messung der leitungsgefithrten Emission von Funkiibertragungsmodulen. Fiir
hochauflésende Messungen wird die Stromzange mit Hilfe eines Roboters entlang der Leitung
bewegt.

Abbildung 4.12 zeigt die Ergebnisse von zwei Messungen fiir ein USB-Bluetoothmodul,
welches tiber zwei unterschiedliche USB-Kabel angeschlossen wurde.
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Abbildung 4.12: Durch ein USB-Bluetoothmodul auf dem Anschlusskabel verursachter Strom, gemessen fiir
zwei unterschiedliche USB-Anschlusskabel, schwarze Kurve Kabel 1, graue Kurve Kabel 2

Deutlich erkennbar sind die stehenden Wellen entlang der Kabel im Abstand von ungefihr
einer halben Wellenldnge der Modulationsfrequenz von 2,4 GHz. Mit zunehmender Entfer-
nung vom Modul nimmt der Strom ab, behilt jedoch selbst {iber Entfernungen von einem
Meter noch seine GroBBenordnung. Dieses Verhalten bestédtigen auch die Messungen mit dem
Nahfeldscanner. Erkennbar ist auch, dass die Stromverteilungen auf den Kabelschirmen von
den Kabeln selbst abhidngig sind. So nimmt, bei anfinglich gleicher Stromverteilung auf den
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beiden Kabeln gleicher Lénge, der Kabelstrom auf einem Kabel deutlich schneller ab als auf
dem anderen Kabel.

Um den Einfluss der in den Modulen verwendeten Antennen genauer untersuchen zu konnen,
wurden Messungen an einem modifizierten USB-Modul unternommen. Bei diesem wurde die
interne Antenne abgetrennt und durch einen SMA-Stecker ersetzt. Dies erlaubt den Vergleich
zwischen baugleichen Modulen mit SMD-Antenne' und unterschiedlichen externen Antennen
bei ansonsten identischem Aufbau (Abbildung 4.13).
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Abbildung 4.13: Kabelstrome fiir unterschiedliche verwendete Antennen am gleichen Modul, schwarze Kurve
lange Antenne, graue Kurve kurze Antenne, punktierte Kurve 50-Q-Abschluss

Im Vergleich zu dem unverénderten Modul mit SMD-Antenne in Abbildung 4.12 ist erkenn-
bar, dass die Kabelstrome hier deutlich geringer ausfallen, was ebenfalls die Untersuchungen
mit dem Nahfeldscanner bestitigen. Vergleiche zwischen zwei Antennen mit unterschiedli-
chem Gewinn sowie einer 50-Q-Terminierung zeigen kaum Unterschiede. Der voriibergehen-
de Anstieg der Einkopplung mit zunehmender Entfernung zum Modul, besonders bei der
Antenne mit hoherem Gewinn, l4sst vermuten, dass auch feldgefiihrte Einkopplungen von den
Antennen in die Kabel eine Rolle spielen.

Wie in Abbildung 4.14 erkennbar, ist auch bei diesen Messungen darauf zu achten, dass die
Module mit maximaler Sendeleistung arbeiten. Bei Verwendung von langen USB-
Anschlusskabeln bzw. hochwertigen Antennen kénnen die Module hohe Empfindlichkeiten
erzielen und verwenden deswegen lediglich verringerte Sendeleistungen. Deshalb bietet sich
auch in diesem Messaufbau die Messung aus einer nahezu geschlossenen und mit Absorbern
ausgekleideten Schirmkabine heraus an. Neben USB-Modulen wurden auch serielle Blue-
toothmodule untersucht.

' SMD: Surface Mounted Devices
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Abbildung 4.14: Unterschiedliche Kabelstrome bei Leistungsanpassung eines Klasse 1-Bluetoothmoduls wih-
rend der Messung

Die Messungen an unterschiedlichen Modulen ergaben Einkopplungen im Bereich zwischen 1
und 2 mA bei Modulen mit externen Antennen und bis zu 13 mA bei Modulen mit SMD-
Antennen. Die gemessene Verteilung entspricht dabei den Ergebnissen der Feldstarkenmes-
sungen in Kapitel 4.1.1 im Bereich der Kabel.

4.2.  Ausbreitung von 2,4-GHz-Funksignalen

Ein wichtiger Aspekt beziiglich der Nutzung von Funkiibertragern ist die Ausbreitung der
Strahlung im Umfeld des Senders, hier insbesondere unter der Beriicksichtigung des Anwen-
dungsbereichs ,,Schiff*. Generell ist die Ausbreitung elektromagnetischer Wellen zwischen
Sender und Empfinger und damit auch die Ubertragungsqualitit in starkem MaB von dem
dazwischen liegenden Umfeld und Medium abhédngig. So werden die Standardreichweiten
von Funkiibertragungsmodulen fiir den Fall einer Freifeldausbreitung sowie die erzielbaren
Ubertragungsraten zusitzlich unter der Annahme einer optimalen Entfernung zwischen Sen-
der und Empfinger angegeben.

In realen Umgebungen kommt es jedoch durch die Entfernung zwischen beiden Partnern und
die dazwischen liegenden reflektierenden bzw. absorbierenden Objekte, wie Wénde, Tische
aber auch Personen, zu Reflexionen sowie zu einer zusitzlichen Abschwéchung des Signals.
Wihrend absorbierende Gegenstinde die Ubertragungsqualitiit stets verringern, kénnen Re-
flexionen, besonders an metallischen Oberflichen, aufgrund der Interferenzen entweder zur
Erhohung oder zur Reduzierung der Feldstirke am Empfangsort und damit zur Verbesserung
bzw. Verschlechterung der Ubertragungseigenschaften fiihren. Falls zwischen Sender und
Empfinger keine Sichtverbindung besteht, kann es {iberhaupt erst durch Reflexionen zu einer
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Verbindung kommen. Dies ist vor allem auf Schiffen der Fall, wo, durch die hdufige Verwen-
dung von leitfdhigen Materialien in Winden sowie den metallischen Aufbauten auf den
Decks, Objekte im elektromagnetischen Sinne abgeschattet werden.

Neben der Netzabdeckung sowie der Signalstiarke wirkt sich auch die Mehrwegeausbreitung
auf die Signalqualitét aus. In stark reflektierenden Umgebungen bilden sich in den meisten
Féllen durch vielfache Reflexionen unzdhlige Ausbreitungskandle zwischen dem Sender und
dem Empfinger. Bedingt durch die unterschiedlichen Weglédngen der einzelnen Kanéle, besit-
zen die jeweiligen Signale eine unterschiedliche Stirke, insbesondere aber auch eine unter-
schiedliche Phasenlage bzw. sogar Verzogerungen im Bereich einzelner Symbole gegenein-
ander.

Wenn die Wegldangenunterschiede der einzelnen Kanile gegeneinander geniigend grof3 sind,
kommt es aufgrund der dann deutlich unterschiedlichen Signalstirken zu keiner Beeinflus-
sung. In diesem Fall wird nur der stirkste Trager erkannt. Bei geringen Weglangenunter-
schieden sind die Laufzeitunterschiede wiederum nicht hoch genug, um zu nennenswerten
Storungen zu fithren. Zwischen diesen beiden Bereichen gibt es jedoch den Fall, dass es,
aufgrund der Mehrwegeausbreitung am Empfinger, zu einer Uberlagerung aus Signalen
dhnlicher Stirke aber deutlich unterschiedlicher Laufzeit kommt. Beim Empfang kommt es in
diesem Bereich zur Intersymbolinterferenz und damit zu vermehrten Zeichenfehlern und
letztlich zu einer Beeintrdachtigung der Verbindung. Die Grofe dieses Bereichs ist sowohl
vom bendtigten Signal-Rausch-Verhéltnis als auch von der Datenrate sowie der verwendeten
Modulationsart abhingig.

Generell birgt die Simulation der Ausbreitung in dem von Bluetooth oder auch WLAN ge-
nutzten Frequenzbereich viele Nachteile bzw. Unzulidnglichkeiten. Im Gegensatz zu den
klassischen an Bord von Schiffen befindlichen Funkdiensten im Bereich einiger 100 MHz,
haben 2,4-GHz-Dienste eine deutlich kleinere Wellenldnge. Die betrachteten Objekte liegen
bei niedrigen Funkfrequenzen bzw. groBen Wellenldngen meist in oder unterhalb der Grof3e
der Wellenldnge und kénnen damit als homogen angesehen und beziiglich ihrer elektrischen
Eigenschaften hinreichend genau charakterisiert werden. Dies ermoglicht relativ prézise
Aussagen iiber die vorliegenden Feldverteilungen. Bei 2,4-GHz-Systemen ist die Wellenldange
jedoch klein im Vergleich zur Briicke sowie zu den auf der Briicke befindlichen Objekten wie
Konsolen und Personen. Diese beeinflussen deshalb durch ihre Formen, Materialien und
Positionen die Feldverteilung bei 2,4 GHz deutlich stédrker als bei niedrigeren Frequenzen und
miissen in eine Simulation miteinbezogen werden.

Ebenso bestehen die Decken, Boden und Winde aus Verbundmaterialien mit deutlich unter-
schiedlichen elektrischen Eigenschaften. Weder der genaue Autbau der Elemente noch deren
Position bzw. Verbindungsstellen, Liiftungs- oder Durchfiithrungsschlitze sind bekannt. Selbst
Abschitzungen sind wegen der geringen Wellenldnge und der dadurch nétigen hohen Diskre-
tisierung der Umgebung nur eingeschrankt moglich und erlauben damit nur grundlegende
Aussagen fiir den Bereich als Ganzes [Schifer02].
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Bei Frequenzen im Bereich bis hin zu einigen 100 MHz konnen fiir Simulationen von nur
bedingt geschlossenen Anordnungen, wie Schiffsbriicken, Verfahren wie die in Kapitel 4.4
angewendete Momentenmethode verwendet werden. Da bei der Momentenmethode (MoM)'
der zum Losen der Gleichungen bendtigte Rechenaufwand an Rechenschritten mit der dritten
Potenz der Anzahl an Variablen skaliert, wird das Simulieren heutiger Briicken mit ihren
Abmessungen von zum Teil tiber 30 Metern bei 2,4 GHz jedoch selbst in naher Zukunft nicht
in einem akzeptablen Zeitrahmen durchgefithrt werden konnen. Bedingt durch die bei
2,4 GHz sehr aufwiéndige Diskretisierung dauert die Simulation der Feldausbreitung mit der
Momentenmethode bereits fiir einen Kleinwagen mit wenigen Kubikmetern Rauminhalt auf
einem modernen Rechencluster selbst unter Ausnutzung von Symmetrien einige Stunden
[Schoof03a]. Damit ist sie deutlich aufwéndiger als das Simulieren eines Airbus A380 bei
200 MHz. Alleine wegen des bendotigten Arbeitsspeichers stof3t das Simulieren groBBer Objekte
bei hohen Frequenzen auf unmittelbare Grenzen.

Mogliche Losungsansitze bestehen hier in einer Verwendung von Hybridmethoden [Bernar-
di04b]. Bei diesen wird zuerst aus der Umgebung im Nahfeld der Antenne das Richtdia-
gramm der Anordnung berechnet. AnschlieBend erfolgt eine vereinfachte Simulation der
Wellenausbreitung unter optischen Gesichtspunkten. Zuletzt findet wiederum eine genaue
Simulation an Wanddurchfithrungen, Tiiren etc. unter dem Einfluss einer ebenen Welle,
entsprechend den vorherigen Ergebnissen, statt. Hierdurch werden die nicht direkt an der
Wellenausbreitung beteiligten Strukturen vernachlédssigt bzw. deutlich vereinfacht, was den
Rechenaufwand stark verringert. Allerdings erfordern auch derartige Simulationen in hochre-
flektierenden, groen Raumen einen sehr groBen Diskretisierungs- und Rechenaufwand. Ein
weiterer Nachteil der MoM sowie dhnlicher Verfahren ist, dass sie keine Aussagen iiber
mogliche Intersymbolinterferenzen sowie das fading, also dem Auftreten groer Amplituden-
schwankungen tiber kurze Zeitintervalle zulassen [Schifer04].

Einfacher konnen Abschétzungen der Netzabdeckung sowie der moglichen Intersymbolinter-
ferenz bei den betrachteten Wellenldngen und RaumgréBen durch Beschrankung auf Simula-
tionsverfahren auf Basis strahlenoptischer Verfahren (Raytracing-Methoden) oder dhnlicher
Methoden erlangt werden. Allerdings erlauben auch diese Ergebnisse nur allgemeine Aussa-
gen und erfordern bei komplexen Rdumen mit vielen reflektierenden Fliachen wegen der
vielfiltigen unterschiedlichen Ausbreitungskanile ebenfalls eine hohe Rechenzeit. Ein Nach-
teil dieser Verfahren ist unter anderem, dass sich Wand- und Geh&dusedurchfiithrungen sowie
Schlitze und Nihte nur sehr eingeschrinkt beriicksichtigen lassen.

Wegen der Komplexitit sowie der, zusétzlich zu den bereits bestehenden Veréffentlichungen,
begrenzten Aussagekraft von Simulationen, wurde im Rahmen dieser Arbeit auf eine Simula-
tion moglicher Ausbreitungsszenarien auf Schiffen verzichtet. Stattdessen erfolgten ausfiihrli-
che messtechnische Untersuchungen der Kommunikationsbedingungen bei 2,4-GHz-Signalen

"' MoM: Method of Moments
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an Bord von Schiffen (Kapitel 6.1.3 sowie Kapitel 6.2). Diese zeigen, vorweggenommen, die
Auswirkungen des metallischen, gerdumigen Aufbaus von Schiffen. So liegt innerhalb von
Raumen und Fluren eine gegeniiber normalen Gebauden deutlich verbesserte Ausbreitung der
Strahlung vor. Da die Wénde stark reflektierend wirken, wird ein grofler Teil der Strahlung
innerhalb der betrachteten Rédume gehalten. Zwischen getrennten Rdumen wurde entspre-
chend eine deutlich verminderte Ubertragungsqualitiit festgestellt, da eine Kopplung hier
lediglich tiber Fugen, Durchfithrungen und Tiiren stattfindet. Wegen der geringen Auskopp-
lung sowie der reflektierenden Wénde ist innerhalb von Rdaumen eine gleichméBige, ausrei-
chende Signalabdeckung vorhanden. Bei geringer Entfernung zwischen dem Sender und dem
Empfinger kommt es gelegentlich zu leichten Beeintrichtigungen durch Interferenzen, wie
sie auch bei den Messungen in Schirmkabinen oder in GTEM-Zellen beobachtet wurden.

Begleitende Untersuchungen und Simulationen an Kraftfahrzeugen [Schoof03a] zeigen, dass
die Strahlungsverteilung in R&umen mit reflektierenden Wianden ein homogenes Interferenz-
muster ergibt. Der mittlere Abstand zwischen den Minima und den Maxima liegt entspre-
chend der Wellenldnge von 2,4 GHz bei 6 cm, wie in Abbildung 4.15 erkennbar. In dieser
Darstellung ist bewusst auf die Angabe absoluter Werte verzichtet worden, da lediglich die
Feldverteilung in diesem Zusammenhang von Interesse ist.
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Abbildung 4.15: Fliachenanalyse bei 2,45 GHz innerhalb eines reflektierenden Raumes. Erkennbar ist das relativ
homogene Interferenzmuster, verursacht durch einen Sender auflerhalb der Darstellungsebene.
Der Dynamikbereich liegt in der Ndhe zum Empfinger bei tiber 30 dB und sinkt in groB3er Ent-
fernung zunehmend.

Die gewonnenen Ergebnisse decken sich mit den Simulationen und Labormessungen in dhnli-
chen Anwendungsbereichen aus der Literatur. So geben Schéfer et al. bei Messungen der
Eigenschaften von Winden in Schichtbauweise mit Metallschichten Dampfungen zwischen
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40 und 50 dB an. Die Dampfung wird dabei in der Regel durch Schlitze in Tiiren und Durch-
fihrungen begrenzt. Innerhalb der Rdume stellten sie eine ausreichende, homogene Ausleuch-
tung fest. Zwischen den Rdaumen jedoch war bei Verwendung metallverstdarkter Wande keine
zuverldssige Kommunikation moglich. Flichenanalysen der Strahlung kommen zu den glei-
chen Ergebnissen, wie in Abbildung 4.15 gezeigt [ Schifer02, Schéfer06].

Van der Wurff et al. zeigen in ihren Simulationen und Messungen, dass es sowohl bei Blue-
tooth als auch bei WLAN innerhalb von groBen Rdumen und langen Fluren auf Schiffen,
durch die hohe Reflektivitit der Wénde, zu einer sehr guten Netzabdeckung kommt. Aller-
dings kommen sie ebenfalls zu dem Schluss, dass die hohe Reflektivitdt gleichzeitig eine
zuverldssige Kommunikation zwischen einzelnen Rdumen unterbindet. Beziiglich der Inter-
symbolinterferenz kommen sie zu dem Ergebnis, dass sich der erreichbare Datendurchsatz
verringert, dieses jedoch bei groferen Entfernungen durch die besseren Ausbreitungsbedin-
gungen kompensiert wird [ VanderWurffO4a, VanderWurffO4b].

Eine nennenswerte Stérung durch Personen oder andere bewegliche Objekte innerhalb der
betrachteten Raume wurde weder bei den Messungen noch in der Literatur beobachtet.

4.3. Messung der Uberlagerung von Funksignalen

Ein wichtiger Gesichtspunkt bei der Betrachtung von Stérquellen ist der Uberlagerungsfall
mehrerer Quellen in unmittelbarer Umgebung zueinander. In diesem Bereich kann das tiber-
lagerte Feld hoher sein als die Felder direkt an den Quellen, in diesem Fall den Antennen. Das
Storpotential kann dabei je nach Art der Quelle und Stoérgrofe unterschiedlich mit der Anzahl
der Quellen skalieren. Bei gepaarten und damit abhéngigen Bluetooth- oder WLAN-Netzen
sendet aufgrund der Netzkoordination stets nur ein Modul innerhalb eines Zeitfensters. Eben-
so verhilt es sich bei anderen Zeitmultiplexverfahren, wie im Mobilfunk, falls nur ein Kanal
freigegeben ist. Bei unabhingigen Netzen kann es jedoch zur Sendeaktivitit mehrerer Module
gleichzeitig kommen.

Abhidngig von der Messgrofle, wie beispielsweise der mittleren Strahlungsleistung oder der
auftretenden Spitzenfeldstérke, skaliert diese unterschiedlich mit der Anzahl der interferieren-
den Quellen, wie im Folgenden gezeigt wird. Der entsprechende sogenannte Multiple Equip-
ment Factor ist nicht nur fiir den Anwendungsfall ,,Schiffbau‘ interessant. Auch in der Luft-
fahrt, d.h. in der Kabine von Passagierflugzeugen, existiert das Szenario, dass gleichzeitig
eine hohe Anzahl unabhingiger Sender, hier die von den Passagieren mitgebrachten elektro-
nischen Geréte mit integrierten Funkiibertragungsmodulen, betrieben werden [DO-294A]. In
reflektierenden Rdumen, wie z.B. in Flugzeugen oder Schiffen, kann es dabei zu einer deutli-
chen Feldiiberhohung kommen.
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4.3.1. Messung der Uberlagerung von Bluetoothsignalen

Um zu demonstrieren, wie sich die Feldstdrken von unabhéngigen, also ungepaarten Blue-
toothmodulen addieren, wurden serielle Bluetoothmodule jeweils mit unabhingigen PCs
gepaart und eine Dateniibertragung initiiert. Um eine synchrone und einfach zu steuernde
Konfiguration zu erzielen, wurden alle Sender von einem einzigen PC aus kontrolliert
(Abbildung 4.16). Um eine Fehlinterpretation zwischen der automatischen Leistungsanpas-
sung der Module und der zu messenden Feldiiberlagerung zu verhindern, wurde durch
Abschwicher an den empfangenden Modulen eine maximale Sendeleistung der Sender her-
vorgerufen. Das Feld wurde anschlieBend mit einem Spektrumanalysator im Zero-Span-
Modus fiir verschiedene Filterbandbreiten und Abtastzeiten gemessen [Schoof04b].

Bluetoothmodule PC

Spektrumanalysator

Abbildung 4.16: Aufbau zur Messung der Uberlagerung der Felder von unabhingigen Bluetoothmodulen. Die
empfangenden Module wurden jeweils durch einen separaten PC gesteuert.

Wichtig bei der Aufstellung der Module in diesem Messaufbau ist, dass jedes Modul fiir sich
alleine am Ort der Antenne die gleiche Feldstdrke hervorruft. Nur so kann eine eindeutige
Uberlagerungsmessung erfolgen. Sobald einer der Sender am Messpunkt relativ zu den ande-
ren eine kleinere Leistung verursacht, ist keine eindeutige Zuordnung moglich bzw. der zu
beobachtende Effekt nimmt deutlich ab. Weiterhin bewirkt mitunter bereits die Erwédrmung
der Sender bei Inbetriecbnahme Unterschiede von ca. 1 dB, so dass ebenfalls auf eine ausrei-
chende Warmlaufzeit der einzelnen Module geachtet werden muss.

Im einfachsten Fall zweier Module der Frequenzen f, und f, gleicher Amplitude y am Ort
des Empfingers, ergibt sich fiir die Uberlagerung y, der elektromagnetischen Wellen die
Schwebung:

v, = y[sin(27f,1)+ sin(27,1)), (4.14)

welche sich umformen ldsst in:

v =2ycos[z(f, - £, )] sin[z(f; + £, )] (4.15)
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Die resultierende Welle besitzt die doppelte Amplitude sowie eine Frequenz:

ff[—f‘Jrfz], (4.16)
2
welche von der Schwebung:

7= [%} 4.17)

eingehiillt wird.

Aufgrund der nicht exakt gleich einstellbaren Amplituden am Ort des Empfangers tritt im
realen Messaufbau allerdings der Fall einer unreinen Schwebung zwischen den unterschiedli-
chen Quellen auf, deren Frequenzen durch die GFSK-Umtastung zusétzlich moduliert sind.

Abbildung 4.17 zeigt eine Uberlagerung der Emission zweier unabhingig sendender Blue-
toothmodule. Durch Verdndern ihres Abstands zur Antenne wurden beide Module auf eine
maximale Empfangsleistung von -36 dBm am Ort der Antenne positioniert. Erkennbar ist eine
Uberlagerung innerhalb des rechten Pakets eines der Module durch das unabhiingig innerhalb
der Messbandbreite des Spektrumanalysators sendende andere Modul. Die Eingangsleistung
zeigt eine Erhohung der Feldstirke von 6 dB. Dies entspricht der erwarteten Verdopplung der
Feldstédrke und damit der Vervierfachung der gemessenen Leistung am Messempfanger.
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Abbildung 4.17: Uberlagerung von zwei unabhingigen Bluetoothmodulen mit jeweils -36 dBm Leistung am Ort
der Antenne innerhalb des rechten Pakets
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Wie in Abbildung 4.18 erkennbar, treten bei Uberlagerung von mehr als zwei Signalen eben-
falls Schwebungen auf. Allerdings weicht die Einhiillende zunehmend von einer Sinusfunkti-
on ab und es kommt mit wachsender Anzahl an Quellen immer seltener zu einer vollstindigen
Addition der einzelnen Signale.

empfangene Leistung [dBm]

Zeit [us]

Abbildung 4.18: Uberlagerung von drei unabhingigen Bluetoothmodulen auf deutlich unterschiedlichen Fre-
quenzen

Sofern beide Module auf demselben Kanal senden, werden, anstelle der Schwebung, ausge-
dehnte konstruktive und destruktive Interferenzen sichtbar, wie in Abbildung 4.19 erkennbar.

empfangene Leistung [dBm]

-100 0 100 200 300 400 500 600 700
Zeit [us]

Abbildung 4.19: Beispiel von Uberlagerungen. Im ersten Drittel liegt eine Uberlagerung zwischen unterschied-
lichen Kanilen vor und im zweiten Drittel eine Uberlagerung innerhalb desselben Kanals. Die-
se artet im dritten Drittel durch einen weiter hinzukommenden unterschiedlichen Kanal in eine
dreifache Uberlagerung aus.
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Diese Interferenzen entstehen durch den nichtsynchronen Takt sowie das {ibertragene Bitmus-
ter. Ebenfalls erkennbar in Abbildung 4.19 ist die Uberlagerung zwischen anfangs zwei und
schlieBlich drei benachbarten Kanélen.

Bereits bei der Uberlagerung von vier unabhingigen Modulen, wie in Abbildung 4.20 gezeigt,
tritt die phasengleiche, additive Uberlagerung von theoretisch 12 dB, selbst bei naheliegenden
Frequenzen nur noch in zeitlich kurzen Abschnitten auf. Bedingt durch die unterschiedlichen
Frequenzen der Trager kommt es in Verbindung mit der zufélligen Phase der untereinander
nicht synchronisierten Netze zu einem Abfall zwischen der Addition der maximalen Feldstér-
ken und einer Uberlagerung entsprechend der Wurzel der Quadratsumme der Feldstirken fiir
eine grofe Anzahl unabhéngiger Netze.

empfangene Leistung [dBm]

-100 0 100 200 300 400 500 600
Zeit [us]

Abbildung 4.20: Uberlagerung von bis zu vier Bluetoothmodulen. Die Zunahme der empfangenen Leistung
entspricht den theoretisch zu erwartenden Schritten von 6 dB, 9,5 dB und 12 dB.

Die Uberlagerung von 6 dB widerspricht im Ubrigen nicht der Energieerhaltung. Mit der
elektrischen Feldstdrke E, der Freiraumimpedanz Z, sowie der Sendeleistung P folgt fiir die
Strahlungsdichte S harmonischer Zeitvorgdnge im Abstand r:

2

P__|H
Sr)=—5=— 4.18
") drr®  2Z, (4.18)

und damit

2

|E|" ~P. (4.19)
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Bei mehreren Sendern der Sendeleistung P; ergibt sich somit fiir die Feldstirke:

E~ D.P. (4.20)

i
i

Das elektrische Feld erhoht sich bei mehreren Sendern insgesamt somit mit der Wurzel der
Summe der Sendeleistungen, also bei zwei gleichen Sendern um den Faktor 1,41, bzw. um
3 dB. Da es sich entsprechend dem Aufbau allerdings um zwei Sender an unterschiedlichen
Orten handelt, gilt diese Feldaddition nur gemittelt iiber den gesamten Bereich. Analog dem
Interferenzbild zweier Kreiswellen auf dem Wasser, kommt es hier zu einer riumlichen Uber-
lagerung. In dieser gibt es sowohl Orte destruktiver Interferenz als auch Orte vollstdndiger
konstruktiver Uberlagerung der auftretenden Felder.

Beziiglich des Multiple Equipment Factors lasst sich damit sagen, dass dieser, bei Betrach-
tung der Spitzenfeldstirke, fiir eine kleine Anzahl an Funkiibertragern mit der Anzahl der
Module skaliert, fiir eine grofere Anzahl unabhingiger Netzte zunehmend jedoch mit der
Wurzel aus der Modulzahl.

4.3.2. Messung der Uberlagerung von Bluetooth- und WLAN-Signalen

Der Aufbau zur Messung der Uberlagerung von Bluetooth- und WLAN-Signalen entspricht
dem Aufbau der Uberlagerungsmessungen in Abbildung 4.16. Bei diesen Messungen wurden
zum einen die Felder serieller Bluetoothmodule mit den Feldern von PCMCIA-WLAN-
Karten tiberlagert, zum anderen die Felder zweier WLAN-Karten miteinander. Die jeweiligen
Messzeiten wurden entsprechend lang gewéhlt, um ein unverdnderliches Signal zu erhalten.

empfangene Leistung [dBm]
&
o

Frequenz [MHZ]

Abbildung 4.21: Gemessene Uberlagerung eines Bluetoothsignals mit einem WLAN-Signal (Kanal 10), graue
Kurve Bluetooth einzeln, punktierte Kurve WLAN einzeln, schwarze Kurve Uberlagerung der
Signale
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Im Unterschied zu den Bluetooth-Bluetooth-Messungen wird deutlich, dass, im Fall Blue-
tooth-WLAN (Abbildung 4.21), die Erh6hung der Feldstdrken lediglich im Bereich von 3 dB
liegt. Im Unterschied zu Bluetooth handelt es sich bei WLAN um ein Signal, welches mit
einer rauschdhnlichen Sequenz moduliert wird und dessen Modulationsfrequenz (11 MHz)
deutlich hoher als die von Bluetooth (1 MHz) ist. Aus diesem Grund tritt praktisch keine
phasengleiche konstruktive Interferenz, wie im Fall von Bluetooth mit sich selbst, auf. Die
empfangene Leistung erhoht sich, wie zu erwarten, nahezu entsprechend der Wurzel der
Summe der Einzelleistungen.
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Abbildung 4.22: Uberlagerung zweier WLAN-Signale auf den Kanilen 7 und 10. graue und punktierte Kurve:
Signale einzeln, schwarze Kurve: Uberlagerung

Bei der Uberlagerung zweier WLAN-Signale kommt es jedoch, aufgrund der gleichen Modu-
lationsfrequenz, bei Messungen iiber einen langen Zeitraum wieder zu einer vollstindigen
Addition (Abbildung 4.22) der Feldstdrken. Dabei ist zu beachten, dass wegen der frequenz-
festen Kanéle kein zweites unabhingiges Netz in der Ndhe eines bereits bestehenden Netzes
eingerichtet werden kann. Aufgrund der gegenseitigen Storungen kommt es sonst zu einem
Zusammenbruch eines der Netze oder sogar beider Netze. Lediglich bei grofleren Entfernun-
gen zueinander und somit geringen Feldstarken im Zwischenraum zwischen den Sendern ist
eine doppelte Belegung einzelner Kanédle moglich. In dieser Konfiguration ist jedoch von
einer Storung der Kommunikation innerhalb der Ubergangszone zwischen beiden Modulen
auszugehen.

4.3.3. Messung der Kollisionswahrscheinlichkeiten

Wie im vorherigen Kapitel bereits gezeigt werden konnte, kommt es bei Bluetooth, im Ge-
gensatz zum frequenzfest sendenden WLAN, durch das Frequenzsprungverfahren hiufig zu
Uberlagerungen unabhingig innerhalb desselben Kanals sendender Module. Um die Haufig-
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keit des Auftretens konstruktiver Feldiiberlagerungen abschitzen zu kénnen, wurden ergéin-
zend zu den Messungen der Stirke der Uberlagerungen Messungen iiber die Haufigkeit ihres
Auftretens durchgefiihrt. Da tiber die Modulfirmware nicht einsehbare bzw. kontrollierbare
Parameter in das Sendeverhalten einflieen, gestaltet sich im Fall von Bluetooth eine rechne-
rische bzw. analytische Losung der Kollisionswahrscheinlichkeit schwierig bzw. nur unzurei-
chend durchfiihrbar. So beziehen sich die Literaturangaben zum Kollisionsverhalten in der
Regel auf den Fall maximaler Bandbreitenausnutzung bei konstanter Paketgrof3e oder zumin-
dest auf ein konstantes PaketgroBenverhiltnis. Diskussionen iiber die theoretisch auftretende
Kollisionswahrscheinlichkeiten sind unter anderem in [Baatz03, CordeiroO1, ElhoiydiOl,
Feng02, Howitt03, Lin03 und Zanella02] zu finden.

Wie Messungen mit einem Spektrumanalysator zeigten, verwenden Bluetoothmodule jedoch
je nach Datenmenge, individuell unterschiedliche Paketlingen (Tabelle 4.1) in zusétzlich
unterschiedlichen Haufigkeiten zum Ubertragen der Daten.

Telegrammlédnge | Zyklusldnge in maximale | .. ) maximale
. . . . . Ubertragungszeit )
Pakettyp | in Zeitschlitzen | Zeitschlitzen FEC | Nutzdaten [ms] Datenrate [kBit/s]
[1/1600 s] [1/1600 s] [Byte] Hin- / Riickkanal
DM1 1 2 2/3 17 171-366 108,8 /108,8
DM3 3 4 2/3 121 186-1626 387,2 /54,4
DM35 5 6 2/3 224 186-2871 477,8 /36,3
DH1 1 2 - 27 150-366 172,8/172,8
DH3 3 4 - 183 158-1622 585,6 / 86,4
DHS5 5 6 - 339 158-2870 732,2 /57,6

Tabelle 4.1: Unterschiedliche Bluetoothtelegramme. FEC = forward error correction (Fehlerkorrektur),
DM = Data medium rate, DH = Data high rate. Alle Pakete besitzen Fehlererkennungen fiir den
Telegrammkopf bzw. fiir die Nutzdaten, um eine fehlerfreie Adressierung und Ubertragung zu
gewihrleisten. Zur Ubertragung von Audiodaten stehen weitere Telegrammformen ohne Fehlerer-
kennung zur Verfligung.

Zur Messung der Kollisionswahrscheinlichkeiten wurde der Aufbau aus Abbildung 4.16
verwendet. Die seriellen Module wurden mit ihrer maximalen Dateniibertragungsrate von
115,2 kBit/s angesprochen. Im Unterschied zu den vorangegangenen Messungen, wurde der
Spektrumanalysator zwar im Single-Span-Modus, aber mit langen Abtastzeiten im Bereich
einiger Sekunden (ca. ein Messpunkt pro Bluetoothzeitfenster) betrieben. Mittels eines PCs
wurde automatisch die Hiufigkeitsverteilung der Peaks in Abhdngigkeit ihrer Leistung ermit-
telt, wobei als Kriterium fiir den Kollisionsgrad die empfangene Leistung diente.

Abbildung 4.23 zeigt eine typische Messung, in welcher die Anzahl der Kanalbelegungen pro
Minute und Kanal fiir drei unterschiedliche Bluetoothmodule gemessen wurde. Es ist erkenn-
bar, dass die Module bei gleichen Tatigkeiten deutlich unterschiedliche Funkaktivitdten zei-
gen. Da bei geringer Bandbreitenausnutzung die Nutzdaten auf verschiedenen Paketldngen
bzw. iiber unterschiedliche Strategien ilibertragen werden konnen, ist eine Voraussage bzw.
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Bewertung der auftretenden Funkaktivitdten hier nicht moglich. Auch ist die Funkaktivitdt im
Ruhezustand von der Firmware der Module abhingig. Beziiglich der Datenraten der einzelnen
Pakettypen (Tabelle 4.1) lisst sich lediglich feststellen, dass eine Ubertragung ausschlieBlich
iiber DM 1-Pakete wegen der damit zu geringen erzielbaren Datenrate nicht moglich ist. Ent-
sprechend zeigen Messungen mit dem Spektrumanalysator eine Mischung aus 1, 3 und
5 Zeitschlitze langen Paketen. Eine Bewertung des Funkverhaltens im Hinblick auf eine
Eignung als Kabelersatz kann zweckmaBiger Weise nur tiber die im Kapitel 5.3.4 diskutierten
Parameter, wie zeitliche Verzogerung und zeitliche Streuung der Ubertragung, erfolgen.
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Abbildung 4.23: Kanalbelegungen von drei unterschiedlichen seriellen Bluetoothmodulen im Ruhezustand
(rechts) sowie bei maximaler Datentibertragung (links)

Abbildung 4.24 zeigt eine Messung der Uberlagerung der Felder zweier Module pro Minute
fiir unterschiedliche Messbandbreiten (10 MHz, 3 MHz und 1 MHz, entsprechend 10, 3 oder
1 Bluetoothkanélen), bezogen auf eine Messbandbreite von 1 MHz.
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Abbildung 4.24: Anzahl der Kanalbelegungen pro Minute in Abhingigkeit der Messbandbreite fiir zwei unter-
schiedliche Bluetoothmodule. Von links nach rechts: Modul 1 alleine, Modul 2 alleine, Sum-
me 1 + 2 berechnet, Summe 1 + 2 gemessen, Kollisionen gemessen
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Je groBBer die verwendete Messbandbreite des Spektrumanalysators, desto mehr Kanédle wer-
den gleichzeitig erfasst. Dadurch lassen sich zum einen die Haufigkeit der Kanalbelegungen
sowie die Haufigkeit der sogenannten Nebenkanalkollisionen bestimmen und zum anderen
Aussagen liber Storbeeinflussungen breitbandig empfindlicher Empfinger durch gleichzeitig
im Empfangsbereich sendende Quellen treffen. Die ersten zwei Balken in Abbildung 4.24
zeigen die gemessenen Kanalbelegungen fiir beide Module einzeln gemessen, der dritte die
berechnete Summe aus beiden Werten und der vierte die tatsdchlich gemessene Summe. Der
fiinfte Balken schlieBlich zeigt die Anzahl der gemessenen Uberlagerungen. Wie zu erwarten,
sind die Ergebnisse nahezu unabhingig von der Messbandbreite des Spektrumanalysators.
Wegen der pseudozufilligen Sprungsequenz liegt bei langen Messzeiten theoretisch eine
Gleichverteilung der Kanalbelegungen vor.

Der Abfall der registrierten Uberlagerungen bei groBen Messbandbreiten ldsst sich dadurch
erkldren, dass bei geringer zeitlicher Messauflosung kurze aufeinanderfolgende Pakete in
unterschiedlichen Kanilen innerhalb der Filterbandbreite mitunter nicht von einem einzelnen
langen Paket unterschieden werden konnen. Der Spektrumanalysator misst dann félschlicher-
weise eine zu geringe Anzahl an Paketen. Bei mehreren unabhidngigen Netzen kann der
Spektrumanalysator deshalb bei grofen Messbandbreiten nicht mehr zuverldssig zwischen
einzelnen Paketen unterscheiden. Entsprechend hoher ist der gemessene Abfall der Kanalbe-
legungen fiir groBe Messbandbreiten, wie in Abbildung 4.25 fiir drei und in Abbildung 4.26
fuir vier unabhingige Netze gezeigt.
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Abbildung 4.25: Anzahl der Kanalbelegungen pro Minute in Abhingigkeit der Messbandbreite fiir drei unter-
schiedliche serielle Bluetoothmodule. Von links nach rechts: rechnerische Summe, gemessene
Summe und Anzahl an Kollisionen zwischen zwei Modulen

Wie die Messungen zeigen, ist die Anzahl der messbaren Uberlagerungen sehr gering. Ledig-
lich eine Uberlagerung dreier Module konnte pro Kanal und Minute bei der Messung von vier
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unabhingigen Netzen festgestellt werden. Eine gleichzeitige Uberlagerung aller vier Module
konnte nicht nachgewiesen werden. Die Anzahl der messbaren einfachen Uberlagerungen lag
in den durchgefiihrten Messungen fiir die verwendeten Module bei ca. 5 % fiir zwei und bei
ca. 10 % fiir vier unabhingige Netze. Bei Uberlagerungen von mehr als zwei Modulen gleich-
zeitig lag die Kollisionswahrscheinlichkeit deutlich unterhalb von 1 %. Zwar ist die Anzahl
der tatsichlich auftretenden Uberlagerungen groBer, wie in Kapitel 4.3.2 beschrieben. Diese
addieren sich aber nicht in jedem Fall maximal konstruktiv.
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Messbandbreite des Spektrumanalysators

Abbildung 4.26: Anzahl der Kanalbelegungen pro Minute in Abhéngigkeit der Messbandbreite fiir vier unter-
schiedliche serielle Bluetoothmodule. Von links nach rechts: rechnerische Summe, gemessene
Summe, gemessene Anzahl an Kollisionen zwischen zwei Modulen. Die Anzahl an Kollisio-
nen zwischen mehr als zwei Modulen gleichzeitig liegt in dieser Messung bei ca. 0,5 pro Minu-
te und Megahertz Messbandbreite.

Selbst beim gleichzeitigen Betrieb mehrerer unabhéngiger Netze in unmittelbarer Umgebung
zueinander liegt somit nur ein sehr seltenes Auftreten hoherer Feldstirken infolge von Kolli-
sionen vor.

4.4. Einkopplung der Funksignale in leitfihige Strukturen

Im Rahmen der Emission von Funkiibertragern ist die Untersuchung der Einkopplung der
emittierten 2,4-GHz-Strahlung in leitfihige Strukturen von besonderem Interesse. Da die
Funk-iibertrager als Kabelersatz dienen, ist es sinnvoll, diese ohne zusitzliche Zwischenver-
kabelung direkt an der Datenquelle, z.B. einem Messgerit sowie der Datensenke, z.B. einem
Computer, einzusetzen. Aus diesem Grund befinden sich Funkiibertragungsmodule héufig in
unmittelbarer Nidhe zu elektronischen Systemen bzw. zu Kabeln.

Bei empfindlichen Systemen kann es dabei aufgrund unerwiinschter Einkopplungen zu Sto-
rungen kommen. Ein bekanntes Beispiel sind Mobiltelefone, die in empfindliche Empfinger-
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elektronik einkoppeln und beim Verbindungsaufbau z.B. in Rundfunkempfiangern ein charak-
teristisches Summen erzeugen. Zwar verwenden Bluetooth sowie WLAN im Vergleich zu
Mobiltelefonen deutlich geringere Sendeleistungen (Tabelle 5.8), durch die oftmals geringe-
ren Abstinde zur Elektronik kommt es aber auch hier zum gleichen Effekt. Um ein MaB fiir
die auftretende Einkopplung zu erhalten, wurden Messungen und Simulationen der Einkopp-
lung in unterschiedliche leitfihige Strukturen, wie Leitungen iiber leitender Ebene und ge-
druckten Schaltungen, durchgefiihrt [Schoof03b].

4.4.1. Grundlagen der Leitungstheorie

Die Simulation einer Leitung {iber leitender Ebene ldsst sich beispielsweise mit dem Lei-
tungsdifferentialgleichungssystem 16sen, welches auf der sogenannten Leitungsgleichung
basiert. Wesentliche Einschrankungen der Leitungstheorie sind, dass die Querschnittsabmes-
sungen des Systems gering gegeniiber den Langsabmessungen sowie der minimalen Wellen-
lange sein missen, so dass sich auf den Leitungen nur Transversal-Elektromagnetische-
Wellen (TEM-Wellen) ausbreiten. Weiterhin muss die Komponente der elektrischen Feldstér-
ke in Ausbreitungsrichtung Null bzw. zumindest gering gegeniiber der transversalen Kompo-
nente sein, so dass Quasi-TEM-Wellenausbreitung herrscht [Unger95].

Fiir eine Doppelleitung der Linge dz ergibt sich das in Abbildung 4.27 dargestellte, verein-
fachte Ersatzschaltbild aus konzentrierten Elementen.

1(z) Rdz Ld- I(z+dz)
o J_ —
U(z) Gdz C'dz U(z+dz)

! [

Abbildung 4.27: Ersatzschaltbild einer Doppelleitung der Lénge dz

Eine Doppelleitung kann sowohl eine Leitung {iber leitender Ebene, eine ungeschirmte Zwei-
drahtleitung wie auch den Fall einer Koaxialleitung beschreiben. Die Querschnittsform kann
dabei beliebig sein. Die LeitungsgroBen werden in Form von ldngenbezogenen Leitungsbeli-
gen R’, L’ G’ und C’ ausgedriickt, wobei R’ den Widerstandsbelag, L.’ den Induktivitidtsbelag,
G’ den Leitwertsbelag und C’ den Kapazititsbelag reprasentieren. Diese sogenannten primé-
ren Leitungskonstanten sind abhéngig von der Leitergeometrie, den Materialparametern, der
Frequenz sowie einem eventuell vorhandenem Dielektrikum.
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Die Anwendung des Kirchhoff’schen Maschen- und Knotensatzes ergibt im Frequenzbereich
die Leitungsdifferentialgleichung erster Ordnung:

du(z)

- ~(R+jol') 1(z)=-2"1(z) (4.21)
P (G joc) ) =1 0(e) (4.22)

7’ stellt den aus dem Widerstandsbelag und dem Induktivitidtsbelag gebildeten Impedanzbelag
und Y’ den aus dem Leitwertsbelag und dem Kapazititsbelag gebildeten Admittanzbelag dar.
Durch Einfithrung der komplexen Ausbreitungskonstante vy, die sich aus der Dampfungskon-
stante o und der Phasenkonstante 3 zusammensetzt:

7 =v(R+jol")-(G'+jaC") =a+ jp, (4.23)

wobei die sogenannten sekundiren Parameter o die Dampfung und B die Phasendrehung
beschreiben, ergeben sich durch Differenzieren nach z und gegenseitiges Einsetzen die Lei-
tungsdifferentialgleichungen zweiter Ordnung:

dzUz(Z) =y -U(z) (4.24)
dz

d’1 EZ) =y 1(z). (4.25)
dz

Sei die komplexe Impedanz I der Wellenwiderstand der Leitung mit:

Rejol’ _ 12" (4.26)
G'+joC' Y
so ergeben sich mit der Spannung am Leitungsanfang U, = U(0) sowie dem Strom am Lei-

tungsanfang /, =1 (O) die Leitungsgleichungen in physikalischer Form:

U(z)= %(Ua +T1,)e™” + %(Ua ~T1,)e” (4.27)

J(Z):l Y +1, o7~ LY —1, |e”. (4.28)
2\ T 2\ T
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Diese Darstellungsform entspricht dem Bild zweier entgegenlaufender Wellen, wobei die
hinlaufende Welle bei zunehmendem z und die riicklaufende Welle bei abnehmendem z um
den Faktore ™ bzw. e¢“ geddmpft werden. Eine wichtige Grofle der Leitungstheorie ist der
Reflexionsfaktor:

(4.29)

Z. stellt hierbei den Abschlusswiderstand der Leitung dar. Bei Anpassung der Leitung mit
threm Wellenwiderstand wird die riicklaufende Welle Null und das Signal wird reflexionsfrei
iibertragen.

Durch Anwendung der Hyperbelfunktionen lassen sich die Leitungsgleichungen in die ma-
thematische Form umformen:

U(z)=U, cosh(jz)-T1, sinh(jz) (4.30)

I(z) =1, cosh(;z)— llj_“ sinh(jfz). (4.31)

Bei Beaufschlagung der Doppelleitung mit einem externen elektromagnetischen Feld kommt
es zu einer Anregung, die durch die verteilten Quellen u” und i’ beschrieben werden kann
(Abbildung 4.28) [Gebele03].

I(z) j’r'i\z Rdz I'dz I(z+d2)
o P> - 1} 3 > S > —0

Uz) Gl caz Otid: | Uz+dd

Il
! ol

Abbildung 4.28: Ersatzschaltbild einer Doppelleitung der Linge dz unter Anregung durch ein externes Feld,

O

beschrieben durch die verteilten Quellen u’ und i’

Die Gleichungen 4.21 und 4.22 erweitern sich entsprechend um den Einfluss des externen
Feldes:

WE__21)vute) (432)
1G)__yy)eie). (4.33)
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1(Z)

Abbildung 4.29: Feldeinkopplung in eine Doppelleitung

Fiir die verteilten Quellen u’ und 1> (Abbildung 4.29) gilt dabei im Fall einer kontinuierlichen
Anregung [Gebele03]:

u'(z)= jou, [H,(x,2)dx, (4.34)

i'(z)=—joC' [E, (x,2)dx. (4.35)

—h

Hy und E, stellen hierbei die einfallenden Felder dar, welche auch in Abwesenheit des Leiters
vorhanden sind. Ein wesentlicher Vorteil der Leitungstheorie ist, dass Probleme, die den
Vorraussetzungen geniigen, mit minimalem Rechenaufwand gelost werden konnen.

4.4.2. Grundlagen der Momentenmethode

Eine weitere Methode zur Simulation von Stromverteilungen auf Leitungen, die jedoch auch
auf den Fall zweidimensionaler und dreidimensionaler Probleme erweitert werden kann, stellt
die bereits in Kapitel 4.2 erwidhnte Momentenmethode dar.

Grundlage der Momentenmethode sind die Helmholtz-Gleichungen fiir das skalare elektrische

Potential ¢ sowie das Vektorpotential A in einem verlustlosen Medium [Singer92]:
2 4, P
Ap+k;-¢p=-F (4.36)
£

A+k2-A=-u-J, (4.37)
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wobeli ko die Wellenzahl darstellt:

k0=a)\/E.

(4.38)

Sei V' ein Gebiet, in dem sich Strome und/oder Ladungen als Quellen befinden

(Abbildung 4.30).

Abbildung 4.30: Die im Quellsegment dV’ befindlichen Stréme und Ladungen verursachen im Leiter in der

Entfernung 7 die Potentiale ¢ und A sowie die Feldstirken E und H [Singer92].

Die Stromdichte J und die Raumladungsdichte p in einem betrachteten Quellsegment i

verursachen in einem Aufpunkt k& in einer Entfernung 7 die Potentiale ¢ und A sowie die

Feldstirken E und H :

¢

A=

Dabei sind J (V') und ,o(V') iber die Kontinuititsgleichung verkniipft:

P

E= —gmd¢—ja);1

ITI:l-rot;I
M

—jkor

= NP0

—jkor

ar'.

divJ =—jwp .

(4.39)

(4.40)

(4.41)

(4.42)

(4.43)
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Durch Einsetzen von Gleichung 4.41 und Gleichung 4.42 in Gleichung 4.39 sowie durch
Substitution der Raumladungsdichte durch J ergibt sich fiir die elektrische Feldstirke:

o ‘kr
E:4%{w jijdva grad &—dv'— J“’” MJ (4.44)

Durch Integration der elektrischen Feldstirke tiber ein Leitersegment der Lénge As erhélt
man schliellich den Spannungsabfall iiber das Segment:

U= | [[fdivT grad &

dV} fw” [
As| V!

Um die benétigte Stromverteilung zu erhalten, wird die betrachtete Anordnung zuerst in ihren

} -ds. (4.45)
47zea)

Randfldchen segmentiert und anschlieend in jedem Segment ein separater Ansatz zur Lo-
sung der Stromverteilung {iber vorhandene Randbedingungen gewéhlt. Nachdem die Strom-
verteilungen in den einzelnen Segmenten bestimmt sind, kénnen die tibrigen GroBen, wie
Feldstdrken oder Spannungen, ermittelt werden.

e
S e—
7

Abbildung 4.31: Bezeichnungen bei Diinndrahtanordnungen, entsprechend Gleichung 4.46

Bei einer Diinndrahtnachbildung (Abbildung 4.31) wird Gleichung 4.45 dabei zum Linienin-
tegral:

, (4.46)
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bzw. zum Flachenintegral bei einer Flachenstruktur. Durch Diskretisierung bzw. Segmentie-
rung der Leitung in Leitungselemente konstanter Strombelegung lédsst sich das Integral in eine
Summe iiberfiihren:

Uyg = ZZ,”. -, (4.47)

Entsprechend erfolgt bei Diinndrahtnachbildungen eine Segmentierung in einer Richtung und
bei Flichen eine Segmentierung in zwei Richtungen. Bei N unterschiedlichen Segmenten
ergeben sich N Randbedingungen fiir N Stromamplituden. Das lineare Gleichungssystem vom
Grad N:

[ZNN]' [IN]: [UN] (4.48)
l4sst sich durch Verfahren wie Matrixinversion oder Gauf3elimination 1osen.

Der Rechenaufwand der MoM ist im Vergleich zur Leitungstheorie ungleich hoher. Aller-
dings lassen sich mit der MoM auch komplizierte Probleme, wie z.B. Strahlungsausbreitun-
gen in Automobilen oder, wie im Folgenden gezeigt, Einkopplungsvorginge in ausgedehnte,
leitfahige Strukturen untersuchen. Der Aufwand zum Erstellen der Matrix nimmt dabei mit

3 . .
zu, so dass die Rechenzeit

N?, der Aufwand zum Losen des Gleichungssystems mit N>
bereits fiir kleine Anordnungen durch die iiberproportional ansteigende Zeit zum Losen do-
miniert wird. Fiir das Losen komplizierter Anordnungen benétigt die MoM wegen der Grofle

der Matrizen ebenfalls sehr viel Arbeitsspeicher.

4.4.3. Messungen und Simulationen im Fernfeld einer Quelle

In gentigender Entfernung zum Sender kann das Feld, tiber einen kleinen Bereich gesehen, als
homogen angenommen werden. Die Beaufschlagung der leitfdhigen Struktur kann somit
durch Anregung mittels einer ebenen Welle erfolgen. Die maximale Feldstirke E im Fernfeld
eines Senders in der Entfernung r kann tiber die im ISM-Band maximal erlaubte isotrope
Sendeleistung P; ermittelt werden:

_ P _|Ef
SO e T2z,

[E(r)| = /f—zg : (4.50)
nr

(4.49)
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Hierbei ist Zy die Freifeldimpedanz. WLAN-Module sowie Bluetoothmodule der Klasse 1
erzeugen demnach ein Feld von maximal 2,45 V/m in einer Entfernung von 1 m, Blue-
toothsender der Klasse 3 entsprechend maximal 0,245 V/m.

Abbildung 4.32: Fiir die Simulation mit der Momentenmethode verwendete, diskretisierte Leiterschleife. Das
Modell besteht aus ungeféhr 2.500 Unbekannten.

Zur Simulation der Kopplung zwischen den ISM-Sendern und Leitungsstrukturen {iber leiten-
den Ebenen im Fernfeld wurden sowohl die Leitungstheorie wie auch die Momentenmethode
verwendet [Stadtler02]. Die Simulationen mit der Momentenmethode wurden mit dem Pro-
grammpaket CONCEPT II durchgefiihrt [Concept]. Zur Simulation der Kopplung zwischen
Sendern und zweidimensionalen, leitfdhigen Strukturen im Nahfeld der Sender wurde aus-
schlieBlich die Momentenmethode verwendet.

Wegen der bei 2,4-GHz-Sendern im Vergleich zur Trigerfrequenz geringen Modulations-
bandbreiten, wurde die Modulation sowohl bei den Simulationen als auch bei den Messungen
mit dem Signalgenerator vernachlédssigt. Unter diesen vereinfachenden Voraussetzungen
wurde die Kopplung zwischen einer Antenne und PCB-Strukturen' sowie Leitungen iiber
leitender Ebene an tiber 1.000 unterschiedlichen Punkten berechnet. Fiir alle Berechnungen
wurde ein 50-Q-Abschlusswiderstand angenommen, dieser entspricht dem Eingangswider-
stand der Messanordnung bestehend aus Messkabel in Verbindung mit dem Spektrumanalysa-
tor.

Der Autfbau zur Bestimmung der Einkopplung in eine PCB-Leiterschleife (Abbildung 4.32)
im Fernfeld ist in Abbildung 4.33 gezeigt. Eine Platine mit Leiterschleife wird hier in einer
Entfernung von 1 m zum Sender positioniert. Der zweite Aufbau besteht aus einer Leitung
iber einer leitenden Ebene (Abbildung 4.34). Beide Anordnungen stellen praxisnahe Aufbau-
ten dar und sind gleichermafen fiir Simulationen und Messungen geeignet, da sie sich prizise
realisieren sowie fiir die Simulation hinreichend genau diskretisieren lassen.

"'PCB: Printed Circuit Board
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im

Signalgenerator Spektrumanalysator

Abbildung 4.33: Aufbau zur Messung der Einkopplung in PCB-Leiterschleifen im Fernfeld eines
2,4-GHz-Senders
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Abbildung 4.34: Aufbau zur Messung der Einkopplung in Leitungen iiber leitender Ebene im Fernfeld eines
2.4-GHz-Senders

Die beschriebenen Aufbauten wurden mit dem homogenen Feld einer unmoduliert angeregten
Antenne in gentigend grofer Entfernung beaufschlagt. Anstelle eines Abschlusswiderstands
wurde ein Spektrumanalysator zur direkten Messung der Einkopplung verwendet. Die maxi-
male Feldstiarke des anregenden Feldes wurde ermittelt und auf 100 mW Sendeleistung extra-

poliert.

Wie Abbildung 4.35 zeigt, stimmen Messung und Simulation fiir die Einkopplung in eine
Leiterschleife iiber einen weiten Frequenzbereich iiberein. In Tabelle 4.2 werden Messungen
und Simulationen tiber die Einkopplungen bei gleich bleibender Frequenz fiir unterschiedliche

Leitergeometrien verglichen.
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Abbildung 4.35: Vergleich zwischen der gemessenen (graue Kurve) und der mit der Momentenmethode simu-
lierten (schwarze Kurve) Einkopplung einer ebenen Welle in eine PCB-Leiterschleife entspre-
chend Abbildung 4.33 (Liange der Leiterschleife 9,8 cm, Breite 2,5 cm) in Abhingigkeit von
der Frequenz

Die auftretenden Strome liegen im Bereich von unterhalb 1 mA, weshalb auller bei empfindli-
cher Analogelektronik nicht von einer Stérung auszugehen ist.

Testobjekt Messung Simulation

PCB-Leiterschleifi

orererseiere 424 A 272 A
Lénge 9,8 cm, Breite 2,5 cm
PCB-Leiterschleife

698 nA 772 uA

Liange 8,5 cm, Breite 2,5 cm H H
L?itung iiber leiter}der Ebene 580 pA 495 pA
Lange 15,3 cm, Hohe 2 cm
L?itung iiber leiterll.der Ebene 200 wA 322 uA
Linge 16,3 cm, Hohe 1 cm

Tabelle 4.2: Vergleich zwischen der gemessenen und der simulierten Fernfeldeinkopplung eines
2,4-GHz-Senders mit 100 mW Sendeleistung in verschiedene leitfihige Strukturen

4.4.4. Messungen und Simulationen im Nahfeld einer Quelle

Das Feld in der Ndhe zum Sender, wobei nicht notwendigerweise Nahfeldbedingungen vor-
liegen miissen, kann nicht als homogen tiber den Abmessungen des gestorten Objekts ange-
nommen werden. Es muss weiterhin beriicksichtigt werden, dass unterschiedliche Sender
deutlich unterschiedliche Abstrahlcharakteristika und insbesondere in ihrer Umgebung unter-
schiedliche Feldverteilungen aufweisen. Wie die Messungen in Kapitel 4.1 ergeben haben, ist
die Abstrahlcharakteristik in hohem Maf3e von der angeschlossenen Peripherie abhédngig. Eine
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exakte Simulation ist somit weder moglich noch sinnvoll. Fiir die Untersuchungen wurden
deswegen Simulationen mit der Momentenmethode mit vereinfachten Antennen und sinus-
formiger Anregung durchgefiihrt, um die GréBenordnung der einkoppelnden Stréme abschét-
zen sowie Werte iiber den ungiinstigsten Fall erhalten zu kénnen.

Es eignen sich auch hier Anordnungen wie in Kapitel 4.4.3, die sich simulieren und einfach
sowie prizise realisieren lassen. Als vereinfachte Antenne diente in den Simulationen ein
kurzer Dipol mit einer Léange von 20 mm. Der Speisestrom des Dipols lédsst sich dabei {iber
die Strahlungsdichte des Hertz’schen Dipols:

Eol _ 2T

S(r.@) = in’(© 451
(r.©) 27, 8 sin’(0) 4.51)

und der im ISM-Band erlaubten Strahlungsdichte eines isotropen Strahlers im Fernfeld (Glei-
chung 4.49) mit der maximal erlaubten isotropen Emissionsleistung von 100 mW berechnen.
Fiir den Fall einer Beaufschlagung in der Ebene des Dipols gilt:

2PX
1] = / ;zzloﬁ : (4.52)

Die Rechenzeiten bei Verwendung der Momentenmethode fiir die Leiterschleifen betragen

auf einem normalen PC ungeféhr 2 Stunden bzw. 6 Minuten auf einem 25-PC-Cluster. Durch
Einfligen einer leitenden Ebene als Symmetriebedingung verringern sich die benétigten Re-
chenzeiten auf einem Einzelrechner auf 30 Minuten. Wegen der einfachen Geometrie der
Leitungen tiber leitender Ebene waren die Rechenzeiten hier im Gegensatz zu den Simulatio-
nen der Leiterschleifen vernachlédssigbar gering.

y [em]

Abbildung 4.36: Aufbau fiir die Simulation und Messung der Einkopplung von 2,4-GHz-Sendern in Leitungen
iiber leitender Ebene. Die x-y-Ebenen wurden als Massefldchen ausgefiihrt, die Leitungen la-
gen bei y = 0 cm und zentriert bei x = 15 cm. Die Ergebnisse wurden auf die maximale Sende-
leistung von 100 mW extrapoliert.
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Zur messtechnischen Uberpriifung der Simulationen, wurden die Leiterschleifen
(Abbildung 4.37) bzw. die Leitungen tiber leitender Ebene (Abbildung 4.36) realisiert und
iiber einem x-y-Positioniertisch angebracht. Die Ausgédnge wurden mit dem 50-Q-Eingang
eines Spektrumanalysators verbunden. Als Quelle dienten zwei kommerziell erhéltliche USB-
Bluetoothmodule.

y [em] x [om]

Abbildung 4.37: Aufbau fiir die Simulation und Messung der Einkopplung von 2,4-GHz-Sendern in PCB-
Leiterschleifen. Die Leiterschleifen lagen bei y = 0 cm und zentriert bei x = 10 cm. Die Ergeb-
nisse wurden auf die maximale Sendeleistung von 100 mW extrapoliert.

Ein Modul verfiigte {iber eine Inverted-F-Antenne, das andere {iber eine Meander-inverted-F-
Antenne (Abbildung 4.38). Die Messungen wurden bei aktivem Datenaustausch mit einem
gepaarten Bluetoothmodul im Maxhold-Modus und mit geniigend langer Durchlaufzeit
durchgefiihrt. Zusétzlich erfolgten Messungen mit einer sinusformig angeregten konischen
Antenne.

Die Funkiibertragungsmodule sowie die konische Antenne wurden an der Positioniereinheit
des Tisches aus Kapitel 4.1 befestigt. Anschliefend wurden automatische zweidimensionale
Vermessungen der eingekoppelten  Strome  durchgefiihrt (Abbildung 4.36  und
Abbildung 4.37). Die Ausgangsentfernung zwischen der Antenne und den leitfihigen Struktu-
ren betrug 2 cm bei dem USB-Bluetoothmodul mit Meander-Antenne sowie 1 cm bei den
iibrigen Messungen. Zuletzt wurden die Messungen auf die maximal erlaubte Sendeleistung
von 100 mW EIRP extrapoliert. Abbildung 4.39 bis Abbildung 4.46 zeigen Ergebnisse von
Simulationen und Messungen der Einkopplungen in eine Leiterschleife bzw. eine Leitung
iiber leitender Ebene.

Die Ubereinstimmung zwischen Messungen und Simulationen sind, vor allem unter Beriick-
sichtigung der angenommenen Vereinfachungen und der unterschiedlichen verwendeten
Antennen, erstaunlich gut. Die Kurvenverldufe decken sich in den meisten Details und stim-
men in ihren Amplituden auf nahezu 2 dB {iberein. Diese Unterschiede resultieren vermutlich
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eher aus einer ungenauen Antennenpositionierung als aus Messungenauigkeiten oder Simula-
tionsfehlern.

L=
=
=
L
mI
=
=5

Abbildung 4.38: Zur Messung der Einkopplung in leitfdhige Strukturen verwendete Module bzw. Antennen,
von links nach rechts: konischer Monopol, USB-Bluetoothmodul mit einer Meander-inverted-
F-Antenne, USB-Bluetoothmodul mit einer Inverted-F-Antenne

Beziiglich der EMV von Bluetoothmodulen ergibt sich, dass lediglich in unmittelbarer Umge-
bung eines leistungsstarken Moduls (> 10 mW) mit einer hohen Einkopplung zu rechnen ist.
Allerdings konnen im ungiinstigsten Fall eines 100-mW-Moduls in 1 cm Entfernung Stréme
von iiber 40 mA eingekoppelt werden, was sowohl die PCB- als auch die Leitungsmessungen
bestitigen. Es sollten externe, hochwertige Antennen verwendet werden. Ebenso sollte bei
Nutzung empfindlicher Elektronik in unmittelbarer Ndhe auf eine ausreichende Schirmung
bzw. auf einen Mindestabstand geachtet werden.

Die Ergebnisse haben weiterhin gezeigt, dass sich mit Hilfe von Simulationsrechnungen,
selbst unter deutlich vereinfachenden Annahmen beziiglich der Antenne oder der Signalmo-
dulation, gute Voraussagen iiber Nahfeldeinkopplungen treffen lassen. Hierdurch kénnen
bereits im Entwicklungsstadium Abschédtzungen iiber den ungiinstigsten Fall durchgefiihrt
und damit frithzeitig die EMV des Systems beriicksichtigt werden. Wegen der im Vergleich
zur Modulationsfrequenz hohen Triagerfrequenz lassen sich die Ergebnisse auch auf andere
2,4-GHz-Systeme iibertragen.

Vergleichsmessungen an realen Kabelbiumen in Automobilen unter dem Einfluss von
2,4-GHz-Sendern ergaben eingekoppelte Strome im Bereich von maximal 1 bis 4 mA. Auf-
grund des groBBeren Abstands zwischen dem Sender und den Kabelbaumen deckt sich dies mit
den oben gewonnenen Ergebnissen [Schoof03a].
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Abbildung 4.39: Mit der Momentenmethode simulierte Einkopplung in eine Leitung entsprechend
Abbildung 4.36 mit 1 = 15,3 cm und h =2 cm tiber einer leitenden Ebene in Abhidngigkeit von
der Position zum Sender
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Abbildung 4.40: Gemessene Einkopplung in eine Leitung entsprechend Abbildung 4.36 mit 1= 15,3 cm und
h =2 cm tber einer leitenden Ebene mit einem sinusformig angeregten konischen Monopol als
Quelle
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Abbildung 4.41: Gemessene Einkopplung in eine Leitung entsprechend Abbildung 4.36 mit 1= 15,3 cm und
h =2 cm tber einer leitenden Ebene mit einem Bluetoothmodul mit Inverted-F-Antenne als
Quelle
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Abbildung 4.42: Gemessene Einkopplung in eine Leitung entsprechend Abbildung 4.36 mit 1= 15,3 cm und
h =2 cm iiber einer leitenden Ebene mit einem USB-Bluetoothmodul mit Meander-inverted-F-
Antenne als Quelle
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Abbildung 4.43: Mit der Momentenmethode simulierte Einkopplung in eine Leiterschleife entsprechend
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Abbildung 4.37 mit 1 = 8,8 cm und h = 2,5 cm in Abhéngigkeit von der Position zum Sender
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Abbildung 4.44: Gemessene Einkopplung in eine Leiterschleife entsprechend Abbildung 4.37 mit 1= 8,8 cm

und h = 2,5 cm mit einem sinusférmig angeregten konischen Monopol als Quelle
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Abbildung 4.45: Gemessene Einkopplung in eine Leiterschleife entsprechend Abbildung 4.37 mit 1= 8,8 cm
und h = 2,5 cm mit einem Bluetoothmodul mit Inverted-F-Antenne als Quelle
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Abbildung 4.46: Gemessene Einkopplung in eine Leiterschleife entsprechend Abbildung 4.37 mit 1= 8,8 cm
und h = 2,5 cm mit einem Bluetoothmodul mit Meander-inverted-F-Antenne als Quelle
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5. Drahtlose Dateniibertragung auf Schiffsbriicken

Nachdem in Kapitel 4 die EMV von 2,4-GHz-Dateniibertragern unter allgemeinen Gesichts-
punkten betrachtet wurde, werden im Folgenden die speziellen Gegebenheiten im Bereich des
Schiffbaus sowie die daraus resultierenden Anforderungen an drahtlose Dateniibertrager
erortert. Im Anschluss daran wird durch Messungen die Eignung der verwendeten Funkiiber-
tragungsmodule fiir eine Nutzung unter den speziellen Anforderungen tiberpriift.

5.1. Allgemeine Anforderungen

5.1.1. Normen im Schiffbau

Grundlegende Norm fiir den Betrieb elektrischer Geréte bzw. Systeme an Bord von Schiffen
ist die IEC 60945' bzw. EN 60945 [IEC60945]. Beziiglich der EMV orientiert sich diese
unter anderem an der IEC 61000° sowie den CISPR 16-1 bzw. CISPR 16-2 Standards’
[IEC61000]. Sofern fiir ein bestimmtes Gerit oder System keine speziellen Vorschriften bzw.
Grenzwerte existieren, finden die in der IEC 60945 vorgeschriebenen Priifvorschriften und
Grenzwerte Anwendung.

GemdlB der IEC 60945 diirfen die in Tabelle 5.1 bzw. die in Abbildung 8.7 aufgefiihrten
Grenzwerte bei den leitungsgefiihrten Stérungen auf Versorgungs-, Daten- und Kontrolllei-
tungen im Briickenbereich nicht tiberschritten werden. Fiir die Abstrahlung des Priiflings in
3 m Abstand zum Gehéuse gelten die in Tabelle 5.2 bzw. die in Abbildung 8.8 aufgefiihrten
Grenzwerte.

Frequenzband erlaubte leitungsgefithrte Emission
10 bis 150 kHz 63 bis 0,3 mV 96 bis 50 dBpV
150 bis 350 kHz 1 bis 0,3 mV 60 bis 50 dBpV
350 kHz bis 30 MHz 0,3 mV 50 dBuvV

Tabelle 5.1:  Gemdf IEC 60945 erlaubte leitungsgefiithrte Emission auf Versorgungs-, Daten- und Kontrolllei-
tungen elektrischer Geréte an Bord von Schiffen (sieche Abbildung 8.7)

Die IEC 60945 bezieht sich mit ihren Grenzwerten {iber leitungsgefiihrte sowie von Gehiusen
abgestrahlte Storleistung allerdings nur auf Storstrahlung, die nicht im Zusammenhang mit

' Maritime navigation and radiocommunication equipment and systems — General requirements — Methods of
testing and required test results*

* Electromagnetic Compatibility (EMC) — Part 4: Testing and measurement techniques*

3 Specification for radio disturbances and immunity measuring apparatus and methods*
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der Antennenabstrahlung steht. Typische in Frage kommende Quellen sind Schaltnetzteile,
Oszillatoren und Mikroprozessoren, wie sie in fast allen elektronischen Gerédten zu finden
sind. Die erlaubten Abstrahlungen von Funkgerdten {iber die Antenne sowie insbesondere
deren AuBerbandemissionen sind von der IEC 60945 nicht betroffen. Sie werden vielmehr
durch einzelne, der jeweiligen Applikation zugehorige Normen festgelegt.

Frequenzband erlaubte elektrische Feldstiarken bei Abstrahlung

150 bis 300 kHz 10 mV/m bis 360 uV/m 80 bis 51 dBuV/m

300 kHz bis 30 MHz 360 bis 50 pV/m 51 bis 34 dBuV/m
30 MHz bis 2 GHz 500 uV/m 54 dBuV/m
auler 156 bis 165 MHz 16 uV/m 24 dBpV/m

Tabelle 5.2: GemdB IEC 60945 erlaubte Abstrahlung der Schiffselektronik, gemessen in 3 m Abstand zum
Gehiuse. Der Einbruch in den Grenzwerten zwischen 156 MHz und 165 MHz dient der sicheren
Radiokommunikation im VHF-Band (siche Abbildung 8.8).

Die IEC 60945 sieht im Fall vorhandener Radiokommunikationssysteme vor, dass es bei
diesen durch Abstrahlung tiber die Antenne zu hoheren Feldstirken kommen kann, als durch
die oben aufgefiihrten Grenzwerte erlaubt ist. Hierin sieht die IEC 60945 aufgrund entspre-
chend ausgelegter Frequenzbereichszuweisungen sowie nachhaltiger Storabstinde keine
storende Beeinflussung. Als Konsequenz fordert sie vielmehr, dass Radiokommunikationssys-
teme wegen ihrer vermutlich oberhalb der Grenzwerte liegenden Emissionen wéhrend des
Emissionstests im Rahmen der Zulassung des Gesamtsystems nicht iiber die Antenne abstrah-
len durfen. Im Fall einer Prifung im Rahmen der IEC 60945 werden die Antennenanschliisse
deswegen ohne Antenne und mit einer der Antenne entsprechenden Last versehen und das
System im Zustand mit der hochsten Sendeleistung betrieben.

Nachteilig bei der Untersuchung von 2,4-GHz-Systemen im Hinblick auf die bestehenden
Normen und Grenzwerte im Schiffbau ist, dass der Bereich oberhalb von 2 GHz zum derzei-
tigen Zeitpunkt noch keinen Einzug in die zustdndigen Normen gefunden hat. Insbesondere
bestehen fiir Kommunikationssysteme innerhalb des 2,4-GHz-ISM-Bands, wie sie im Rah-
men dieser Arbeit betrachtet wurden, noch keine verbindlichen Aussagen oder Richtwerte fiir
die erlaubten Emissionen. Dies beschrinkt eine Bewertung der in dieser Arbeit untersuchten
Radiokommunikationssysteme auf grundsétzliche Aussagen in Bezug auf bereits reglemen-
tierte Frequenzbereiche. Auch kann, wegen der fehlenden Vorschriften in Bezug auf Storfes-
tigkeit und Abstrahlung, bislang kein 2,4-GHz-Funkiibertragungssystem eine Zulassung
erhalten.

Auf Anregung des Instituts fir Messtechnik und Elektromagnetische Vertriaglichkeit der
Technischen Universitdt Hamburg-Harburg und durch die dieser Arbeit zugrunde liegenden
Forschungsarbeiten, ist eine Beriicksichtigung der Frequenzen oberhalb von 2 GHz in den
zustdandigen Normungsgremien fiir die IEC 60945 veranlasst worden.
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Neben der Abstrahlung sind in der IEC 60945 entsprechend der IEC 61000 auch Storfestig-
keitsschwellen gegeniiber Storungen und Unterbrechungen auf Versorgungs- und Datenlei-
tungen festgelegt. Zu den wesentlichen Kriterien gehoren die in Tabelle 5.3 aufgefiihrten
Tests [IEC61000].

Priifkriterium Klasse Priifnorm durchzufiihrender Test
elektrostatische Entladung B IEC 61000-4-2 | 6 kV direkt, 8 kV Luft
10 V/m 80 MHz bis 2 GHz, 80 % AM
Hochfrequenzeinstrahlung A IEC 61000-4-3 m 2o 2,80 % AM,
1 kHz
Transienten B IEC 61000-4-4 |2kV
Stromstof} B IEC 61000-4-5 0,5 kV zwischen Leitern, 1 kV zur Erde
lei fithrte Hochfi - ki itiv gek It, 150 kHz bi
eitungsge tthrte Hochfrequenz A IEC 61000-4-6 3 Vrms kapazitiv gekoppelt, 150 kHz bis
storungen 80 MHz, 80 % AM, 1 kHz
Schwankung der V
Versorgungsschwankung A IEC 61000-4-11 urcn Y;(I)l (;zl}g_zgr% CISOTgHgsspaniung
Stromausfall C IEC 61000-4-11 |60 s Ausfall
leitungs.g';eﬁihrte Niederfre- A [EC 61000-4-16 Interferenz, lq % der Versorgungsspan-
quenzstérungen nung, 50 Hz bis 10 kHz

Tabelle 5.3: EMV Prifvorschriften gemi3 IEC 61000 zur Storfestigkeitsuntersuchung elektrischer Gerdte.
Entsprechend der Priifklasse wird dabei zwischen drei unterschiedlichen Storbeeinflussungen un-
terschieden.

Beziiglich der moglichen Storbeeinflussung wird dabei zwischen drei Klassen unterschieden,
in denen der Priifling

- (A) wihrend der Storbeaufschlagung die volle Funktionsfahigkeit besitzen muss,
- (B) nach Beendigung der Stérung unmittelbar wie vorgesehen arbeiten muss,

- (C) nach Beendigung der Stérung zumindest selbststindig in gegebener Zeit in den
vorgesehenen Zustand zuriickkehrt.

Kriterium ,,B* besagt demnach, dass, z.B. bei Storung der Funkverbindung, die Funktionalitit
eingeschriankt sein darf, die Dateniibertragung unter Umstidnden also unterbrochen wird.
Allerdings muss die Datentibertragung nach Wegfall der Storung unmittelbar fortgefiihrt
werden. Kriterium ,,C* betrifft zum Beispiel das Paarungsverhalten von Funksendern und
besagt, dass die Module sich nach einer Unterbrechung der Versorgungsspannung selbststin-
dig neu paaren und die Verbindung damit automatisch wiederaufnehmen miissen.
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Neben den Priifvorschriften fiir die EMV sind in der EN 60945 weitere Tests vorgegeben,
unter anderem beziiglich der Umweltbedingungen, wie Temperatur- und Luftfeuchtigkeit,
Korrosionsbeanspruchung, der mechanischen Beanspruchung sowie dem Staub- und Wasser-
schutz. Bei der Integration drahtloser Dateniibertrager in Schiffselektronik ist jedoch davon
auszugehen, dass die Module weniger als eigenstidndiger Kabelersatz, als vielmehr als integ-
rierter Teil eines Geridts oder Systems eingesetzt werden, weswegen nicht alle diese Tests
Anwendung finden. Sofern das Funkiibertragungsmodul nicht eigenstdndig, sondern als Bau-
gruppe innerhalb eines Geréts betrieben wird, ist es durch den {ibergeordneten Rahmen z.B.
gegen ESD' sowie Einstrahlung, aber oftmals auch gegen leitungsgefiihrte Storungen ge-
schiitzt. Somit finden bei USB- oder PCMCIA-Modulen die Priifvorschriften beziiglich Ver-
sorgungsschwankungen, leitungsgefiihrter Storungen, Transienten, Stromstofl und ESD keine
Anwendung, da die Module bei entsprechender Immunitédt des {ibergeordneten PCs durch
diesen geschiitzt werden. Die gleichen Uberlegungen gelten auch fiir vom Modul abgehende
leitungsgefiihrte Stérungen.

Im Rahmen dieser Arbeit wurden daher die Punkte Hochfrequenzeinstrahlung, Abstrahlung
sowie Stromausfall betrachtet, da diese Punkte nicht durch {ibergeordnete Systeme abgefan-
gen werden.

5.1.2. Priifkriterien seitens Bluetooth

GemilB dem Bluetooth Specification Book sind bestimmte Mindestanforderungen an Blue-
toothprodukte festgeschrieben [Bluetooth]. Diese Anforderungen beziehen sich jedoch ledig-
lich auf den Hochfrequenzteil des Bluetoothchipsatzes und nicht auf das fertige Endprodukt.
Die Festlegung der zulédssigen Storpegel und der erlaubten Emissionen erfolgt leitungsgefiihrt,
bezogen auf die Pegel am Antenneneingang (Tabelle 5.4). Sollte das Modul iiber keinen
Antenneneingang verfiigen, so ist das Modul als eine Antenne mit einem Gewinn von 0 dBi
anzunehmen, also als ein ideal isotroper Strahler.

Frequenzband Emission bei Dateniibertragung Emission im Ruhezustand
0,030 bis 1 GHz -36 dBm -57 dBm
1 bis 12,75 GHz -30 dBm -47 dBm
1,8 bis 1,9 GHz -47 dBm -47 dBm
5,15 bis 5,3 GHz -47 dBm -47 dBm

Tabelle 5.4: Gemil Bluetoothspezifikation erlaubte AuBerbandemissionen im Ruhezustand sowie bei aktiver
Datentibertragung in dBm [Bluetooth]

U'ESD: Electrostatic Discharge
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Die Definition iiber den isotropen Strahler erlaubt eine Umrechnung der eingekoppelten bzw.
abgestrahlten Feldstarken. Es ergeben sich fiir die Abstrahlung der Antenne in 3 m Abstand
gemal Gleichung 4.49 und Gleichung 4.50 die in Tabelle 5.5 aufgefiihrten Feldstérken.

Da es sich hierbei um iiber die Antenne abgestrahlte Leistung handelt, hat die IEC 60945-
Norm, wie bereits erwéhnt, keine Giiltigkeit. Da die Grenzwerte fiir die Emission von Funk-
systemen auf jeden Fall mindestens so hoch wie Grenzwerte von nicht sendenden Geriten
bzw. sogar deutlich iiber diesen liegen, lassen sich trotzdem einige abschédtzende Aussagen

treffen.
Frequenzband Emission bei Dateniibertragung Emission im Ruhezustand
0,03 bis 1 GHz 62 dBpV/m 41 dBuV/m
1 bis 12,75 GHz 68 dBpV/m 51 dBpV/m
1,8 bis 1,9 GHz 51 dBuV/m 51 dBpuV/m
5,15 bis 5,3 GHz 51 dBuV/m 51 dBpuV/m

Tabelle 5.5: Gemail Tabelle 5.4 erlaubte elektrische Feldstirken von Aullerbandemissionen von Bluetoothmo-
dulen im Ruhezustand sowie bei aktiver Dateniibertragung, umgerechnet in dBpV/m in einem Ab-
stand von 3 m zur Quelle

Im Vergleich zwischen den Werten aus Tabelle 5.5 und den Grenzwerten aus Tabelle 5.2 ldsst
sich feststellen, dass die entsprechend dem Bluetoothstandard im Sendefall erlaubten
62 dBuV/m bzw. 68 dBuV/m oberhalb der durch die IEC 60945 geforderten 54 dBuV/m
liegen. Dieser geringe Unterschied liee sich innerhalb des durch die IEC 60945 abgedeckten
Bereichs bereits mit einem einfachen Hochpassfilter bei 2 GHz auf das erlaubte Mal} eingren-
zen. Im Ruhezustand erfiillen die erlaubten Emissionen sogar bereits tiber einen weiten Fre-
quenzbereich die geforderten Grenzwerte. Es ist somit nicht von einem Konflikt zwischen den
Emissionen und zukiinftig geforderten Grenzwerten sowie von Storungen auszugehen.

Messungen an den verwendeten Funkiibertragungsmodulen im Frequenzbereich ab 200 MHz
und in einem Abstand von lediglich einem Meter ergaben sogar mit angeschlossenen Anten-
nen und ohne abschirmende Gehéuse keine nennenswerten Feldstidrken im Bereich unterhalb
von 1 GHz (Abbildung 5.1). Im Bereich zwischen 1 GHz und 2 GHz war im Rahmen der
Messgenauigkeit keine Emission festzustellen. Insbesondere war auch innerhalb des Bereichs
zwischen 156 und 165 MHz keine Emission der untersuchten Module zu erkennen. Normge-
rechte Messungen der Feldstidrkern im Bereich unterhalb von 200 MHz waren im Rahmen
dieser Arbeit nicht moglich.

Nguyen et al. zeigen bei vergleichbaren Messungen der AuBBerbandemissionen an Bluetooth-
und WLAN-Systemen in fiir die Luftfahrt wichtigen Frequenzbéndern, dass keine Beeintrach-
tigungen wichtiger Funkdienste zu erwarten sind [Nguyen04].
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Abbildung 5.1:  Messung der feldgefithrten Emission von Bluetoothmodulen. Fiir die Messung wurden unter-
schiedliche Module mit angeschlossenen Antennen in einer Entfernung von ca. 1 Meter ver-
messen. Die graue Linie entspricht dem geforderten Grenzwert von 54 dBuV/m.

5.2. Das elektromagnetische Umfeld auf Schiffen

Um einen storungslosen Betrieb von Funkiibertragern an Bord von Schiffen sicherzustellen ist
es notwendig, die an Bord vorherrschenden Funkdienste zu ermitteln und mégliche stérende
Auswirkungen der vorliegenden Hintergrundstrahlung auf die Funkiibertragungsmodule zu
untersuchen. Diese konnen sowohl durch In- als auch durch Aulerbandsender hervorgerufen
werden. Bei der Ermittlung der vorliegenden Strahlung ist dabei sowohl das zeitliche Sende-
verhalten als auch die Stirke der Strahlung von Bedeutung.

5.2.1. Messung der elektromagnetischen Strahlung auf Schiffen

An Bord von Schiffen befindet sich eine hohe Anzahl unterschiedlicher Funkdienste, die in
dieser raumlichen Dichte kaum an anderen Orten anzutreffen sind. So sind in Tabelle 5.6 und
Tabelle 5.7 die wichtigsten an Bord von Schiffen befindlichen maritimen und zivilen Funk-
dienste aufgefiihrt. Eine Gliederung der erwéhnten Frequenzbereiche findet sich im Anhang
in Tabelle 8.2 und Tabelle 8.3.

Uber die angefiihrten Dienste hinaus kénnen viele weitere Funkdienste Anwendung finden.
Aus diesem Grund ist bei der Ermittlung der charakteristischen Grundstrahlung eine beson-
ders detaillierte messtechnische Erfassung aller im méglichen Anwendungsbereich von draht-
losen Datentibertragern vorhandenen Quellen elektromagnetischer Strahlung nétig.
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5.2 Das elektromagnetische Umfeld auf Schiffen
Funkdienst Frequenzband Empfindlichkeit Sendeleistung
LORAN' 90 bis 110 kHz 20 uV/m nur Empfang
DGPS® 283,5 bis 315 kHz 5 uV/m nur Empfang
MW Radiotelegrafie 415 bis 535 kHz 50 uV/m 150 W
MW Radiotelefonie 1605 bis 3800 kHz 25 uV/m 400 W
KW Radiotelegrafie 4 bis 27,5 MHz 25 uV/m 1500 W
UKW Radiotelefonie 156 bis 165 MHz 2 uvV 25W
AlS’ 161,975 und 162,025 MHz 2 uvV 12,5W
COSPAS-SARTSAT! 406,025 MHz nur Senden 5W
Inmarsat® 1525 bis 1544 MHz 0,03 uv nur Empfang
GPS 1575,42 = 1,023 MHz 0,07 pv nur Empfang
GLONASS® 1602 bis 1615 MHz 0,07 pv nur Empfang
Inmarsat 1626,5 bis 1646,5 MHz nur Senden 25 W
S-Band-Radar 2,9 bis 3,1 GHz 1,4 uvV 25 kW
X-Band-Radar 9,3 bis 9,5 GHz 1,4 uv 25 kW

Tabelle 5.6: Typische maritime Funkdienste an Bord von Schiffen [IEC 60945]

Kategorie Funkdienst Frequenzband Sendeleistung

Mobiltelefonie DECT 1880 bis 1900 MHz 250 mW

GSM 900 880 bis 960 MHz 2000 mW

GSM 1800 1710 bis 1880 MHz 1000 mW

GSM 1900 1850 bis 1990 MHz 1000 mW

UMTS 1900 bis 2170 MHz 250 mW

Betriebsfunk 410 bis 470 MHz

Rundfunk UKW 87,5 bis 108 MHz nur Empfang
AN 471 bis 860 MHz nur Empfang

Tabelle 5.7: Typische zivile Funkdienste an Bord von Schiffen

Zur Charakterisierung der an Bord von Schiffen vorhandenen Hintergrundstrahlung wurden
auf unterschiedlichen Kreuzfahrt-, Fahr-, Marine- und Frachtschiffen an ca. 25 verschiedenen
Messpunkten {iber den gesamten Messbereich verteilte Spektren der elektromagnetischen
Strahlung aufgenommen (Abbildung 5.2) [Schoof04a]. Die Liste aller Schiffe, auf denen
Messungen der Spektren vorgenommen wurden, findet sich im Anhang in Tabelle 8.1. Dabei

' LORAN: Long Range Navigation, Funknavigationssystem in der See- und Luftfahrt
2 DGPS: Differential Global Positioning System, Korrekturdaten zur Erhhung der GPS-Genauigkeit

3 AIS: Automatic Identification System, System zur automatischen Ubertragung wichtiger Schiffsdaten
* satellitengestiitztes Such- und Rettungssystem zur Erfassung und Lokalisierung von Notfunkbaken

* Inmarsat: International Maritime Satellite, Satellitenkommunikationssystem
® russisches Satellitennavigationssystem, dhnlich dem amerikanischen GPS
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wurden neben der Briicke die wichtigsten weiteren Anwendungsbereiche, wie Elektronikrau-
me und Maschinenrdume, untersucht. Die Aufnahme der Spektren erfolgte richtungs- und
polarisationsabhingig. Um auch sporadisch sendende Quellen zu erfassen, wurden im Max-
Hold-Modus Leistungsmessungen durchgefiihrt.
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Abbildung 5.2: Messpunkte (eingetragene Nummern) wihrend einer Messkampagne auf der Briicke eines
Kreuzfahrtschiffs. Grundriss: Meyer Werft [MeyerWerft]

Ein groBes Problem bei den Messungen der vorhandenen elektromagnetischen Strahlung stellt
der breite Frequenzbereich aller auf dem Schiff befindlichen sowie von auferhalb einstrah-
lenden Quellen dar. So liegen zwischen den niederfrequenten Sendern fiir die Radiokommu-
nikation im MHz-Bereich und den X-Band-Radaranlagen bei 9 GHz fast vier Grof3enordnun-
gen. Dementsprechend wurden bei den durchgefiihrten Messungen moglichst breitbandige
Messantennen verwendet. Um auch kleine Signale zuverldssig erfassen zu konnen, ist bei den
verwendeten Antennen sowie dem verwendeten Messempfanger weiterhin eine ausreichende
Empfindlichkeit gefordert.

Im Bereich oberhalb von 100 MHz bieten sich fiir derartige Messungen logarithmisch-
periodische (LogPer) Antennen an, die je nach GroBe den Faktor 20 im Frequenzbereich
iiberdecken konnen. Wegen der geforderten Empfindlichkeit in Verbindung mit dem Spekt-
rumanalysator besitzen sie aulerdem einen ausreichend kleinen Antennenfaktor. Die in den
Messungen verwendeten LogPer-Antennen besitzen einen Messbereich zwischen 300 MHz
und 2.200 MHz bzw. zwischen 700 MHz und 18 GHz. Gleichzeitig lassen sich durch die
Richtwirkung dieser Antennenform sowohl richtungs- als auch polarisationsaufgeloste Mes-
sungen durchfiihren. Fiir einen Messeinsatz in engen Ridumen ist eine niederfrequente Log-
Per-Antenne mit einem Frequenzbereich ab 300 MHz in ihren Abmessungen bereits sehr
unhandlich. Soll eine Messung bei noch tieferen Frequenzen erfolgen, werden logarithmisch-
periodische Antennen fiir einen Feldeinsatz zu groB3. In diesem Bereich kommen Doppelko-
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nusantennen bzw. bikonische Antennen zum Einsatz (Abbildung 5.3). Diese weisen im
UKW-Bereich einen ausreichend kleinen Antennenfaktor auf.

Abbildung 5.3: Mobile Messaufbauten zur Untersuchung der elektromagnetischen Strahlung auf Schiffen.
Links: bikonische Antenne fiir niedrige Frequenzen zwischen 30 MHz und 300 MHz, rechts:
logarithmisch-periodische Antenne fiir hohe Frequenzen zwischen 700 MHz und 18 GHz

Fiir Messungen auBlerhalb des Nennfrequenzbereichs der Antenne waren Kalibriermessungen
an einem Antennenmessplatz erforderlich. Bei Bedarf fanden anschlieend weiterfithrende
Untersuchungen mit zusitzlichen Antennen statt. Die giiltigen Messbereiche sind in den
Abbildungen entsprechend ausgewiesen.

Ein weiteres Problem bei der Feldstarkenmessung bei tiefen Frequenzen besteht darin, dass
im Frequenzbereich unterhalb von 300 MHz oftmals im Ubergang zwischen Nah- und Fern-
feld gearbeitet wird. Die Messergebnisse werden in diesem Bereich abhéngig von der Mess-
umgebung. Da insbesondere Schiffe mit ihrer ausgepriagten metallischen Struktur und den nur
gering ddmpfenden Wénden eine eher ungiinstige Umgebung fiir niederfrequente Messungen
darstellen, sind die gemessenen Amplituden in diesem Frequenzbereich mit einer mittleren
Unsicherheit behaftet.

Ein genaues, breitbandiges Messen der auftretenden Feldstdrken bei noch geringeren Fre-
quenzen, also unterhalb von 30 MHz, ist wegen der groen Wellenldngen sowie der speziel-
len Struktur der Schiffe nicht sinnvoll. Insbesondere sind die hier benotigten Antennengroflen
und -formen nicht fiir einen Feldeinsatz geeignet. Ein moglicher Kompromiss besteht bei
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Bedarf darin, mit einer lediglich fiir einen hoheren Frequenzbereich ausgelegten Antenne die
im niederfrequenten Bereich vorkommenden Frequenzen zu sichten und diese dann schmal-
bandig mit angepassten Antennen einzeln zu vermessen. Da bei den Messungen keine ausge-
pragt starken Quellen im niederfrequenten Bereich beobachtet wurden (Abbildung 5.4), konn-
te wegen des groBBen Abstands zum ISM-Band auf dieses Verfahren verzichtet werden.
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Abbildung 5.4: Feldstirke im niederfrequenten Bereich zwischen 30 und 300 MHz auf der Briicke eines
Kreuzfahrtschiffs. In diesem Frequenzbereich befinden sich hauptséchlich Radiokommunikati-
onsdienste.

Der in dieser Arbeit verwendete Spektrumanalysator besitzt ein Grundrauschen von
ca. -74 dBm im Bereich bis 3 GHz und von -70 dBm im Bereich oberhalb von 3 GHz, gemes-
sen mit einer Bandbreite von 1 MHz bei einer internen Eingangsdémpfung von 10 dB. Zwar
lasst sich das Grundrauschen durch Verringerung der Messbandbreite bzw. der Eingangs-
dampfung weiter verringern, dieses wiirde aufgrund des breiten betrachteten Frequenzbe-
reichs jedoch zu unzuldssig langen Messzeiten bzw. aufgrund der hohen vorliegenden Feld-
stirken zu einer moglichen Ubersteuerung bzw. sogar Beschidigung des Eingangsmischers
fiihren. Mit einem Antennenfaktor von ca. 32 dB/m bei 2,4 GHz, wie im Fall der verwendeten
0,7-18 GHz LogPer-Antenne, liegt die minimal detektierbare Feldstdrke unter Beriicksichti-
gung der Dampfung eines Messkabels bei dieser Frequenz z.B. bei ca. 65 dBuV/m.

Wichtig bei den Feldstdrkenmessungen ist, dass nach Moglichkeit alle vorhandenen aktiven
Quellen, z.B. Betriebsfunk, Satellitenfunk und Radar, erfasst werden. Besonders bei Werft-
messungen ist deshalb darauf zu achten, dass die verschiedenen, auf der Briicke befindlichen
Systeme, insbesondere Kommunikationssysteme sowie die Radaranlagen, eingeschaltet sind.
Um auch die zeitlich nur selten genutzten Kommunikationseinrichtungen zu erfassen, wurden
wihrend der Messungen Gespriche tiber die an Bord befindlichen Funkdienste, wie Satelli-
tentelefone, Bord-Mobiltelefone oder auch iiber die Funkanlagen gefiihrt. Durch Langzeit-
messungen mit Messzeiten von tiber einer Stunde an unterschiedlichen Stellen wurde zudem
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sichergestellt, dass auch kurze oder selten auftretende Signale detektiert wurden. Ein weiterer
wichtiger Punkt bei diesen Messungen war es festzustellen, inwiefern bereits eine Belegung
des ISM-Bands vorliegt, da hieraus eine mogliche Konkurrenz fiir nachtréglich hinzukom-
mende Funkiibertragungssysteme entstehen konnte.

Abbildung 5.5 zeigt das Ergebnis einer typischen Langzeitmessung auf der Briicke eines
Kreuzfahrtschiffs. Die Umrechnung von dBuV/m in V/m erfolgt gemil3 Abbildung 8.6. Die
wiéhrend der Messungen auf Schiffen erfassten Radioquellen befanden sich fast ausschlieBlich
im Bereich bis 3,5 GHz. In den dariiber liegenden Frequenzbereichen wurden wihrend der
Messungen lediglich im X-Band arbeitende Radarsysteme registriert (Abbildung 5.6).
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Abbildung 5.5:  Spektrum einer Langzeitmessung auf der Briicke eines Kreuzfahrtschiffs im Bereich 700 bis
3.500 MHz. Die wichtigsten maritimen (Tabelle 5.6) und zivilen (Tabelle 5.7) Funkdienste
sind unterlegt und gekennzeichnet.

Als grofite Strahlungsquelle konnte bei den Messungen das S-Band-Bugradar (3 GHz) identi-
fiziert werden. Dieses erzeugt auf der deutlich auBerhalb der Hauptstrahlungsrichtung liegen-
den Briicke, trotz seiner horizontalen Richtwirkung und einer aktiven Ausblendung der
Hauptkeule, tiber den Schiffsbereich Feldstirken mit bis zu 20 V/m.

Als weitere Strahlungsquellen liegen der Betriebsfunk (Funkgeréte etc.) mit bis zu 5 V/m, die
Mobilfunknetze mit bis zu 1 V/m sowie zeitweilig Satellitenkommunikation oder Seefunk mit
bis zu 1 V/m bzw. 5 V/m vor, deren Quellen sich in der Regel direkt innerhalb der Briicke
oder der angrenzenden Elektronikrdume befinden. Da diese jedoch von der Frequenz her
deutlich entfernt vom ISM-Bereich sind und weit geringere Feldstirken als die des Radars
verursachen, ist das Bugradar als Haupt-AuBlerbandstorer anzusehen.
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Langzeitspektrum auf einem Féhrschiff im Bereich von 700 MHz bis 7 GHz. Oberhalb der

zivilen Dienste bis 2 GHz sind bei abgeschaltetem Radar keine Quellen erkennbar.

Bei den {ibrigen Radiosignalen mit Feldstdrken von unter 0,1 V/m handelt es sich um zivile
Hintergrundstrahlung, die stark von der geografischen Position des Schiffs abhidngt und durch
UKW-Funkdienste, Fernsehsender und landgestiitzte Mobilfunkdienste dominiert wird. Hier
ist mit zunehmender Entfernung zur Kiiste eine deutliche Abnahme der Feldstdrken zu beo-

bachten (Abbildung 5.7).
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eine Abnahme der Feldstarken der meisten zivil genutzten Frequenzen bei zunehmender Ent-
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fernung zum Hafen sowie die stirkere Radaraktivitit auf See.

Bei den Untersuchungen auf mogliche Inbandstérer wurden wéhrend der gesamten Messun-
gen, auBBer den selbst verursachten Funksignalen, lediglich einige wenige kurzzeitige Signale

3500

Vergleich der Feldstirken im Bereich 700 bis 3.500 MHz auf der Briicke eines Fahrschiffs im
Hafen von Trelleborg (schwarze Kurve) sowie auf See (graue Kurve). Deutlich erkennbar sind
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innerhalb des ISM-Bands festgestellt. Da viele der heutigen Geréte eine interne Bluetooth-
oder WLAN-Schnittstelle besitzen, konnte der Ursprung dieser Signale aufgrund des wihrend
der Werftmessungen hohen Personenverkehrs auf der Briicke nicht geklart werden. Die Un-
tersuchungen ergaben, dass mit nennenswerten Inbandstérungen von Systemen und Gerdten
mit Modulen zur Funkiibertragung im 2,4-GHz-ISM-Band somit nicht zu rechnen ist.

Beziiglich der rdumlichen Feldverteilung ldsst sich fiir alle Frequenzen, eine direkte Néhe
zum Sender wie beispielsweise zum Funkstand ausgeschlossen, nahezu eine Gleichverteilung
feststellen. In der Ndhe z.B. der zur Satellitenkommunikationsanlage gehdrenden Komponen-
ten kommt es jedoch zu erhohten Feldstirkewerten bei den jeweiligen Betriebsfrequenzen.
Eine grofle Positionsabhingigkeit der Radarfeldstirke entsteht durch die mitunter innenbe-
heizten Hauptscheiben der Briickenverglasung sowie die metallbedampften Sonnenschutzrol-
los, die eine Dampfung von ca. 10 dB hervorrufen konnen (Abbildung 5.8).
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Abbildung 5.8: Vergleich der Feldstirken eines S-Band-Radars auf der Briicke hinter konventionellen Schei-

ben (schwarze Kurve) und innenbeheizten Scheiben (graue Kurve). Der Unterschied betrégt,
wie auch beim Sonnenschutzrollo, ca. 10 dB.

Es konnten, abgesehen vom stark horizontal polarisierten und aus Bugrichtung einstrahlenden
Bugradar sowie den auf der Briicke befindlichen vertikal polarisierten Mobilfunkantennen,
weder deutliche Vorzugsrichtungen noch Vorzugspolarisationen der auftretenden Strahlung
festgestellt werden (Abbildung 5.9). Zur Kommunikation mit X-Band-Seezeichen ist das X-
Band-Radarsignal horizontal polarisiert'. Ublicherweise werden auch S-Band-Systeme mit
dieser Polarisation hergestellt. Mobilfunksignale sind wegen der typischen vertikalen Orien-
tierung von Mobiltelefonen beim Telefonieren und der damit verbundenen vertikalen Aus-
richtung der Antenne vorwiegend vertikal polarisiert.

' Bei Empfang eines horizontal polarisierten X-Band-Radarpulses senden entsprechende Seezeichen, z.B. Funk-
bojen oder Leuchttiirme, ihre Morse-codierte Identifikationsbake (RaCon: Radar Beacon) auf der Radarfre-
quenz zuriick. Diese erscheint dadurch als Morse-Code auf dem Radarschirm.
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Vergleich zwischen der horizontalen (schwarze Kurve) und vertikalen Polarisation (graue

Kurve) der in einer Briicke auftretenden Feldstirken. Wegen der reflektierenden Wénde ist au-

Ber bei den Frequenzen fiir Mobilfunk und beim Bugradar keine Vorzugspolarisation festzu-

stellen.

Im Bereich der an die Briicke angrenzenden bzw. neben der Briicke befindlichen Elektronik-

rdume waren bei geschlossenen Tiiren allenfalls mittlere Feldstarkenwerte fiir das Bugradar

von bis zu 1 V/m und fiir die Mobilfunk- bzw. Satellitenkommunikationsnetze von bis zu

0,5 V/m feststellbar. Diese nahmen mit zunehmender Entfernung des Raumes von der Briicke

weiter um ein bis zwei Groflenordnungen ab (Abbildung 5.10).
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Abbildung 5.10: Messung der elektrischen Feldstirke im hinter der Briicke liegenden Elektronikraum eines

Kreuzfahrtschiffs mit zwei LogPer-Antennen, grau: Messung im Bereich 250 bis 1.000 MHz,
schwarz: Messung im Bereich 700 bis 3.500 MHz



5.2 Das elektromagnetische Umfeld auf Schiffen 89

Die tibrigen Frequenzen waren bereits direkt neben der Briicke sehr stark geddmpft, was auf
die im Schiffbau tiblicherweise verwendeten Stahlwidnde oder zumindest auf die mit metall-
bedampften Feuer- und Wéarmeisolationen ausgestatteten Raumtrennwinde zuriickzufiihren
ist. Die Einkopplung erfolgt hier hauptsdchlich durch kabelgefiihrte Signale sowie durch
Tiirschlitze und Kabeldurchfiithrungen.

Dies zeigen auch Messungen in den Maschinenrdumen, wie den Generatorrdumen, den An-
triebsraumen sowie den Umrichterrdumen. Hier waren auler den Frequenzen fiir die Mobil-
kommunikation lediglich mittlere Feldstdrken im Bereich unterhalb von 1 GHz, verursacht
durch die elektrischen Anlagen, messbar (Abbildung 5.11).
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Abbildung 5.11: Messung der Feldstirken im Maschinenraum eines Kreuzfahrtschiffs. Neben den Frequenzen
fiir den Mobilfunk sind hier lediglich breitbandige Emissionen geringer Feldstarke, verursacht
durch die Maschinenanlagen, im Bereich unterhalb 1 GHz vorhanden.

5.2.2. Radaranlagen

Da sich bei den Messungen der elektromagnetischen Strahlung auf Schiffsbriicken die Radar-
anlagen der Schiffe als bei weitem stédrkste Strahlungsquellen herausstellten, wurden weiter-
fithrende Messungen tiber die Emission speziell von Radaranlagen durchgefiihrt.

Die typischen Betriebsmodi einer Radaranlage sind 1 ps Pulslidnge bei einer Pulsfrequenz von
500 Hz im Weitbereichsmodus sowie 80 ns Pulslédnge bei einer Pulsfrequenz von 2 kHz im
Nahbereichsmodus. Die Pulsleistung liegt zwischen 10 und 30 kW bei einer Umdrehungszeit
der Radarantenne von ca. 1 bis 2,5 s (Abbildung 5.12). Fiir den Fall einer langsam drehenden
S-Band-Antenne (26 Umdrehungen/min) im Nahbereichsmodus (1.000 Pulse/s) ergibt sich,
bei einem horizontalen Offnungswinkel von 1,5°, dass ein Objekt 25 Mal pro Umdrehung von
einem in der Hauptkeule liegenden Puls getroffen wird. Diese Uberlegungen zeigen, dass dem
Radar eine hohe Bedeutung im Fall der Storfestigkeitsuntersuchungen zukommt.
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Abbildung 5.12: Betriebsmodi einer Radaranlage. Die Reichweite des Radars ist, entsprechend der Pulslaufzeit
zum abgetasteten Objekt und zuriick, umgekehrt proportional zur Pulswiederholfrequenz'. Die
Auflosung wird durch die Pulslinge bestimmt. Foto: SAM Electronics [SAM]

Ein wesentlicher Punkt, der bei den Messungen der Feldstirken an Radaranlagen beachtet
werden muss, ist, dass die Radarstrahlung der schiffseigenen Radarantennen tiber den Bereich
des Schiffs in der Regel ausgeblendet wird. Ohne das Sector Blanking wiirde es durch die
hochreflektierende Struktur des Schiffs in diesem Bereich zu keiner sinnvollen Abbildung,
dafiir aber zu unzuldssig hohen Feldstirken sowohl im fiir Personen zuginglichen Bereichen
als auch durch Reflexionen des Radarpulses innerhalb der Radarelektronik kommen. Einzig
die Radarantennen am hochsten Punkt des Schiffs, in der Regel auf dem Mast, verfiigen iiber
eine weitgehend offene Rundumsicht und werden deswegen nicht ausgeblendet
(Abbildung 5.13). Die bei den Messungen der Spektren auf Schiffsbriicken gemessene Radar-
strahlung stellt, bei ordnungsgemif konfigurierter Sektorausblendung, somit lediglich einen
geringen Teil des Hauptpulses dar. Dieser wird zum einen verursacht durch die Reflexionen
der Hauptkeule an umliegenden Objekten und zum anderen durch die Nebenkeulen der Ra-
darantenne.

Bei engen Manovern bzw. beim Ankern in Hifen oder Kanilen ndhern sich Schiffe im All-
gemeinen auf sehr geringe Distanzen, so dass das eigene Schiff in die deutlich starkeren, nicht
ausgeblendeten Hauptkeulen der kreuzenden Schiffe gelangt. Um diesen Umstand zu untersu-
chen, fanden im Nord-Ostsee-Kanal sowie in Hifen Messungen an kreuzenden bzw. dicht
passierenden sowie ankernden Schiffen statt. Diese Messungen wurden durch Messungen an
der schiffseigenen Radaranlage sowie an stationdren Radaranlagen bei abgeschalteter Sektor-
ausblendung ergénzt.

! PRF: Pulse Repetition Frequency
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Abbildung 5.13: Peildeck einer Féhre. Erkennbar sind ein S-Band- (grofe Antenne) sowie ein X-Band-
Radarsystem (kleine Antenne). Die Radarsysteme auf dem Peildeck besitzen nahezu Rundum-
sicht und werden daher fiir vollstindig umlaufende Radardarstellungen verwendet. Neben den
Radarantennen sind weitere GPS- und Stabantennen sowie ein akustisches Ortungssystem er-
kennbar.

5.2.3. Radarmessung auf ankernden Schiffen / stationdre Messungen

Um den ungiinstigsten Fall einer Radarantenne in unmittelbarer Ndhe zum Funkiibertrager zu
untersuchen, wurde bei unterschiedlichen Kreuzfahrtschiffen die Sektorausblendung der vor
der Briicke befindlichen Bugradaranlage deaktiviert. Hierdurch werden der riickwértige Be-
reich des Schiffs und damit auch die Briicke von dem vollen Radarpuls getroffen. Eine weite-
re stationdr durchfiihrbare Messung von Radaranlagen besteht bei dicht ankernden Schiffen.
Hierzu wurde auf mehreren fremden Schiffen eine Aktivierung der Radaranlagen veranlasst,
wodurch sich deren Strahlung an Bord des eigenen Schiffs vermessen liel (Abbildung 5.14).

Die Ergebnisse der Messungen an den schiffseigenen Radaranlagen zeigen, dass im Bereich
der Briicke Feldstirken von iiber 160 dBuV/m bzw. 100 V/m erreicht werden koénnen, selbst
wenn sich die Briicke auflerhalb der Hauptstrahlrichtung der Antennenanlage befindet. Die
gemessenen Werte konnten durch Messungen nahe ankernder Schiffe bestétigt werden. Die
Strahlung der eigenen Radaranlage nimmt zum hinteren Bereich der Briicke und zu den No-
cken leicht ab, hat jedoch im Bereich des Hauptfahrstands und in dessen Nihe eine anndhernd
gleiche Hohe. Ein ddmpfender Einfluss wird durch vorhandene Sonnenschutzvorhinge sowie
durch die immer hiufiger verwendeten Frontscheiben mit Innenbeheizung bewirkt.
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Abbildung 5.14: Messung der Feldstdrken an der Radaranlage eines dicht ankernden Schiffs. Durch die unter-
schiedlichen Briickenhéhen liegt die Radaranlage des fremden Schiffs auf der Hohe der eige-
nen Briicke, wodurch diese sich in der Hauptkeule der Radarantenne befindet.

Begleitend zu den Messungen auf Schiffen wurden Messungen an den stationdren Radaranla-
gen eines Briickenherstellers durchgefiihrt. Bei diesen Messungen traten in einer Entfernung
von 15 Metern zur Antenne Feldstarken von tiber 700 V/m auf.
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Abbildung 5.15: Messung an einer stationdren Radaranlage. Erkennbar sind die direkt einstrahlenden Haupt-
peaks sowie die Nebenpeaks, verursacht durch Reflexionen an umliegenden Gebéudestruktu-
ren.

Bei derartig hohen Signalen kommt es selbst durch Reflexionen an umliegenden Objekten zu
Feldstédrken von tiber 50 V/m (Abbildung 5.15).
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Generell sind bei Messungen in unmittelbarer Ndhe zu Antennenanlagen unbedingt der Per-
sonenschutz sowie der Schutz der Messeinrichtungen, speziell des Spektrumanalysators,
sicherzustellen. Bei dem Spektrumanalysator ist dabei nicht nur auf eine geniigende Ab-
schwédchung des Antennensignals, sondern auch, durch Leermessungen bei abgeschlossenem
Antenneneingang, auf eine ausreichende Abschirmung des Messgerits gegeniiber Storein-
kopplungen iiber z.B. Versorgungsleitungen oder das Gehduse (Backdoor-Coupling) zu ach-
ten (Abbildung 5.16).
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Abbildung 5.16: Storeinkopplung in einen Spektrumanalysator in der Néhe einer X-Band-Radaranlage. Das
Gerdt war wihrend der Messung mit einem vollstindig geschirmten Abschluss direkt am
Messeingang versehen.

5.2.4. Radarmessung an Schiffen sowie an militdrischen Radaranlagen

Um die Situation eines dicht vorbeifahrenden Schiffs zu untersuchen, wurden wihrend einer
Revierfahrt im Nord-Ostsee-Kanal die Spektren der Radarstrahlung entgegenkommender
Schiffe untersucht (Abbildung 5.17). Hierzu wurde, wie bei den Messungen der Feldstarken
im Briickenbereich, ein tragbares System verwendet. Wegen der Richtcharakteristik der An-
tenne kam die Schwenkmethode zum Einsatz. Auf der freistehenden Briickennock wurden bei
diesen Messungen Feldstiarken von tiber 120 V/m festgestellt, was sich mit den Messungen an
stationdren Radaranlagen deckt.
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Abbildung 5.17: Spektrum des S-Band-Radars eines dich vorbeifahrenden Schiffs wihrend der Fahrt durch den

Um einen moglichst umfassenden Uberblick iiber verschiedene Radarsysteme zu erlangen,
wurden neben den Messungen an zivilen nautischen Radaranlagen Messungen an militéri-
schen Radarsystemen durchgefiihrt. Hierzu wurden auf einem Marineschiff Messungen so-
wohl an den klassischen S- und X-Band-Radarsystemen wie auch Messungen an den militéri-
schen Nah- und Weitbereichsradaranlagen durchgefiihrt (Abbildung 5.18). Die Feldstdrken im
Briickenbereich lagen hier bei tiber 50 V/m sowohl beim klassischen wie auch bei den milité-
rischen Systemen. Da {iber die verwendeten Betriebsmodi sowie tiber die Sendeleistung der
Systeme aus Datenschutzgriinden jedoch keine Angaben vorliegen, muss davon ausgegangen
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werden, dass gegebenenfalls deutlich h6here Felder erzeugt werden kénnen.

150 T

140 |

Feldstarke [dBuV/m]

100 +- - 7

90 +—

Abbildung 5.18: Messung am Nahbereichsradar eines Marineschiffs. Zu erkennen ist der Peak des X-Band-
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5.2.5. Dateniibertragungstests in der Ndhe von Radaranlagen

Neben den Messungen der Spektren wurden auch Datentibertragungstests in unmittelbarer
Nihe von Radaranlagen durchgefiihrt. Nachteilig bei diesen Messungen ist die der Funkstre-
cke tibergeordnete automatische Fehlerkorrektur, da hierdurch direkte Anzeichen fiir Storbe-
einflussungen unterdriickt werden. Aullerdem ldsst sich bei Bluetooth keine genaue Aussage
iiber die Kanalqualitit machen, so dass hier nur Messungen der Ubertragungszeit Auskunft
iiber mogliche Stérungen geben kdonnen. Messungen an einer stationdren S-Band-Radaranlage
in ca. 10 m Entfernung zeigten bei WLAN-Dateniibertragungen einen Riickgang der Daten-
tibertragungsrate durch zwischenzeitliches Umschalten auf langsamere und damit robustere
Ubertragungsgeschwindigkeiten. Bei Bluetooth jedoch war kein Unterschied in der Daten-
tibertragungsrate festzustellen. Bei dem Betrieb von X-Band-Radaranlagen zeigte keines der
untersuchten Systeme Beeintrdchtigungen; hier diirfte die Entfernung zum ISM-Band zu grof3
fiir eine Stérung sein.

5.3. Storfestigkeitsmessungen an Funkiibertragungssystemen

Wie bereits diskutiert, ist ein zentraler Punkt bei der Beurteilung der elektromagnetischen
Vertréglichkeit der Funkiibertragungsmodule auf Schiffsbriicken ihre Storfestigkeit gegen-
iiber den vorhandenen Storquellen. Nachdem durch die oben zusammengefassten Messungen
die wesentlichen Quellen identifiziert wurden, wurden daher an kommerziell erhiltlichen
Systemen Storfestigkeitsuntersuchungen gegeniiber den beobachteten Frequenzen bei hohen
Priiffeldstarken sowie mit pulsformiger Storung durchgefiihrt [Schoof05].

Durch Gespriache mit Besatzungsmitgliedern, Ausriistern und Klassifikationsgesellschaften
stellte sich in diesem Zusammenhang als eine weit verbreitete Sorge heraus, dass die Daten
bei Storung falsch iibermittelt bzw. bei parallel arbeitenden Netzen an den falschen Empfén-
ger adressiert werden konnten.

Die in dieser Arbeit diskutierten Standards Bluetooth, WLAN und ZigBee verfiigen alle iber
diverse Mechanismen zur korrekten Ubermittlung der Daten. Dabei kommen sowohl Fehler-
erkennungs- als auch FehlerkorrekturmaBnahmen zum Einsatz [Vedral04]. Zwar kann der
Anwender in weiten Bereichen Art und Umfang der benutzten Mallnahmen wéhlen, die Aus-
wahl bezieht sich aber lediglich auf die Nutzdaten. So kann beispielsweise bei Bluetooth
zwischen einer Ubertragung der Daten ohne und mit 2/3-Vorwirtskorrektur gewihlt werden
(Tabelle 4.1). Eine Fehlererkennung ist dabei in jedem Fall vorhanden, solange sie nicht
ausdriicklich wie im Fall der Ubertragung von Audiodaten deaktiviert wird. Ungeachtet der
Einstellungen beziiglich der Fehlerkorrektur ist bei allen Standards, auch bei Stérungen, eine
sichere, eindeutige Adressierung an den Empfinger sowie eine korrekte Ubermittlung der
Daten gewdhrleistet. Bei Erkennung eines Fehlers wird das als falsch erkannte Paket verwor-
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fen und, je nach Standard, so lange erneut iibertragen bzw. erneut angefordert, bis eine kor-
rekte Ubermittlung erfolgt ist. Dies geht dabei zu Lasten des verfiigbaren Datendurchsatzes.

Bei einer extremen Storung und damit einer deutlichen Verringerung der Bandbreite kann es,
bei anhaltendem Datenfluss, allerdings sehr wohl dazu kommen, dass nicht alle der an die
Module iibergebenen Daten {ibermittelt werden kénnen. In diesem Fall werden, z.B. bei der
Ubertragung von NMEA-Telegrammen, unvollstindige, abgehackte Telegramme bzw.
scheinbare Zusammenschnitte aus mehreren Telgrammen {ibertragen. Diese Daten werden
meist irrtiimlich als falsch iibermittelt bezeichnet, sind aber in Wirklichkeit nur Ausschnitte
der Originaldaten. Da Standards wie NMEA, CAN oder TCP/IP jedoch ihrerseits ebenfalls
Priifsummen zur Uberpriifung der iibertragenen Daten verwenden, erkennen sie diese Fehler
zuverldssig und filtern die unvollstidndigen bzw. schadhaften Abschnitte automatisch aus.

5.3.1. Beeinflussung durch modulierte und unmodulierte Storquellen

Wie sich bei der Messung der elektromagnetischen Hintergrundstrahlung auf Schiffsbriicken
gezeigt hat, liegen die vorhandenen Quellen fast ausschlielich im Bereich bis zum S-Band-
Radar bei 3 GHz, wobei dieses gleichzeitig die Hauptstrahlungsquelle darstellt. Die durchge-
filhrten Untersuchungen fanden aus diesem Grund in einem Frequenzbereich zwischen
10 MHz und 4 GHz statt. Als Testobjekte wurden sowohl batteriebetriebene als auch extern
versorgte serielle Bluetoothmodule mit A/2- oder Stummelantenne sowie USB-
Bluetoothmodule mit unterschiedlichen Sendeleistungen (4 - 50 mW) verwendet.

Um die Module gleichméBigen Fernfeld-Bedingungen auszusetzen, wurden die Untersuchun-
gen in einer GTEM-Zelle durchgefiihrt. Dabei befand sich ein Modul im vorderen Bereich der
GTEM-Zelle, das andere im hinteren Bereich, wodurch eine unterschiedlich hohe Feldbeauf-
schlagung der beiden Module erzielt wurde (Abbildung 5.19). In der Praxis liegt iiberwiegend
ein stark asymmetrischer Datenfluss der zwischen den Modulen iibertragenen Daten vor.
Obwohl Funkmodule stiandig bidirektional untereinander Daten austauschen, ist es deswegen
sinnvoll, ein Modul als Sender und das andere als Empfianger zu betrachten. Aullerdem liegt
bei Betrieb moglicher Stérquellen in der Nihe eines Funknetzwerkes tiberwiegend die Situa-
tion einer asymmetrischen Storbeaufschlagung vor. Durch eine unterschiedlich hohe Beauf-
schlagung der Module konnen bei asymmetrischem Datenfluss Aussagen iiber die Stéremp-
findlichkeit in Abhédngigkeit der Aktivitdt, also getrennt zwischen Sender und Empfinger,
gemacht werden.

Die Antennen der Module wurden bei den Messungen in Richtung der maximalen Feldstirke
ausgerichtet. Zur Messung der Beeinflussung wurden jeweils zwei identische Module gepaart
und die Dateniibertragungsrate in Abhingigkeit der beaufschlagten Stérung gemessen. Zur
Verbindung mit dem PC dienten eigens entwickelte serielle Glasfaserverbindungen. Bei den
Storfeldern handelte es sich sowohl um CW-Beaufschlagung (kontinuierlich) als auch um
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amplituden- bzw. frequenzmodulierte Felder (AM bzw. FM), die in ihrem Modulationsfaktor
sowie in ihrer Modulationsfrequenz variiert wurden.

Signalgenerator &
Verstarker

Abbildung 5.19: Aufbau zur Messung der Beeinflussung von Funkiibertragungsmodulen im Fernfeld einer
Storquelle. Die Priiffeldstirke wurde durch eine glasfasergekoppelte E-Feld-Sonde am Ort des
vorderen Moduls ermittelt.

Entsprechend der IEC 60945 wird im zustdndigen Bereich zwischen 80 MHz und 2 GHz eine
Priffeldstiarke von 10 V/m gefordert [IEC60945]. Um die Module jedoch groBeren Storfel-
dern auszusetzen, wurden die Messungen tiiber einen weiten Frequenzbereich bei einer maxi-
malen Feldstirke von 40 V/m durchgefiihrt. Lediglich im Frequenzbereich um 800 MHz
sowie 1.200 MHz wurde, wegen der Erzeugung von Oberwellen im Verstirker, die Verstér-
kerleistung auf eine erzeugte Feldstirke von 5 V/m begrenzt. Gemessen wurde die Feldstéirke
am Ort des starker beaufschlagten Moduls im vorderen Teil der Zelle durch eine glasfaserge-
koppelte E-Feld Sonde. Abbildung 5.19 zeigt den vollstindigen Versuchsaufbau. Mit einem
Spektrumanalysator wurden, begleitend zu den Messungen, die vom Verstirker erzeugten
hoheren harmonischen Frequenzen tberpriift, um eine unbeabsichtigte Stérung durch diese
auszuschliefen.

Bei keinem der Module konnte, abgesehen von Inbandstérungen im ISM-Band, eine Stérung
beobachtet werden. Wie zu erwarten, lag jedoch eine grofle Stérempfindlichkeit um den
Bereich des ISM-Bands, also im Bereich von 2.300 MHz bis 2.700 MHz. Hier fiihrten Feld-
starken ab 5 V/m fiir FM und AM sowie ab 20 V/m fiir CW zu kompletten Unterbrechungen
der Verbindung. Abhéngig von der Feldstirke lie sich dabei die GroBe des storbaren Fre-
quenzbereichs verdndern und iiber den eigentlichen Bereich des ISM-Bands hinaus erweitern.

Um die Auswirkung der unterschiedlich hohen Feldstdrken zwischen den beiden Modulen
untersuchen zu konnen, wurde die Dateniibertragungsrate richtungsabhingig gemessen.
Durch die Paketbestitigung bei Bluetooth senden bzw. empfangen alle miteinander gepaarten
Module regelméBig. Allerdings nimmt die Storempfindlichkeit mit der Menge der empfange-
nen Daten zu. Die Wahrscheinlichkeit fiir einen Fehler bei langen Telegrammen und damit
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vielen zu empfangenden Zeichen ist dadurch deutlich grofler als beim Empfang des relativ
kurzen Bestitigungs-Telegramms (ACK), welches im Wesentlichen nur aus einem Tele-
grammkopf besteht. Bei Betrieb von zwei identischen Modulen mit einstellbarer Ausgangs-
leistung unterhalb des kritischen Storpegels war die Dateniibertragungsrate in Richtung des
Moduls, das mit der hoheren Feldstdrke beaufschlagt wurde, deutlich geringer (ca. 50 %) als
in der umgekehrten Richtung. Ein Erhohen der Ausgangsleistung des stirker gestorten Mo-
duls zeigte keine wesentlichen Anderungen der Dateniibertragungsraten. Eine Erhohung der
Sendeleistung des weniger gestorten Moduls verbesserte jedoch die Dateniibertragung in
abgehender Richtung, da sich hierdurch das Signal-Rausch-Verhiltnis des stirker beauf-
schlagten Moduls verbesserte.

Obwohl die Dateniibertragungsrate und damit auch die benutzte Bandbreite bei USB-
Modulen im Vergleich zu den seriellen Modulen fiinfmal héher ist, konnten keine wesentli-
chen Unterschiede in ihrem Verhalten festgestellt werden. Bei beiden Modularten waren nur
zwel ausgeprigte Zustinde festzustellen. Zwischen dem storungsfreien Betrieb und dem
Ausfall war sowohl bei einer Variation der Feldstiarke als auch bei einer Variation der Fre-
quenz ein nahezu plotzlicher Abbruch oberhalb eines Schwellwerts zu beobachten. In der
Nihe dieser schmalen Grenze nimmt gleichzeitig die Verzogerungszeit fiir die Ubertragung
kurzer Datentelegramme deutlich zu.

Neben den beobachteten Storeffekten zeigten die Module eine Abhéngigkeit beziiglich des
zeitlichen Verhaltens des Storpegels: sofern die Module augenblicklich mit einer geniigend
hohen Feldstiarke beaufschlagt wurden, fithrte dies zu einem unmittelbaren, anhaltenden
Abbruch der Dateniibertragung und bei ldngerer Stérung ggf. zu einem Verlust der Verbin-
dung. Wurde der Storpegel langsam erhoht bzw. die Storfrequenz bei gleichem Pegel langsam
in das beeinflussbare Band verschoben, zeigten sich erst deutlich iiber den fiir eine plotzliche,
komplette Storung notigen Feldstdrken Beeinflussungen. Der Grund hierfiir liegt darin, dass
die Module zwar auf langsam schlechter werdende Verbindungen reagieren, indem sie ihre
Sendeleistung schrittweise erhohen, nicht jedoch auf plétzliche Verbindungsabbriiche, da hier
die Anfrage des gegeniiberliegenden Moduls auf eine Erh6hung der Sendeleistung wegen der
zu starken Storungen ausbleibt. Dieses Verhalten konnte durch entsprechende Messungen mit
einem Richtkoppler bestétigt werden.

Aufgrund des unterschiedlichen durch die Firmware vorgegebenen Timings bei der
Leistungsanpassung variiert die Zeit zur Reaktion auf eine Storung und damit die Zeit zum
Wiederherstellen einer zuverldssigen Verbindung zwischen den einzelnen Modulen. Entspre-
chend den Messungen betrug diese bis zu einige Sekunden (Abbildung 5.20). Nachdem auf-
grund anhaltender Stérungen eine Unterbrechung der Verbindung durch Trennung der Modu-
le eingetreten war, mussten die Storfeldstiarken weit tiber den Punkt hinweg abgesenkt wer-
den, bei dem die Stérung auftrat. Die Ursache fiir dieses Verhalten liegt darin, dass die Modu-
le beim Suchen ihres Partners nicht notwendig ihre maximale Sendeleistung verwenden und
so bei anhaltender Stérung auch nicht in der Lage sind, sich gegenseitig zu finden. Sofern die
Module eine Paarung initiieren konnten, versuchen sie jedoch die Verbindung bis zur maxi-
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mal verfiigbaren Sendeleistung aufrecht zu erhalten (Abbildung 5.21) [Catrysse04]. Das
gleiche Verhalten trat auch bei den Messungen auf Schiffen bei der Paarung mit entfernten
Partnern auf.
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Abbildung 5.20: Anheben der Sendeleistung eines seriellen Bluetoothmoduls nach Beaufschlagung mit konstan-
ter Storung ab dem Zeitpunkt t = 0. Das Modul zeigte das gleiche Zeitverhalten beim Absen-
ken der Sendeleistung nach Beendigung der Storung. Der Messaufbau entspricht
Abbildung 5.22.

Selbst bei vollstandiger kurzzeitiger Unterbrechung der Verbindung von einigen Sekunden,
wurde die Dateniibertragung unmittelbar nach Wegfall der Storung, also ohne Verlust der
Paarung, weitergefiihrt.
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Abbildung 5.21: Gemessene Ausgangsleistung eines seriellen Bluetoothmoduls in Abhéngigkeit des Storpegels
am Antennencingang. Die schwarze Kurve gilt fiir steigende Storleistung, die graue fiir sin-
kende. Der Messaufbau entspricht Abbildung 5.22.
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Neben den Messungen in der GTEM-Zelle wurden auflerdem Messungen durchgefiihrt, bei
denen die Storleistung direkt in die Module eingespeist wurde. Die Module wurden dabei
iiber Richtkoppler miteinander verbunden. Der entsprechende Aufbau ist in Abbildung 5.22
gezeigt. Die seriellen Module mit externem Antennenanschluss wurden jeweils {iber den
Auskoppelzweig eines Richtkopplers miteinander verbunden, wobei durch Dampfungsglieder
eine zusitzliche Dampfung des Nutzsignals erzeugt wurde. Um einen maximalen Stérpegel zu
erreichen, wurde das Storsignal direkt iiber den Richtkoppler eingespeist. Uber den zweiten
Richtkoppler wurde ein Spektrumanalysator angeschlossen, mit dem das Verhalten des zwei-
ten Moduls beobachtet werden konnte.

Spekirumanalysator
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Abbildung 5.22: Aufbau zur Messung der Beeinflussung von Bluetoothmodulen durch leitungsgefiihrte Storsig-
nale. Die verwendeten Richtkoppler besalen eine Auskopplung von jeweils -20 dB. Die Blue-
toothmodule sowie die Dateniibertragung wurden iiber einen separaten PC gesteuert.

Selbst bei einer Storleistung von 13 dBm zeigten die leitungsgekoppelten Module keinerlei
Empfindlichkeit gegeniiber leitungsgefiihrten Stérungen aullerhalb des Bereichs um das ISM-
Band. Der stérempfindliche Bereich hatte dabei anndhernd die gleiche Breite fiir AM, FM
und CW-Storfelder und damit eine geringere Modulationsabhéngigkeit als bei den GTEM-
Zellen-Messungen.

Zusammenfassende Beurteilung:

Die Messung der Storbarkeit der Funkiibertragungsmodule durch modulierte und unmodulier-
te Storquellen mit hohen Feldstirken ergab, dass die untersuchten Bluetooth-
Funkiibertragungsmodule in keinem der Frequenzbereiche empfindlich reagierten, in dem an
Bord von Schiffen hohe Feldstdrken registriert wurden. Selbst bei Feldstdrken bis zu 40 V/m
war, abgesehen von Inbandstorungen, keine stérende Beeinflussung nachweisbar. Eine Beein-
flussung durch die an Bord von Schiffen untersuchten zum ISM-Band benachbarten Funk-
dienste kann, mit Ausnahme des extrem leistungsstarken Radars, somit ausgeschlossen wer-
den. In Verbindung mit dem zeitlichen Verhalten der untersuchten Module bei Stérung zeigte
sich jedoch, dass eine Anpassung der Firmware sinnvoll ist. So sollten die Module im Fall
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einer Storung schneller mit dem Anheben der Sendeleistung beginnen, um bei massiven
Inbandstérungen die Unterbrechungszeit zu verringern bzw. einem moglichen Verlust der
Verbindung vorzubeugen.

5.3.2. Beeinflussung durch pulsférmige Storquellen

Zusidtzlich zu den Messungen der Storbarkeit durch schmalbandige Quellen wurde wegen
seiner speziellen Strahlungsform als extrem breitbandige und gepulste Quelle sowie der be-
sonders hohen erzeugten Feldstirken das Storvermogen von UWB-Strahlung' auf die ver-
wendeten Funkiibertragungssysteme untersucht. Diese Fragestellung wird zurzeit vor allem in
Verbindung mit der Eignung bzw. einer zunehmenden Nutzung der Funkiibertrager in milita-
rischen Bereichen diskutiert, wo UWB-Strahlung zur gezielten Stérung von Systemen ver-
wendet wird [CampO1, Nitsch05].

Fiir die Messungen wurden serielle sowie USB-Bluetoothmodule in einer GTEM-Zelle mit
den Feldern von UWB-Pulsen beaufschlagt. Der Messaufbau entspricht dem Aufbau zur
Messung der Beeinflussung durch hohe Feldstdrken in Abbildung 5.19. Anstelle eines Signal-
generators mit Verstdrker wurde hier jedoch ein spezieller Hochspannungspulsgenerator, ein
sogenannter UWB-Generator, verwendet. Die Pulse haben eine Anstiegszeit von 100 ps sowie
eine Halbwertsbreite kleiner 2,5 ns [Weber04]. Durch pulsfeste Ddmpfungsglieder konnte die
Feldstidrke am Ort der Module zwischen 1 kV/m und 10 kV/m eingestellt werden. Die Puls-
wiederholfrequenz wurde durch einen Funktionsgenerator zwischen 10 Hz und 1 kHz variiert.
Die verwendeten seriellen Bluetoothmodule wurden {iber Netzteile versorgt und {iber eine
Glasfaserstrecke an einen PC angebunden, der die Dateniibertragungsrate iiberwachte. Es
wurden jeweils eine stehende und eine liegende A/4-Antenne verwendet. Die verwendeten
USB-Bluetoothmodule wurden iiber eine aktive USB-Verldngerung betrieben und jeweils von
einem aullerhalb der GTEM-Zelle befindlichen PC gesteuert.

Keines der seriellen Module zeigte fiir Feldstdrken unterhalb von 10 kV/m Beeintrachtigun-
gen. Lediglich bei 10 kV/m und Pulswiederholraten oberhalb von 500 Hz stiirzte ein Modul
ab, wobei es die Bluetoothstrecke aufrecht erhielt, jedoch die Verbindung zum PC abbrach.
Der Ausfall war durch einen Reset zu beheben. Nach einer zusétzlichen vollstdndigen Schir-
mung des ausgefallenen Moduls zeigte dieses keine erneuten Ausfille.

Messungen an USB-Bluetoothmodulen zeigten bei einer Feldstirke von 10 kV/m, dass die
Dateniibertragungsrate mit steigender Pulswiederholfrequenz néherungsweise linear abnimmt,
jedoch war selbst bei 1 kHz Pulswiederholfrequenz noch eine Dateniibertragungsrate von
tiber 200 kBit/s moglich. Keines der untersuchten Module stiirzte wihrend der Messungen ab.

"'UWB: Ultra Wideband
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Abbildung 5.23: Einkopplung eines in einer GTEM-Zelle abgestrahlten UWB-Feldes in eine 2,4-GHz-Antenne
(verkiirzter A/2-Monopol). Eine Fourier-Analyse ergab, dass nur nennenswerte Frequenzen un-
terhalb von f= 1 GHz angeregt wurden.

Begleitende Zeitbereichsmessungen mit anschlieBender Fourier-Analyse der Signale an unter-
schiedlichen 2,4-GHz-Antennen ergaben, dass durch den verwendeten Puls nennenswert nur
niederfrequente Resonanzen angeregt wurden (Abbildung 5.23). Die angeregten Frequenzen
konnten durch Messungen der S-Parameter der Antennen an einem Netzwerkanalysator besté-
tigt werden (Abbildung 5.24).

S11 [dB]
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Abbildung 5.24: S,;-Parameter der 2,4-GHz-Antenne aus Abbildung 5.23, gemessen mit der Antenne am
Eingang des Netzwerkanalysators. Die Resonanz bei 300 MHz deckt sich mit der im Zeitbe-
reich erkennbaren Anregung in Abbildung 5.23.
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UWB-Pulse erzeugen demnach bislang noch nicht geniigend Leistung im Frequenzbereich
oberhalb von 2 GHz (Abbildung 5.25), um bei diesen Frequenzen zu stérenden Einkopplun-
gen bzw. zu nennenswerten Anregungen am Antenneneingang zu fiihren.
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Abbildung 5.25: Amplitudenspektrum des in Abbildung 5.23 verwendeten 12,5 kV-UWB-Pulses [Weber04]

Wegen ihrer kleinen Abmessungen und robusten Bauweise konnen Bluetoothmodule somit
ebenfalls als unempfindlich gegeniiber sehr hohen Feldstirken angesehen werden, sofern
zumindest die Frequenzanteile innerhalb des ISM-Bands und damit die Einkopplungen tiber
die Antenne gering sind. Zwar ist davon auszugehen, dass die untersuchten Module geringe
Storungen erfahren, diese konnen sie jedoch, wegen der kurzen Storpulsbreite und der bei
seriellen Modulen lediglich geringen Bandbreitenausnutzung, ohne einen deutlichen Leis-
tungsabfall kompensieren.

5.3.3. Unterschiede zwischen Frequenzspreiz- und Frequenzsprungverfahren

Untersuchungen an WLAN-Systemen aus der Literatur zeigen, dass WLAN wesentlich emp-
findlicher und zum Teil unterschiedlich im Vergleich zu Bluetooth auf Storfelder reagiert.
Werden beide Verfahren mit mittleren, frequenzfesten Storfeldstirken beaufschlagt, so fiihrt
dies bei Frequenzsprungverfahren zum Verlust der betroffenen Kanile. Frequenzspreizverfah-
ren konnen dies, zumindest bei schmalbandiger Stérung, jedoch ausgleichen, selbst wenn der
Storpegel groBer als das eigentliche Nutzsignal ist. Bei starken Stérern kommt es beim Fre-
quenzspreizverfahren zur Ubersteuerung im Empfangskreis und damit zum Zusammenbruch
der gesamten Ubertragung. Frequenzsprungverfahren wiederum zeigen auch hier nur Verluste
der betroffenen Kanile. Sehr starke Storungen fiihren allerdings bei beiden Systemen zu einer
Ubersteuerung und damit zum Totalausfall [McCune00]. Frequenzsprungverfahren, wie bei
Bluetooth, sind somit zwar leichter storbar, der Grad der Storung bleibt jedoch iiber einen
weiten Storpegelbereich konstant und ist lediglich abhéngig von der Breite des Storsignals.
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Hierdurch wird auch bei breitbandigen Stérern ein vergleichsweise hoher Datendurchsatz
gewihrleistet. Frequenzspreizverfahren, wie beit WLAN, zeigen dagegen ein diskretes Verhal-
ten, welches schnell zum Verlust der gesamten Verbindung fiihren kann.

5.3.4. Messung des zeitlichen Ubertragungsverhaltens von Bluetoothmodulen

Ein wesentlicher und sicherheitskritischer Aspekt bei einer moglichen Zulassung von drahtlo-
sen Dateniibertragungsstandards bzw. von Funkiibertragungsmodulen fiir die Dateniibertra-
gung auf Schiffen ist die Ubertragungszeit fiir die im Bereich der Schifffahrt verwendeten
Daten. Diese liegen im angestrebten Einsatzbereich in der Regel im NMEA-Format vor. Die
Ubertragungszeit ist definiert als der Zeitabschnitt zwischen der Ubergabe des ersten Nutzda-
tenbytes eines Paketes an die Schnittstelle, hier dem Funkiibertrager, bis zum Empfang des
letzten Bytes durch den Empfinger.

Gegeniiber der direkten Verbindung iiber serielle Kabel kommt es bei der Ubertragung inner-
halb tibergeordneter Rahmen, wie dem Bluetoothprotokoll, zu einer Zerstiickelung der Daten,
einer paketweisen Ubertragung sowie einer anschlieBenden Zusammenfiihrung der Pakete.
Dieses Verhalten lédsst sich bei allen drahtlosen sowie kabelgebundenen Multiplexverfahren
und Bussystemen, wie TCP/IP, CAN, GSM und Bluetooth bzw. WLAN beobachten. Es ist
unter anderem abhingig von vorhandenen Stérungen der Signaliibertragung, hervorgerufen
durch Kollisionen oder Interferenzen. Insbesondere kann die Ubermittlungszeit bzw. der
Ubermittlungszeitpunkt nicht genau vorherbestimmt werden (nichtdeterministisches Verhal-
ten). Der auftretende Effekt ist ebenfalls abhidngig von der Bandbreite, dem Verhéltnis von
den Kopfdaten (Header) zu den Nutzdaten (Payload) und der Paketrate. Wird die zur Verfii-
gung stehende Bandbreite nicht voll ausgenutzt, wie dies beim seriellen Protokoll von Blue-
tooth der Fall ist, l4sst sich das Zeitverhalten der Ubertragung durch Anpassen der Firmware
der Module beeinflussen. Hierdurch kénnen die Ubertragung zeitkritischer Daten gegebenen-
falls auf das zu iibertragende Datenformat angepasst und die auftretenden Verzogerungen
minimiert werden [Lithrs04, MiillerO1].

Generell sind folgende Werte von Bedeutung:

- die garantierte Ubertragungszeit, welche im stérungsfreien Betrieb nicht
tiberschritten wird,

- die mittlere Ubertragungszeit sowie deren Spannweite (Jitter) im storungsfreien
Betrieb,

- die mittlere Ubertragungszeit sowie deren Spannweite bei definierter Storung.

Diese Werte sind analog auch auf Parameter wie Antwortzeit (Zeit zwischen Anfrage und
vollstandig erhaltener Antwort), Bandbreite sowie Dateniibertragungsrate anzuwenden und in
der Regel miteinander verkniipft. Gegebenenfalls ldsst sich noch ein vierter Wert definieren:
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der ,,mit einer gewissen Wahrscheinlichkeit erreichbare Wert bei definierter Storung®. Alle
vier Werte sind nicht nur vom Funkstandard, sondern auch von der implementierten Firmware
abhédngig und konnen somit selbst zwischen verschiedenen Versionen derselben Modulreihe

variieren.
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Abbildung 5.26: Gemessene Ubertragungszeiten eines seriellen Bluetoothmoduls (Dateniibertragungsrate
115,2 kBit/s) in Abhéngigkeit von der Lange der tibertragenen Datentelegramme ohne Stérung

In Bezug auf eine Anwendung gilt nun zu kldren, welche Anforderungen erfiillt werden miis-
sen, und anschlieBend zu tiberpriifen, ob die in Frage kommenden Module den Anforderungen
geniigen. So ist z.B. bei sicherheitstechnischen Anwendungen wie Brandschutz oder auch bei
Tochteranzeigen auf Schiffsbriicken lediglich die maximal tolerierbare Ubertragungszeit,
typischerweise im Bereich von einer Sekunde, von Interesse. Bei Sprachverbindungen oder
langsamen Regelungsprozessen sind kurze Verzégerungen im Millisekundenbereich akzepta-
bel, solange die Spannweite konstant klein ist. Im Bereich der Maschinensteuerung schlief3-
lich sollten alle Groen moglichst klein sein. Hier werden selbst bei langsam drehenden Ma-
schinen zum Teil Regelzeiten unterhalb von Millisekunden benétigt.

Zur Untersuchung der typischen auftretenden Verzégerungen im ungestorten und gestorten
Fall wurde im Rahmen dieser Arbeit die Ubertragungszeit in Abhiingigkeit der Datenlinge fiir
verschiedene Bluetoothmodule vermessen [Schoof06]. Abbildung 5.26 und Abbildung 5.27
zeigen Messungen der Ubertragungszeit zweier verschiedener, ungestorter Bluetoothmodule
fiir Datentelegramme in Abhéngigkeit der Paketlinge. Dabei betrug die Paketrate 1 Hz.

Erkennbar bei allen Messungen ist, dass die Module selbst bei lediglich 1 Byte langen Tele-
grammen nicht unmittelbar mit der Dateniibertragung beginnen, sondern immer eine minima-
le Zeit, im Folgenden mit Latenzzeit bezeichnet, benotigen, um die Dateniibertragung zu
initiieren. Die anschlieBende Ubertragung der Daten entspricht in weiten Bereichen einer
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Geraden, der mittleren Dateniibertragungsrate, die von einer Streuung, dem Jitter, {iberlagert
wird.
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Abbildung 5.27: Ubertragungszeiten eines seriellen Bluetoothmoduls (115 kBit/s) in Abhingigkeit von der
Lange der iibertragenen Datentelegramme ohne Stérung. Das untersuchte Modul weist eine
schlechtere Anpassung als das in Abbildung 5.26 untersuchte auf, erkennbar unter anderem an
der groBeren Streuung sowie der hoheren minimalen Ubertragungszeit (Latenzzeit).

Das in Abbildung 5.26 gemessene Modul besitzt eine Latenzzeit von ca. 15 ms und einen
Jitter im Bereich von 1 bis 2 ms. Da Bluetooth maximal 1.600 Zeitfenster pro Sekunde er-
laubt, werden fiir die Ubertragung eines Telegramms mit anschlieBender Bestitigung durch
den Empfinger mindestens 1/800 Sekunde (2 Zeitfenster) bendtigt. Der bei diesem Modul
auftretende Jitter betrédgt also lediglich + 1 Telegramm und kann als erreichbarer Minimalwert
angenommen werden. Die Latenzzeit wiederum kénnte durch entsprechende Anderungen der
Firmware noch verkiirzt werden. Im Vergleich hierzu besitzt das Modul in Abbildung 5.27
eine Latenzzeit von ungefihr 110 ms sowie einen Jitter grofer als 40 ms und ist damit
schlecht angepasst. Diese Spannweite der Ubertragungszeiten ist reziprok mit einer hohen
Schwankung der Dateniibertragungsrate verbunden, welche auch bei vielen anderen Modulen
beobachtet wurde. Im Gegensatz hierzu zeigt das erste Modul eine nahezu konstante Daten-
iibertragungsrate.

Das Modul in Abbildung 5.26 ist somit besser zur Ubertragung von NMEA-Telegrammen
geeignet als das in Abbildung 5.27 vermessene Modul. Bei beiden Modulen ist erkennbar,
dass diese fiir groBe Telegrammlédngen, also im Fall eines quasi kontinuierlichen Datenstroms,
unterschiedliche Ubertragungslidngen fiir gleiche Telegrammlingen sowie Spriinge in der
Ubertragungszeit besitzen. Dieses Verhalten konnte aufgrund mangelnder Informationen iiber
die Firmware nicht gekldrt werden, wurde jedoch bei den meisten untersuchten Modulen
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festgestellt. Lediglich fiir kurze Datenpakete im Bereich bis 400 Byte lag bei seriellen Modu-
len ein annihernd linearer Zusammenhang zwischen Datenmenge und Ubertragungszeit vor.
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Abbildung 5.28: Ubertragungszeiten eines USB-Bluetoothmoduls (ca. 600 kBit/s) in Abhingigkeit von der
Lange der tibertragenen Datentelegramme ohne Stérung. Erkennbar ist die im Vergleich zum
seriellen Modul hohere Ubertragungsgeschwindigkeit, aber auch die groBere zeitliche Spann-
weite der Ubertragungszeit (Jitter).

Das USB-Modul (Abbildung 5.28) wiederum erreicht zwar Latenzzeiten von unter 8 ms, die
mittlere Latenzzeit betrdgt jedoch ca. 20 ms bei einem Jitter von anfangs 20 ms. Der Jitter bei
USB-Modulen ist dabei stark von der Telegrammlidnge abhéngig und kann fiir sehr grof3e
Telegramme deutlich tiber 100 ms liegen. USB-Module folgten iiber den gesamten untersuch-
ten Bereich einem linearen Verhalten zwischen Telegrammlinge und Ubertragungszeit. Al-
lerdings nimmt auch hier fiir gro3e Datenmengen der Jitter deutlich zu. Ursache ist vermutlich
das tibergeordnete Betriebssystem sowie die USB-Schnittstelle. Durch viele parallel ablau-
fende Prozesse kommt es, insbesondere bei ldnger anhaltenden Operationen, zu unterschied-
lich langen Verzogerung- bzw. Bearbeitungszeiten durch das Betriebssystem des ansteuern-
den PCs. Dieses wird jedoch fiir lange Telegramme durch die im Vergleich zu seriellen Mo-
dulen deutlich hohere Bandbreite mehr als kompensiert.

Da bei Bluetooth ein Modul als sogenannter Master fiir die Koordination der Kommunikation
innerhalb eines Netzes zustindig ist, werden von diesem abgehende Daten geringfiigig
schneller tibermittelt als eingehende. Eingehende Daten miissen vom Master zuerst angefor-
dert werden. Bei vorwiegend einseitigen Datenstromen ist es deshalb sinnvoll, den iiberwie-
genden Sender als Master zu konfigurieren und dadurch die Latenzzeit zu verringern.
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Zur Messung des Ubertragungsverhaltens unter periodischen Stérungen wurden Blue-
toothmodule tiber einen HF-Schalter mit hoher Schaltfrequenz kabelgefiihrt miteinander
verbunden (Abbildung 5.29). Aufgrund der hohen Sendeleistungen der Module sowie ihrer
hohen Eingangsempfindlichkeit ist durch geeignete Abschirmung, rdumliche Trennung sowie
zusdtzliche Abschwicher darauf zu achten, dass die Verbindung vollstdndig durch den Schal-
ter unterbrochen werden kann. So sind Bluetoothmodule auch mit einem Abschlusswider-
stand direkt am Antenneneingang in der Lage, in unmittelbarer Néhe zueinander eine zuver-
lassige Verbindung untereinander aufzubauen.

30 dB
Schalter

Signalgenerator

Abbildung 5.29: Aufbau zur Messung des zeitlichen Ubertragungsverhaltens von Bluetoothmodulen. Die
Module sowie die Datentiibertragung werden tiber einen PC gesteuert.

Die Unterbrechungen erfolgten periodisch unter Variation der Austastlinge und der Austast-
frequenz. Abhingig von der auftretenden Spannweite der Ubertragungszeit wurden zwischen
100 und einigen 1.000 Messungen pro Telegrammlénge durchgefiihrt. Es zeigte sich, dass fiir
kurze Datentelegramme von 30 bis 50 Byte Linge, wie sie in der Schifffahrt tiblich sind,
selbst bei Unterbrechungen der Funkverbindung mit bis zu 10 pus Lidnge bzw. Wiederholftre-
quenzen von bis zu 5 kHz kaum Auswirkungen auf das Ubertragungsverhalten auftraten. Die
Latenz- bzw. Ubertragungszeiten erhohten sich ebenfalls nur geringfiigig, insgesamt war
jedoch ein hoherer Jitter erkennbar.

Im Vergleich zwischen Abbildung 5.30 und Abbildung 5.31 ist dabei deutlich erkennbar, wie
das in dieser Messung verwendete Modul bei Stérungen die Daten zunehmend in spéteren
Zeitfenstern iibermittelt, da aufgrund anhaltender Stérung immer hdufiger Pakete gestort
werden und so die erfolgreiche Ubertragung hinausgezogert wird.
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Abbildung 5.30: Messung der Beeinflussung der Dateniibertragung eines Bluetoothmoduls durch eine pulsfor-
mige Storquelle mit 2-kHz-Repetierfrequenz
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Abbildung 5.31: Messung der Beeinflussung der Dateniibertragung eines Bluetoothmoduls durch eine pulsfor-
mige Storquelle mit 14-kHz-Repetierfrequenz. Die Ubertragung verzogert sich fiir groBe Da-
tentelegramme zunehmend.

In Abbildung 5.32 ist fiir dasselbe Modul fiir verschiedene Storfrequenzen die gemessene
Hiufigkeit an Ubertragungszeiten fiir ein 60 Byte langes Telegramm aufgefiihrt. Bei Storun-
gen steigen demnach, wie zu erwarten, sowohl die Latenzzeit als auch der Jitter in Abhéngig-
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keit der Telegrammlénge bei allen Modulen an, wobei auch hier jedes Modul unterschiedlich
stark reagiert.
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Abbildung 5.32: Histogramm iiber Messungen der Beeinflussung der Datentiibertragung eines Bluetoothmoduls
durch eine pulsférmige Storquelle fiir verschiedene Stérfrequenzen. Schwarz ohne Storung,
grau 4-kHz-, punktiert 14-kHz-Wiederholfrequenz. Die {iibertragene Paketlinge Betrug
60 Byte.

Sofern die Menge der zu libertragenden Daten und damit auch die Léange des Bluetoothpakets
klein in Bezug auf die Storfrequenz war, zeigten sich nur geringe Auswirkungen durch perio-
disch wiederholtes Storen der Ubertragungsstrecken. Austastlingen deutlich unterhalb 1 us
zeigten nur geringe Storungen.

Bei einer geeigneten Anpassung der Modulfirmware ist somit, auch im Storfall durch Radar-
dienste, das Ubertragen zeitkritischer Informationen moglich. Die Anpassung der Firmware
auf den Datentyp bietet sich jedoch auch im ungestorten Fall an, da sich bei vielen der unter-
suchten Module das zeitliche Ubertragungsverhalten im Hinblick auf die Ubertragung von
NMEA-Daten optimieren ldsst. Alternativ bietet sich beispielsweise auch ein neues Profil
zum Ubertragen maritimer Datenprotokolle an [Schiitte04].

Fiir die haufigsten Anwendungen der Mess-, Steuerungs- und Regelungstechnik ist im Fall
gut angepasster Module, wie beispielsweise in Abbildung 5.26 erkennbar, selbst bei Storung
die Ubertragungscharakteristik als ausreichend anzusehen. Bei schnellen Prozessen, wie der
Drehzahliiberwachung einer Maschine oder der Ubertragung gyroskopischer Daten, sind
jedoch hohe Anforderungen zu stellen. Hier ist im Einzellfall zu kldaren, inwieweit eine funk-
gestiitzte Losung notige Reserven bereitstellt.
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5.4. Personenschutz, Elektrosmog

In den vergangenen Kapiteln wurden viele wesentliche Fragen in Bezug auf eine Anwendung
drahtloser Kommunikationssysteme im Schiffbau untersucht und diskutiert. Interessanterwei-
se wurden die Probleme bzw. Angste von Besatzungsmitgliedern, Ausriistern und Klassifika-
tionsgesellschaften im Umgang mit dieser Technik oft an anderen Stellen gesehen als es aus
Sicht dieser Arbeit zu vermuten wire.

Eine der dabei am h&ufigsten im Zusammenhang mit dem Einsatz drahtloser Dateniibertra-
gungstechniken eingebrachten und diskutierten Fragen, stellt das umgangssprachlich oftmals
mit Elektrosmog bezeichnete Gebiet der elektromagnetischen Vertriaglichkeit mit der Umwelt,
auch EMVU genannt, dar. Kern der Fragestellung ist, ob es durch eine zunehmende drahtlose
Dateniibertragung an Bord von Schiffen zu einer Gefdhrdung oder gesundheitlichen Beein-
trachtigung des Personals, aber auch der Passagiere kommen kann. Da das Fachgebiet der
EMVU nicht in der Elektrotechnik, sondern im Wesentlichen in der Medizin angesiedelt ist,
konnen und insbesondere sollen in dieser Arbeit keine Aussagen iiber die oft und kontrovers
diskutierten, moglichen biologischen Wirkungen der Strahlung gemacht werden. Speziell
kann im Rahmen der elektromagnetischen Vertrdglichkeit auch nur eine Bewertung von
GroBen in Bezug auf bestehende Grenzwerte erfolgen, und nicht eine Bewertung der Grenz-
werte an sich. Trotzdem lassen sich im Hinblick auf die Fragestellung bzw. die giiltigen
Grenzwerte einige wichtige, grundlegende Aspekte zu diesem Thema diskutieren.

Unbestritten handelt es sich bei den Funkiibertragern um Quellen elektromagnetischer Strah-
lung, deren Feldern das Personal aber auch die Passagiere auf Schiffen kontinuierlich ausge-
setzt werden. Beachtet werden muss jedoch, dass die Funkiibertrager nur einen sehr kleinen
Bruchteil der gesamten auf dem Schiff vorhandenen Strahlung darstellen. Wie in Tabelle 5.6
sowie Tabelle 5.7 nach Dienst und Sendeleistung aufgelistet, existieren an Bord von Schiffen
viele unterschiedliche Funkdienste. Zu diesen kommt weiterhin die von zivilen, landgestiitz-
ten Funkdiensten ausgehende Strahlung. Das durch die hinzu kommenden Funkiibertrager
erzeugte Feld ist selbst in der Umgebung zu den Sendern im Vergleich zu der bereits vorhan-
denen Strahlung gering, was insbesondere an der niedrigen Sendeleistung von maximal
100 mW liegt. Diese Sendeleistung von Bluetooth- oder auch WLAN-Modulen betrigt einen
Bruchteil der Leistung von Mobiltelefonen bzw. Funkgerdten (Tabelle 5.8). Selbst beim
Einsatz mehrerer unabhingiger Netze kommt es, betrachtet iber das gesamte Spektrum und
bei Wichtung nach Frequenz, nicht zu einer nennenswerten Erhdhung der Strahlungsexpositi-
on.
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maritime Funkdienste Sendeleistung [W]
Radar (pulsférmig) 25.000
MW-Radiotelefonie 150

UKW-Radiotelefonie 25

Inmarsat 25

COSPAS-SARTSAT 5

zivile Funkdienste Sendeleistung [W]
CB-Funk 4
D-Netz 2
E-Netz 1
DECT 0,25
Bluetooth 0,1
WLAN 0,1

Tabelle 5.8: Maximale Sendeleistungen maritimer und ziviler Funkdienste

Zustandig fiir die Errichtung und den Betrieb von Hochfrequenzanlagen fiir gewerbliche
Zwecke oder im Rahmen wirtschaftlicher Unternehmungen in Deutschland ist die ,,Sechsund-
zwanzigste Verordnung zur Durchfiithrung des Bundes-Immissionsschutzgesetzes (Verord-
nung tiber elektromagnetische Felder - 26. BImSchV)*“ [26BimSchV]. Diese Verordnung gilt
fiir stationdre Anlagen.

Dort heift es ,,Zum Schutz vor schidlichen Umwelteinwirkungen sind Hochfrequenzanlagen
so zu errichten und zu betreiben, dass in ithrem Einwirkungsbereich in Gebduden oder auf
Grundstiicken, die zum nicht nur voriibergehenden Aufenthalt von Personen bestimmt sind,
bei hochster betrieblicher Anlagenauslastung und unter Beriicksichtigung von Immissionen
durch andere ortsfeste Sendefunkanlagen [...] Grenzwerte der elektrischen und magnetischen
Feldstirke fiir den jeweiligen Frequenzbereich nicht iiberschritten werden®. Folgende Grenz-
werte sind hierbei anzuwenden:

Frequenzband elektrische Feldstirke [V/m]
10 bis 400 MHz 27,5
400 bis 2.000 MHz 1,375 L
MHz
2 bis 300 GHz 61

Tabelle 5.9: Gemidll Anhang 1 der 26. BImSchV festgelegte Grenzwerte der Effektivwerte der elektrischen
Feldstérke, quadratisch gemittelt {iber 6-Minuten-Intervalle
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Abgeleitet ist die 26. BImSchV von der DIN VDE-Norm 0848, Teil 2. Dort gelten fiir die
Grenzwerte der unmittelbaren Gefidhrdung im Expositionsbereich 2, also innerhalb von Ge-

bieten, in denen nicht nur mit Kurzzeitexposition gerechnet werden kann, die in Tabelle 5.10
bzw. in Abbildung 5.33 aufgefiihrten Grenzwerte [VDE0848].

Frequenzband Effektivwert der elektrischen
Feldstirke [V/m]
30 bis 140 kHz 300
140 bis 920 kHz 300
-1
0,92 bis 10 MHz 275-[ S )
MHz
10 bis 30 MHz 27,5
30 bis 400 MHz 27,5
400 bis 2000 MHz 1,375- S
'Hz
2 bis 300 GHz 61,4

Tabelle 5.10: Grenzwerte entsprechend DIN VDE-Norm 0848, Teil 2, fiir die unmittelbare Gefihrdung inner-
halb von Gebieten, in denen nicht nur mit Kurzzeitexposition gerechnet werden darf, also bei Ein-

wirkzeiten > 6 Minuten

Fiir Einwirkzeiten kleiner als 6 Minuten erh6ht sich der Grenzwert zwischen 2 und 300 GHz

auf 226 V/m. Der Spitzengrenzwert der unmittelbaren Gefahrdung in Gebieten, in denen nicht

nur mit Kurzzeitexposition gerechnet werden kann, betrdgt in diesem Frequenzbereich

2000 V/m.

Feldstarke [V/m]

10000 £ ‘ ‘ ‘
¥ 1 1 1
| | |
| | |
| | |
: i i
1 | |
1000 £-------— /- e oo oo
T | | |
| | |
| | |
| | |
1 1 1
| | |
100 4 -------———----- - R R e
T | | |
T | T T
| |
| | |
| | |
1 1 1
| | |
10 A= HH— e —— 4 A
0,01 0,1 1 10 100 1000 10000 100000 1000000
Frequenz [MHZz]

Abbildung 5.33: Grenzwerte entsprechend DIN VDE-Norm 0848, Teil 2, fiir die unmittelbare Gefdhrdung
innerhalb von Gebieten, in denen nicht nur mit Kurzzeitexposition gerechnet werden kann. Un-

tere Kurve bei Einwirkzeiten > 6 Minuten, obere Kurve Spitzengrenzwerte.



114 5. Drahtlose Dateniibertragung auf Schiffsbriicken

Durch die Regularien fiir die Nutzung des ISM-Bands sind die Sendeleistungen begrenzt, so
dass in einer Entfernung von einem Meter Feldstirken von 2,45 V/m nicht iiberschritten
werden. Diese Feldstirken werden gemil3 den durchgefiihrten Messungen jedoch nur duBlerst
selten erreicht. Wie die Messungen an Funkiibertragungsmodulen in Kapitel 4.1 zeigen, wer-
den selbst in unmittelbarer Nidhe zu den Sendern die Grenzwerte fiir die Langzeitexposition
deutlich unterschritten.

Unter Annahme einer maximalen Sendeleistung, wird der Grenzwert von 61,4 V/m erst bei
tiber 620 gleichzeitig sendenden Funkmodulen erreicht. Ebenso ergibt die Beriicksichtigung
der Spitzenwertwirkung, wie sie in Kapitel 4.3 gemessen wurde, selbst unter der Annahme
vollstindig phasensynchroner konstruktiver Addition der einzelnen Signale, einen Wert von
tiber 800 zum Erreichen des Grenzwerts notigen Sendern. Selbst bei der Nutzung vieler unab-
hiangiger Netze ist also eine Einhaltung des Personenschutzes entsprechend den giiltigen
Grenzwerten uneingeschriankt gewéhrleistet.

Diese Ergebnisse werden von anderen Arbeitsgruppen auch durch Simulationen bestdtigt
[BernardiO4a].
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6. Entwicklung und Untersuchung drahtloser
Dateniibertragungssysteme auf Schiffsbriicken

Wie bereits in den vorhergehenden Kapiteln erwéhnt, bietet sich im Schiffbau eine Reihe von
Anwendungsmoglichkeiten fiir drahtlose Datentibertragungseinrichtungen an. Diese be-
schrinken sich dabei nicht auf den im Laufe der Messungen vornehmlich untersuchten
Schiffstyp Kreuzfahrtschiff. Vielmehr finden sich auf allen Schiffen unterschiedlicher Grof3e
mogliche Anwendungen. Ein besonderer Vorteil der drahtlosen Dateniibertragung ist, dass
diese sich auch einfach und bequem nachriisten lédsst, was gleichzeitig die Erprobung drahtlo-
ser Dateniibertragungssysteme wesentlich vereinfacht.

Bezogen auf die unterschiedlichen Bereiche innerhalb eines Schiffs lassen sich verschiedene
Anwendungsgebiete abgrenzen. Hierzu gehoren insbesondere:

Drahtlose Kommunikation innerhalb eines geschlossenen Gerits oder Systems:

- innerhalb von Briickenkonsolen und Schaltschrinken,
- zwischen einzelnen Modulen bzw. Komponenten,

- Kommunikation innerhalb der Elektronikriume.

Drahtlose Kommunikation aus einem Gerit oder System in die Umgebung:

- aus der Konsole auf die Briicke,

- Anbindung mobiler Eingabegerite, z.B. Trackballs und Tastaturen,
- Datentibertragung zu Tochteranzeigen,

- Datentibertragung zwischen getrennten Konsolen,

- einheitliche Schnittstelle fiir PCs, Lotsenrechner etc.

Drahtlose Kommunikation vom AuBendeck auf die Briicke:

- Anbindung von Messwertaufnehmern au3erhalb der Briicke, z.B. meteorologische
Daten, Statusdaten der Rettungsboote bzw. Rettungsinseln,

- Anbindung entfernter Messwertaufnehmer iiber Richtfunkstrecken auf dem Deck,
z.B. Wellengang- oder Griinwasserdetektoren im Bugbereich von Frachtschiffen.
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Drahtlose Kommunikation innerhalb von Frachtraumen, Fluren, Decks:

- drahtlose Systemtechnik, z.B. Registrierkassen, Buchungsterminals,
Bestandserfassung, Personenerfassung,

- drahtlose Brandmeldeanlagen sowie Sicherheitstechnik,
- Synchronisation von Uhren,
- drahtlose Informationsanzeigen, Monitore,

- drahtlose Dateniibertragung in Maschinen- und Klimardumen.

Eine zuverldssige Kommunikation ist zwischen einzelnen Riumen innerhalb eines Schiffs
aufgrund der dazwischen liegenden, stark dimpfenden Winde nicht sichergestellt. Hier bietet
sich bei der Kommunikation zwischen unterschiedlichen Abschnitten ein zentraler Empféanger
zur Anbindung an das interne Schiffsnetz an. Dadurch lieBen sich viele einzelne Quellen
biindeln und {iber eine drahtgebundene Leitung, beispielsweise auf Ethernet-Basis, innerhalb
des Schiffs weiterleiten.

Ebenso lieBen sich auch auf dem AuBendeck des Schiffs befindliche Messwertaufnehmer
iiber einen zentralen, zweckmifBigerweise oberhalb der Briicke befindlichen Empféinger an-
binden. Von diesem aus erfolgt dann ein gebiindelter Zugang zu einem der Schiffsrechner.

6.1. Realisierung drahtloser Dateniibertragungssysteme

Den letzten wichtigen Schritt bei der Entwicklung und Untersuchung der drahtlosen Daten-
iibertragungstechnik stellte die Realisierung von Demonstrationssystemen, die auch fiir Lang-
zeittestsysteme geeignet sind, dar. Die Anwendungsbereiche sollten dabei moglichst vielen
der diskutierten Szenarien gerecht werden, um umfassende Daten iiber die Zuverldssigkeit
und EMV sowie Erfahrungen beziiglich der Installation zu erhalten.

Zu diesem Zweck wurden unterschiedliche Losungen, basierend auf den untersuchten, kom-
merziell erhiltlichen Modulen, entwickelt. Diese dienten dazu, praxisbezogene Erfahrungen
beziiglich des Einbaus, der Reichweite sowie der Handhabung zu gewinnen. Die entwickelten
Losungen wurden entsprechend ihres Anwendungsbereichs an Bord von Schiffen installiert
sowie betrieben und vielfiltigen Tests unterzogen. Eine Ubersicht iiber die entwickelten
Systeme ist in Kapitel 8.2 gegeben.

6.1.1. Drahtlose Multifunktionsanzeige

Als einfachste Form der drahtlosen Anzeige bietet sich die drahtlose Multifunktionsanzeige
an. Bei dieser werden die vom Schiffsrechner aufbereiteten Daten gebiindelt und iiber eine
drahtlose Schnittstelle auf einen PC mit grof3flachiger Anzeige gesendet und dort zur Darstel-



6.1 Realisierung drahtloser Dateniibertragungssysteme 117

lung gebracht. Konkreter fiir den Einsatz auf der Briicke ist die Multifunktionsanzeige,
zweckmiBig realisiert durch einen Tablet-PC' oder dhnliche Bauformen. Mittels geeigneter
grafischer Bedienoberflichen kann der Anwender hier zwischen verschiedenen Anzeigemas-
ken, wie Schiffsfithrung, Radar oder auch klassischer Instrumentenanzeige wihlen und dabei,
durch Filterung, die fiir ihn interessanten Grof3en darstellen (Abbildung 6.1). Durch die heut-
zutage kompakten Bauformen und geringen Gewichte bei gleichzeitig groBen Bildschirmgro-
Ben, wird, in Verbindung mit den integrierten Stromversorgungen sowie den integrierten
drahtlosen Schnittstellen, ein hohes Mall an Flexibilitdt erreicht. Durch die Bedienung von
Tablet-PCs mittels Touchscreen oder Stift wére gleichzeitig eine intuitive Bedienung gewéhr-
leistet. Da diese Losungen auf verbreiteten Betriebssystemen wie Windows oder Linux auf-
setzen, kann der Anwender hier neben der Darstellung der nautischen Daten weitere fiir ihn
wichtige Programme ausfiihren.

P e e e e e i ] et
e by et el e ] il

Abbildung 6.1:  Laptop-PC als universelle Multifunktionsanzeige. Der Anwender kann hier zwischen verschie-
denen Darstellungsmasken und darzustellenden GréBen wihlen. Auch lieBen sich weitere Pro-
gramme oder Dienste, wie z.B. VoIP? oder CCTV® implementieren. Foto: SAM Electronics
[SAM]

Im Rahmen dieser Arbeit wurde auf Basis eines Subnotebooks eine Multifunktionsanzeige
mit grafischer Oberfliche entwickelt, die hdufig verwendete NMEA-Daten visualisieren
sowie aufzeichnen kann (Abbildung 8.3). Die Anbindung erfolgt tiber ein externes USB-
Bluetoothmodul, welches sich bei Bedarf mit einem an einen Schiffsrechner angebundenen
Bluetoothserver, bestehend aus einem Datenkonverter (Abbildung 8.5) sowie einem offenen
Bluetoothmodul, paaren kann.

! Laptop-PC, der in ein tragbares Touchscreen integriert ist
2 VolP: Voice over Internet-Protocol, Telefondienst
3 CCTV: Closed Circuit Television, System zur Videotiberwachung
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Diese Realisierung entspricht gleichzeitig dem Bereitstellen einer einheitlichen, einfach zu
verwendenden Schnittstelle, analog zu dem gelegentlich zitierten ,,Pilots Plug®: Lotsen for-
dern immer wieder die Moglichkeit, tiber ihre eigene Hard- bzw. Software und damit iiber
thre gewohnte sowie angepasste Navigationsoberfliche auf wesentliche nautische Daten
zugreifen zu konnen. Andererseits wird es vom Reeder sowie von den Kapitdnen mitunter
nicht gerne gesehen, wenn der Lotse an den Instrumenten im Hauptfahrstand arbeitet bzw.
sogar Einstellungen verdndert. Aus diesem Grund lassen einige Reeder fiir die Lotsen speziel-
le Anzeigen installieren, an denen diese arbeiten kénnen, ohne den iibrigen Briickenbetrieb zu
beeinflussen. Eine solche Anzeige, meistens abseits vom Hauptfahrstand im vorderen Bereich
der Briicke installiert, ist in Abbildung 8.3 links neben der in dieser Arbeit entwickelten draht-
losen Losung bzw. in Abbildung 5.3 rechts neben der LogPer-Antenne zu sehen. Durch eine
drahtlose, unidirektionale Schnittstelle konnte der Lotse seinen eigenen PC bzw. seine eigene
Hardware verwenden und so fiir optimale Arbeitsbedingungen bei minimalem Aufwand
sorgen.

Durch geeignete Wahl der drahtlosen Schnittstelle konnten dabei nicht nur nautische bzw.
technische Daten des Schiffs oder der Schiffsautomatisierung, sondern insbesondere auch
Dienste mit hoher Bandbreite, also Echtzeit-Videodienste wie Radar oder CCTV implemen-
tiert werden. Parallel liee sich auch eine VoIP Kommunikationsschnittstelle realisieren, die
Dienste wie Pager, Telefon oder Funkgerit ergidnzen bzw. sogar ersetzen konnte. Da heutige
Laptops und Tablet-PCs in der Regel sowohl iiber Bluetooth- als auch tiber WLAN-
Schnittstellen verfiigen, ist dies selbst bei Beschridnkung der Dienste auf einzelne Funkiiber-
tragungsstandards kein Problem.

6.1.2. Drahtlose Tochteranzeige

Als Ergidnzung zu der drahtlosen Multifunktionsanzeige auf Basis eines Laptop-PCs wurde
aus im Briickenbau verwendeten Anzeigeelementen eine tragbare Tochteranzeige realisiert
(Abbildung 8.2). Die Dateniibertragung erfolgt ebenfalls iiber eine Bluetoothstrecke. Um
einen vollstindig tragbaren Betrieb zu gewéhrleisten, besitzt die Anzeige eine Pufferbatterie
zum mehrstiindigen freien Betrieb. Abgesehen vom Batteriebetrieb, entspricht diese Losung
dem Kabelersatz zu den hauptsidchlich im Deckenbereich verwendeten Tochteranzeigen bzw.
dem einfachsten Fall einer Nach- bzw. Umriistung mithilfe von Standard-
Anzeigekomponenten.

Sinnvoll ist in diesem Zusammenhang eine Biindelung der Telegramme tiber eine einzige
Funkstrecke, im Gegensatz zu den separaten Datenkabeln im Fall der drahtgebundenen
Kommunikation. Seitens der Schiffsrechner kann dieses im Allgemeinen tiber eine simple
Konfiguration der Schnittstelle erfolgen, die eine Ausgabe mehrerer Datensitze statt eines
einzigen bewirkt. Auf der Seite der Tochteranzeigen ist jedoch zu beachten, ob die seriell
eintreffenden Telegramme beziiglich der einzelnen Anzeigeelemente gefiltert werden miissen.
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Anzeigeinstrumente konnen in der Regel mehr als ein Telegramm auswerten und darstellen,
so dass es hier unter Umstdnden zu einer doppeldeutigen Darstellung kommen kann. Mit
Hilfe einer der Bluetoothstrecke nachfolgenden Mikrocontrollerschaltung, wie sie ebenfalls
im Rahmen dieser Arbeit entwickelt wurde (Abbildung 8.5), konnte der serielle Telegramm-
strom in diesem Fall auf separate Ausgénge entbiindelt bzw. individuell gefiltert werden. Eine
derartige Schaltung konnte bei Bedarf auch eine Digital-Analog-Wandlung der Telegrammin-
formationen fiir Anzeigen mit Analogeingang, z.B. im 4-20 mA-Standard, durchfiihren.

6.1.3. Praxistests auf Schiffen

Es zeigte sich bei den Erprobungen der realisierten Systeme, dass Schiffsbriicken aufgrund
ihrer metallischen Struktur im Vergleich zu normalen Umgebungen in den héuslichen und
gewerblichen Bereichen ein besseres Umfeld zur Funkiibertragung bieten. Dadurch lieen
sich deutlich hohere Ubertragungsreichweiten erzielen, was die Ergebnisse aus Kapitel 5
bestétigen.

Die durchgefiihrten Kommunikationstests aus geschlossenen Konsolen auf die Briickenberei-
che bzw. aus den Briicken auf die Schiffsdecks verliefen problemlos und zuverlédssig. Durch
die groBflachigen abnehmbaren und vollstéindig lackierten und damit von der iibrigen Struktur
elektrisch isolierten Konsolenwinde mit ihren langgezogenen Liiftungsschlitzen erfahren die
hochfrequenten Funksignale lediglich eine vernachlédssigbare Dampfung. Selbst beim Einbau
der Sender tief in die Konsolen bzw. innerhalb der doppelten Béden unterhalb der Konsolen
ist deshalb eine ausreichende Ausleuchtung der Briicke gewihrleistet.

Aufgrund der massiven, metallverstarkten Tiiren und Tiirrahmen sowie aufgrund der metall-
verstarkten und mitunter sogar verschweiliten Wande ergab sich, dass zwischen den einzelnen
Réumen auf der Briicke sowie innerhalb eines Schiffs eine zuverldssige Kommunikation nicht
gewihrleistet werden kann. So brach die Kommunikation mit dem vollstdndigen SchlieBen
der zwischen Sender und Empfinger liegenden Tiiren ab. Wie zu erwarten, stellten vorhande-
ne Fenster keine Hindernisse dar. So konnten selbst bei Ubertragungstests mit in den Brii-
ckenkonsolen integrierten Sendern und Antennen Verbindungen auf die riickwirtigen
Schiffsdecks hergestellt werden. Entsprechend den Ergebnissen ist bei hohen Entfernungen
zur Bricke allerdings eine direkte Sichtverbindung vorteilhaft. Im Bereich von Abschattun-
gen durch Aufbauten hinter der Briicke bestehen nicht immer alternative Signalwege iiber
umliegende reflektierende Strukturen, weshalb es hier zu einer starken Reduktion der Band-
breite bis hin zur Unterbrechung der Verbindung kommen kann.

Bei den Ausbreitungstests innerhalb der Briicken sowie der Frachtdecks (Abbildung 6.2)
lieBen sich bereits mit Modulen mittlerer Leistung hohe Distanzen tiberbriicken. Eine zuver-
lassige Kommunikation tiber den gesamten zusammenhingenden Bereich war selbst bei
Langen von tiber 150 m gewéhrleistet.
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Gleiche Ergebnisse konnten auch innerhalb von Fluren oder in miteinander verbundenen
Ebenen, wie den Treppenhidusern, beobachtet werden. Auch in diesen lie3 sich eine zuverlds-
sige Kommunikation tiber grole Entfernungen erzielen. Insbesondere zeigte sich im Schiffs-
innern, dass aufgrund der reflektierenden Wénde keine direkten Sichtverbindungen nétig sind.
So waren Verbindungen in Treppenhdusern {iber mehrere Decks oder auch in verschachtelten
Géngen moglich, vorausgesetzt, es befanden sich keine Tiiren bzw. Schotte zwischen den
Funkmodulen.

Abbildung 6.2:  Ausbreitungsmessung innerhalb des Frachtdecks eines Fahrschiffs. Selbst mit Modulen mittle-
rer Leistung und ohne direkten Sichtkontakt zwischen Sender und Empfinger konnte der ge-
samte Frachtbereich zuverldssig abgedeckt werden.

Der gleichzeitige Betrieb der unterschiedlichen Radaranlagen sowie der {ibrigen vorliegenden
In- und AuBerbandsender wihrend der durchgefithrten Messungen zeigte keine erkennbaren
Beeinflussungen. Auch bei gleichzeitigem Betrieb konkurrierender Funkiibertragungsnetze
bzw. -standards war keine Einschrinkung der Ubertragungsqualitit erkennbar.

6.2. Langzeittest drahtloser Dateniibertragungssysteme

Neben Demonstrationssystemen zur Erprobung der drahtlosen Dateniibertragung wurden auch
Langzeitintegrationen von Testsystemen in Schiffsbriicken durchgefiihrt. Hierdurch konnten
zum einen die Zuverlédssigkeit bzw. Stabilitdt der Funkstrecken und zum anderen die Zuver-
lassigkeit der Schnittstellen sowie der Auswerte- und Anzeigeelektronik getestet bzw. de-
monstriert werden.

Im Rahmen der Messungen wurden auf Fihr- und Kreuzfahrtschiffen drahtlose Funkiibertra-
gungssysteme in die Briicken bzw. auf den Schiffsdecks integriert und wéhrend mehrwochi-
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ger Testzeiten betrieben (Tabelle 6.1). Bei allen Tests nahm die EMV einen besonderen Stel-
lenwert ein.

Es wurden wiederum die wichtigsten Anwendungsbereiche berticksichtigt:

drahtlose Kommunikation innerhalb einer Konsole,

drahtlose Kommunikation zwischen unterschiedlichen Konsolen,

drahtlose Kommunikation aus der Konsole auf einen Laptop innerhalb der Briicke,

drahtlose Kommunikation von Decks aullerhalb der Briicke auf die Briicke,

drahtlose Kommunikation von Decks aullerhalb der Briicke in eine Konsole.

Die ersten drei Szenarien sind stellvertretend fiir die Kommunikation innerhalb der Briicke
zwischen einem Schiffsrechner und den Tochteranzeigen bzw. tragbaren Anzeige- und Steu-
ergerdten. Die beiden letzten sind stellvertretend fiir die Kommunikation von mess- und rege-
lungstechnischer Elektronik auflerhalb der Briicke zu einem Schiffsrechner auf der Briicke fiir
die weitere Datenverarbeitung. Bei den Tests wurden sowohl einzelne Funkstrecken als auch
parallel arbeitende Systeme installiert. Zur Dokumentation der Zuverlédssigkeit und der EMV
waren alle Systeme in der Lage, einen Ausfall bzw. Verzogerungen in der Verbindung zu
erkennen und diese sowie die tibertragenen Daten zu speichern. Die Schiffe, auf denen Lang-
zeitinstallationen vorgenommen wurden, sind in Tabelle 6.1 aufgefiihrt. In Tabelle 8.1 sind zu
diesen Schiffen weitere Informationen zusammengefasst.

Schiff Zeitraum realisierte Funkstrecken Messdauer
Jewel of the Seas 03-04.2004 innerhalb einer Konsole 3 Wochen
Nils Holgersson 07-08.2004 | aus der Konsole auf die Briicke 3 Wochen

Norwegian Jewel 06-07.2005 innerhalb der Konsole, zwischen Konsolen, 4 Wochen
wee W o vom Auflendeck auf die Briicke

Pride of Hawaii 02042006 | 2ischen Konsolen, vom Aufendeck auf 5 Wochen
die Briicke

Tabelle 6.1: Durchgefiihrte Langzeittests drahtloser Dateniibertragungssysteme auf Schiffen

Das auf der Nils Holgersson [TTLine] installierte System zur Dateniibertragung aus einer
geschlossenen Konsole auf einen auf der Briicke befindlichen Laptop wurde wihrend des
normalen Féhrbetriebs zwischen Trelleborg und Travemiinde getestet. Um weiterfithrende
Tests unter erschwerten Bedingungen zu erzielen, wurden vor der Werftprobefahrt Systeme
auf Schiffen der Meyer Werft installiert und wéhrend sowie nach dieser im mehrwdochigen
Betrieb getestet. Bei einer Werftprobefahrt werden die Schiffe beziiglich aller Parameter
extremen Bedingungen ausgesetzt. So finden innerhalb einer Erprobungsfahrt beispielsweise



122 6. Entwicklung und Untersuchung drahtloser Datentibertragungssysteme

mehrmalige und anhaltende Stromausfalltests statt. Diese Testumgebungen sowie die Mog-
lichkeit zur Installation von Systemen in noch nicht an den Reeder tibergebene Schiffe erlau-
ben aulerdem deutlich umfangreichere Installationen sowie ausfiihrlichere Tests als dies im
normalen Fahrbetrieb moglich wire.

Da wiéhrend des reguldren Werft- und Féhrbetriebs im Allgemeinen nur duflerst selten die
Moglichkeit zur Uberpriifung der ordnungsgemifen Funktion der installierten Systeme be-
steht, mussten die installierten Komponenten mehreren Anforderungen geniigen. Zum einen
mussten sie wartungsfrei arbeiten und in der Lage sein, sich bei Stérungen bzw. nach einem
Stromausfall selbst neu zu starten; dies ist vor allem wihrend der Werftprobefahrt wichtig, da
aufgrund von Tests mehrmals fiir einen ldngeren Zeitraum ein Stromausfall simuliert wird
bzw. zu Wartungszwecken Teile des Systems von der Stromversorgung getrennt werden.
Zum anderen mussten die Systeme einfach zu transportieren, zu montieren und in das laufen-
de System zu integrieren sein. Wegen des geringen Platzangebots in den heutigen integrierten
Briicken miissen die Systeme schlieSlich kompakt und robust sein sowie mit moglichst weni-
gen externen Komponenten wie Netzteilen oder Konvertern auskommen.

Im Fall von im Auflenbereich installierten Einheiten mussten diese ebenfalls wetterfest und
folglich hitze-, kilte- und regenbesténdig sein. Wegen des ungeschiitzten Standorts bedeutete
dies einen Temperaturbereich zwischen 0 und ca. 70 °C, anhaltende direkte Sonneneinstrah-
lung, Dauerregen sowie Salznebel und Windstirken mit Geschwindigkeiten von mehr als
150 km/h. Dieses stellte eine besondere Herausforderung an die im Rahmen dieser Arbeit zu
entwickelnde Hard- und Software.

6.2.1. Kommunikation innerhalb der Schiffsbriicke

Der schematische Aufbau fiir die Funkstrecke innerhalb einer Briicke, also fiir die Verbin-
dung innerhalb einer Konsole, zwischen zwei unterschiedlichen Konsolen und zwischen einer
Konsole und einem auf der Briicke befindlichen Laptop, ist in Abbildung 6.3 dargestellt.

Die Funkstrecke besteht aus drei Komponenten:

- Mikrocontrollerschaltung zur Anbindung an einen Schiffsrechner bzw. nautische
Instrumente,

- Bluetoothiibertragungsstrecke zum Ubertragen der Daten,

- Laptop zum Protokollieren und Auswerten der Daten.

Als Datenquelle dienten entweder in der Briickenkonsole installierte Gerite, wie das GPS
oder das AIS, deren Rohdaten abgegriffen wurden, oder Rechner des Schiffsnetzwerks, deren
bereits zusammengefasste NMEA-Daten {ibertragen und aufgezeichnet wurden. Die Anzahl
der tibertragenen Telegramme lag zwischen fiinf und zehn Telegrammen pro Sekunde.
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Schiffsrechner Mikrocontroller Bluetoothverbindung Laptop-PC
- RS422 - RS422 auf Rs232 - serielle Module - Datenprotokollierung
- 4800 bps - 4,8 kBit/s auf 115,2 kBit/s - 115,2 kBit/s - Laufzeitmessung

- Zeitstempel fur Telegramme - selbstpaarend - Telegrammzahler

- Telegrammzéhler

Abbildung 6.3: Schematischer Aufbau der Teststrecke zur drahtlosen Kommunikation innerhalb einer Konsole
oder Schiffsbriicke

Viele der auf der Briicke befindlichen Systeme verfiigen {iber mehrere Ausgabeschnittstellen
bzw. sind in der Lage, tiber eine Schnittstelle mehrere Empfinger zu treiben, so dass die
Funkiibertrager bequem nachtriglich ergénzt bzw. parallel angeschlossen werden konnten.
Am besten eignet sich jedoch die Anbindung an einen Ausgang eines Schiffrechners
(Abbildung 6.4). Bei diesem konnen aus der Gesamtheit aller im System vorliegenden und
bereits aufgearbeiteten Telegramme die zur Darstellung bzw. zur Ubertragung benétigten
Datentelegramme ausgewéhlt sowie deren Widerholungsrate individuell angepasst werden.

Abbildung 6.4: In die Backbord-Briickennock eines Kreuzfahrtschiffs installierter, drahtlos tiber Bluetooth an
einen Schiffsrechner angebundener Laptop
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Gemidll NMEA 0183-Standard ist der am héufigsten verwendete Schnittstellentyp zum Aus-
tausch der nautischen Datentelegramme die symmetrische, serielle RS422-Schnittstelle mit
einer Geschwindigkeit von 4.800 Bit/s. Bluetoothsender verfiigen im Allgemeinen lediglich
iiber die asymmetrische, serielle RS232-Schnittstelle, welche in Consumerprodukten verwen-
det wird. Diese besitzt eine maximale Geschwindigkeit von 115,2 kBit/s. Eine Schaltung
(Abbildung 8.5) muss deswegen zuerst die vom Schiffsrechner bzw. die von einem Gerét
empfangenen Daten umwandeln. Durch ein Anheben der Ubertragungsgeschwindigkeit vor
der Ubermittlung an die Bluetoothmodule wird erreicht, dass diese das zu iibertragende Tele-
gramm in kiirzerer Zeit erhalten und damit, bedingt durch die interne Firmware, auf weniger
Bluetoothdatenpakete aufteilen. Dadurch verringert sich sowohl die Ubertragungszeit als auch
die Fehlerwahrscheinlichkeit bei externen Stérungen.

Da der NMEA-Standard keinen Zeitstempel beinhaltet bzw. vorsieht, ermittelt ein Mikrocont-
roller fur die empfangenen Daten einen proprietiren, NMEA-konformen Zeitstempel. Dieser
wird unmittelbar im Anschluss an die eigentlichen Daten iibertragen. Nach dem Empfang
durch den Laptop erzeugt dieser einen zweiten Zeitstempel. Durch beide Zeitstempel lassen
sich die Laufzeiten der Telegramme bestimmen. Aullerdem erhalten Endgerdte dadurch die
Moglichkeit, das Alter der erhaltenen Telegramme abzuschitzen und bei Verzogerungen
durch massive Storungen der Funkstrecke ggf. alte Telegramme zu verwerfen. Durch zihlen
der Telegramme auf beiden Seiten konnen weiterhin bei unregelmifBigem Datenaufkommen
Verluste einzelner ganzer Telegramme ermittelt werden. Der Verlust bzw. die Anderung
einzelner Teile des Telegramms ldsst sich bereits tiber die im NMEA-Telegramm enthaltene
Prafsumme erkennen. Die gesamten iibertragenen Telegramme sowie die zusétzlich generier-
ten Daten werden auf einem PC zur spiteren Analyse gespeichert und nach dem Abbau des
Systems im Labor ausgewertet.

Wegen der langen Testzeiten sowie des hohen Stromverbrauchs von Bluetoothsendern beno-
tigt das Gerétepaar, bestehend aus Mikrocontrollerschaltung und Bluetoothsender, Netzspan-
nung zum Betrieb. Es ist jedoch in der Lage sich nach einem Stromausfall unmittelbar sowie
selbsttitig neu zu initialisieren.

Als PC zur Datenspeicherung und Auswertung wurde ein Laptop verwendet, da sich dieser
einfach transportieren und aufgrund seiner geringen Grof3e leicht in eine Konsole integrieren
bzw. auf der Schiffsbriicke unterbringen lisst. Ein groBer Vorteil von Laptops ist aulerdem,
dass diese bei Stromausfall, durch den internen Akku, iiber eine Nachlaufzeit von bis zu vier
Stunden verfiigen. Sie konnen damit die Abschaltzeiten bei Netzausfalltests tiberbriicken.
Nachteilig bei Laptops ist allerdings, dass sich diese im Fall einer Abschaltung aufgrund einer
Stromunterbrechung ldnger als ca. vier Stunden, im Gegensatz zu PCs, nicht selbststindig
nach Wiederherstellung der Stromversorgung neu starten konnen. Dieses Problem liee sich
durch geringe Modifikationen am Laptop in Verbindung mit einer externen Reset-Schaltung
(Watchdog) 16sen. Hierdurch konnte gleichzeitig auch ein Schutz gegen Ausfall des Systems
oder von Programmen realisiert werden.
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6.2.2. Kommunikation vom Deck auf die Schiffsbriicke

Im Gegensatz zu den auf der Schiffsbriicke vorhandenen Systemen, befinden sich auflerhalb
der Briicke aufgrund der dort notwendigen witterungsfesten Installation keine Gerédte mit
zugénglichen Schnittstellen. Zur Untersuchung der Kommunikation vom Auflendeck auf die
Schiffsbriicke wurde daher im Rahmen dieser Arbeit eine eigenstindige GPS- und Wettersta-
tion entwickelt, die die Funkstrecken mit NMEA-konformen Datensdtzen versorgte. Die
Station wurde auf den oberhalb der Schiffsbriicken befindlichen Aulendecks installiert und
iiber eine Richtantenne mit den innerhalb der Briickenkonsolen befindlichen Laptops verbun-
den. Die Realisierung einer vollwertigen GPS- und Wetterstation hat gegeniiber dem Ubertra-
gen von Daten aus einem NMEA-Simulator den Vorteil, dass sich die real aufgezeichneten
Daten mit den von den schiffsinternen Systemen aufgezeichneten Daten vergleichen lassen.

Die GPS-Funkstrecke (Abbildung 6.5) besteht, ebenso wie die interne Strecke, aus drei Kom-
ponenten:

- AuBleneinheit mit GPS- und Windsensor sowie weiteren Sensoren, Mikrocontroller-
Einheit zum Aufbereiten der Daten sowie Stromversorgung,

- Bluetoothiibertragungsstrecke zum Ubertragen der Daten auf die Briicke,

- Laptop zum Auswerten und Protokollieren der Daten.

[zeeec)

AuRere Sensoren Mikrocontroller Bluetoothverbindung Laptop-PC
- GPS - Aufbereitung Daten GPS - serielle Module - Datenprotokollierung
- Wind - Auswertung Windgeschwindigkeit - 115,2 kBit/s - Laufzeitmessung

- Auswertung Temperatur - selbstpaarend - Telegrammzahler

- Auswertung Helligkeit

Abbildung 6.5:  Schematischer Aufbau der Teststrecke zwischen den auflerhalb der Briicke installierten Senso-
ren und dem auf der Briicke bzw. in der Briickenkonsole befindlichen Empfinger

Als Aufstellungsort fiir den GPS- und den Windsensor wurden die tiber den Briicken befindli-
chen Positionslichtmasten ausgewéhlt (Abbildung 6.6). Diese verfiigen tiber ein weitgehend
freies Sichtfeld, was gleichermalfen fiir den GPS-Empfang als auch fiir die Windmessung von
Vorteil ist. Aulerdem verfiigen die im Schiffbau verwendeten Positionslichter tiber ein ein-
heitliches Lochmal fiir ihre Befestigungsschrauben, so dass das entwickelte System einfach
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und ohne Anderungen an bestehenden Aufbauten unter das Positionslicht beliebiger Schiffe
montiert werden kann.

Als GPS-Empfinger dient ein kommerzielles GPS-Modul, als Windempfinger ein Scha-
lenkreuzanemometer mit DC-Tachoausgang. Um gleichermallen eine moglichst freie Aufstel-
lung wie auch eine sichere und statisch unbedenkliche Befestigung am vorhandenen Positi-
onslichtmast zu gewéhrleisten, wurde ein zweiarmiger Halter aus Aluminium angefertigt.
Dieser ldsst sich zwischen dem Positionslicht und dem Mast schieben und iiber die Befesti-
gungsschrauben des Positionslichts fixieren. Hierdurch ist eine besonders schnelle und me-
chanisch hochst stabile Anbringung moglich. Insbesondere muss bei dieser Installationsart
weder die Witterungsisolation des Positionslichts noch dessen Verkabelung beschadigt bzw.
gedndert werden.

Uber ein witterungsfestes Kabel sind die Sensoren mit einer Mikrocontroller-Einheit verbun-
den. Als zusitzliche Messwerte zeichnet diese Temperatur, Luftfeuchte und Lichtstérke,
Parameter der Funkverbindung sowie Daten der Spannungsversorgung auf. Die wichtigsten
aufbereiteten Daten werden auf einem LCD-Display dargestellt. Um eine bequeme Ablesung
des Displays zu ermoglichen, wurde die Mikrocontroller-Einheit vom Positionslicht abgesetzt
am Geldander des Decks befestigt (Abbildung 6.6). Die Anzahl der iibertragenen Telegramme
betrug, je nach Anzahl an sichtbaren Satelliten, ungefdhr zehn Telegramme pro Sekunde.

Abbildung 6.6:  Positionslichtmast eines Kreuzfahrtschiffs mit installiertem Bluetooth GPS- und Windsensor.
Der Windsensor befindet sich links vom Positionslicht, der GPS-Sensor rechts von diesem. Die
Mikrocontroller-Einheit befindet sich mittig rechts vom Suchscheinwerfer am Gelédnder.
Rechts am Gelédnder ist die Richtantenne in Form einer Patchantenne erkennbar.

Zur Ubermittlung der Daten auf die Briicke dient ein in der Mikrocontroller-Einheit integrier-
tes Bluetoothmodul, welches die Daten iiber eine ebenfalls separat angebrachte Richtantenne
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auf die Briicke iibermittelt. Die Stromversorgung des gesamten Systems erfolgt iiber eine in
der Aluminiumkiste verbleibende Batterie, welche iiber ein ebenfalls integriertes Netzteil
geladen wird. Die Standzeit der Batterie betrdgt ungefidhr einen Tag. Durch eine Laderegelung
ist die Batterie durch Lastabwurf vor Tiefentladung geschiitzt. Ebenso wie die Mikrocontrol-
ler-Einheit auf der Briicke ist auch dieses System in der Lage, sich bei Stromausfall unmittel-
bar und selbststdndig neu zu initialisieren.

Wegen des hohen Stromverbrauchs der einzelnen Komponenten ist dieses System bei ldnge-
rem Betrieb auf eine externe Stromversorgung angewiesen. Aus diesem Grund wurde als
Alternative zur Netzversorgung eine Versorgung iiber Solarzellen entwickelt. Zusétzlich zur
Batterie befindet sich bei dieser auf der Oberseite der Transportbox eine Solarzelle, welche
iiber eine Ladeschaltung die Batterie 14dt.

Als Empfianger auf der Briicke diente der in den Hauptfahrstand integrierte Laptop
(Abbildung 8.4), der gleichzeitig als Empfianger fiir das innerhalb der Briicke befindliche
System genutzt werden konnte. Beide Anbindungen erfolgten dabei iiber einzelne Funkstre-
cken, um den Fall des gleichzeitigen Betriebs unabhéngiger und damit konkurrierender Netze
zu realisieren. Wegen der groflen Distanz zur Auflenantenne wurde, im Gegensatz zur
Funkstrecke innerhalb der Briicke, ein Modul mit externer Antenne verwendet.

Die mit dem Laptop verbundenen seriellen Bluetoothmodule kénnen von diesem mit Strom
versorgt werden. Da die GPS-Station durch die eingebaute Batterie ebenfalls abgepuffert
wird, ist diese Funkiibertragungsstrecke, im Gegensatz zur Strecke innerhalb der Briicke,
gegen einen beidseitigen kurzzeitigen Stromausfall gesichert. Selbst bei Stromabschaltung
konnen so Daten tiiber die Position des Schiffs aufgenommen werden. Im Fall der briickenin-
ternen Funkstrecke macht eine Pufferbatterie fiir die Anbindung an die Schiffselektronik
jedoch keinen Sinn, da die Schiffsrechner bei Stromausfall keine Daten bereitstellen.

6.2.3. Ergebnisse der Langzeittests

- Nils Holgersson

Das System auf der Nils Holgersson [TTLine] diente einem ersten Langzeittest und verband
einen GPS-Empfinger in Briickenmitte iiber einen in der geschlossenen Konsole liegenden
Sender mit einem nahe der Nock aufgestellten Laptop. Der Test fand zwischen dem 20. Juli
2004 und dem 09. August 2004 statt. Insgesamt wurden 7,13 Mio. Telegramme tibertragen.
Dabei traten 770 Ubertragungsfehler auf, was einer Fehlerrate von 1,08-10™ entspricht.

- Jewel of the Seas

Bei dem Langzeittest auf der Jewel of the Seas [RCI] (Abbildung 6.4) wurde in der Zeit vom
30. Mérz 2004 und dem 13. April 2004 die Kommunikation innerhalb der Konsole untersucht.
Das Testsystem verband einen in der Briickennock befindlichen Rechner mit einem in der
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gleichen Nock befindlichen Laptop. Dabei wurden 3,64 Mio. Telegramme {ibertragen wobei
329 Fehler auftraten. Die Fehlerrate betrug demnach 9,04-107.

- Norwegian Jewel

Wihrend der Messfahrt auf der Norwegian Jewel [NCL] zwischen dem 20. Juni 2005 und
dem 21. Juli 2005 wurde in Verbindung mit der externen Funkstrecke der Unterschied zwi-
schen einer innerhalb der Konsole und einer auflerhalb der Konsole liegenden Antenne unter-
sucht. Dazu wurde wihrend der ersten Hélfte der Testzeit als Antenne fiir das Bluetoothmodul
eine AM4-Antenne auBlerhalb der Konsole auf der Konsolenwand befestigt. In der zweiten
Hilfte wurde eine verkiirzte A/2-Antenne innerhalb der Konsole aufgehingt.

Hierbei stellte sich heraus, dass eine Unterbringung der Antenne innerhalb der Konsole zu
bevorzugen ist. So kompensiert die definierte Umgebung innerhalb der Konsole und die
Moglichkeit, aufgrund des besseren Platzangebots groflere Antennen einzusetzen, offenbar
wegen der besseren Ausbreitungsbedingungen die Nachteile durch das dimpfende Konsolen-
gehduse. Aullerhalb des teilweise schirmenden Metallgehduses kann insbesondere nicht aus-
geschlossen werden, dass beispielsweise Personen die Antenne unbeabsichtigt beriihren bzw.
verdecken und damit die Empfangsbedingungen negativ beeinflusst werden. Auflerdem wer-
den externe Antennen oftmals als stérend empfunden. Durch eine Unterbringung der Antenne
innerhalb der Konsole vereinfacht sich auch die Installation deutlich, da die Antenne nahe
beim Sendemodul und damit ohne aufwindige Kabelfithrung angebracht werden kann. Eine
Ausrichtung der auf dem AuBendeck befestigten Richtantenne auf den Ort des Empfiangers
innerhalb der Briicke war fiir einen zuverldssigen Empfang nicht notig: es gentigte, dass die
Richtantenne lediglich grob in Richtung Briickennock zeigte.

Fiir die GPS-Strecke wurden folgende Werte ermittelt:

Antenne Anzahl Telegramme Anzahl Fehler Mio. Zeichen
externe Antenne 13.744.832 733 702,83
interne Antenne 7.574.487 20 386,76

Tabelle 6.2: Daten der getesteten Funkiibertragungsstrecken wihrend der Uberfiihrungs- und Werftprobefahr-
ten der Norwegian Jewel

Wihrend des ersten Abschnitts mit einer auerhalb der Konsole liegenden Antenne lag die
Fehlerrate demnach bei 5,3:10°. Nach dem Einbau der Antenne in die Konsole verringerte
sich die Fehlerrate auf 2,6:10°. Dies entspricht 36 fehlerhaften Telegrammen pro Tag im
ersten Teil und lediglich zwei fehlerhaften Telegrammen pro Tag im zweiten Teil
(Tabelle 6.2). In Abbildung 6.7 sind beispielhaft die tiber die Funkstrecke aufgezeichneten
Messwerte aufgefiihrt.
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Abbildung 6.7: Windstiarke auf der Norwegian Jewel in der Zeit vom 21.06.2005 bis zum 11.07.2005. Die
Daten wurden tber die installierte, funkgestiitzte GPS- und Wetterstation aufgezeichnet.

- Pride of Hawaii

Bei der Messung auf der Pride of Hawaii [NCL] zwischen dem 22. Februar 2006 und dem 04.
April 2006 wurden die Erfahrungen aus den vorherigen Installationen zusammengefasst. Als
Module wurden dabei ausschlielich die auf der externen Strecke der Jewel of the Seas be-
wihrten Module verwendet, die eine bessere Verarbeitung im Gegensatz zu den vorher ver-
wendeten aufweisen. Die interne Strecke fand innerhalb des Hauptfahrstands zwischen einem
Rechner im vorderen Teil (Abbildung 8.4) und einem Laptop im hinteren Teil der Mittenkon-
sole (Abbildung 8.5) statt. Beide Module wurden dabei in den doppelten Boden unterhalb der
Briicke eingelassen und verfiigten iiber interne Antennen. Die externe Strecke zur auf dem
AuBendeck befindlichen GPS- und Wetterstation (Abbildung 8.1) wurde analog zur Jewel-of-
the-Seas-Messung aufgebaut. Im Unterschied wurde die Antenne des konsoleninternen Mo-
duls von Anfang an in die Konsole integriert. Abbildung 6.8 zeigt die Route der Erprobungs-
fahrten, gemessen iiber die externe, funkgestiitzte GPS-Station.

Fiir die Funkiibertragungsstrecken wurden folgende Werte ermittelt:

Messtrecke Anzahl Telegramme | Anzahl Fehler Mio. Zeichen
NMEA 18.445.181 15 1.611,78
GPS 20.782.622 49 1.038,72

Tabelle 6.3: Daten der getesteten Funkiibertragungsstrecken wihrend der Uberfiihrungs- und Werftprobefahr-
ten der Pride of Hawaii

Demnach konnten die Fehlerraten auf 2,3-10'6 fiir die externe Strecke und 0,8-10'6 fir die
interne Strecke gesenkt werden (Tabelle 6.3).
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Abbildung 6.8: Route eines Kreuzfahrtschiffs wihrend der Werftprobe- und Uberfithrungsfahrten in der
Nordsee. Die Daten wurden tiber die installierte, funkgestiitzte GPS- und Wetterstation aufge-
zeichnet. Die Route entspricht den Routen der Schiffe der Meyer Werft wihrend der Werfter-
probung.

6.2.4. Zusammenfassung

Die Integrationen der Funkiibertrager in die bestehenden Briickensysteme lieBen sich mit den
entwickelten Konverterschaltungen ohne weiteren Hardwareaufwand direkt bewerkstelligen.
Sowohl die Einbauten in die Briickenkonsolen als auch die Installationen an den AuBBenberei-
chen lielen sich elektrisch wie auch mechanisch einwandfrei durchfiithren. Die installierten
Systeme haben die durchgefiihrten Netzabschaltungen sowie die weiteren Tests einwandfrei
tiberstanden und die selbsttitigen Neuinitialisierungen anstandslos durchgefiihrt.

Storungen umliegender Gerite durch die Bluetooth-Funkiibertragungsstrecken oder Storun-
gen der Funkiibertragungsstrecken durch umliegende Geréte konnten nicht beobachtet wer-
den.
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Bei Nutzung der externen Funkstrecken mit maximaler Sendeleistung zeigten begleitende
Messungen der elektrischen Feldstidrken, dass die erzeugten Feldstarken im Vergleich zu den
iibrigen vorliegenden Funkdiensten gering waren und im Briickenbereich unterhalb von
1 V/m lagen.

Im Vergleich zwischen den beiden verwendeten Modultypen zeigte sich, dass die auftreten-
den Fehlerraten auch mallgeblich von der Verarbeitung der Module abhidngen kénnen. Dies
konnte durch anschliefende Messungen im Labor unter optimalen Ubertragungsbedingungen
bestitigt werden. Der Grund hierfiir deutet sich im Fall eines auf der Norwegian Jewel ausge-
fallenen Moduls an und liegt vermutlich weniger an der Funkiibertragungsstrecke als an der
seriellen Schnittstelle zwischen dem Modul und dem Laptop bzw. dem angeschlossenen
Controller. Durch schlechte Pegelanpassung des Signals bzw. durch leichte Storbarkeit der
Kabelverbindung kann es auch hier zu Fehlern kommen, die nicht wie im Fall der Funkstre-
cke erkannt und durch erneutes Ubertragen berichtigt werden. Durch Vergleich der Fehlerra-
ten beider Module lisst sich feststellen, dass die Fehlerraten zwischen den verwendeten Mo-
dulen um mehr als eine GroBenordnung variieren koénnen. Bei den zuletzt erreichten, sehr
geringen Fehlerraten von ca. 10 lassen sich die Fehler im Rahmen der Untersuchungen nicht
mehr eindeutig der Funkschnittstelle bzw. der seriellen Schnittstelle zuweisen.
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Abbildung 6.9: Gemessene Streuung der Verzogerung bei der Dateniibertragung auf Schiffsbriicken fiir das in
Abbildung 5.27 vermessene Modul. Die sinusférmige Schwebung auf der Gesamtmessung ist
vermutlich durch die Temperaturdrift der in der Mikrocontrollerschaltung befindlichen Zeit-
quelle verursacht.

Die gemessenen Streuungen bei der Ubertragung der Telegramme (Abbildung 6.9 bzw.
Abbildung 6.10) korrelierten mit den in Kapitel 5.3.4 gemessenen Streuungen der Module.
Allerdings umfassten die Messungen den gesamten Ubertragungsvorgang, also vom Empfang
des ersten Bytes durch den Konverter (Abbildung 8.5) bis zum Empfang des letzten Bytes
durch den Laptop (Abbildung 8.4). Bedingt durch die Verarbeitungen durch den Mikrocont-
roller und die auf dem Laptop befindlichen Programme sowie die Verzdgerung durch das
Betriebssystem konnte eine leicht vergroferte Streuung festgestellt werden.
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Abbildung 6.10: Histogramm zur Messung aus Abbildung 6.9

6.3. Anforderungen fiir die Marktreife

Wie aufgrund der umfangreichen Messungen und Simulationen in Verbindung mit drahtlosen
Funkiibertragungsmodulen im 2,4-GHz-ISM-Band gezeigt werden konnte, handelt es sich bei
den untersuchten Systemen um zuverldssige und aus Sicht der Elektrotechnik und insbesonde-
re der EMV unbedenkliche Losungen zum Ersatz von Kabelverbindungen. Allerdings sind
vor einer breiten Markteinfithrung zuerst die genauen Anforderungen zu klidren und Grenz-
werte festzulegen. So miissen seitens der Norm bzw. der Klassen eindeutige Vorgaben im
Hinblick auf die verwendeten Funkprotokolle festgelegt werden. Zum Beispiel werden die
Nutzdaten bei der Funkiibertragung im Gegensatz zum Kabel nicht augenblicklich, sondern
abhéngig von der Kanalqualitéit sowie der Firmware der Module zeitlich verzégert tibertragen.
Die Ubertragungszeit der Daten muss dabei ,,dem Prozess gerechtfertigt®, d.h. klein gegen-
tiber der Regelzeit des Prozesses sein. Wichtige, im Hinblick auf jedes einzelne Telegramm
unterschiedlich zu beurteilende Grofen sind:

- maximal erlaubte zeitliche Verzogerung der Dateniibertragung,

- maximal erlaubtes Alter der tibertragenen Daten bei Telegrammen ohne
Zeitstempel,

- minimale geforderte Verschliisselung der tibertragenen Daten.

Im Hinblick auf die realisierbaren Netztopologien und die damit verbundenen Bandbreitenan-
forderungen der jeweiligen Telegramme ist es ebenfalls sinnvoll, eine Einschrinkung an
mogliche Netzformen, zum Beispiel entsprechend Tabelle 6.4, vorzunehmen.
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Datenquelle Aktualisierung der Daten Netztopologie
Kompass, Maschine sehr hiufig nur direkt, Punkt zu Punkt
>10 Hz
Wassertiefe, Geschwindigkeit, Kurs héufig begrenzt, sternformig
>1Hz
Wind, Temperatur selten beliebig
<1Hz

Tabelle 6.4: Mogliche Einteilung der Netztopologien sowie der Aktualisierungsraten von Funkstrecken fiir
verschiedene Telegramme

Die Implementierung der Module sollte zweckmifBig so geschehen, dass der Ausriister {iber
die Konfigurationsoptionen des Rechners neben den Parametern fiir die klassischen Schnitt-
stellen auch die wichtigen Parameter fiir Funkschnittstellen konfigurieren kann. Diese sollten
insbesondere folgende Parameter, die auch in hochwertigen Consumerprodukten anzutreffen
sind, umfassen:

- MAC-Adresse' oder Name des installierten Funkiibertragungsmoduls,

- Adressen der durch das installierte Modul aufzurufenden bzw. zu paarenden
Module,

- Art der Paarung (automatisch, bei Bedarf, nur abgehend, etc.),

- PIN-Code fiir externe Verbindungsanfragen,

- Art der Datenverschliisselung und Schliisselldnge,

- erlaubte Nutzkanile bei Frequenzsprungverfahren, wie z.B. Bluetooth,
- Ubertragungskanal bei Frequenzspreizverfahren, wie z.B. WLAN,

- Verhalten bei Storung, z.B. Kollisionstabelle, automatischer Kanalwechsel,
Kanalmeidung.

Weiterhin ist, besonders bei erweiterbaren Netzen, cine Filterfunktion fiir MAC-Adressen
eingehender Verbindungsanforderungen sinnvoll. Auch kann eine Mdoglichkeit zur Bevorzu-
gung bestimmter Module oder Datentelegramme Sinn machen, um fiir zeitkritische Tele-
gramme eine gleichbleibend hohe Kanalqualitit zu gewédhrleisten. Fiir die Dateniibertrager ist
dartiber hinaus eine Testapplikation sinnvoll, mit deren Hilfe sich der Ausriister bzw. die
Klassifikationsgesellschaften schnell und zuverlissig tiber die Qualitit der Funkverbindung
informieren konnen. Dieses konnte zum Beispiel {iber ein Auslesen der RSSI-Information
sowie liber einen Loopback-Test mit Fehlerpriifung erfolgen [Vedral04].

"MAC: Media Access Control, einzigartige Hardwareadresse eines Gerits in einem Netzwerk
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Beziiglich des Einbaus sollten ebenfalls zum Beispiel Bauart und Aufstellungsort der Antenne
bzw. des Moduls und eventuell einzuhaltende Abstinde zu empfindlicher Elektronik festge-
schrieben werden. SchlieBlich sollten in Form einer Baumusterpriifung grundlegende mecha-
nische und elektrische Anforderungen an die Module beinhaltet sein, wie sie auch an die
iibrigen im Schiffbau verwendeten Schnittstellen gestellt werden.

Da es sich bei den von der Software bzw. vom Protokoll geforderten Eigenschaften um Para-
meter handelt, die sich iiber die Firmware der Module anpassen lassen, ist bei einer geforder-
ten Anpassung seitens der Industrie kein nennenswerter Entwicklungsaufwand nétig. Ebenso
diirfte es sich mit den geforderten mechanischen Eigenschaften verhalten. Da heutige Module
mit wenigen Bauteilen auskommen, keine beweglichen Teile besitzen und ausschlieBlich in
SMD-Technik gefertigt werden konnen, ist von einer hohen mechanischen Belastbarkeit
auszugehen. Da weiterhin aufgrund der geringen Leistungsaufnahme keine Kiihlung notwen-
dig ist, konnen die Module bei Bedarf sogar vollstindig vergossen bzw. gekapselt werden.

Nach dem Festlegen verbindlicher Rechtsgrundlagen bzw. Vorschriften ist deswegen von
einer schnellen moglichen Markteinfithrung auszugehen. So prisentieren Briickenhersteller
bereits erste Losungen drahtloser Dateniibertragungssysteme. Diese arbeiten vorerst zwar
lediglich als Ergénzung der bereits bestehenden Systeme und bislang nur in nicht sicherheits-
kritischen Anwendungen, bei einer weiterreichenden Akzeptanz und einer fortschreitenden
Implementierung der drahtlosen Schnittstellen in die Briickenelektronik ist jedoch von einem
Einzug der Systeme in einem mittleren Zeitraum von einigen Jahren auszugehen.



7. Zusammenfassung und Ausblick 135

7. Zusammenfassung und Ausblick

Wie im ersten Teil dieser Arbeit gezeigt werden konnte, verfiigen Schiffe tiber einen breiten
Anwendungsbereich fiir das Ersetzen konventioneller Verkabelung durch drahtlose Funkii-
bertrager. Sowohl innerhalb der Briicke als auch in Maschinen-, Klima- und Elektronikriu-
men konnen Kabelverbindungen in den Bereichen Mess-, Steuerungs- und Regelungstechnik
ersetzt werden. Ebenfalls lassen sich in den Passagierbereichen viele neue Anwendungsmog-
lichkeiten finden. Zusétzlich zu den bereits auf Schiffen vorhandenen Losungen lassen sich
mit drahtlosen Dateniibertragern auch eine Reihe neuer Dienste, wie z.B. Pilots-Plug, VoIP
oder auch drahtlose Steuereinheiten realisieren.

Als aussichtsreichste Kandidaten fiir den funkgestiitzten Kabelersatz sind dabei bislang der
Bluetooth- sowie der WLAN-Standard und ggf. spéter auch der ZigBee-Standard anzusehen.
Durch ihren Sitz im lizensfreien 2,4-GHz-ISM-Band und den damit verbundenen diskutierten
okonomischen und technischen Vorteilen ermdoglichen sie dem Hersteller eine schnelle Reali-
sierung hochwertiger, drahtloser Losungen.

Anhand detaillierter Messungen und Simulationen, basierend auf der Momentenmethode
(MoM) sowie der Leitungstheorie, konnte in dieser Arbeit gezeigt werden, dass dabei dem
Einsatz der in Frage kommenden Systeme auf Schiffen aus Sicht der elektromagnetischen
Vertréglichkeit nichts entgegenzusetzen ist. Allerdings sollte bei Nutzung der drahtlosen
Systeme auf die in dieser Arbeit diskutierten Einschriankungen, wie z.B. Schirmung, Mindest-
abstinde zu empfindlicher Elektronik und Verwendung hochwertiger Antennen geachtet
werden.

Ebenfalls konnte gezeigt werden, dass sich mit kommerziell erhdltlichen Funkiibertragungs-
modulen zuverldssige und storfeste Losungen im elektromagnetischen Umfeld ,,Schiff™ reali-
sieren lassen. Hierzu wurden unter anderem Demonstratoren und Langzeittestsysteme entwi-
ckelt und auf Kreuzfahrt- und Féhrschiffen installiert sowie ausfiihrlichen Tests unterzogen.

Entsprechend den Ergebnissen dieser Arbeit ist im Hinblick auf die diskutierten Anwen-
dungsmoglichkeiten auf Schiffen eine Einschriankung der Nutzung der bisher erhéltlichen
drahtlosen Systeme nur in wenigen Bereichen nétig. So werden hochdynamische und zeitkri-
tische Regelungs- und Steuerprozesse sowie Notfallsysteme auch auf absehbare Zeit nicht
durch drahtlose Losungen ersetzt werden. Ebenso ist durch das begrenzte Ausbreitungsver-
mogen der Funksignale zwischen den unterschiedlichen Rdumen auf Schiffen eine besondere,
raumgebundene Vernetzung notig. Als Kabelersatz fiir die Regelung und Uberwachung mit-
telschneller sowie langsamer Prozesse, im Bereich Monitoring sowie parallel bzw. ergénzend
zu den bereits bestehenden Breitband-Kabelnetzen und Bussystemen, ist der Einsatz von
Funkiibertragungsmodulen jedoch als in hochstem Mal3e sinnvoll anzusehen.
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Aufgrund der derzeitigen Entwicklungen sowohl im Bereich des Norm- und Regelwerks als
auch seitens der Gerétehersteller ist von einem Einzug drahtloser Technologien bzw. Losun-
gen innerhalb der nichsten Generation von Schiffen auszugehen. Da der Zyklus zur Uberar-
beitung der zustindigen Normen mehrere Jahre betrdgt, diirfte die Einfithrung anfinglich
unter Vorbehalt als ,,technische Neuerung® erfolgen, bis die notwendigen Anforderungen
mittel- bis langfristig zusammengefasst und in die Normen und Vorschriften eingearbeitet
worden sind.

Der Einsatzbereich ist anfangs in der Uberwachung und Ubertragung unkritischer bzw. re-
dundant vorliegender Daten sowie in der Kommunikation zu sehen. Mit fortschreitender
Entwicklung der Funkmodule sowie mit zunehmenden Erfahrungen seitens der Anwender
und Ausriister ist jedoch eine Nutzung in nahezu allen Bereichen des Schiffbaus zu erwarten.
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8.2. Realisierte Komponenten

Die folgenden Komponenten und Systeme sowie die dazugehorigen Programme wurden im
Rahmen dieser Arbeit zur Demonstration und zur Untersuchung drahtloser Dateniibertra-
gungssysteme auf Schiffen entwickelt und verwendet:

Abbildung 8.1: Drahtlose GPS- und Wetterstation zur Generierung und Ubertragung von NMEA-Daten auf die
Schiffsbriicke (siche auch Abbildung 6.6). Die Station wird unterhalb des Positionslichts eines Schiffs befestigt.
Der Windsensor befindet sich links und der GPS-Sensor rechts vom Positionslicht. Die Mikrocontroller-Einheit
zur Datenverarbeitung befindet sich mittig rechts vom Suchscheinwerfer am Gelinder. Uber ein Display an der
Mikrocontroller-Einheit werden die wichtigsten Daten der Sensoren und des Systems angezeigt. Rechts am
Geldnder sind die Richtantenne und in der Aluminiumkiste auf dem Boden die Stromversorgung des Systems
untergebracht.
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Abbildung 8.2: Drahtlose Tochteranzeige (unten), basierend auf kommerziellen Anzeigeelementen, wie sie auch
in klassischen Tochteranzeigen (oben) verwendet werden. Die Antenne der batteriebetriebenen, tragbaren An-
zeige befindet sich links oben am Gehéuse. Die linke Anzeige zeigt den Kurs des Schiffs an, die rechte kann
beliebige NMEA-Daten darstellen (hier die Wassertiefe). Ein Ausfall bzw. eine Unterbrechung der Funkverbin-
dung wird iiber die Anzeigeelemente sowie akustisch signalisiert.

Abbildung 8.3: Drahtlos an einen Schiffsrechner angebundener Laptop (rechts) mit Programmen zur Darstellung
und zur Protokollierung der empfangenen NMEA-Daten. Die Bereitstellung der Daten erfolgt iiber eine an einen
Schiffsrechner angeschlossene Mikrocontroller-Einheit mit Bluetoothmodul (Abbildung 8.5).



146 8. Anhang

Abbildung 8.4: Eine von zwei im Rahmen dieser Arbeit realisierten Laptop-Einheiten mit Funkiibertragern zum
Langzeittest drahtloser Dateniibertragungssysteme auf Schiffen sowie zur anschlieBenden Auswertung der
Daten. Der Laptop sowie die Funkiibertragungsmodule wurden wihrend der Werftprobe- und Uberfiihrungsfahr-
ten von Kreuzfahrtschiffen in den Konsolen der Fahrstinde untergebracht. Am rechten oberen Rand der Konso-
lenoffnung ist eine der Antennen erkennbar. Die seriellen Funkiibertragungsmodule befinden sich bei dieser
Installation im doppelten Boden unterhalb des Laptops und werden von diesem mit Strom versorgt.

Abbildung 8.5: Oben: Mikrocontroller-Einheit zur Anbindung von Funkiibertragungsstrecken an Schiffselektro-
nik mit NMEA-Ausgéngen. Die Einheit konvertiert die Signalpegel und Datenformate zwischen der Datenquelle
und dem Bluetoothmodul und erzeugt zusétzlich Zeitstempel und proprietdre Telegramme zum Langzeittest der
Funkiibertragungsstrecken. Uber ein Display wird der Status des Systems angezeigt. Unten: Demultiplexer zum
Entbiindeln von zusammengefassten NMEA-Datenstromen aus einer RS232-Schittstelle in bis zu acht RS422-
Schnittstellen nach beliebigen Filterkriterien und bei beliebigen Datentibertragungsraten.
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8.3. Durchgefiihrte Messreihen auf Schiffen

Schiff BRZ Zeitraum Werft Reederei
) Norwegian Cruise
Norwegian Dawn 92.200 11.2002 | Meyer, Papenburg Line
Royal Caribb
Serenade of the Seas 90.000 07.2003 | Meyer, Papenburg ova ’arl can
International
Matthew 63.460 09.2003 | Newport News Shipbuilding, USA Hoéegh LNG
Pont Aven 39.300 02.2004 | Meyer, Papenburg Brittany Ferries
Sachsen, F219 -—- 03.2004 | Blohm + Voss, Hamburg Deutsche Marine
Royal Caribb
Jewel of the Seas 90.090 | 03-04.2004 | Meyer, Papenburg ova ’arl can
International
Deutschland 15.000 05.2004 | Van der Giessen de Noord, Holland | Scandlines
Schichau Seebeck Shipyard
Nils Holgersson 36.468 | 07-08.2004 | DCTCHAN SECOECK STIPYATE, TT-Line
Bremerhaven
N ian Crui
Norwegian Jewel 93.502 | 06-07.2005 | Meyer, Papenburg Li(;r(:veglan ruise
) . Norwegian Cruise
Pride of Hawaii 93.500 | 02-03.2006 | Meyer, Papenburg

Line

Tabelle 8.1:  Ubersicht iiber die Schiffe auf denen umfangreiche messtechnische Untersuchungen der elektro-

magnetischen Felder bzw. Langzeituntersuchungen an drahtlosen Dateniibertragungssystemen
durchgefiihrt wurden [NCL, Hoegh, TTLine, RCI, Scandlines, Marine, Brittany]
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Abbildung 8.6: Umrechnung der elektrischen Feldstirke von dBuV/m in V/m
englische englische deutsche deutsche
B . . . Frequenzband
Abkiirzung Bezeichnung Abkiirzung Bezeichnung
VLF Very low frequency SLW Langstwelle 3-30kHz
LF Low frequency Lw Langwelle 30 -300 kHz
MF Medium frequency MW Mittelwelle 0,3—-3 MHz
HF High frequency KW Kurzwelle 3-30 MHz
VHF Very high frequency UKW Ultrakurzwelle 30 -300 MHz
UHF Ultra high frequency uw Mikrowelle 0,3 -3 GHz

Tabelle 8.2: Frequenzbiander fiir die Radiokommunikation sowie ihre englischen und deutschen Abkiirzungen

[Macnamara95]

Tabelle 8.3: Einteilung der Frequenzbénder geméf der International Telecommunication Union (ITU). Je nach
Anwendung und Land besitzen die Bander allerdings unterschiedliche Frequenzbereiche sowie

Bezeichnung Frequenzband
L 1-2GHz
S 2 -4 GHz
C 4 -8 GHz
X 8 -12 GHz
Ku 12-18 GHz
K 18 —27 GHz

zum Teil unterschiedliche Benennungen [Macnamara95].
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Abbildung 8.7:

Abstrahlung [dBuV/m]

Abbildung 8.8:

0,01 0,1

Frequenz [MHz]

Gemidl EN 60945 erlaubte leitungsgefiihrte elektromagnetische Emission auf Versorgungs-,
Daten- und Kontrollleitungen elektrischer Gerdte an Bord von Schiffen

Frequenz [MHZ]

100

1000 10000

GeméilB EN 60945 erlaubte elektromagnetische Abstrahlung der Schiffselektronik, gemessen in

3 m Abstand zum Gehéuse
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8. Anhang

8.5. Lebenslauf

Geburtsdatum, Ort:

Staatsangehorigkeit:

1981-1985
1985-1994

08/1991-01/1995

04/1995-01/1996

04/1996-09/2001

10/2001-12/2001

Personliche Daten:
15. April 1975 in Hamburg

deutsch / franzosisch

Schule:
Grundschule Miissenredder, Hamburg

Gymnasium Harksheider Stra3e, Hamburg
Abschluss: Abitur

Berufsausbildung:

Ausbildung zum staatlich gepriiften Chemisch-technischen Assistent
(CTA), Staatliche Gewerbeschule Chemie / Gymnasium Altona,
Hamburg

Wehrdienst:
Grundwehrdienst als Sanitéter in Breitenburg

Fortbildung zum Krankenpflegehelfer im Bundeswehrkrankenhaus
Hamburg

Studium:

Studium an der Universitdt Hamburg
Abschluss: Diplom-Physiker
Wahlfach: Biophysik, Nebenfach: Elektronik

Diplomarbeit: Entwicklung eines ultrastabilen Laserdiodensystems
bei 657 nm fiir die Metrologie

Auslandspraktika:

DAAD Auslandsstipendium an der staatlichen Universitit von
Campinas (Unicamp), Sao Paulo, Brasilien
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02/1996-07/1996
08/1997-08/1999

Studiumsbegleitend
02/2002-09/2006

Seit 10/2006

Berufliche Titigkeiten:
Hilfskraft bei der Eppendorf—Netheler—-Hinz GmbH, Hamburg

Hilfskraft im Institut fiir Zellbiochemie und klinische Neurobiologie
des Universitdtskrankenhaus Eppendorf, Hamburg

Hilfskraft an den physikalischen Instituten der Universitdt Hamburg

Wissenschaftlicher Mitarbeiter im Institut fiir Messtechnik und
Elektromagnetische Vertraglichkeit (EMV) an der Technischen
Universitdt Hamburg-Harburg

System Engineer EMC im Automotive Innovation Center (AIC) bei
der NXP Semiconductors GmbH, Hamburg












